Tiirkiye’nin en yaygin 10 giivenlik sorunu

E-giivenlik firmas: InfoNet'in
InfoSecure Gilivenlik Denetim ve
Damsmanlik Ekibi, inceledigi ku-
rumsal bilgisayar aglaninda karsilas-
g 10 temel giivenlik zaafini acikla-
di. En sik rastlanan e-giivenlik so-
runlari sdyle swralamyor:

1. isletim Sistemleri ve Uygu-
lamalarin Varsayilan Ayarlarla
Kurulmasi: Bircok yazilim, standart
bir kurulum tarif eden programlar ile
birlikte geliyor. Bunun icin, kurulum
srasinda trintin cogu zaman kulla-
mcinin da onayim almadan, bircok
kimsenin ihtiyac duydugundan daha
fazla &zelligi calisir hale getiriliyor.
Bu yaklasim, kullanim kolayhg: icin
faydah goriinse de, bircok tehlikeli
glivenlik acigina da yol agiyor ¢iin-
kil sistemde gereksiz vere acik kap
birakiloms oluyor. Saldirganlar sis-
temlere bu gereksiz baglann nokia-
larini kullanarak siziyor.

2. Sifresi Olmayan Kullanict
Hesaplart veya Zayif Sifreler:
Tahmin edilmesi kolay sifreler veya
standart kurulumla gelen standart
sifreler biiytik bir problem. Ancak
hig sifresi olmayan kullanici hesap-
lari daha buaytk bir problem teskil
ediyor. Zayif sifrelerin, standart ku-
rulum sifrelerinin veya hic sifresi ol-
mayan kullamer hesaplarnnm hepsi-
nin temizlenmesi gerekiyor.

3. Yedeklemenin Yeterli Ol-
mamasi1 veya Hi¢c Yedekleme Ya-
pumamas:: Bazi kurum ve kuru-
luslar gtinltik yedekler aliyor, ancak
yedeklerin gerektiginde ise yarayip
yaramayacagm kontrol etmiyorlar.
Bazi kuruluslar da yedekleme icin
politika ve prosediirler olusturmak-
la beraber bu yedeklerden sistemin
yeniden kurulmast konusu ile hig il-
gilenmiyor, Oysa bir sistem ¢okme-
si sonucunda en ¢ok ihtivac duyu-
lan sey bu yedekler oluyor.

4. Gereksiz Ag Baglanti Nok-
talarinin Kullanimda Olmasi:
Sistem kullanicilan da, saldirganlar
da sistemlere acik ag baglant nok-

talarindan (port} eriserek baglani-
yorlar. Ne kadar ¢ok bagilant nok-
tast kullanima agiksa sisteme de o
kadar degisik kapidan girilebiliyor.
Sisteme erisim icin minimum sayida
baglant noktasinin ag¢ik birakilmas:
¢ok onemli bir husus,

5. Ag Trafiginde Dogru Ad-
resler Disindaki Veri Paketleri-
nin Filtrelenmemesi: Baska bir
Internet adresinden geliyormus gibi
goriinmek, bircok saldirganin ken-
dilerini gizlemek icin kullandig bir
yontem. Ornegin, ¢ok yaygin olan
smurl saldirisi, yénlendiricilerin bir
ozelligini kullanarak bir dizi veri pa-
ketini binlerce makineye génder-
mek suretivle gergeklestiriliyor, Sis-
teme gelen ve sistemden ¢ikan tra-
fik tizerinde filtreleme yapilmasi ise
boyle durumlara karsi dnemli bir
glivenlik ve koruma saglayabiliyor.

6. Yetersiz Sistem Kaydi Tu-
tulmas: veya Hi¢ Sistem Kaydi
Tutulmamasi: Saldin ve sizmalann
tespit edilmesi de tizerinde hassasi-
yetle durulmas: gerekli bir konu ha-
line geldi. Bir bilgisayar sistemi in-
ternet'e bagh olan veya olmayan bir
bilgisayar ag1 icerdigi siirece gliven-
lik problemleri yasanabiliyor. Bir
saldirtya ugramldiinda, eger sis-
tem veterli kayit tutmuyorsa, saldir-
ganlarm neler yapugini tespit et-
mek ¢ok zorlasiyor, hatta olanaksiz
hale geliyor. Sistem kayitlan ve sal-
din tespit sistemleri, ag tizerindeki
hareketi stirekli izlemeyi saghyor.
Ayrica hangi sistemlere saldinldig
ve hangi sistemlere sialdign da sis-
tem kayitlarindan saptanabilivor.

7. Giivenlik A¢igi Bulunan
CGI ve ASP Programlarinin
Kullanimu: Pek ¢ok web sunucu-
su, CGI ve ASP programlarini des-
tekliyor. Bu programlarla web say-
falar tizerinden veri toplanmasi ve
dogrulanmast gibi temel bazi is-
lemler yapilabiliyor. Ancak, bu
programlarm bircogu sadece 6r-
nek teskil etmek amacaiyla hazir-

lanchklanndan internet tizerinden
erisen kullamalarn dogrudan isle-
tim seviyesi sistemine erisim sagla-
malanna izin verebilivor.

8. Giivenligin Denetlenme-
mesi: Bircok kurulusta o giine ka-
dar herhangi bir giivenlik kayb: ya-
sanmachg diistintildtigi icin gliven-
lige iliskin bir problem olmadifina
inaniliyor. Oysa o giine kadar bir
glivenlik saldirisina maruz kalinma-
mast e-giivenligin saglam olduguna
degil, sadece o firmanin sansh oldu-
guna isaret ediyor. Bu tir yanhs bir
kani, savunma kalkanlarinin indiril-
mesine neden olabilece@i icin fir-
malar biiytik risk altna sokabiliyor.

9. Giivenlik Politikas1 ve
Prosediirlerinin Bulunmamasi;
Guivenligin mutlaka bir biitiin ola-
rak ele alinmasi, teknik giivenlik-
ten, fiziksel erisim glivenligine, soz-
lesme giivenliginden calisanlarla
vapilan is akitlerine kadar aynnul
olarak diistiniilmesi sart. Giivenlik
politikasy olmayan firmalann kars:
karsiya bulundugu risk, digerlerine
gore daha biyiik.

10. Giivenlik ile flgili Yeterli
Kaynagm Ayrilmamas:: Bilgisayar
aglan giderek karmasiklasiyor. Giin-
lik isleyis sirasinda stirekli ortayva ¢i-
kan yeni giivenlik aciklan ve tehli-
keler karsisinda gerekli teknoloji ya-
tnmlanmin vapilmas: ve glivenlik
denetimleri ile giivenlik seviyesinin
stirekli olarak yiiksek seviyede wtul-
mast gerekiyor. Ancak meveur du-
rumda, en sik rastlanan idari sorun,
bilgi islem biitcesinde bilisim gliven-
ligine yeterli pay ayrilmamas: olarak
ortava akiyor. Kaynak sikinusi ise
glivenlik tedbirlerinden fedakarhk
yapilmasina yol agiyor.

InfoSecure givenlik uzmanlar
e-giivenligin dinamik bir siire¢ ol-
dugunun unutulmamasini ve saun
alinan bir antiviriis vazilim ya da
giivenlik duvanyla e-glivenlik sem-
siyesi aluna girilemeyeceginin altim
dnemle giziyor.



