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ABSTRACT

This paper presents a new technique based on
artificial neural networks for encryption and
decryption of the documentations. Multilayered
perceptrons (MLPs) are used for encryption and
decryption. Study has two MLP modules: encryption
module and decryption module. MLPs are trained
with the Levenberg-Marquardt algorithm. All of
English characters in writing communication are used
in crypto system. The results have shown that the
crypto system based on MPLs is very successful. The
crypto system presented in this work requires many
years to be decrypted and also provides more security
and fast operation.

1. GIRiS

Bilgi insan hayatinda daima 6nemli olmus ve insanlar
yiizyillardan beri sahip olduklar1 bir takim bilgilerini
saklama ihtiyact duymuslardir. Bunun i¢in en ince
detaylarmma kadar diigiiniilmiis protokol setleri ve
mekanizmalar gelistirmiglerdir [1-6]. Tarih boyunca
bu gizli bilgilere ulagmak isteyen yetkisiz insanlar da
varolmus ve Dbilgi giivenligi i¢in olusturulan
mekanizmay1 etkisiz hale getirip bilgiye ulagmak
istemisler, cogunlukla da basarili olmuslardir. Bilgi
giivenligi, bilginin dokiimanlar ile ifade edilmesi,
taginmast ve  bilgi iletisiminde bu doékiimanlarin
kullanilmastyla daha ¢ok ©Onem kazanmustir.
Gilintimiizde elektronik iletisimin artmasiyla birlikte
bilgi giivenlik sistemlerinin kullanimi  artik  bir
zorunluluk haline gelmistir [1-6]. Ciinkii bilginin
elektronik ortamda saklanmasi ve iletilmesi yetkisiz
insanin bu bilgiye erisimini, miidahalesini ve bilgiyi
kopyalamasini kolaylastirmigtir. Gliniimiiz teknolojisi
bize ¢ok kisa siirede bir bilginin orijinalinin aynisinin
yiizlerce kopyasint olusturabilme ve bir kac saniye
igerisinde  farkli ortamlara aktarabilme imkani

sunmaktadir. Bize bu imkani sunan teknolojinin
altinda bilgi yogun islerin olmasi ise giiniimiizde
bilginin ekonomik ve stratejik degerini artirmakta ve
bu bilginin giivenli bir ortamda saklanmasi ve
iletilmesi igin daha fazla ¢aba sarfedilmesine ve biiyiik
paralar harcanmasina neden olmaktadir. [1-6].

Kriptografi, eskiden beri milli sir ve stratejileri,
kurumlara &zel bilgileri ve kisisel gizli bilgileri
korumak i¢in kullanilan bir sistemdir. Kisaca, bilgi
giivenliginin saglanmasi i¢cin matematiksel yontemler
kullanilarak olusturulmus teknikler setinin biitiinii
olarak da ifade edilmektedir. Bilgi giivenliginin
saglanmasinda yalnizca matematiksel algoritmalar ve
tek basina protokoller yeterli olmamus, belli kurallart
olan  tekniklerin = matematiksel  algoritmalarla
birlestirilmesine ihtiyag duyulmustur [1-6].

Bilgi giivenligi genis bir kavramdir, ve bilginin
gonderildigi yerden, alindig1 yere ulastirilincaya kadar
iletisimin her safhasinda bilinmeyen veya yetkili
olmayan kisilerin miidahalesinden uzak olmasi (data
integrity), bilginin ¢ikig-varis adresinin dogrulugu
(authentication), iletisim esnasinda diger uyar1 sinyal
ve iglemlerin etkilerinden korunmus olmasi (non-
repudiation) ve  bilgiyi gbrmesi  gerekenler
digindakilerden saklanmasi (privacy or confidentiality)
olarak bilinir [1].

Sifreleme, mesajin igerigini anlagilamayacak formata
doniistiirme islemi (encryption, encipher, kodlama),
sifre ¢cozme ise, yapilan sifreleme isleminin tersi yani
sifrelenmis bir mesaj1 sifrelenmeden onceki formata
doniistirme (decryption, decipher, kod ¢dzme)
islemidir.
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Kriptoanalist ve kriptolog, ise sifrelenmis bir mesajin
gizli anlammi bulmak amaciyla sifreleme ve/veya
sifre ¢ozme ile ugrasirlar. Kriptolog buna yetkisi olan
kisi iken, kriptoanalist yetkisi olmayan kisidir [1-6].

Gtivenli bilgi aktariminda bir dokiiman, bilinen bir
matematiksel teknik ile sifrelenir ve dokiiman bu
haliyle alici tarafa ulastirilir, alici tarafta sifreleme
isleminin tersi gergeklesir, yani sifrelenen dokiiman
gonderici taraftaki sifreleme yontemine gore desifre
edilir. DES, IDEA, RC5, CAST, BLOWFISH, 3DES
ve RSA bilinen ve en ¢ok kullanilan gizli anahtarli
kripto sistemleridir [1-6]. Bu kripto sistemlerinin
kullanimi zaman alici, maliyeti yiiksek, donamim
olarak gerceklestirilmesi ise oldukga giictiir [1-6].

Yapay Sinir Aglar1 (YSA), yapilarindan kaynaklanan
pek ¢ok avantajindan dolayi, sifre sorgulamada [7] ve
kriptoanalizde [8] kullanilmaktadir. Bu g¢aligmalarda,
egitim seti olarak tiirk¢e ve ingilizce karakterler
kullanilmustir. Bes giris - bes ¢ikis ve sekiz giris -
sekiz  ¢ikig  kullanilarak  gergeklestirilen  bu
calismalarda  YSA  modelleri  genel  olarak
dokiimanlarin sifrelenmesi ve sifresinin ¢dziilmesinde
basarili sonuglar vermekte, ancak dokiimanlarin tam
transferinde yeterli olmamaktadirlar. Bu alanda
yapilan ¢aligmalarda her zaman daha giivenli bir
algoritma veya yontem gelistirmek ise istenilen ve
beklenilen bir sonugtur.

Sunulan ¢aligmada yapay sinir aglar1 (YSA), drnekten
Ogrenebilme ozelligi, oOgrendigini genelleyebilme
yetenegi kolayca farkli problemlere uyarlanabilirligi,
kullanicinin girisle ¢ikis arasindaki iligkiyi tarif etme
mecburiyetinin olmamasi, paralel yapilarindan dolay1
hizli c¢alisabilme yetenegi ve kolay bir sekilde
uygulanabilmesi gibi pek cok avantajindan dolayi,
tercih edilmistir.

Ayrica YSA uygulamalar igin gegerli olan yazilimsal
ve/veya donanimsal gerceklestirilebilirlik 6zelligi

sayesinde  kripto  sistemlerinin  ihtiyaca  gore
donanimsal veya yazilimsal olarak
gerceklestirilebilmesi  de  miimkiin  olmaktadir.

Donanim olarak gergeklestirilen kripto sistemleri i¢in

YSA’nin paralel islem ozelliginden yararlanilarak
hizli  bir sifreleme ve sifre ¢6zme islemi
gerceklestirilebilir.

Sifreleme ve sifre ¢cdzme islemini gerceklestirmek igin
YSA yapilarindan en ¢ok kullanilan ve bircok sahada
basarili sonuglar veren ¢ok katli perseptronlar (CKP)
kullanilmustir [9,10].

Bu caligmada ilk defa bir dokiimanda yazi dilinde
kullanilan biitiin karakterlerin, (noktalama isaretleri,
sayilar, bosluk ve satir sonu karakterleri (enter), bitylik
harfler ve kiigciik harfler) YSA tabanli bir kripto
sistemiyle sifrelenmesi ve sifresinin  ¢oziilmesi

islemine tabi tutuldugu yeni bir sifreleme yoOntemi
sunulmustur.

2. YAPAY SINiR AGLARI

Yapay sinir aglart (YSA) birgok disipline yeni
¢oziimler sunan zeki bir yaklagim olarak karsimiza
¢tkmaktadir. YSA’larin birgok farkli yapist mevcut
olup ¢ok katli perseptronlar (CKP), ¢esitli alanlara
uygulanmis bir YSA yapisidir [11]. Genel olarak bir
CKP YSA vyapisi, Sekil 1’de gosterilmistir. YSA {i¢
kattan olusur. Ara katta bir, iki veya daha fazla sakli
tabaka bulunabilir. Giris katindaki ndronlar tampon
gibi davranirlar ve X, girig sinyalini ara kattaki

noronlara dagitirlar. Ara kattaki her bir ndron ;j’nin
cikisi, kendine gelen biitiin girig sinyalleri xl_’leri takip

eden Dbaglanti agirliklart W, ile carpimlarinin
toplanmasi ile elde edilir. Elde edilen bu toplam, y/_’nin

toplam bir fonksiyonu olarak hesaplanabilir ve
Y :fzwjixi (D

seklinde ifade edilebilir. Burada f basit bir esik
fonksiyonu, bir sigmoid veya hiperbolik tanjant

fonksiyonu olabilir. Diger katlardaki noronlarin
cikislart da ayni1 sekilde hesaplanir.
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Sekil 1. Bir CKP-YSA modeli

Burada CKP’ler, sifreleme ve sifre ¢ozme islevini
yerine getirmektedirler. CKP’leri egitmek i¢in bir ¢ok
O0grenme algoritmast kullanilabilir [11,12]. Bu
calismada Levenberg-Marquardt 6grenme algoritmasi
(LMA) kullanilmugtir [12].

Temel olarak LMA, maksimum komsguluk fikri
lizerine kurulmus bir hesaplama metodu olup Gauss-
Newton ve Steepest-Descent algoritmalarinin en iyi
Ozelliklerinden olusmustur ve bu iki metodun
kisitlamalarint ortadan kaldirir [12]. Bu yaklagimda,
E(w) nin bir ama¢ hata fonksiyonu oldugu
diigiiniilirse m tane hata terimi i¢in e (w) asagida
verilmistir.



E(w) = gef(w) = )

Bu esitlikte e (w)=(y”- y)dir. LMA’da hedef,
parametre vektori w’nin, E(w)nin minimum iken
bulunmasidir. LMA’nin kullanilmasiyla yeni agirlik
vektorii wy; bir Onceki agirhk vektér w,’dan
hesaplanir. Agirliklar

Wiat = Wy + 0wy (3)
ile giincellestirilir ve bu ifadedeki Jw; ise asagidaki
formiilden hesaplanir.

(ST, +ADSw, = =J] f(w,) 4)

Bu esitlikte, J f'nin w; agirhgmda Jakobiyeni, A
Marquardt parametresi ve / ise birim matrisdir. LMA
asagidaki sekilde 6zetlenebilir:

(a) E(wy)’y1 hesapla,

(b) kiiciik bir A degeri ile basla

(c) wyigin esitlik (4)’1 ¢oz ve E (wy, + dwy) degerini
hesapla,

(d) sayet E (w, + dwy) = E(wy) ise A’y1 10 kat arttir
ve (c)’ye git,

(e) sayet E (wy + owy) < E(wy) ise A’y1 10 kat azalt,
Wit Wi« wHOw,yi giincellestir ve (c)’ye git.

Sonuglarin elde edilmesi 6gretim islemine agirlik
dizisi w’ye bir baslangi¢ degerinin atanmasi ile baglar
ve hatalarin kareleri toplami e;’nin hesaplanmasiyla
devam eder. Islemler biitiin veri seti icin tekrar tekrar
uygulanir.

3. YSA ile KRIPTOLAMA

Bu uygulamada sunulan YSA ile kriptolama yaklagimi
i¢in kullanilan sistem Sekil 2’de verilmistir. Bu sistem
iki YSA modiilinden olusmaktadir. Sifre modiilii
kisminda bulunan YSA ile sifreleme islemi, desifre
modiilii kisminda bulunan YSA ile sifre ¢6zme islemi
gerceklestirilmektedir.

Her bir modiile giris ve ¢ikis olarak yazi dilinde
kullanilan karakterler uygulanmustir. Sirali harflerden
olusan bir giris setine karsilik, rasgele dizilmis
harflerden olusan bir ¢ikis seti uygulanarak egitim
yaptlmigtir. Bu karakterler 95 adet olup, noktalama
isretleri, sayilar, bosluk ve satir sonu karakterleri
(enter), biiyiik ve kiiglik harflerden olusmaktadir.

Sifre modiilii

Desifire modiilii

YSA
sifreleyici

> YSA sifre
¢0Oziicl

Sekil 2. YSA ile kriptolama sistemi

Tek yonlii iletisim i¢in sifreleme modiilii géndericide,
sifre ¢cozme modiilii de alicida bulunmalidir. Eger c¢ift
yonlii bilgi akis1 yapilacaksa her iki modiil de her iki
tarafta bulunmalidir.  YSA modiillerini egitmede
maksimum 100 epok kullanilmigtir. Giris ve ¢ikis
katmanlar1 arasinda iki ara katman kullanilmis olup bu
katmanlardan her ikisi de onalt1 nérondan olusmustur.
YSA’nim bu iglemde basarisini test etmek i¢in 3 farkl
egitim seti kullanilmig ve her birinde tam sonug elde
edilmistir.

Bu c¢aligmada YSA kullanilmasmin en temel
nedenlerden biri, sunulan sifreleme yOntemiyle
sifrelenmis mesajlara  saldirilara karst anahtarin
mantiksal ~ olarak  yorumlanamayacak  sekilde
agirliklarda saklanmis  olmast ve bu agirliklarin
sifreleme teknigi ve sifrelenen mesajla ilgili en ufak
bir bilgi tasimiyor olmasidir. Anahtar bilgisinin bu
sekilde anlagilmayacak bir formatta agirliklarda
tutulmasiyla sifreleme giivenligi artmakta , YSA’nin
bu 6zelligi amaca uygun bir sekilde kullanilmakta ve
bir kripto analistin pasif yolla bu kriptoyu ¢6zmesi ¢ok
zorlagmaktadir.

Kripto sistemi icin anahtar gérevi yapan yapay sinir
ag1 agirliklarindan bazilart okuyucularin sifrelenmis
mesajin yorumlanmasinin gli¢liigiinii gorebilmeleri
icin Tablo 1°de verilmistir.

W(1,j) agirhik
W(j,k) agirlik
W(k]l) agirlik

[01.4763 0.47331 ... 0.4641 -2.1672]
[-2.5826 2.7135......... 3.5863 3.8196]
[-1.0261 091151 ....... -7.6996 3.9209]

b(j)bias agirlik  [-2.9322;-1.5511;.... -2.0828; 0.55456]
b(k) bias agirhk  [2.8;4.33;-2.23; ........ 1.467; -4.3236]
b(l) bias agurlik  [2.3386; -0.15817; ....; 1.2103; 5.3828]

Tablo 1. Sifrelemede anahtar olarak kullanilan YSA
agirliklar

4. SONUCLAR

Yazi dilinde kullanilan tiim karakterleri igerisine alan
YSA tabanli yeni bir sifreleme ve sifre ¢ozme
yaklasimi bu ¢aligmada basartyla sunulmustur. Yapay
sinir aglart kullanilarak yapilan ¢alisma sonucunda
elde edilen sonuglar hem sifreleme hem de sifre
cozme islemi icin, sunulan yeni yaklagimin basarili
oldugunu gostermistir. YSA’nin  bugiline kadar
dezavantaj olarak bilinen agirliklarin
yorumlanamamasi burada faydaya donistiiriilmiis ve
amaca uygun bir sekilde kullanilmistir.

Bir kripto analistin, burada sunulan yaklagimla
sifrelenmis bir mesaji, miimkiin olabilecek biitiin
kombinasyonlart deneyerek c¢ozmeye calismasi,
95!x8! adet farkli kombinasyonun denenmesini
gerektirdiginden binlerce yil siirecek uzun ve zor bir
istir. Bu yiizden burada sunulan sifreleme yontemi
giivenli bir sifreleme yontemidir.



Buna benzer ¢aligmalarin iilkemizde yayginlagmasi,
konuya ilgisi olan kisilere yeni ufuklar kazandiracak
ve yeni sifreleme sistemlerinin gelistirilmesini
saglayacaktir. Boylelikle egitime, bilime, {ilke
ekonomisine ve ¢ikarlarina katkilar saglayacaktir.
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