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Oz

Goriiniir 151tk haberlesme (VLC) sistemleri, goriiniir 151k
bandinda aydinlatma amacgli olarak kullanilan 15181 es zamanh
olarak haberlesme amaglh olarak da kullanirlar. Yayilan 1s18in
insan goziiniin  saghgr acisindan  aydinlatma  sartlarini
saglamasi gerekmektedir. Renk kaydirmali anahtarlama (CSK)
modiilasyonu VLC  sistemlerinde aydinlatma sartlarmin
saglanabilmesi  i¢cin  IEEE  802.15.7  standardinda
tamumlanmisti.  Bu makalede, CSK modiilasyonunun CIE
1931, CIE 1960 ve CIE 1976 renk uzaylarindaki basarim
analizleri gercgeklestivilmistir. Basarim analizleri icin AWGN
kanallarda birlegim iist sinirt ve benzetim sonuglarina ait bit
hata orani grafikleri elde edilmistir. Elde edilen sonuglar renk
uzaylarimin renk kaydirmalr anahtarlama modiilasyonunun
basarimint etkiledigini gostermistir.

Anahtar kelimeler: goriiniir isik haberlesmesi, renk uzay, renk
kaydirmalr anahtarlama, birlesim iist sinirt

Abstract

Visible light communication (VLC) systems use the light used
for illumination purposes in the visible light band for
communication purposes simultaneously. The emitted light
should meet the lighting conditions in terms of the human
eye's health. In order to meet the lighting conditions in VLC
systems, Color shift keying (CSK) modulation is defined,
outlined in IEEE 802.15.7. In this study, performance analyses
of CSK modulation are performed in CIE 1931, CIE 1960, and
CIE 1976 color spaces. The bit-error-rate graphics,
comparing union bound and simulation outputs, are presented
for the performance evaluation in the AWGN channel.
Obtained results show that the color space has a significant
effect on the performance of CSK modulation.

Keywords: visible light communication, color space, color
shift keying, union bound

1. Giris

Yiiksek hizli kablosuz haberlesme sistemleri, iletisim
teknolojilerinde yasanan gelismeler sonucunda hayatimizin

temel ihtiyaglarindan birisi durumuna gelmistir. Kablosuz
haberlesme sistemlerindeki veri hizinin {ist sinirt iletisim bant
genisligine baghdir [1]. Yiksek veri hizlarma ve bant
genigligine ihtiyag duyan uygulamalara olan talebin siirekli
artmas1 sinirli spektruma sahip olan Radyo frekans (RF)
sistemleri icin Onemli bir problemdir. RF sistemlerinde
spektral verimlilik kazanglarinda iist smirlara ulagildigindan
veri trafiginde yasanan artis nedeniyle RF bandi talepleri
karsilamada yetersiz kalmaktadir. RF bandinda olusan
kapasite problemi arastirmacilart yeni nesil haberlesme
sistemlerinin gelistirilmesi i¢in arayiglara yoneltmistir. Mevcut
durumda kullanilan haberlesme sistemlerinin yerlerini alacak
veya tamamlayict olarak kullanilabilecek haberlesme
sistemlerinin gelistirilmesi taleplerin karsilanabilmesi i¢in
biiyiikk 6nem arz etmektedir. RF sistemleri i¢in tamamlayici
nitelikte olan, goriiniir 151k bandini kullanan goriiniir 151k
haberlesmesi (VLC) hem enerji verimliligi agisindan hem de
yiiksek hizlarda haberlesmeyi sagladigindan bu problemin
¢dzimii icin 6nemli bir aday teknolojidir [2- 4].

VLC sistemleri son yillarda biiyiik ilgi gérmektedir [S].
VLC teknolojisinde ortam aydinlatmast ile es zamanli olarak
bilginin iletimi de gergeklestirilmektedir. Giinliik yasantimizin
vazgecilmez bir parcasi olan 15181, bilgi tasimak amaciyla
kullanilmas: yenilik¢i ve enerji tiiketimi agisindan etkin bir
haberlesme  teknolojisinin ~ ortaya  ¢ikmasi  anlamina
gelmektedir. VLC sistemlerinin RF sistemleri kadar karmasik
yapida olmamasi ve lisanslanmamis genis bir banda sahip
olmalar1 bu sistemlere olan ilginin hem akademi hem de
endiistride her gecen giin artmasina neden olmaktadir.

Gelistirilecek yeni nesil haberlesme sistemlerinin enerji
tilketimi agisindan da verimli olmasi bir diger 6nemli husustur.
Gilintimiizde aydinlatma alaninda enerji tiiketiminin azaltilmasi
konusunda énemli adimlar atilmaktadir. Ornegin, giig tiiketimi
yiiksek olan akkor ve floresan lambalarin yerini gii¢ tiketimi
diisiik olan LED’ler almaya baglamistir. Avrupa ve ABD
basta olmak tiizere akkor ve floresan lambalarmin yasal
diizenlemelerle yasaklanmasi sonucunda LED’lerin yakin
gelecekte  standart 151k kaynagi  haline  gelecegi
ongoriilmektedir. VLC sistemlerinde de verici kisimda temel
fonksiyonu aydmlatma olan LED’ler kullanilmaktadir [6].
LED’lerin enerji verimliliklerinin yiiksek olmast hem ev ve
ofis aydinlatmasi gibi i¢ mekanlarda hem de sokak lambalari,
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trafik lambalar1 ve ara¢ On/arka farlar1 gibi dis mekanlarda
aydinlatma alaninda kullanimlarini yayginlagtirmistir.

VLC sistemleri yogunluk modiilasyonuna ve dogrudan
algilamaya (IM/DD) dayah sistemlerdir. insan gézii LED’
lerin anahtarlanmasiyla olusan 151k siddetindeki titresimi en az
50 Hz’ e kadar algilayamamaktadir [7]. Bundan dolayr LED’
ler tarafindan yayilan 15181n siddeti veya rengi insan goziiniin
algilayamayacagi hizda degistirilerek aydinlatma ile es
zamanli olarak bilgi iletimi de saglanmaktadir. Bu durum VLC
sistemlerinde iletimde kullanilan optik sinyallerin RF
sistemlerinden farkli olarak pozitif ve gercel olma
zorunlugunu beraberinde getirmektedir. Bundan dolayr RF
sistemlerinde kullanilan tekniklerin VLC sistemlerinde
degisiklikler yapilmadan kullanilmasi olanaksizdir.

RF bandi ile karsilastirildiginda VLC sistemleri ¢ok
yiiksek spektruma sahiptirler. VLC sistemlerinde yiiksek veri
hizlarma LED teknolojisindeki gelismelerin sonucunda
ulagtlmistir. LED’lerin yiiksek hizlarda anahtarlamasiyla
yiiksek veri hizlarina ulagilmasi ve eszamanli olarak
saglanmasi gereken aydinlatma ihtiyact LED’ ler tarafindan
yayilan 1518 beyaz 1sitk olma zorunlulugunu beraberinde
getirmektedir. Beyaz 1s18in LED’  ler  kullanilarak
iretilmesinde temelde iki farkli yontem kullanilmaktadir. Bu
yontemlerin  ilkinde mavi LED’lerin yiizeyinin fosfor
kaplanmasiyla beyaz 1sik iretilir. Bu yontem basit ve diisiik
maliyetli  olmasma  ragmen  haberlesme  acisindan
degerlendirildiginde modiilasyon hizi fosfor etkisinden dolay1
diisiiktiir [8]. Ikinci yontemde ise kirmizi/mavi/yesil (RGB)
151k yayan kromatik LED’lerin kullanilmasiyla beyaz 1s1k
iretilmektedir. RGB LED’ lerin kullanilmasiyla goriiniir 151k
spektrumu yiiksek modiilasyon hizlarina sahip {i¢ ayr1 banda
bolinmektedir. Her bir bandin bagimsiz olarak modiile
edilmesiyle yiiksek veri hizlarina ulasilmaktadir [9]. Her bir
bandin bagimsiz olarak modiile edilmesi ise beyaz 1s18in
tiretilmesinde problem olusturmaktadir [10]. Bu problemin
¢oziimii i¢in IEEE 802.15.7 standardinda [11] VLC igin
tanimlanmis renk kaydirmali anahtarlama (CSK) modiilasyonu
gelistirilmistir. IEEE 802.15.7 standardi PHY I, PHY II ve
PHY III olmak tizere ¢ fiziksel katman tiiriinii
desteklemektedir [11]. PHY I ve PHY II katmanlari veri
hizinin diisiik ve orta oldugu dis mekan uygulamalart igin
tasarlanmistirlar. Bu katmanlar agma-kapama anahtarlama
(OOK) ve degisken darbe konum modiilasyonlarmi (VPPM)
desteklemektedirler. PHY III ise yiiksek veri hizlar1 igin CSK
modiilasyonunu kullanmaktadir [11].

CSK  modillasyonu CIE 1931 renk uzayinda
tanimlanmistir. CIE 1931 renk uzay1 Uluslararast Aydinlatma
Komisyonu (CIE) tarafindan insanin renk algisinin
incelenmesi sonucunda 1931 yilinda CIE XYZ olarak
tanimlanmig ve standart haline getirilmistir. Bu standartta,
tristimulus degerleri olarak tanimlanan {i¢ degerin bir rengi
tanimladigr 3 boyutlu bir renk uzayr tamimlanmistir. Renk
uzaylar1  biitin renkleri tanimlamak i¢in  kullanilan
matematiksel modellerdir ve biitiin renkleri temsil edecek
sekilde olusturulurlar [12].

VLC sistemlerinde de yiiksek veri hizlarma ulasabilmek
icin mavi LED’lere gbre 3 boyutlu renk uzayinda RGB
LED’lerin kullanimi daha etkin bir ¢6ziimdiir [13]. RGB
LED’leri kullanan CSK modiilasyonu hem istenen aydmnlatma
sartlarinin saglanmast hem de yiiksek veri hizlarina ulagsmak
i¢cin 3 boyutlu RGB isaret uzayinda tanimlanmistir. 3 boyutlu
RGB uzaymda semboller arasindaki karar bolgelerinin tam

olarak belirlenmesi karmasik oldugundan CSK modiilasyonu
icin bit hata oran1 (BER) ifadelerini analitik olarak gelistirmek
zor bir problemdir. [10] ¢alismasinda 3 boyutlu RGB uzayinin
2 boyutlu uzaya doniistiiriilmesiyle semboller arasindaki karar
bolgeleri daha yiliksek dogrulukla belirlenerek sembol hata
orani (SER) ve BER analizleri yapilmistir. [14] ¢alismasinda 3
boyutlu RGB sembol uzaymda en yakin komsu semboller
arasindaki hata olasiliginin hesaplanmasiyla SER analizi
yapilmistir. BER analizi ise SER ifadesinin her bir semboliin
tasidig1 bit sayisina oranlanmasiyla yaklagik olarak elde
edilmigtir. [15] ¢aligmasinda RGB uzayindaki tiim semboller
arasindaki hata olasiliklarinin hesaplanmasiyla birlesim st
sinir1 igin SER analizi yapilmigtir. [16] ¢alismasinda 3 boyutlu
RGB sembol uzayinda agirhigr yiiksek olan semboller
arasindaki ikili gegis olasiliklarinin hesaplanmasiyla SER
analizi yapilmustir. [14, 17]” de CSK modiilasyonun toplanir
beyaz Gaussian giiriiltili (AWGN) kanallarindaki BER
basarim analizleri gergeklestirilmistir.

IEEE 802.15.7 standardinda CSK modiilasyonu i¢in CIE
1931 renk uzayinda 9 farkli renk bandi tanimlanmistir [11].
CSK modiilasyonunun renk bantlarindaki basarim analizleri
[17] ¢alismasinda incelenmistir. [17] ¢alismasinda 4-CSK, 8-
CSK ve 16-CSK modiilasyonlar1 igin benzetim ¢aligmalari
yapilmis ve elde edilen sonuglardan renk bantlarinim CSK
modiilasyonun basarimimi etkiledigi goriilmektedir. Bu
caligmalarda CSK modiilasyonu CIE 1931 renklilik
diyagraminda gerceklestirilmistir [18]. CIE tarafindan 1960 ve
1976 yillarinda CIE 1960 ve CIE 1976 olmak iizere iki ayr1
renklilik diyagrami daha yaymlanmistir. CIE 1931 renklilik
diyagrami giin 15181ma yakin ortamdaki renkler i¢in daha iyi
sonuglar verirken CIE 1960 ise karanlik ortam goriisiine daha
uygundur [19]. CIE 1960 diyagrami sari, kahverengi, turuncu
ve kirmizi renkleri temsil etmek igin yetersiz kaldigindan CIE,
1976 yilinda 1960 diyagraminin koordinat formiillerini
gelistirerek yeni bir diyagram daha yayinlamistir [20].

Literatiir incelendiginde CSK modiilasyonun bu renk
uzaylarindaki basarim analizlerinin  gerceklestirilmedigi
goriilmektedir. Bu ¢alisgmada CSK modiilasyonun CIE 1960
ve CIE 1976 renk uzaylarindaki bit hata oram1 (BER)
basarimlart elde edilmis ve renk uzaylarimm CSK
modiilasyonunun basarimina etkileri incelenmistir.

Makalenin bundan sonraki kisimlarinda 2. béliimde CSK
modiilasyonu  ve  demodiilasyonu  genel  hatlariyla
aciklanmistir. 4-CSK, 8-CSK ve 16-CSK modiilasyonlart igin
SER ve BER analizleri yapilmstir. 3. bolimde CSK
modiilasyon tiirlerine ait AWGN kanallarda elde edilen
birlesim iist sinir1 ve benzetim sonuglari verilmistir. Son
boliimde ise ¢aligmanin sonuglari irdelenmistir.

2. Materyal ve Metot

2.1. CSK Modiilasyonu ve Demodiilasyonu

CSK modiilasyonu IEEE 802.15.7 standardinda VLC
sistemleri i¢in gelistirilen bir modiilasyon tiiriidiir. Cok renkli
kromatik LED’ler kullanilarak gergeklestirilir. Aydinlatma
sartlarinin  saglanabilmesi ve goz saglifi acisindan renk
bantlarindan yayilan toplam 1s1k yogunlugunun sabit olmasi
gerekmektedir.

VLC  sistemlerinde iletilen isarette kisitlamalar
mevcuttur. Isaretin iletimi i¢in LED’lerden yayilan 1s18mn
siddeti ve rengi degistirildigi i¢in iletilen isaret vektorii pozitif
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degerli olmak zorundadir. A = {s4, 53, ..., Sy} olmak ilizere M
sembolliik CSK sisteminde veri ilk olarak renk kodlamasi

.o C T
sonucunda s; sembolleri ile eslestirilir. s; = [pr, Py pb]
iletilen isaret vektoriiniin pozitif olma zorunlulugundan dolay1
(1) denklemi ile verilen sartlari saglamalidir.

pr=20,p;20,p, 20 )]

Burada p,, py ve pp swrastyla kirmizi, yesil ve mavi
iletim renk bantlardaki 151k yogunlugunu gdstermektedir.
Kirpisma etkisinin 6nlenmesi i¢in LED’lerden yayilan isaretin
optik giicii (2) denkleminde verildigi gibi bir sembol siiresince
sabit kalmalidr.

pr+pg+pp=Pr ()

Burada P; dimming sartlarma gére degismektedir. CSK
modiilasyonu CIE 1931 renk uzayinda [18] uluslararasi
aydinlatma komisyonu tarafindan tanimlanan x-y renk
koordinatlar1 kullanilarak gerceklestirilir. CIE 1931 renklilik
diyagrami x-y diizleminde farkli dalga boylarindaki renklerin
dagilimimi gosterir. Tanimlanan renk uzaymnda tiim renkler
kromatik degerlerine karsilik gelen x-y koordinatlari ile temsil
edilirler. CIE 1960 renklilik diyagrami u — v diizleminde
tanimlanmustir. CIE 1931 diyagramindaki bir noktanin CIE

1960 diyagrami iizerindeki karsiligt (3) denklemi ile
verilmistir [19].
u= 4x v = 6y (3)
—2x+12y+3 —2x+12y+3

CIE 1976 renksellik diyagrami ise u' — v’ diizleminde
tanimlanmustir [20]. CIE 1931 diyagramindaki bir noktanin
CIE 1976 diyagrami iizerindeki karsiligi (4) denklemi ile
verilmistir [20].

4x 9y

u' = ,v' = 4)
—2x+12y+3 —2x+12y+3

Sekil 1’ de CSK sistemine ait verici blok diyagrami
goriilmektedir.

Y

Renk
Kodlamas1

Y

o ]

x
csK |
Y _| Modiilasyonu
Sk

i{v

Sekil 1: CSK verici blok diyagrami

Ornek olarak CIE 1931 renk uzay1 igin verici tarafta ilk olarak
ikili veri, renk kodlamasi sonucunda x-y kromatik degerleri ile
tanimlanan M seviyeli sembollere donistiiriiliir. Tablo 1,
Tablo 2 ve Tablo 3’ te CIE 1931, CIE 1960 ve CIE 1976 renk
uzaylarinda 4-CSK, 8-CSK ve 16-CSK modiilasyonlar: i¢in
kromatik degerler verilmistir.

Tablo 2: 8-CSK modiilasyonu kromatik degerleri

Emin Tugcu

Bant Merkezi

Sembollerin koordinat degerleri

8-CSK.
(CIE 1931)

8-CSK
(CIE 1960)

8-CSK.
(CIE 1976)

(0.734 0.265)
(0.402 0.597)
(0.169 0.007)

(0.324 0.400)
(0.297 0.200)
(0.579 0.329)
(0.452 0.136)
(0.402 0.597)
(0.169 0.007)
(0.513 0.486)
(0.734 0.265)

(0.181 0.336)
(0.247 0.250)
(0.400 0.341)
(0.4850.219)
(0.172 0.383)
(0.246 0.015)
(0.263 0.374)
(0.623 0.337)

(0.181 0.503)
(0.247 0.375)
(0.400 0.511)
(0.485 0.328)
(0.172 0.574)
(0.246 0.023)
(0.263 0.560)
(0.623 0.506)

Tablo 3: 16-CSK modiilasyonu kromatik degerleri

Bant Merkezi

Sembollerin koordinat degerleri

16-CSK
(CIE 1931)

16-CSK
(CIE 1960)

16-CSK
(CIE 1976)

(0.734 0.265)
(0.402 0.597)
(0.169 0.007)

(0.402 0.597)
(0.413 0.495)
(0.3350.298)
(0.324 0.400)
(0.623 0.376)
(0.513 0.486)
(0.435 0.290)
(0.524 0.384)
(0.734 0.265)
(0.169 0.007)
(0.247 0.204)
(0.258 0.101)
(0.546 0.179)
(0.6340.273)
(0.446 0.187)
(0.357 0.093)

(0.172 0.383)
(0.204 0.366)
(0.227 0.303)
(0.181 0.336)
(0.398 0.360)
(0.263 0.374)
(0.3100.310)
(0.320 0.351)
(0.623 0.337)
(0.246 0.015)
(0.199 0.247)
(0.279 0.164)
(0.538 0.265)
(0.506 0.327)
(0.410 0.258)
(0.420 0.164)

(0.172 0.574)
(0.204 0.549)
(0.227 0.454)
(0.181 0.503)
(0.398 0.540)
(0.263 0.560)
(0.310 0.465)
(0.320 0.527)
(0.623 0.506)
(0.246 0.023)
(0.199 0.371)
(0.279 0.246)
(0.538 0.397)
(0.506 0.491)
(0.410 0.387)
(0.420 0.246)

Sembollere ait x-y kromatik degerleri elde edildikten sonra R,
G, B kanallarma ait optik gili¢c yogunluklar1 (5-7) denklemleri
ile elde edilirler [21].

X =prxit+pgX; + ppXg

Y =DrYi +PgYj + PpYk

pr+pg+pp =Pr

®)
(6)
™)

Tablo 1: 4-CSK modiilasyonu kromatik degerleri

Bant Merkezi

Sembollerin kromatik degerleri

4-CSK
(CIE 1931)

4-CSK
(CIE 1960)

4-CSK
(CIE 1976)

(0.734 0.265)
(0.402 0.597)
(0.169 0.007)

(0.402 0.597)
(0.435 0.290)
(0.169 0.007)
(0.734 0.265)

(0.172 0.383)
(0.310 0.310)
(0.246 0.015)
(0.623 0.337)

(0.172 0.574)
(0.310 0.465)
(0.246 0.023)
(0.623 0.506)

Denklem sisteminde yer alan (x;,y;), (xj,¥;) ve (xx, yix) CSK
sisteminde kullanilan 151k kaynaklarinin merkez dalga
boylarmin kromatik degerlerine karsilik gelir. Her bir sembole
ait hesaplanan [pT, pg,pb] yogunluk bilgileri isaret uzayinda

s; = [pr,pg,pb]T (0<1<M-1) olmak iizere 3-boyutlu
RGB isaret uzayinda sembolleri olustururlar. CIE 1960 ve CIE
1976 renk uzaylari i¢in de R, G, B kanallarina ait optik gii¢
yogunluklart benzer sekilde elde edilirler.

Sekil 2’ de CSK sistemine ait alict blok diyagrami
goriilmektedir. VLC sitemlerinde alici tarafta foto-detektorler
(PDs) kullanilir. Foto-detektorler tarafindan alinan optik isaret
elektriksel isarete donistiiriiliir. Haberlesme kanali AWGN
kanal olarak modellendiginde alici tarafta alinan isaret (8) ile
verilmigtir.
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ML
Sembol
Detektorii

Veri

Sekil 2: CSK alict yapist
ri =5t (®)

Burada n; = [nr, Ng» nb]T olmak tizere her bir bileseninin

varyanst o2 olan beyaz giiriiltiidiir. Alman isaret 1; =

[ﬁr, D ﬁb]T’ den 3-boyutlu isaret wuzaymda iletilen
sembollere (9)’da verildigi gibi en biiyiik olabilirlik (ML)
sezici ile en kiiciik 6klid mesafesine gore karar verilir.

s =argmin|r; —s 9
gminlir; — sill, ©)

Burada A 3-boyutlu uzayda M seviyeli CSK sembollerinden
olusan kiimeye karsilik gelir. Son olarak karar verilen
semboller 5 ikili veriye dontistiiriiliir.

2.1.1. BER ve SER Analizi

Bu kisimda CSK modiilasyonun AWGN kanallarinda
SER ve BER analizi yapilmistir. M seviyeli bir isaret uzayinda
SER ifadesi (10) ile verilir.

Lyn, w Q</M> (10)
S Mo

Burada D(s; — s;) terimi s; sembolii ile 5; sembolii arasindaki
6klid mesafesine karsilik gelir ve (11) ile hesaplanir.

D =|s; - s, (1)

Denklem (10)’da N, ise AWGN giiriiltiniin tek yanli gii¢
spektral yogunluguna karsilik gelir. 4-CSK modiilasyonu i¢in
CIE 1931, CIE 1960 ve CIE 1976 renk uzaylarindaki elde
edilen SER ifadeleri sirasiyla (12), (13) ve (14) ile verilmistir.

p=050(%52) +o (S5 +150(*a2) ()

P-OSQ( )+050( ) (0‘*5)+
050 (35e) 0
so(

=

413

KN

osali2) os0 () rosat2) 0
P-OSQ( ) 0924)+05Q(°““)+

0.5Q (ﬁ) +0.50Q (ﬁ) +0.5Q (ﬁ) (14)

8-CSK ve 16-CSK modiilasyonlar: igin de SER ifadeleri (10)
kullanilarak benzer sekilde hesaplanabilir. (13) ve (14)’ den
4-CSK modiilasyonu igin CIE 1960 ve CIE 1976 renk
uzaylarmdaki basarimin yaklasik olarak ayni1 oldugu
goriilmektedir. BER analizi ise (10) ile verilen sembol hata
olasiliginin her semboliin tasidig1 bit sayisina oraniyla elde
edilmis ve (15) ile verilmistir [14].

Ps

Pb - log, M (15)

Sekil 3’ de 4-CSK modiilasyonuna ait birlesim {ist sinir1 ve
benzetim sonuglart verilmistir. Verilen sonuglardan birlesim
iist smir1 ve benzetim sonuglarinin  uyumlu oldugu
goriilmektedir. Basarim sonuglar1  incelendiginde renk
uzaylarmin CSK modiilasyonun basarimma etkisi oldugu
goriilmektedir. CIE 1960 ve CIE 1976 renk uzayinda 4-CSK
modiilasyonun basariminin (13) ve (14) ile uyumlu olarak
yaklagik olarak ayni oldugu goriilmektedir. CIE 1931 ile CIE
1960 ve CIE 1976 renk uzaylari arasinda ise Onemli bir
basarim farki goriilmektedir. CIE 1960 ve CIE 1976 renk
uzaylarinda semboller arasindaki 6klid mesafelerinin azalmasi
basarimi1  diigiirmektedir. 1e-3 hata seviyesinde BER
basariminda yaklasik olarak 2.5 dB fark olugmaktadir.

107
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— & —CIE 1931 benzetim [
— # —CIE 1931 bilegim Gst sinin || [ | \
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Sekil 3: 4-CSK modiilasyonu i¢in BER degisimleri

Sekil 4’ te 8-CSK modiilasyonuna ait birlesim ist sinirt ve
benzetim sonuglart  goriilmektedir. Verilen sonuglardan
birlesim {ist sinir1 ve benzetim sonuglarinin uyumlu oldugu
goriilmektedir. 4-CSK modiilasyonunda oldugu gibi 8-CSK
modiilasyonun da CIE 1960 ve CIE 1976 renk uzaylarinda
basarimlarin yaklasik olarak ayni oldugu goriilmektedir. CIE
1931 ile CIE 1960 ve CIE 1976 renk uzaylar1 arasinda le-3
hata seviyesinde yaklasik olarak basarimda 6 dB fark
olugmaktadir.
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Sekil 4: 8-CSK modiilasyonu i¢in BER degisimleri



Goriinir Isik Haberlesme Sistemlerinde Renk Kaydirmali Anahtarlama Modiilasyonunun Farkl Renk Uzaylarindaki Basarim Analizleri
Performance Analysis of Color Shift Keying Modulation in Different Color Spaces in Visible Light Communication Systems
Emin Tugcu

Sekil 5° te ise 16-CSK modiilasyonuna ait birlesim tist sinir1
ve benzetim sonuglari goriilmektedir. Verilen sonuglardan
birlesim {ist smir1 ve benzetim sonuglarmm uyumlu oldugu
goriilmektedir. 4-CSK ve 8-CSK modiilasyonunda oldugu gibi
CIE 1960 ve CIE 1976 renk uzaylarinda basarimlarin yaklasik
olarak ayni oldugu goriilmektedir. Modiilasyon derecesi
yiikseldikge ayni isaret giiriiltii orani seviyesinde isaret
uzayinda semboller arasindaki ©klid mesafelerin azalmasi
beklendigi gibi basarimin azalmasina neden olmaktadir.
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Sekil 5: 16-CSK modiilasyonu i¢cin BER degisimleri

3. Sonuglar

Bu ¢alismada VLC sistemleri i¢in 802.15.7 standardinda
tanimlanan CSK modiilasyonun farkli renk uzaylarindaki
bagarim analizleri gergeklestirilmistir. Bu kapsamda CIE
1931, CIE 1960 ve CIE 1976 renk uzaylarinda 4-CSK, 8-CSK
ve 16-CSK modiilasyonlar1 icin AWGN kanallarda birlesim
iist sinir1 ve benzetim sonuglar1 elde edilmistir. Elde edilen
sonuglardan renk uzaylarinin CSK modiilasyonunun basarimi
iizerinde etkisi oldugu goriilmektedir. CIE 1960 ve CIE 1976
renk uzaylarinda benzetim ve birlesim st sinir1 sonuglarindan
CSK modiilasyonun basariminin yaklagik olarak ayni oldugu
goriilmektedir. 4-CSK modiilasyonu i¢in CIE 1931 ile CIE
1960 ve CIE 1976 renk uzaylari arasinda le-3 hata
seviyesinde BER basariminda yaklasik olarak 2.5 dB fark
olusmaktadir. Ayni hata seviyesinde 8-CSK modiilasyonunda
ise bagarimda yaklasik olarak 6 dB fark olusmaktadir. CIE
1931 renk uzayindan CIE 1960 ve CIE 1976 renk uzaylarina
doniistim islemi bu renk uzaylarinda CSK modiilasyon
tiirlerinde semboller arasindaki oklid mesafelerinin azalmasina
neden oldugundan basarimi diisiirdiigii sonucuna vartlmistir.
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Ozet

Giintimiizde demiryolu sektoriinde tren tasimaciliginin énemi
g6z oniine alindiginda endiistriyel Peron Aywict Kapi Sistemi
(PAKS) genellikle emniyet agisindan kritik sistemler olarak
tamimlanmaktadir. PAKS sisteminde meydana gelebilecek
arizalar, tren ulasmmimin  elverigliligini  ciddi  sekilde
etkileyecektir. PAKS sisteminin emniyetli ve giivenilir bir
sekilde ¢calismasint saglamak i¢in bu ¢alismada PAKS sistemi
tizerinde veriye dayali hata tespit ve smiflandirma yontemi
lizerine ¢alisildi. Bu yéntemde yapay sinir agi (YSA) giiclii
kabiliyetleri nedeniyle tercih edildi. PAKS sistemi iizerinde
yapay olarak farkly ¢alisma durumlart (saglhkli ve hatali)
olusturularak, —PAKS  kapisimin  ¢alismasimi  saglayan
elektriksel motorun akim ve gerilim sinyalleri veri seti olarak
kullamildi. Toplamda bes farkl ¢calisma durumu icin her biri
1000 agma/kapama déngiisii iizerinden veriler toplandi ve her
bir durum igin 12 adet oz nitelik degerleri hesaplanarak YSA
modelleri icin giris/cikis veri setleri elde edildi. Bu ¢alismada
dort farkli YSA yapisi iizerinde c¢alisildi ve egitme/test
asamalart  bu yapilara uygulandi. Dogruluk, hassasiyet,
kesinlik, belirginlik gibi performans parametreleri bu YSA
modelleri icin karsilastirmali olarak hesaplandr. Calisma
kapsaminda elde edilen sonu¢lara gore, toplamda ii¢ katmanl
(girig-gizli katman-¢ikis) ve noron sayilart sirasiyla 12-7-5
olan yapinin en iyi performansi gosterdigi gozlemlendi. Sonug
olarak YSA yapisimin PAKS sistemi iizerindeki olusabilecek
hatalar teshis etmede kullamigh bir Yapay Zeka (YZ) araci
oldugu soylenebilir.

Anahtar kelimeler: Yapay sinir agi, peron ayiwrici kapi sistemi
(PAKS), hata teshis, hata simiflandirma, veriye dayali yontem

Abstract

Considering the importance of train transportation in the
railway sector today, the industrial Platform Screen Door
System (PSD) is generally defined as safety critical systems.
Failures that may occur in the PSD system will seriously

affect the availability of train transportation. In this study,
data driven fault detection and classification method was
studied on the PSD system in order to ensure the safe and
reliable operation of the PSD system. In this method,
artificial neural network (ANN) is preferred because of its
powerful capabilities. Different operating states (healthy and
faulty) were created artificially on the PSD system and the
electrical motor current and voltage signals were used as
data set. Data set were collected over 1000 on/off cycles for
each of five different operating states in total, and
input/output data sets for ANN models were obtained by
calculating 12 features for each state. Four different ANN
structures were studied and training/testing stages were
applied to them at this study. Performance parameters such
as accuracy, precision, precision, and specificity were
calculated comparatively for these ANN models. According to
the results, it has been shown that the structure with three
layers (input-hidden layer-output) and the number of neurons
12-7-5,  respectively, show the best performance.
Consequently, it is observed that the ANN structure is a useful
Al tool in fault detection on the PSD system.

Keywords: Artificial neural network, platform screen door
system (PSD), fault detection, fault classification, data-driven
approach

1. Giris

Hizli kentlesme nedeniyle, diinya capindaki metropoller
stirekli olarak hava kirliligi ve trafik sikigikligi ile miicadele
etmektedir. Metrolar ve trenler, kolay ve giivenilir ulagim,
trafik sikisikligini ve hava kirliligini azaltmak noktasinda ¢ok
6nemli bir rol oynamaktadir. Yeni nesil tren ve metrolarda ise
daha yiiksek hizi ve otonom ulagim sistemleri nedeniyle,
Peron Ayirict Kapr Sistemi (PAKS) kullanmak son yirmi yilda
temel bir gereklilik haline geldigi ve peron ayirict kapi
sistemlerinin mekatronik modellemesi kapsaminda
matematiksel modelleme ile simiilasyon ¢alismalari yapildigt
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anlasilmaktadir [1]. PAKS yapilart birgok modern metro
istasyonunda [1] ve birgok RBT (Hizli Otobiis Transit)
istasyonunda [2] yolcu ile ara¢ arasinda bariyer gorevi goren
kayar kapi sistemi olarak tanimlanmaktadir. PAKS sistemleri
istlendikleri fonksiyonellik acisindan emniyet-kritik sistemler
olarak adlandirtlir ve 6zellikle rayli sistemlerde yolcular tren
raylarina erisimden koruyarak istasyon enerji tiiketiminin
optimizasyonu, hava kalitesi kontrolii, intihar1 6nleme ve
emniyet gibi bircok isleve hizmet etmektedir [3].

PAKS sistemi, yalnizca platform ve ray arasinda bir bariyer
olusturmakla kalmaz, ayn1 zamanda araca emniyetli
inig/binisi de saglamaktadir [1, 3]. Bu nedenle metro
istasyonlar1 i¢in PAKS sistemi giiniimiizde hizla yayilmakta
ve kullanilmaktadir. Bundan dolay: ozellikle son on yilda,
PAKS sistemi lizerine farkli arastirmalar yapilmistir. Bu
arastirmalar ¢gogunlukla PAKS sisteminin istasyonun gevresel
kosullarina [4-6], istasyondaki hava kagagina [7], istasyonun
enerji tiiketimine [8], yolcu bekleme siiresine [9], yolcunun
acil tahliyesine [10,11], fonksiyonel emniyet ve giivenlige
[12], ve PAKS sistemi iizerinde kontrol/izleme yaklagimlari
konularinda oldugu goriilmektedir [13].

Miihendislik noktasindan bakildiginda, emniyetle ilgili
standartlarin  gerekliliklerine uymak ve istenen emniyet
seviyesine (Emniyet Biitiinliik Seviyesi veya SIL olarak
antlir) ulagsmak ve bunu beklenen hazir olus (availability)
seviyesinde sunmak i¢in, yeterli diizeyde durum izleme ve
teshis aracglarmin gelistirilmesi gerekmektedir [14, 15].
Durum izleme ve hata teshisinin temel amaci arizalara
sebebiyet verebilecek hatalarin gerektigi kadar erken tespit
etmek, yerini belirlemek ve izole etmektir. Ozellikle
demiryolu uygulamalarinda, sistemlerde olusabilecek hatalari
etkin bir sekilde teshis ederek tanimlayabilmek isletmede
yasanan ariza/aksama siirelerini en aza indirebilir ve hatta
Onleyebilir.

Rayli sistemlerde hata teshisine yonelik yaklagimlar iki
kategoriye ayrilir: Bunlar veriye dayali ve modele dayali
yontemlerdir [16]. Genel olarak, model tabanli teshiste,
izlenen sistemin mantiksal ve matematiksel modelleri
kullanilirken, veriye dayali teshiste ise saglikli ve hatali
durumlar ig¢in mevcut verilerden &grenilen yapay zeka
modelleri kullanilir [17]. Model tabanli yaklasim matematiksel
modellemeye dayanmaktadir ve 6zellikle tren kapi sistemleri
tizerinde uygulama caligmalart yapildigr gerceklestirilen
literatiir ¢alismasindan anlagilmaktadir [18, 19]. Bunun
yaninda tren kapi sisteminde ariza teshisine yonelik bilgiye
dayali ontolojik yaklasim gelistirildigi ve [20] son zamanlarda,
Cauffriez ve ark. [21] tren kapi sisteminin referans bir
modelini olugturmak i¢in bond grafigi metodolojisini {izerine
calistiklari  goriilmektedir. Ek olarak, Yu’nun [22]
calismasinda, genel proses izlemede temel bilesen analizi
yapilarak ariza teshis yontemi sunulmustur. Model tabanl
ariza teshisindeki en Onemli kisitlama, tizerinde ¢alisilan
sistem hakkinda iyi bir uzmanliga ihtiya¢ duyulmasidir. Diger
bir zorluk ise igerisinde bircok mekaniksel ve elektriksel
bilesen barindiran sistemleri (tren kapisi, peron ayirici kapi,
asansor kapisi, vb.) dogru ve kesin matematiksel bir modelle
tanimlanmasinin oldukg¢a zor olmasidir.

Diger taraftan veriye dayali yontemler kullanarak gerek tren
kap1 sistemi {izerinde gerekse farkli sistemler {izerinde
literatiirde yapilan caligmalar, model tabanli ariza teshis

yaklagimlarinin aksine uygulama daha fazla ©6n plana
¢ikmaktadir. Bu caligmalarda Endiistri 4.0'n yakin zamanda
ortaya c¢ikist ve yeni dijital teknolojilerin kullanima
geemesiyle Yapay Zeka tabanli sistemlerin  kullanimin
yaygmlast1 [23]. Ik zamanlarda AI sistemlerinin endiistride
veriye dayali hata teshisinde kullanilmasindaki temel kisitlama
endiistriyel boyutta veri elde edilememesi olarak
belirtilmektedir. Zaman iginde bu verinin kalitesinin artmasi
(glrliltiistiz, eksiksiz, uygun deger araliklari, uygun
ornekleme, zaman/frekans alan doniisiimleri) ve hatali
durumlari ifade edebilecek verilerin de elde edilmesiyle Al
modellerinin veri tabanli hata teshisinde kullanimi 6nemli
Ol¢iide artt1 [23]. Sun ve ark. [24], tren kap1 sistemindeki hava
kagaklarin1 algilayabilecek makine &grenmesi modelleri
kullanan bir hata tespiti sistemi yazarlar tarafindan 6nerildi.
Bagka bir calismada, tren kap: sistemindeki araba grubu ve
rulman hatalar1 Bayesian ag olasiliksal makine &grenmesi
siiflandirma modelleri kullanilarak motor akim verileri
iizerinden hata teshis ¢aligmalar1 yapildig1 goriilmektedir [25].
Ayrica diger bir ¢alismada farkli bir tren kap1 sistemindeki
hatalarin  teshis edilmesi benzer bir modelle yapildigt
anlagilmaktadir [26].

Ek olarak, farkli makine dgrenmesi [27-30] ve derin 6grenme
[31, 32] algoritmalarinin tren kap: sistemlerinde ortaya
cikabilecek c¢esitli hatalarin tespiti noktasinda uygulama
caligmalar1 son zamanlarda artarak devam etmektedir.

Bu caligmalar arasinda son yillarda, ozellikle Yapay Sinir
Aglar (YSA) algoritmalarinin gergek sistemlerde olusabilecek
hatalarin ~ teshis  edilmesinde  olduk¢a etkili oldugu
goriilmektedir. Farkli YSA yapilar kullanilarak asansor kapist
[33], elektrik motoru [34,35] ve tren kap1 sistemleri [31, 32,
36] gibi gercek uygulamalar iizerinde degisik hatalarin yiiksek
dogruluk oraniyla tespit edilmesi c¢alismalar1 literatiirde
mevcuttur. Yapilan literatiir aragtirmast sonucunda, PAKS
sistemine yonelik herhangi bir hata teshis yaklagiminin
olmadig1 goriilmektedir. PAKS yapilarinin son yillarda hem
metro hem de metrobiis istasyonlarinda kullanim oranmimn
hizla artmasi disiiniildiigiinde, bu sistemlerde meydana
gelebilecek olasi arizalarin onceden tespit edilmesi biiyiik
Onem tagimaktadir.

Bu ¢alismada metro istasyonlarinda kullanilan tam boy PAKS
sistemlerinde olusabilecek mekaniksel arizalarin YSA modeli
kullanilarak teshis edilmesi gergeklestirildi. Bunun i¢in motor
akim ve gerilim verileri ve farkli istatiksel yontemler ile 6z
nitelikler cikarilarak PAKS sisteminin saglikli ve hatali
durumlari teshis edilerek siniflandirma iglemi yapildi.

2. PAKS Sisteminin Yapisi

2.1. PAKS Sisteminin Mekaniksel ve Elektriksel Uniteleri

Peron Ayirict Kapir Sisteminde yer alan sistem bilesenleri
(otomatik kayar kapi, acil ¢ikis kapisi, peron sonu kapisi, sabit
panel) ve bir uygulama 6rnegi Sekil 1°de gosterilmektedir.
PAKS otomatik kayar kapi sistemi, tren kap1 sistemi ile benzer
mekanik ve elektriksel Unitelere sahiptir [1, 21, 37]. Tahrik
iinitesi, tagima {initesi, hareket mekanizmasi, kontrol {initesi ve
kapt kanadi PAKS kayar kapt sistemini olusturan alt
sistemlerdir. Albayrak firmasi tarafindan iretilen ALPSD-
1000 serisine ait tam boy bir PAKS kayar kapi sisteminin
gorseli Sekil 2' de yer almaktadir.
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ASD: Otomatik Kayar Kapi
EED: Acil Gikis Kapisi

PW: Sabit Panel

Sekil 1. PAKS sistem bilesenleri ve uygulama 6rnegi

* Motor+Motor Kasnak

Ra‘y

Avare Kasnak

.
* Sag-Sol Kayar Kapi Kanadi

Altkilavuz kanal «

Sekil 2. PAKS kayar kapi sistemi gorseli

PAKS kayar kapi sistemini olusturan her bir birim, ilgili
gorevleri yerine getirmek i¢in 6zel alt bilesenlere sahiptir. Bu
baglamda PAKS kayar kapi sisteminin detay mimari yapist
Sekil 3'de verilmektedir. Burada motor kapi kontrol iinitesi
(Door Control Unit-DCU) tarafindan kapinin istenilen ¢alisma
senaryolarma  uygun bir sekilde siirme  gorevini
iistlenmektedir. Motor ¢ikisi, motor kasnagina bagli kayis-
kasnak tinitesini hareket ettirerek kapinin tasima ray1 boyunca
hareket etmesini saglamaktadir. Bu arada kap: kanatlari aski
aparatlari ile tastyici araba grubuna birlestirilerek tek bir parca
olarak hareket ederler. Albayrak firmasi tarafindan ALPSD-
1000 serisinden iiretilen PAKS kayar kap1 diizenegi ¢aligma
kapsaminda kullanilmustir.

PAKS Kayar Kapi Sistemi

Kontrol Sistemi Tahrik Sistemi ‘ ‘ Mekanik Sistemi ‘ ‘ Emniyet Sistemi
e DCU e Motor e Taslyici Ray . e
e Enkoder e Kayig-Kasnak o Taglyici Araba e EmniyetKilidi

e Aski Aparati
e Kapi Kanadi
.

Alt Kilavuz Kanali

Sekil 3. PAKS kayar kap1 sisteminin mimari yapist

2.2. PAKS Sistemi Ariza Tanimlari ve Veri Toplama

Bu calismada PAKS kayar kapi sistemi mekanik kisminda
dort hata durumu olusturularak toplamda bes farkli senaryo
(saglikli ¢alisma durumu da dahil edilerek) iizerinden YSA
tabanli hata teshis yontemi uygulandi. Tablo 1’de verilen bu
durumlar, YSA modelinde bu durumlara karsilik gelen
etiketler ve calismada kullanilan data sayilart gosterilmektedir.
Bu hata durumlar1 YSA tabanli hata teshis yaklasiminin PAKS
kayar kap1 sistemi lizerinde uygulanabilirligini gostermek igin
yapay olarak kolay olusturulabilecek arizalardan segildi ve
arizalarin uygulamada ortaya ¢ikma olasiliklart dikkate
alinmadi. Ek olarak Tablo 1'te tanimlanan her bir hata durumu
PAKS sistemine ayr1 ayri (tekil olarak) uygulandi. Her bir
durum i¢in kayar kapi sistemi 1000 agma/kapama olacak
sekilde tekrarli bir sekilde galistirilarak ariza kosullart verileri
alind1.

Tablo I: PAKS kayar kapi sisteminin ¢aligma durumlari

(saglikli ve hatalr)

ID | Arnza Kosullar Ac¢ma/kapama | Etiket
H/S | Saglikli 1000 0
K-1 | Kays Gergin 1000 1
K-2 | Kayis Gevsek 1000 2
K-3 | Kayis Disleri Asinma 1000 3
K-4 | Kasnak Digleri 1000 4

Asinma

Literatiirde veriye dayali yontemlerde 6zellikle motor akimi
sinyali yaygin bir sekilde kullanildig1 goriilmektedir. Elektrik
motoru [34], asansor kap1 [33] ve tren kapr sistemleri [31, 32]
gibi gergek sistemlerde zaman serisi olarak motor akim sinyali
belirli bir 6rnekleme frekansi ile okundugu anlagilmaktadir.
Bu calismada tipik elektriksel imza sinyali olan motor akimi
ve gerilim sinyalleri 20Hz 6rnekleme frekansi ile MODBUS
TCP haberlesme protokolii kullanilarak 3 saat boyunca DCU
tizerinden alindi. Bu sinyallere ait gergek zamanli veri drnek
kayitlar1 Tablo 2°de verilmektedir.

Tablo 2: PAKS kayar kap1 sisteminde alinan ger¢gek zamanl
veri drnek kayitlar

Tarih /Zaman Akim (mA) | Gerilim (V)
28.09.2021 12:56 0 0
28.09.2021 12:56 3190 30
28.09.2021 12:56 3340 29
28.09.2021 12:56 2180 29
28.09.2021 12:56 2140 30
28.09.2021 12:56 2140 31

2.3. Oznitelik Cikarma

Zaman serisi olarak elde edilen bu sinyallerin 6zelliklerini
daha iyi anlamak ve PAKS kayar kapi sisteminin saglikli ve
hatali durumlarinda nasil degisiklik gosterdiklerini daha iyi
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ortaya koyabilmek i¢in, Tablo 3’de gosterilen temel
istatistiksel yontemler motor akimi ve gerilimi sinyallerine
uygulanmistir. Bu istatiksel yontemler; Ortalama (mean),
standart sapma (standard deviation), carpiklik (skewness),
basiklik (kurtosis), aralik (range) ve RMS (Root Mean Square)
olup toplamda alt1 adet 6znitelik bilgisi icermektedir. Akim ve
gerilim sinyallerinin her biri i¢in bu ydntemler/formiiller
kullanilarak toplamda alt1 adet 6znitelik olusturulmus olmakla
birlikte Tablo 3°de bu 6zniteliklerin isimleri ve formiilleri
verilmistir.

Tablo 3: YSA i¢in kullanilan 6z-nitelik isimleri ve formiilleri

# Oz-nitelik adi Denklem
1 | Ortalama E X
N
2 | Standart Sapma (SS) VE(x; — %)
Pir - 1
(x;— ©)°
3 | Carpiklik E—J"li"..f
553
4
X — X
4 | Basiklik M
554
5 | Aralik max(x} — min (x)
6 | RMS v 2 x”
J.nhr

Zaman serisi olarak oOlgiilen akim ve gerilim sinyalleri
iizerinde kapmin bir agma/kapama dongiisii esas alinarak
pencereleme (windowing) yapilmistir. Yukarida verilen bu
formiiller, her bir caligma durumu i¢in, pencereleme yapilmis
akim ve gerilim verileri iizerinde ayr1 ayr1 uygulanarak 1000
acma/kapama dongiisii i¢in toplamda 1000 adet akima ait ve
1000 adet gerilime ait 6z-nitelikler hesaplanmigtir.

3. PAKS Kayar Kap Sistemi icin YSA
Tabanh Hata Teshis Yaklasimi

Sekil 4'de temel yapisi gosterilen Yapay sinir agi (YSA),
beyin hiicresinin biyolojik yapisindan esinlenen bir yapay
zekaya yaklagimidir [38]. Temel olarak YSA girig, gizli
katman ve ¢ikis olmak tizere li¢ katmana sahiptir. Yapay sinir
ag1, noron hiicrelerine benzer sekilde, isleme elemani, giris ve
¢ikiglardan olusan bir yapidir. Her giris kendisi ile baglantili
agirlikla carpilir ve esik (bias) ile birlikte islem elemani olan
néron govdesine iletilirler. Ilk asamada carpilan girisler
toplama fonksiyonu ile toplanir ve ikinci adimda transfer
fonksiyonu ile ¢ikisa aktarilir. Egitme isleminden once
katmanlarin ndron sayisi, egitim algoritmalari, iterasyon
sayisi, performans degerleri ve dogrulama kontrolleri
ayarlanabildiginden YSA'nin ¢ok esnek ve ¢ok yonlii bir arag
oldugu ifade edilebilir. Son yirmi yilda YSA, ¢ogunlukla
smiflandirma, kiimeleme, Oriintii tanima, goriintii isleme,
kontrol, optimizasyon ve modelleme gibi farkli gorevleri
yerine getirmek i¢in kullanilmaktadir [39].

1 b%

: i Sy 77 P Sy ST e
P . y . :
L B e N y1 [/ Yt N
N —n—,l\ —ij-x £ —4\ (4 /p_. / | Yo
; x2 AN o
E| x3 A — ! — :
< x4 i N v,
L as ) .
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Sekil 4. Calismada kullanilan YSA mimari yapist

Bu c¢alismada kullanilan YSA yapisinda tek bir gizli katman
secildi. Giris olarak akim ve gerilim verilerine ait toplamda 12
adet Oznitelik bulundugu i¢in giris katmanindaki ndron sayisi
12 olarak kabul edildi. Ayni sekilde ¢ikisimizda 5 farkli
durum (saglikli ve dort ariza durumu) oldugu icin c¢ikis
katmaninda 5 ndron belirlendi. Ayrica, gizli katmandaki néron
sayist da 3, 5, 7 ve 9 alinarak farkli néron sayisint YSA
performansini nasil etkiledigi arastirildi. Bahsedilen bu YSA
yapilar1 Tablo 4’de yer almaktadir. Ek olarak YSA yapisimin
0grenme orani 0.6 ve momentum katsayist 0.95 olarak se¢ildi.
Her bir akim ve gerilim verilerine ait 5000 adet 6z nitelik
degeri (0rnek) 80:20 oraninda egitme (4000 6rnek ) ve test
verisi (1000 ornek) olarak boliinerek ve YSA yapilariin
egitme ve test islemlerinde kullanildi. Burada kullanilan veri
setleri karigtirilarak ve rastgele bir sekilde egitme/test veri
ayrimi yapildr.

Tablo 4: Katman Sayis1 ve Noron Dahil YSA Yapist

YSA Noron sayisi Momentum | Ogrenme
Modeli Giris | Giali Cikas katsayisi katsayis1
katman
YSA-1 12 3 5 0.95 0.6
YSA-2 12 5 5 0.95 0.6
YSA-3 12 7 5 0.95 0.6
YSA-4 12 9 5 0.95 0.6

YSA yapilarinda artimli ve toplu egitim olmak iizere iki farkli
yaklasim mevcuttur [40]. Artimli egitim ayni zamanda &rnek-
ornek modeli olarak da bilinir ve daha ¢cok dinamik yapay sinir
aglarinda uygulanmaktadir. Statik aglarda da uygulanabilen bu
yaklasimda agirliklar her iterasyonda giincellenir. Bu
yaklasimda ornekler tek tek alindigi igin kiigiik depolama
icermesine ragmen ilk koti Ornek egitimi yanlis yone
zorlayabilir. Diger bir yaklasim olan toplu egitimde, tim
girisler yapay sinir agina girdikten sonra agirliklar giincellenir.
Bu yaklasim MATLAB ortami i¢in de daha verimli bir
caligma yontemidir [41]. Bu ¢alismada toplu egitim yaklagimi
kullanildi. Egitme igin olusturulan giris-cikis veri setleri
kullanilarak YSA modellerinin egitim islemi gergeklestirildi.
Bu béliimde iterasyon sayis1 200 ve egitme hatast 0.001 olarak
kabul edildi. Optimize edilen YSA modeli daha sonrasinda
test verisi ile dogrulanarak ve modele ait performans
metrikleri hesaplandi. Bu islem basamaklarinin detayli olarak
gorsellestirildigi akis diyagramu Sekil 5°de verilmektedir.
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Sekil 5. Uygulama akis diyagrami

4. Deneysel Sonuclar

4.1. Performans Kriterleri

Bu calismada 6ncelikle Dogru Pozitif (DP-TP), Yanlis Pozitif
(YP-FP), Dogru Negatif (DN-TN) ve Yanlis Negatif (YN-FN)
olmak tizere dort indeksten olusan karmagsiklik matrisi
(confusion  matrix)  kullanilarak ~ YSA  yapilarinin
performanslari analiz edildi. Sekil 6°da tipik bir karmasiklik
matrisi ve bu parametrelerinin karsilik geldigi kisimlar
gosterilmektedir. Bu kapsamda TP ve TN dogru tahmin edilen
veri sayisini, FP ve FN ise yanlig tahmin edilen veri sayisini
temsil etmektedir.

gercekte gercekte
pozitif negatif
dogru pozitif | yanhs pozitif
tahmin
pozitif
yanlis negatif | dogru negatif
tahmin
negatif

Sekil 6. Karmasiklik matrisi ve uygulama
parametreleri

Karmagiklik matrisine ek olarak, literatiirde [42] bagka
yardimc1 performans Olgiitleri belirlendi ve asagida bunlarla
alakali bilgiler ve formiillere yer verildi. Dogruluk (accuracy)
parametresi modelin kapsamli bir performansi gosterir. Dogru
yapilan tahminlerin biitlin tahminlere bolimii seklinde
tanimlanir ve denklem (1) deki gibi hesaplanir.

TP + TN
TP + FP +FN +TN (1)

Dogruluk =

Hassasiyet (sensitivity-recall) parametresi yalnizca
pozitif 6rneklere ve tahminlere odaklanir. Genel olarak
hassasiyet, pozitif olarak tahmin edilmesi gereken
orneklerin oransal olarak kacinin dogru tahmin
edildiginin gostergesidir. Denklem 2’de verilen ifade ile
hesaplanir. Burada M siniflandirma sayisin1 gostermektedir.

. bxg TF; +FN-
Hassasiyet = ———

M (@)
Son olarak pozitif olarak tahmin ettigimiz 6rneklerin kacinin
dogru olarak tahmin edildigini gosteren performans
parametresi  kesinlik (precision) olarak isimlendirilir ve
Denklem 3°de hesaplama formiilii yer almaktadir.

Z‘ TP; + FP; -I—FP

M 3)
Ayrica bu performans parametrelerinden kesinlik ve
hassasiyet degerlerini kullanarak tek bir degere indirgeyen F1-
skor parametresi Denklem 4’deki gibi formiile edilebilir ve
birden fazla model arasindan en iyisi se¢gmek igin
kullanilabilecek bir parametredir.

Kesinlik =

2 x Kesinlik x Hassasiyet

F1 —skor = — -
skor Kesinlik + Hassasiyet )

4.2. Deneysel sonuglar

Bu ¢aligmada kullandigimiz data setleri motor akim ve gerilim
sinyallerinden hesaplanan toplamda 12 adet 0z nitelik
degerinin 1000 agma/kapama dongiisii ve 5 farkli caligma
durumlar1  (saglikli/arizali) i¢in elde edilen verilerden
olusmaktadir. Sonugta, giris data seti matrisi 5000x12
boyutlarinda, ¢ikis data seti 5000x5 boyutlarinda olusturularak
egitme ve test agamalarinda kullanildi. Egitim asamasinda
ezber etkisini azaltmak igin giris ve ¢ikis veri setleri ayni
sekilde karigtirilmis ve yine tamamiyla rastgele bir sekilde
80:20 oraninda boliinerek egitme ve test veri setleri
olusturuldu.

Tablo 4’de verilen dort farkli YSA yapilar1 oncelikle bu
egitme veri setleri ile egitilerek sonrasinda test veri setleri ve
performanslart hesaplandi. Tim YSA igin bu performans
parametreleri Tablo 5’de 6zet seklinde sunuldu. Burada YSA-
1 modeli hassasiyet parametresi diger modellerle
kiyaslandiginda diigiik durmaktadir. Bu modelin yeterli sayida
dogru tahmin edememesinden kaynaklanmaktadir. Burada en
iyi performans YSA-3 modelinin gosterdigi anlagilmaktadir.
Gizli katmandaki néron sayisii artirmak belli bir dereceye
kadar YSA performansint artirirken, bir noktadan sonra
YSA’nin performansmi diisiirmektedir. Literatiirde YSA
iizerinde yapilan bazi c¢aligmalarda [43] benzer sonuglari
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gormek miimkiindiir. Burada gizli katmandaki néron sayilarini
belli bir degerden daha fazla artirmak YSA modelini egitirken
“asirt uyum problemine” neden olabilmektedir. Bu da test
asamasinda egitilen modelin performansinda diisiis meydana
getirebilmektedir.

Tablo 5. YSA modellerinin performans metriklerinin

karsilastirilmast

YSA modeli Kesinlik Hassasiyet F1-skor Dogruluk
(Precision) (Sensivity) | (Fl-score) (Accuracy)

(%) (%) (%) (%)

YSA-1 98,6 79,8 88,2 78,9

YSA-2 98,3 99,5 98,8 97.8

YSA-3 99,6 99,6 99,6 98,2

YSA-4 98,3 99,5 98,8 97,8

Sekil 7°da ise en iyi performansi gosteren YSA modelinin
(YSA-3) egitme ve test asamalarindan sonra elde edilen
karmasiklik matrisleri gosterilmektedir. Buradan da goriilecegi
lizere, optimize edilen YSA modeli test asamasinda egitme
asamasindan daha yiiksek bir performans géstermektedir.

796 ) 0 0 3 99.6
H/S| 190% | oo0% 0.0% 0.0% 0.1% 0.4%
0 800 ) ) ) 100
K-1| o00% 20.0% 0.0% 0.0% 0.0% 0.0
g Kol o 0 800 0 0 100%
g 2| 00% 0.0% 200% | 00% 0.0% 0.0
B
3 0 0 0 800 0
100
g K31 o0% 0.0% 0.0% 20.0% 0.0% 0.0%
O
4 ) 0 ) 797 99.5
K4 | 1% 0.0% 0.0% 0.0% 19.9% 0.5%
99.5¢ 100°¢ 100¢ 100 99.6' 99.8%
0.5% 0.0% 0.0% 0.0% 0.4% 0.2%

H/S K-1 K-2 K-3 K-4
Tahmin edilen durum

(2)

sl 195 0 0 2 10 94.2°
19.5% 0.0% 0.0% 0.2% 1.0% 5.8%
K-1 0 200 0 0 0 100¢
~L 0 0.0% 20.0% 0.0% 0.0% 0.0% 0.0%
2 K2 3 0 200 1 0 98.0%
5 0.3% 0.0% 20.0% 0.1% 0.0% 2.0%
S
3
o K3 [ 0 0 197 [ 100
5] 0.0% 0.0% 0.0% 19.7% 0.0% 0.0%
Qo
K4 2 0 0 0 190 99.0%
0.2% 0.0% 0.0% 0.0% 19.0% 1.0%
97.5¢ 100 100 98.5% 95.0¢ 98.2%
2.5% 0.0% 0.0% 1.5% 5.0% 1.8%

H/S K-1 K-2 K-3 K-4
Tahmin Edilen durum

(b)

Sekil 7. YSA-SL3 model i¢in (a) egitme ve (b) test
sonucunda elde edilen karmasiklik matrisi

Ayrica Sekil 8’de bu optimize edilmis YSA-3 modelinin
egitme asamasinda ortalama kare hatasi (mean squared error)
degerinin iterasyon sayismna gore degisimi goriilmektedir.
YSA-3 modelinin ¢ok hizli bir sekilde (ilk 20-30 iterasyon)
1x10 hata degerine ulasti§1 ve bu noktadan sonra iterasyona
bagli olarak hata degerinin daha da azalmadigi
anlagilmaktadir. Bu da egitme asamasi i¢in iterasyon sayisinin
200 yerine 20-30 olarak alinabilecegini ve bdylece ¢ok daha
hizl1 bir sekilde egitimin tamamlanacagini gostermektedir.

10'

100

Ortalama Kareler Hata Degeri
3

10°? €)

1] 20 40 60 B0 100 120 140 160 180 200

ilcrasyun say1st

Sekil 8. YSA-3 modelin egitme agamasinda ortalama
kareler hata oraninin degisimi

Deneylerden elde edilen sonuglar, PAKS kayar kapt
sisteminde hatalar1 da igeren ¢alisma durumlarmin YSA
modeli ile oldukc¢a basarili bir sekilde siniflandirilabilecegini
gostermektedir. Burada PAKS sistemin ilgili ¢aligma
durumunu belirlemek i¢in problemi ¢oklu siniflandirma olarak
ele almak YSA modellerinin yiiksek bir basari orani ortaya
¢ikarmasini saglamustir.
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5. Sonugclar

Veri tabanli ariza tespiti ve siniflandirma yaklasimlari
sistemlerin siirekli olarak izlenmesi ve arizalarin daha erken
bir agamada tespit/teshis edilmesine imkan vermektedir. Bu
calismada rayl sistemlerde 6nemi ve kullanim1 her gegen giin
artan Peron Ayiric1 Kap1 Sisteminin (PAKS) ana bileseni olan
kayar kap1 sistemi analiz edildi ve olasi mekanik ariza tiirleri
coklu veriye dayali YSA modelleri kullanilarak incelendi.
YSA hakkinda yapilan literatiir ¢alismalarinda verimli bir
siniflandirict oldugu goriilmekte olup bu caligmada, YSA
modelleri iizerinde odaklanilarak, farkli néron sayilar
iizerinden optimize islemi gergeklestirildi. Deneyler, dort
farkli YSA modeli kullanilarak 5 farkli ¢alisma durumu igin
gerceklestirilerek, daha spesifik bakildiginda, her bir calisma
durumu i¢in 1000 agma/kapama dongiisii iizerinden motor
akim ve gerilim elektriksel sinyalleri Olgiilerek 12 adet 6z-
nitelik degeri hesaplandi ve YSA modellerinin egitim/test
davraniglar1  ve performanslar1 arastirildi.  Performans
metrikleri (dogruluk, hassasiyet, kesinlik, vb.) dikkate almarak
her bir modelin digerleriyle karsilagtirilmas: bu c¢alismada
gerceklestirildi. Ayrica s6z konusu bu caligmada, giris-gizli
katman-gikis katmanlarindaki néron sayilarinin sirastyla 12-7-
5 olan yapinin en iyi performansi gosterdigi goriildi.

Sonuglarimiz, elektriksel motor ve gerilim sinyallerinin
istatistiksel yontemlerle 6znitelik degerlerini kullanarak,
PAKS kayar kapi sistemindeki hatalarin veriye dayali bir
sekilde tespit ve smiflandirilmasinin yiiksek bir basar1
oraninda  verimli bir sekilde uygulanabilecegini
gostermektedir. Bu c¢alismada yalnizca akim ve gerilim
verilerinin kullanilmasina ragmen, gelecekte bu g¢aligmayi;
daha fazla sinyal kullanarak gergeklestirme, farkli YSA
algoritmalarinin karsilagtirilmasini yapma ve ayrica bu YSA
modellerinin ug platforma (edge device) yerlestirme ile PAKS
kayar kapi sisteminin hata tespitine yonelik siirekli izlenmesi
caligsmalart ile genisletmek miimkiin olabilecektir.
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Ozet

Bu ¢alismada yiiksek DA gerilimli bir giic kaynaginda
kullanilmak iizere yiliksek kazangli yeni nesil bir empedans
kaynakh yiikseltici ¢eviricinin gti¢ kati tasarimi yapilmigtir. Ele
alinan empedans kaynakli gevirici yeni gelistirilmis bir topoloji
olup, ceviricinin temel c¢alisma prensibi daha énceki bir
calismada detayli sekilde incelenmistir. Bu ¢alismada ¢eviricinin
hedeflenen uygulamaya yénelik tasarimi icin gereken gerilim-
denge ve akim-denge esitlikleri cikarilmistir ve bu esitlikler
kullanilarak uygun devre elemanlart degerleri belirlenmistir.
Tasarlanan geviricinin kararli durum performanst Matlab-
Simulink benzetim modeli ile dogrulanmistir.

Anahtar Kelimeler: Empedans kaynakli ¢evirici, Yiiksek DA
gerilimi, Gli¢ kat1 tasarimi.

Abstract

In this study, design of power stage of a new generation
impedance source step-up converter, to be used in a high DC
voltage power supply, is performed. The used impedance source
converter is a newly developed topology and its basic operation
principles have been investigated in detail in a recent study. In
this study, the required volt-balance and current-balance
equations of the converter are obtained for the design of the
converter in accordance with the targeted application and the
corresponding circuit component values are determined.
Steady-state performance of the designed converter is validated
with Matlab-Simulink simulation model.

Keywords: Impedance source converter, High DC voltage,
Power stage design

1. Giris

Yiiksek DA Gerilim (YDAG) gii¢ kaynaklar1 tip endiistrileri,
askeri radar teknolojisi, telekomiinikasyon ve havacilik gibi
farkl sektorlerde yaygin olarak kullanilmaktadir. Bu tiir YDAG

glic kaynaklarinin tipik uygulamalari, X-151n1 sistemleri,
yurilyen dalga tiipleri (TWT), yaltim testi cihazlar,
magnetron ve gyrotron gibi yiiksek gii¢lii vakum cihazlari,
darbeli gii¢ uygulamas1 vb. olarak siralanabilir. Yariiletken
teknolojisinin geliskin olmadigl dénemlerde yiiksek gerilim
seviyelerine ulagmak i¢cin sebeke gerilimini diyotlarla
dogrultup kondansatorlerle katlayan, yarim dalga veya tam
dalga gerilim katlayici devreler kullanilmistir. Greinacher
gerilim ciftleyici, gelistirilmis Greinacher gerilim ciftleyici, iki
katli Greinacher gerilim ¢iftleyici (dortleyici), Cockroft-Walton
(CW) gerilim ciftleyici ve CW gerilim katlayic1 devreler bunlara
ornek olarak gosterilebilir [1-3]. Ancak, sebeke gerilimini
dogrultup ardindan kondansatdr tabanl gerilim katlayicilarla
hedeflenen yliksek gerilimi elde etmek sebeke frekansinda bir
transformator kullanimi gerektirmektedir. Bu, agirlik ve
hacim demek oldugundan, 6zellikle havacilik uygulamalar:
icin bu yap1 yerine yiiksek frekansli Darbe Genislik
Modiilasyonlu (DGM) doniistiiriicii sistemler kullanilmaya
baslanmistir. Geleneksel diisiik frekansh yiiksek gerilim
tireteclerinin yerini alan anahtarlamal modda ¢alisan yiiksek
gerilim, yiiksek frekansh (YGYF) gilic donistiriciler
sayesinde ylksek gii¢ yogunlugu ve yiiksek verim yaninda
daha iyi kalict durum davranisi ve dinamik davranis elde
edilebilmektedir [2-4]. Ancak, bu yap1 basit olmakla beraber
bazi temel sorunlar icermektedir. Oncelikle, yiiksek ¢ikis
geriliminden dolay1 birincil-ikincil arasi ve ikincil sargi
katmanlar1 arasindaki yaliim mesafesi ytiksek (<5 kV/mm)
olmalidir. Bu durum ise kagak kapasitansin ve kacak
endiiktansin biiyiik olmasina yol agmaktadir (>0.4 uF ve >0.01
mH) [5,6]. Ayrica, istenilen gerilim diizeylerine ¢ikabilmek i¢cin
transformatorlerin sarim oranlarinin yiiksek olmasi gerekir
(>100) ve yiiksek sarim oranlari da kagak kapasitansi artiran
diger bir etkendir. Bu yapida gortilen yiiksek kacak endiiktans
degerleri, ikincil taraftan birincil tarafa (sarim oraninin
karesiyle carpilarak) yansiyan transformator kapasitansi ve
yine ikincilden birincile yansiyan yariiletken eklem
kapasitanslar1  devrenin ¢alismasinda ciddi sorunlar
dogurmaktadir. Kacak endiiktanslar nedeniyle gerilim
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sicramalary, kagcak kapasitanslar nedeniyle de akim

sicramalar1 ve yavas tepki ortaya ¢ikmakta, akimin sekli
bozulmakta ve toplam verim diismektedir [7,8].

Yiiksek DA gerilim gii¢ kaynaklarinda kullanilan
transformatorlerin ikincilden birincile yansiyan kacak eleman
degerlerini kiigiiltmenin en etkili yolunun transformatoériin
sarim oraninin miimkiin oldugunca kii¢iik tutulmasi oldugu
anlasilmaktadir. Sarim sayisini diistirmenin yollarindan birisi
modiiler yapilar kullanmaktir [4, 9, 10]. Bu yontemdeki amag,
bir modiildeki transformatoriin sarim oranini diisiik tutmak
icin modil bazinda ¢ikis gerilimini diisik tutup istenilen
gerilimi saglamak icin modil ¢ikislarinin seri baglanarak
toplam gerilimin yiikseltilmesidir. Ancak bu yéntem, birden
fazla modil kullanimindan dolayl, sistemin boyutlarini,
kiitlesini ve maliyetini artirmaktadir. Diger yandan son
zamanlarda, diyotlar ile dogrultulan giris AA geriliminin
evirici ve transformatorlii yapi ile yiikseltilmeden énce bir DA-
DA c¢evirici ile ytkseltilip eviriciye uygulanmasi giindeme
gelmistir. Bu yap1 6zellikle yenilenebilir enerji kaynaklarinin
sebekeye baglanmasinda siklikla tercih edilmeye baglanmistir.
Bu yapida giris gerilimini yiikseltmek icin klasik ytikseltici
(boost) devreleri hem verim, hem de giivenilirlik agisindan
tercih edilmemektedir. Ozellikle bu ¢ahgmadaki uygulamanin
gerektirdigi kV'lar seviyesine klasik yiikseltici ¢eviriciler ile
¢ikmak pratikte uygulanabilir degildir. Bu kapsamda, 6zellikle
yenilenebilir kaynaklarin sebekeye baglanmasinda, empedans
kaynakli (Z-Kaynak, Yari-Z-Kaynak, Y-Kaynak) DA-DA
ceviricilerin tercih edildigi goriilmektedir [11-17]. Empedans
kaynakli (EK) ceviriciler, gerilim kaynakli ve akim kaynakl
ceviricilerin iyi yanlarini bir araya getirirken art1 isttinliikler
de sunarlar. Bu yeni nesil ¢eviricilerin avantajlari; ayni devre
ile hem ytiikseltme hem de algaltma saglayabilme, genis giris
akimi araligy, yliksek gerilim kazanci ve diisiik anahtar gerilim
stresi olarak siralanabilir [18,19]. Ozellikle yari-Z-kaynak
yapisy, siirekli ve diistik dalgacikh giris akimy, yiliksek verimlilik
ve giivenilirlik gibi klasik Z-kaynak yapisina gore sundugu arti
avantajlardan dolay1 daha siklikla tercih edilmektedir [11-15,
18,19]. Bu sebeple, yiiriitilmekte olan proje kapsaminda da
genel yapisi [11-17]'de sunulmus olan yapilar ile ayni olan,
ancak giris katinda yeni nesil bir izoleli yari-Z-kaynak
¢eviricinin kullanildigy, bir yiiksek DA gerilim kaynagi yapisi
tercih edilmistir. Giris katinda empedans kaynakli bir DA-DA
cevirici kullanimu ile gli¢ kaynaginin trafo girisine olabildigince
yluksek bir DA giris gerilimi saglanarak trafonun sarim
sayisinin ve kacak elemanlarinin asgari diizeyde tutulmasi
projenin temel amacidir. Ayrica, empedans kaynakl
ceviricilerin yiiksek verimlilik ve diisiik anahtar gerilim stresi
ile yiiksek gerilim kazanci sunmalar1 sayesinde verimli,
kompakt ve sorunsuz bir yliksek gerilim DA gili¢ kaynagi
tasarimi hedeflenmektedir. Kullanilan yeni nesil yari-Z-
kaynak cevirici topolojisinin avantajlar1 ve tercih sebebi 2.
Bolim’de agiklanmistir.

Bu calismada, yliriitiilen proje kapsaminda tasarlanan
yiiksek giiclii DA gili¢c kaynaginin giris katinda kullanilan Z-

kaynak ceviricinin gereksinimlere uygun gii¢ kati1 tasarimi
sunulmustur. Calismanin 2. Béliimii'nde 6nerilen gii¢ kaynagi
yapisl ve giris katinda kullanilan empedans kaynakli ¢evirici
topolojisi  verilmistir. 3. Boliim’de empedans kaynakli
¢eviricinin kararli durum o&zelliklerini belirleyen gerilim-
denge ve akim-denge esitlikleri elde edilmistir. 4. Béliim’de
glic kaynagi gereksinimlerine gore DA-DA ¢eviricinin devre
elemanlari ile gii¢ kat1 tasarimi sunulmustur. Belirlenen devre
elemanlarina gore ceviricinin performansi Matlab-Simulink
modeli ile dogrulanarak sonuglar 5. Bélim’de verilmistir. 6.
Boliim'’de ise sonuglarin degerlendirilmesi verilmistir.

2. Yiiksek Gerilim DA Gii¢ Kaynag1 Yapis1 ve
Empedans Kaynakh Cevirici

Onerilen yiiksek DA gerilim gii¢c kaynaginin yapis1 Sekil 1’
de gosterilmistir. Gli¢ kaynagi, 350 V giris gerilimi ile 10 kV
¢ikis gerilimi saglayacak ve 2 kW gii¢ kapasitesinde olacaktir.
Sekil 1'deki yapiya gore, dogrultulmus 350 V gerilim éncelikle
bir EK cevirici ile 2 kV’a ¢ikarilacaktir. Daha sonra, 2 kV DC
gerilim bir evirici ile AA gerilime donistirilip 2.5 sarim
oranli bir trafo ve trafonun g¢ikisindaki gerilim katlayici (2
kat)+stlizge¢ yapist ile 10 kV’'a g¢ikarilacaktir. Bu yapidan
anlasilacagl lizere giris katinda 350 - 2000 V, 2 kW anma
degerlerinde bir EK cevirici gerekmektedir. Bu noktada,
kullanilacak olan EK ¢eviricinin topolojisi 6nem arz
etmektedir. Literatiirde son zamanlarda gelistirilmis quasi-Z-
source tabanli yeni nesil ceviriciler géze ¢arpmaktadir. Bu
ceviriciler izolesiz [20,21] ve izoleli [22,23] olmak tizere iki
ana grupta siniflandirlabilirler. izoleli geviriciler izolasyonun
gerekli  oldugu uygulamalarda tercih edilebilirken,
izolasyonun gerekmedigi durumlarda da yiiksek gerilim
kazanci saglamalarindan dolayr tercih edilebilirler. Ancak
izoleli yapilarda c¢ikis diyot gerilimi genelde baglanti
endiiktoriniin sarim orani kadar artabildiginden, bu durum
tasarim asamasinda eleman se¢iminde dikkate alinmalidir.
Diger yandan izolesiz yapilar gereken yiiksek gerilim
kazancini saglayabilmek icin ¢ok fazla miktarda gerilim
katlayici kullanmakta olup bu durum devrenin derecesini,
eleman sayisint  ve karmasikligini artirmaktadir. Bu
¢alismamizda, quasi-Z-source tabanli olmasi ve dolayisi ile
dustik dalgacikl ve siirekli giris akimi saglamasindan dolay1
[22]'de verilmis olan izoleli quasi-Z-source ¢evirici topolojisi
kullanilacaktir. [23]’de verilmis olan izoleli topoloji klasik Z-
source tabanl olup, giris akimi siireksiz yapidadir ve anahtar
ve diyot gerilimleri agisindan [22]'deki topolojiye gore
fazladan bir avantaj saglamamaktadir. Bu degerlendirmeler
dogrultusunda, gii¢ kaynaginin girisinde kullanilmak tzere
tercih edilen EK c¢eviricinin devre semasi Sekil 2’ de
analizi ve c¢alisma modlar1 [22]'de anlatilmistir. Ancak,
¢eviricinin gii¢ kat1 tasariminda devre elemanlar: segimi igin
gereken tiim gerilim-denge ve akim-denge esitliklerine ihtiyag
vardir. Bu esitliklerin bir kismi [22]'de sadece ¢ikis gerilim



kazancin belirlemek amaciyla kismen ¢ikarilmis olup, gereken
esitliklerin tamamu bir sonraki béliimde ¢ikarilacaktir.

3. EK Ceviricinin Statik Analizi

Yiiksek gerilim DA gii¢ kaynaginda, giris DA gerilimini
ylikseltmek i¢in kullanilacak olan EK ceviricinin devre semasi
Sekil 2.a’da gosterilmistir. [22]'de detaylica agiklandig1 gibi,
cevirici her zaman siirekli iletim modunda (Continuous
Conduction Mode) ¢alismakta olup, c¢eviricinin ikisi §
anahtarinin ACIK ve KAPALI durumlarina karsilik gelen iki ana
mod olmak Uzere, toplam yedi alt c¢alisma modu
bulunmaktadir. Ana modlar haricindeki diger modlar S
anahtarinin ve diyotlarin kacak bilesenlerinden kaynakl ¢ok
kisa siireli modlar olup, bu sebeple ihmal edilmeleri
miimkindir. Ceviricinin ana ACIK modunda, S anahtari ve Do
diyotu iletimdeyken, D1, Dz ve D3 diyotlar1 kapali durumdadir.
Ana KAPALI modunda ise S anahtari ve D, diyotu kapaly, D1, D2
ve D3 diyotlar1 agik durumdadir. Ceviricinin statik analizi i¢in
gereken, ikincil tarafa transfer edilmis ACIK ve KAPALI mod
esdeger devreleri $Sekil 2.b ve c’de gosterilmistir. Sekil 2’deki
devrelerde, Lin geviricinin giris endiiktoriiniin endiiktansi, Lm
ise baglant1 endiiktdriiniin manyetikleme endiiktansidir. Sekil
2b ve c’deki Lwie baglanti endiiktoriiniin toplam kacak
endiiktansina karsihk gelmektedir. ikincil kapasitérleri Cs ve
Cs esdeger kapasitorler olup ACIK modda birbirlerine seri,
KAPALI modda ise paralel durumdadirlar. Bu kapasitorler
esdeger olduklari i¢in, bu kapasitorlerin ortak parametreleri
alt simgesi ‘34’ olan ortak bir parametre ile gosterilecektir.
Sekil 2.b ve c’deki iist tire “ * “ isaretli semboller ilgili parametre
degerinin ikincil tarafa yansitilmis degerini ifade etmektedir.
ligili kapasitans ve endiiktans degerleri C; = C;/n?, C; =
Cy/n?, Loy = N?Lpy, Ly, = 1%Ly, Lige = n%Ly, esitlikleri
ile ve devredeki ilgili tiim gerilim ve akimlar sirasiyla v’ = nvve
" =i/n esitlikleri ile ikincil tarafa yansitilirlar. Burada, n = nz/n:
baglanti endiiktoriniin sarim oranidir.

Sekil 2.b ve c’den, giris endiiktansi, L, manyetikleme
endiiktanst L'm ve kagak endiiktans Lk igin gerilim-denge
esitlikleri agagidaki gibi elde edilir;

<Viin > =DV + Vo) + (1 = DY (Vi — Ver) M

< Vi >=DkV}y — (1 — D)kVi, (2.a)

<Vim >=DWVgo — 2Vc34) — (1 = D)Viay (2.b)

< Vike >=D(V¢q + 2Vezq — Veo) + (1 = DY(=Viz + Viza) (3)

Bu esitliklerde D, ¢eviricinin gorev periyodunu, tiggen
parantez icerisinde gosterilen gerilimler de endiiktorlerin ortalama
gerilim degerlerini belirtmektedir. & = Lun/(Lm+Lue) baglanti
endiiktoriiniin baglanti katsayisidir. Kararli durumda endiiktor
gerilimlerinin ortalama degerleri sifir olacagi igin, (1)-(3)
esitlikleri sifira esitlenerek kararli durum ortalama kapasitor
gerilim degerleri asagidaki gibi elde edilir;

(A-D)nVin
Ver="aen) @
1 _ DnVin
Ve = (5)
Vesa =Vez =Vey = ch’z (6)
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Sekil 2. EK gevirici devre semalari (a) asil devre (b) ACIK mod esdeger
devresi (c) KAPALI mod esdeger devresi.

(1+D)
M (1-2D)

Veo = nkV; )
Diger yandan, $ekil 2.b ve ¢ kullanilarak, C;, Cz, Cs4 ve Co
kapasitorlerinin akim-denge esitlikleri asagidaki gibi elde

edilir;
< Iél >=—Dljge_on+ (1 - D)Ii,n 3

< I(,Iz > = _Dli,n +(1- D)Il’ke—off 9

! ! (Ilm_I’ e=off)
<lcza > = D(pm — Iige—on) + (1 = D)% (10)

Vi Vi
<1C0> =D(Il,ke—on_1£m_RL:)_(1_D)RL: (11)

Bu esitliklerde, Zke-on ve likeop sirasiyla, esdeger kacak
endiiktansin (Lke) ACIK ve KAPALI modlardaki ortalama akim
degerleridir. Kararli durumda ortalama kapasitér akimlari
sifir olacagl i¢in, (8)-(11) esitlikleri sifira esitlenerek ortalama
endiiktor akimlari asagidaki gibi elde edilir;

like-on = 21y (12)
like-off = 7255 lin (13)
lim = (o in (14)
burada,
I =0 (15)
o =72 (16)

Anahtar ve diyotlarin kapali durum gerilim stresleri de
eleman seciminde gereken diger parametrelerdir. Sekil 2'nin
analizinden, S anahtarinin ve Do-3 diyotlarinin kapali durum
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gerilimleri Vps ve Vpo-3 asagidaki gibi elde edilir,

Vin

Vps = Vo1 + Ve = 5 (17)
Vin
Vpo = Vpa = Vp3 = 1n_2D (18)
Vin
s (19)

Esitlik (4)-(7), (12)-(15) ve (17)-(19) ile sirasiyla ortalama
kapasitor gerilimleri, ortalama endiiktér akimlar1 ve anahtar
gerilimleri elde edilmistir. Bir sonraki béliimde, bu esitlikler
kullanilarak hedeflenen tasarim gereksinimlerini karsilayacak
sekilde endiiktans, kapasitans, ve anahtar gerilim degerleri
belirlenecektir.

4. EK Cevirici Gii¢ Kat1 Tasarimi

EK ¢eviricinin, hedeflenen yiiksek gerilim DA gii¢ kaynag:
ile uyumlu olacak sekilde belirlenmis tasarim gereksinimleri
Tablo 1’de verilmistir. Verilen giris-cikis gerilimleri ve (7)
kullanilarak, baglanti endiiktoriiniin sarim orani, n = 1.8 olarak
elde edilir. Sarim orani belirlendikten sonra, (4)-(6) esitlikleri
kullanilarak, yansitilmamis ortalama kapasitor gerilimleri, Ve:
=612.5V, Ve2=262.5V, Vcz = Vca = 463 V olarak elde edilirler.
Anahtar ve diyot gerilimleri de (17)-(19) dan, Vps = Vb1 = 875
V, Vpo = Vpz = Vp3 = 1575 V olarak elde edilirler.

Endiiktor tasariminda, endiiktans degeri yaninda ortalama
endiiktor akimi da gereken diger parametrelerdendir. Linve Lm
endiiktdr akimlarinin yansitilmamis ortalama degerleri (14)
ve (15)'den, Iin=5.71 A, ILm = 7.47 A olarak elde edilirler. Diger
yandan, anahtar se¢iminde de kapali durum gerilim stresi
yaninda ortalama ve tepe anahtar akimlari da anahtar se¢imi
icin gerekmektedir. Sekil 2.a ve b’nin analizinden, ACIK
durumdaki ortalama anahtar akimi, Ips, asagidaki gibi elde
edilir,

Ips = Iin + like-on (20)

Esitlik (12) ve (15) deki yansitilmamis akim esitlikleri (20)

de yerine koyulursa, ortalama anahtar akimi asagidaki gibi
elde edilir,

2 Ly + Iy = 19.03 A @

Ips =

Azami anahtar akimi (Ips-max), azami endiktér akimi
dalgacig1 gereksinimine gore (%20 tepe-tepe, %10 tepe),
Ips—max = 1.1xIps = 21 A olarak elde edilir.

Endiiktans degeri belirlemek i¢in ACIK veya KAPALI mod
endiiktdr gerilimlerine ihtiya¢ vardir. ACIK mod igin
hesaplama yapilirsa, Lin ve Lm endiiktorlerinin agik mod
gerilimleri, Sekil 2.b’den asagidaki gibi elde edilir,

Viineon = Vin + Vea = 350 + 2625 = 6125V (22)

Vimeon = (Veo — 2Veza)/n = (2000 — 2x463)/1.8 = 597 V
(23)

Endiiktans hesabinda asagida verilen tipik endiiktor
esitligi kullanilir,

VAT
L=-— (24)
Esitlik (24)’de, Al tepeden-tepeye akim degisimi, AT ise
degisimin siiresidir. ACIK mod secildigi icin AT = DT olacaktir.
Burada Tsanahtarlama periyodudur. Esitlik (22)-(24) ve Tablo

Tablo 1 EK ceviricinin tasarim gereksinimleri

Parametre Degeri (birimi)
Cikis gerilimi (Vo) 2 (kV)

Giris gerilimi (Vin) 350V

Cikis giicii (Po) 2 (kw)

Anahtarlama frekansi (fs) | 50 (kHz)

Gorev periyodu (D) 0.3

Baglant1 endiiktorii 0.98
baglant1 katsayisi (k)

Endiiktorlerin akim %20
dalgalanmasi (tepe-tepe)

Kapasitorlerin gerilim %4
dalgalanmasi (tepe-tepe)

1’de verilen endiikktér akimi dalgalanma  miktarl
gereksiniminden, giris ve manyetikleme endiiktans degerleri
asagidaki gibi elde edilir,

_ Viin-onDTs _ 612.5x0.3x1/(50x10%) _

Lin = N 0.2x5.71 =3.22mH (25)

_ Vim—onDTs _ 597x0.3x1/(50x10%) _ 2.4 mH (26)

L
m Alpm 0.2x7.47

Son olarak, kapasitans degeri belirlemek i¢in ACIK veya
KAPALI mod ortalama kapasitdr akimlarina ihtiya¢ vardir.
ACIK mod segildiginde, Sekil 2.b’den, Co-+ kapasitdrlerinin
ortalama ACIK mod akimlar1 asagidaki gibi elde edilir,

1-D

Ici-on = Iike—on = Tlin =1334 (27)
Icz—on =Iin =5714 (28)
’ ’ (2-D)  (1-D)\ ./
IC3,C4——on =Iim— Ilke—on = (m - T) Iin =-3254 (29)
Ico—on = _IC3,C4—0n -1, = 2254 (30)

Kapasitans hesabinda ise asagida verilen tipik kapasitor
esitligi kullanilir,

AT
C=7 (31)
Esitlik (27)-(30)’dan elde edilen akim degerleri ve Tablo 1
de verilen gerilim dalgalanma gereksiniminden Cop-4

kapasitorlerinin degerleri agagidaki gibi elde edilir,

_ Ic1-onDTs _ 13.3x0.3x1/(50x10%) _
€= AVer 0.04x612.5 =3.26 uF (32)
_ Igz—onDTs _ 5.71x03x1/(50x10%) _
G = Ve, 0.04x262.5 =3.26 yF (33)
3
€ =C, = Iesca-onDTs _ 325%03x1/(50x10) _ 4 o WF (34)

AVesca 0.04x463

_ lco-onDTs _ 2:25x0.3x1/(50x10%) _ 169 nF (35)
AV 0.04x2000

Co
5. EK Ceviricinin Benzetimi

Bir 6nceki boliimde tasarlanan EK ¢eviricinin, hesaplanan
devre elemanlarinin degerleri kullanilarak benzetimi Matlab-
Simulink ortaminda gerceklestirilmistir. Sekil 3’de EK
ceviricinin benzetim modeli goriilmektedir. Modeldeki
anahtara paralel Cs kapasitorii anahtarin ¢ikis kapasitoriini
(Cps) modellemek i¢in eklenmis olup, degeri 1 nF’'dir. Ayrica,



Yiiksek DA Gerilim Uygulamalari i¢cin Empedans Kaynakh Yiikseltici Cevirici Tasarimi

Design of Impedance Source Step-up Converter for High DC Voltage Applications

Biilent Dag, Mehmet Akif Ozdemir, Biinyamin Tamyiirek, Emrullah Aydin, M. Timur Aydemir

c2

Leakage=2
Lm (2000 V)
R P [t

P o
Lin D1 Like . %

o
]

Cc4
il
T
S
D3 D2 C0 .= R
L
{

“-Vin(350 V)

i
ot B
1H

Sekil 3. EK ¢eviricinin Matlab-Simulink benzetim modeli.

3000 - .

2500

2000 o
1500
=}
>
1000
500
0

-500! y
0 0.005 0.01 0.015 0.02 0.025 0.03

zaman (sn)
Sekil 4. Cikis geriliminin tam ytiik altinda kalkisinin benzetim sonucu.

baglanti endiiktoriiniin kacak endiiktansinin orani olarak,
endiiktoriin tasarim hedeflerinden birisi olan %2 segilmistir.
Baglanti  endiiktoriiniin  tasarimi  proje  kapsaminda
yuritilmekte olan g¢alismalardan bir digeridir ve bu
calismanin konusu degildir. Bu ¢alisma kapsaminda belirlenen
devre elemanlarina gore olusturulmus EK ¢eviricinin nominal
yuk altinda ilk kalkis gerilim egrisinin benzetim sonucu Sekil
4'de gosterilmistir.  Gerilim egrisindeki salinimlar EK
ceviricinin kiigiikk sinyal dinamik modeli ile iligkilidir.
Ceviricinin dinamik analizi, kapali dongii denetleyici tasarimi
bashg: altinda, gelecek ¢alismalar kapsaminda detaylica ele
alinacaktir ve bu ¢alismanin konusu degildir. Diger yandan, bu
calismadaki sonuglarin irdelenmesi amaciyla, Sekil 5’de
sirasiyla giris gerilimi, giris akimi ve manyetikleme endiiktansi
akiminin yakin gosterim benzetim sonuglar kararli durum
icin  gosterilmistir.  Giris  geriliminin  tepeden-tepeye
degisiminin tasarim hedefi olan %4 dalgalanma kriterini
(2000*0.04 = 80 V) karsiladig1 gortilmektedir. Benzer sekilde
endiiktér akimlarinin ortalama degerleri ve dalgalanma
yuzdeleri de tasarim hedefleri ile uyumludur.

Sekil 6’da S anahtari ve ¢ikis diyot gerilimlerinin benzetim
sonuglar1 goriilmektedir. Anahtar ve diyot gerilimleri de
tasarim hedefleri ile uyumludur. Anahtarlarin KAPALI mod
gerilim degerlerindeki beklenen degerlere gore bir miktar
fazlalik, 2000 V ¢ikis gerilimi icin gereken gérev periyodunun,
ideal olmayan model elemanlarindan dolay1 bir miktar fazla
(0.317) set edilmesinden dolayidir. Ceviricinin kapal déngii
denetiminde set edilen ¢ikis gerilimi icin gereken gorev
periyodunu denetleyici ayarlayacaktir.

6. Sonug

Bu ¢alismada ytiksek DA gerilim bir gii¢ kaynaginin giris
katinda, ilk kademe yiikseltici olarak kullanilacak olan yeni
nesil bir EK c¢eviricinin, hedeflenen gereksinimler
dogrultusunda tasarimi ve benzetimi yapilmistir. Yiiksek
gerilim trafosundan 6nce bu sekilde yiiksek kazangl bir EK
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Sekil 5. EK ¢eviricinin Matlab-Simulink benzetim sonuglari.

ceviricinin kullanimu ile trafonun sarim oraninin ve dolayist ile
kagak elemanlarinin degerlerinin diistiriilmesi
hedeflenmektedir. Tasarim i¢in gereken ortalama kapasitor
akimlari ve endiiktor gerilimleri, EK ¢eviricinin kararli durum
(statik) analizi ile elde edilmistir. Benzetim sonuglarina gore,
EK c¢evirici tasariminin gereksinimler ile uyumlu oldugu
gorilmistiir. Bundan sonraki asamada, ¢eviricinin kapali
dongl performansi ve verimlilik analizleri i¢in, tasarlanacak
olan bir denetleyici ile beraber ilk modeli iretilip deneysel
calismalar gergeklestirilecektir.
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Bu calisma, TUBITAK tarafindan desteklenen 121E377
kodlu Empedans Kaynakli DA-DA Donitstiricili Yiiksek
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Oz

Simetrik bir kripto-sistemde kii¢iik S-kutularimin kullanimu,
gomiildiigii  donammin  gii¢ tiketimini azaltmaktadr. Bu
durumun yan kanal analizi (YKA) sonuglarinda giiriiltiiniin
bozucu etkisini arttirdigr bilinmektedir. Bu ¢aliymamizda,
bahsedilen etkiyi deneysel olarak dogrulamak icin, 4x4 S-
kutularmma sahip  hafif siklet blok sifreleme algoritmast
PRESENT, SAKURA-X kriptografik donamimi iizerinde
gergeklenmis ve en etkili YKA yontemlerinden olan korelasyon
gii¢ analizi (KGA) yapumistir. Bunun sonucunda, dlgiim
diizenegimiz vasitastyla aliman gii¢ olgiimlerinde olusan
gliriiltiiniin dogru anahtar tespitini zorlagtirdigi gériilmiistiir.
Ayrica, PRESENT igin giiriiltiilii gii¢ olgiimlerinin benzetimi
ile KGA yiiriitiildiigiinde, dogru anahtarin basarili bir sekilde
elde edildigi gozlenmistir. Diger taraftan, S-kutulart 8x8 AES
S-kutusu ile degistirilmis PRESENT i¢in aynt 6lgiim
diizenegiyle KGA uyguladigimizda, gii¢ tiiketimi artisina
paralel olarak, giiriiltii etkisinin daha az oldugu ve dogru
anahtarin daha kolay elde edildigi gosterilmistir.

Anahtar Kelimeler: AES, PRESENT, SAKURA-X, Korelasyon
Gii¢ Analizi (KGA)

Abstract

Use of small S-boxes in a symmetric crypto-system reduces
power consumption of its embedded hardware. It is known
that this increases the adverse effect of noise on the results of
side channel analysis (SCA). Here, to verify the mentioned
effect experimentally, the lightweight block cipher PRESENT
having 4x4 S-boxes is implemented on the cryptographic
hardware SAKURA-X and correlation power analysis (CPA),
one of the most powerful methods of SCA, is realized.
Consequently, we find that the noise occurring within the
power traces obtained by our measurement setup makes it
difficult to identify the correct key. Further, when we apply
CPA to PRESENT by simulating the noisy power traces, we
get the correct key successfully. On the other hand, applying
CPA, with the same measurement setup, to PRESENT in which
the S-boxes are replaced with the AES S-box, we show that,
parallel to the increase in power consumption, the noise effect
is lesser and it is easier to find the correct key.

Key Words: AES, PRESENT, SAKURA-X, Correlation Power
Analysis (CPA)

1. Giris

Giintimiizde, oldukca kisitli donanim kapasitesine sahip
olan radyo frekans: ile tanimlama (RFID) etiketleri, sensor
aglari, temassiz akilli kartlar ve nesnelerin interneti (IoT)
cihazlar1 gibi elektronik sistemlerde verinin korunmasini
amaglayan hafif siklet kriptografi, simetrik kriptografinin artan
bir ilgi odagr haline gelmistir. Simetrik kripto-sistem
tasariminda, n biti m bite gonderen bir fonksiyon olarak
tanimlanan S-kutusu (yerlestirme kutusu), kullanildigi kripto-
sistemin giivenligi ve verimliligi agisindan énemli rol oynayan
temel yapt tasidir. S-kutularinin - biiyikligii, genellikle
kullanilan mikrogip alan1 ve giic tiiketimini etkileyen en 6nemli
faktordiir. Calismamizda ele aldigimiz PRESENT algoritmast
[1], hafif siklet sifreleme gerektiren uygulamalar i¢in ISO/IEC
29192-2:2012 standardina [2] gore Onerilen bir blok sifredir.
Donanimsal agidan eniyilenmis bir algoritma olan PRESENT,
4x4 buytkligiinde S-kutulari kullanmaktadir ve drnegin, 88
S-kutularina  sahip ileri sifreleme standardi AES ile
karsilastirildiginda 2.5 kat daha kiiglik mikrogip alaninda
gerceklenebilmektedir [1].

1996’da Kocher’in degisen sifreleme zamanlarinin gizli
anahtar hakkinda bilgi sizdirdigin1 gosteren ¢alismasi [3] ve
1999°da Kocher vd.’nin kriptografik cihazin gii¢ tiiketimine
bagli olarak gerceklestirdikleri kriptoanaliz [4], yan kanal
analizi (YKA) literatiiriniin gelisimine katki saglayan oncii
caligmalardir.  Genel olarak, kriptografik donanimlarin
kullanilan sifreleme algoritmas: ve anahtara bagli olarak
disarrya sizdirdiklar  zamanlama, ses, gilic tiiketimi ve
elektromanyetik radyasyon gibi yan kanal bilgilerinden
faydalanilarak yapilan kriptoanalize YKA denilmektedir.
Ormegin, kriptografik cihazda yiiriitiilen bir blok sifrenin tur
islemi esnasinda tiikettigi giiclin, S-kutusu ¢ikisindaki bitlerin
Hamming agirhgma (veya giris ve ¢tkis bitleri arasindaki
Hamming  uzakligma) bagli  oldugunu  varsayarsak,
ortalamalarm  uzakligi, karsilikli  bilgi veya Pearson
korelasyonu gibi bir istatistiksel ayirici vasitastyla dogru
korelasyon bulunarak gizli anahtar ortaya ¢ikarilabilir.
Bahsedilen ayiricilarin kullanildigt YKA yontemleri (veya
saldirt tiirleri) literatiirde sirasiyla, farksal gii¢ analizi (FGA)
[4], karsilikl1 bilgi analizi (KBA) [5] ve korelasyon gii¢ analizi
(KGA) [6] olarak bilinmektedir. Gii¢ analizi sinifina giren bu
saldirt tiirleri, kriptografik donanima zarar vermeden ve az
maliyetle gerceklestirilebilmektedirler. FGA saldiris;, Lo vd.
[7] tarafindan AES algoritmasi igin gerceklestirilen giic
analizinin sonuglar ile deneysel olarak gosterildigi gibi, KGA
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ile karsilastinldiginda giirtilti  ve girisimden daha fazla
etkilenmekte ve yanlis anahtar tahminlerinin artmasma neden
olmaktadir. Bununla birlikte, ¢oklu bitin kullanildigi FGA
saldirisinin, Hamming agirligt modelinin uygulandigi KGA
saldirist ile esdeger oldugu Dogett vd. [8] tarafindan
1spatlanmigtir. Moradi vd.’nin [9], KBA saldirisim1 KGA ile
karsilastirdigi ¢alismasinda ise, KGA’ nin daha verimli oldugu
teorik olarak 1spatlanmig ve deneysel olarak dogrulanmustir.
Diger taraftan, donanimsal ag¢idan maliyet artisina neden
olmakla birlikte, giic analizi saldirilarma kars1 koymak igin
kriptografik  algoritmanin  hesapladigit  ara  degerlerin
rastgelelestirilmesine dayanan maskeleme (gizlilik paylasimi)
[10, 11], girtlti eklenerek sinyal-giiriiltii (SNR) oranmin
azaltilmast [12] veya yiritilen islem sirasinin/program
akiginin rastgelelestirilmesi [13] gibi Onlemler literatiirde
bilinen yontemlerdendir.

Ayni algoritma kullanilsa bile kriptografik donanima bagh
olarak farkli bicim ve degerlerde yan kanal bilgisi ortaya
cikabildiginden, YKA gerceklestirildigi donanima ozeldir.
Bununla birlikte, gerektirdigi veri karmasikligi ve islemci giicii
acisindan pratikte yiriitiilmesi genellikle miimkiin olmayan
farksal [14] ve dogrusal [15] kriptoanaliz gibi sifreleme
algoritmasinin sadece matematiksel tanimmdan faydalanan
kriptoanaliz tiirleri ile karsilastirildiginda, YKA c¢ok daha
verimli sekilde kullanilan anahtari ortaya ¢ikarabilmektedir.

Asagidaki boliimde literatiirde yapilan Onceki ¢aligmalar
ozetlenmekte ve bir sonraki bolimde PRESENT algoritmast
tanitilmaktadir. Boliim 4’te sunulan 6l¢lim diizenegi ile, Bolim
5’te agiklanan KGA igin gerekli gii¢ 6lglimlerinin nasil elde
edildigi agiklanmaktadir. Boliim 6’da gergeklestirdigimiz KGA
sonucu ortaya ¢ikan bulgular tartisilmakta ve bir sonraki sonug
boliimii ile makalemiz sonlanmaktadir.

2. Onceki cahsmalar

Yan kanal bilgisi vasitasiyla hedeflenen sifreleme
algoritmasinin asir1 tanimlanmig bir denklem sistemi bigciminde
temsil edilmesine dayanan bir saldir1 tiirii olan cebirsel YKA
[16], literatiirde bilinen gii¢li kriptoanaliz ydntemlerinden
birisidir. PRESENT algoritmasi igin gergeklestirilen ilk YKA
saldirilar [17, 18], kriptografik algoritmanin belirli ¢iktilarinin
diisiik dereceli bir polinom bi¢iminde temsil edilmesiyle
gerceklestirilen ve kiip saldirilart olarak bilinen bu tiirden
saldirilardir. Daha yakin zamanda, Duan vd. [19] PRESENT
algoritmasinin ~ ATmega 16 gelistirme kartt iizerinde
gerceklemesine FGA saldiris1 uygulayarak, rastgele degerlerle
maskelemeye gore daha hizli olan ve daha az bellek gerektiren
sabit degerle maskelemenin, algoritmayr FGA saldirisina karst
dayanikli hale getirilebildigini deneysel olarak gostermislerdir.
Sadhukhan vd. [20], PRESENT dahil olmak tizere bazi hafif
siklet blok sifrelerin hem maskesiz hem de (esik gergeklemesi
olarak bilinen) maskeli versiyonlarini performans ve verimlilik
acisindan uygulamaya 6zgii tiimlesik devre (ASIC) ve alanda
programlanabilir kap1 dizileri (FPGA) platformlarinda AES ile
karsilastirmislardir.

Bir blok sifrenin YKA saldirilarina karst en hassas
bileseninin S-kutulart oldugu bilinmektedir. Goubin vd. [21],
8x8 biiyiikliigiindeki AES S-kutularin1 4x4 ve 16x16
biiyiikliigindeki ~ S-kutular1  ile  degistirerek,  S-kutusu
biiyiikliigiiniin maskeleme durumunda yan kanal analizine
etkisini ¢alismuglar ve 16x16 biiyilikligiindeki S-kutularinin
daha iyi giivenlik sagladigini gostermislerdir. Diger taraftan,
Carlet vd. [22] tarafindan bir S-kutusunun YKA karsisindaki
(maskeleme yapilmaksizin) i¢sel dayamikliligi bilgi teorisi
acisindan calisilmis ve Oz-korelasyon spektrumu ile iligkisi

ortaya konulmustur. Elde edilen bu iliski, ayn1 varyansa sahip
bagimsiz toplanir Gauss giiriiltiisii varsayimi altinda genel
olarak kiiciik S-kutularmin YKA karsisinda daha giigli
oldugunu teorik olarak géstermektedir. Heuser vd. nin [23] 4x4
S-kutularina sahip hafif siklet blok sifrelerin dayanikliligini
8x8 S-kutular1 kullanan blok sifreler ile (gii¢ Olgiimlerinin
benzetimi vasitastyla) basari oran1 metrigine gore karsilastirdigi
caligmasi, [22] calismasinda gosterilen teorik sonucu dogrular
niteliktedir. Fiziksel donanim iizerinde gerceklestirme goz
6niine alindiginda, PRESENT algoritmasinin KGA saldirist
karsisinda dayanikliligi ilk olarak Zhang vd. [24] tarafindan
ASIC iizerinde donanim gergeklemesi hedef almarak
caligtlmistir. Bu caligmanin daha pratik hale getirildigi Wang
vd.’nin [25] calismasinda, Hamming uzakligi modeline gore
giic Olcimii tahmini yapmak i¢in kullanilan bit sayisinin
artirilmasi ile, daha az sayida giic dl¢iimiiniin anahtar1 ortaya
cikarabildigi gosterilmigtir. PRESENT algoritmasinin Arduino
Uno tizerinde yazilim ger¢eklemesine KGA saldirisi uygulayan
Lo vd. [26], aym calismada gii¢ 6l¢limii tahmininde S-kutusu
kullanimimin tur anahtar1 ekleme fonksiyonuna gore daha iyi
sonu¢ verdigini gostermislerdir. Yakin zamanda, PRESENT
algoritmasinin ASIC gergeklemesini hedef alan Fang ve Alioto
[27], son tura kapali metinin kullanilmasma dayanan bir KGA
saldiris1 gergeklestirerek, hem ilk hem de son turun korelasyon
matrislerinin kullanildig1 birlestirilmis bir KGA saldirist ile
anahtarin  daha verimli  sekilde tespit edilebildigini
gozlemlemislerdir. Ayrica, Gunathilake vd. [28] tarafindan
PRESENT algoritmasmin Arduino Uno iizerinde yazilim
gergeklemesine ilk defa korelasyon elektromanyetik analizi
uygulanmistir.  {lgili literatiir ile karsilastinldiginda, bu
calismada ele aldigimiz PRESENT algoritmasmm biiytkliigi
degistirilmis S-kutularma sahip bir versiyonunun herhangi bir
donanim gergeklemesi ve bunun KGA sonuglarina etkisi
bildigimiz kadarryla literatiirde daha once incelenmemistir.
Elde ettigimiz sonuglar, Carlet vd.’nin [22] teorik ¢ikarimini ile
Heuser vd.’nin [23] benzetim sonuglarint dogrulamakta ve
bununla birlikte nicemleme hatasindan dolayt PRESENT
algoritmasinda kullanilan anahtarin tespit edilemeyebilecegini
gostermektedir.

3. PRESENT Algoritmasi

PRESENT algoritmast 31 turluk bir blok sifredir. Bu
algoritmada 64-bit uzunluktaki acik veriler, 80 veya 128 bitlik
anahtar ile sifrelenerek kapali veriler elde edilmektedir.
Calismamizda, 80 bitlik anahtar ile ger¢ekleme yapilmustir.
PRESENT algoritmasinin s6zde kodu Sekil 1°de gosterilmistir.

for i=1;i<=31;i++t)

addRoundKey(Blok, K;);
sBoxLayer(Blok); i. tur
pLayer(Blok);

}
addRoundKey(Blok, K3,);
Sekil 1. PRESENT algoritmasinin sdzde kodu.

Yukardaki s6zde koddan goriildiigii gibi, sifrelemenin her
bir turu li¢ asamada gergeklestirilmektedir. Bu asamalar
sirastyla tur anahtar1 ekleme (addRoundKey), yer degistirme
(sBoxLayer) ve permiitasyon (pLayer) asamalaridir. Ilk
asamada tur girdisi olan 64-bit uzunlugundaki blok,
PRESENT’in anahtar iiretme algoritmasi tarafindan iiretilen
aynt uzunluktaki tur anahtar1 K; (i = 1, 2, ..., 32) ile XOR
islemine tabi tutulur. Sekil 1’de Blok ile gosterilen tur girisi
veya son tur ¢ikisi (bg, by, ..., bg3), Uretilen i. tur anahtar 1 <7



< 32 icin K; = (k, ki, ..., kk3) olmak iizere, addRoundKey
asagidaki islemi gerceklestirir:

(bo, by, ., be3) « (bo, by, ..., be3) @ (kf, ki, ..., kis)- (M

Bir sonraki sBoxLayer asamasinda XOR isleminden ¢ikan
64 bitlik blok, her biri 4-bit uzunlugunda olan 16 alt bloga
boliiniir ve boliinen bu alt bloklardaki her 4-bit (Tablo 1°de
onaltilik tabanda verilen) S-kutusundan gegirilerek sBoxLayer
asamasinin ¢iktist elde edilir. Diger bir ifadeyle, 0 <7 < 15 i¢gin
®; = (bai, baiv1,baivz, bajr3) olarak tanimlanirsa, 16 alt blok
(wg, w1, ..., w15) ile gosterilebilir; bu durumda, sBoxLayer
asagidaki islemi gerceklestirir:

(b, by, <., bes) < (SP(wh), S (w]), .., S (wls)): @)

burada, en soldaki bit en degerli bit olmak {izere, w{‘ ve

sb (a)lh) sirastyla w; nin onaltihk tabandaki ve S(w!") nin ikili
tabandaki karsiliklarini temsil etmektedirler.

Tablo 1. PRESENT algoritmasinin 4-bit S-kutusu.

x Jo0[1][2[3[4]5]6]7
so|Ccl5]6[Bl9]o[A|D
x [S|9]A[B|C[DJE]F
So) |3|E|F|8|4|7]1]2

pLayer asamasinda ise, her 0 <i < 15 ve 0 <j < 3 degerleri
icin, permiitasyon sonrasinda i + 16/ pozisyonundaki bit,
permiitasyon Oncesi 4i + j pozisyonundaki bit ile ayni olacak
sekilde, esitlik (2) ile elde edilen blogun bitleri permiitasyona
ugrar.

Bahsedilen ii¢ asamanin olusturdugu tur, 31 kere dongiisel
bicimde gergeklestirildikten sonra, dongii ¢ikist Sekil 1°de
goriildiigii gibi anahtar algoritmasinin trettigi 32. tur anahtari
(K3,) ile XOR edilir ve kapali metin elde edilmis olur.

4. Olgiim diizenegi

Yan kanal analizini yiiriitmek igin gereken gii¢ dl¢timlerini
almak amaciyla kullandigimiz SASEBO-GIII (yan kanal
analizi standart degerlendirme kart1) olarak da bilinen
SAKURA-X [29], Keysight MSO-X 4104A osiloskop ve
bilgisayardan olusan 6l¢iim diizenegimizin gorseli, kullanilan
cihazlarin dongiisel olarak tekrar eden ¢alisma siras ile birlikte
Sekil 2°de gosterilmistir.

Calisma dongiisiine girmeden Once, bilgisayar tarafindan
Olgim parametreleri (kanal ayarlari, tetikleme modu gibi)
osiloskopa ve sifrelemede kullanilacak olan gizli anahtar da
SAKURA-X kriptografik kartina gonderilir. Gonderilen bu
baslangi¢ parametrelerinden sonra, Sekil 2’de goriildiigi gibi,
oncelikle rastgele {iretilen bir acik metin bilgisayardan
SAKURA-X Kkartina gonderilir ve sifreleme iglemi hem
bilgisayarda hem de kriptografik kartta gerceklestirilir.
SAKURA-X kartinda sifreleme gerceklestigi esnada olusan
gii¢ tiiketimi, osiloskop vasitasiyla dlgiiliir ve 6l¢iim degerleri
bilgisayara kaydedilir. SAKURA-X kartinda sifreleme sonucu
elde edilen kapali metin ayni zamanda bilgisayara
gonderilerek, bagimsiz olarak bilgisayarin da hesapladigi
kapali metin ile karsilastirtlir. Bu islem dongiisel olarak kag
adet gii¢ 6l¢iimii isteniyorsa o kadar tekrar edilir.

Olgiim diizeneginde kullanilan SAKURA-X kart1 Spartan-
6 (kontrol FPGA’i) ve Kintex-7 (kriptografik FPGA) olmak
tizere iki FPGA igermektedir. Kintex-7 kriptografik algoritmay1

S-kutusu Biiyiikligiiniin Korelasyon Gii¢ Analizi Sonuglarina Etkisi
Impact of S-box Size on Results of Correlation Power Analysis
Selcuk Kavut, Yasin Resit Yargici

gergeklemek i¢in kullanilirken, Spartan-6 kriptografik FPGA
ile haberleserek konfigiirasyon kontroliinii saglamaktadir [30].
Deney diizeneginde, SAKURA-X kartindan osiloskop ile
Olglim almak i¢in 50 Q degerindeki SMA-BNC kablo
kullanilmaktadir. Bu oOl¢tim degerleri osiloskop ile 2.5GS/s
ornekleme hizinda 6rneklenmekte ve bilgisayara da bu sekilde
kaydedilmektedir. ~ Dongiisel ~ olarak  calisan  Olglim

diizeneginden elde edilen gii¢ 6l¢limlerine, (asagidaki boliimde
ele alinan) Hamming uzaklhigma dayali KGA uygulanmakta ve
(bir sonraki bolimde) bulunan sonuglar saldirinin basarisini
Olcen bir metrik olan tahmin entropisi [31] ile
degerlendirilmektedir.

Olgiim
degerleri

©)

(b)
Sekil 2. Olgiim diizenegi (a) gorseli, (b) calisma déngiisii.

5. Korelasyon gii¢ analizi

Kriptografik bir cihaz, sifreleme algoritmasini galistirirken
algoritmanin kullandig1 veriye bagli olarak gii¢ tiiketir. Giig
analizi ile yiiriitiilen bir saldirida, bu gii¢ tiiketimleri dlgiilerek
cihazin kullandig1 gizli veri (anahtar) elde edilmeye galisilir.
Ozel olarak, en giiglii YKA yontemlerinden birisi olan KGA
saldirisinda, glic 6l¢lim degerleri Hamming agirhigr veya
Hamming uzaklig: gibi giic modelleri kullanilarak tahmin edilir
ve bu tahminin gergek giic Ol¢limii ile istatistiksel iliskisine
bakilarak kriptografik donanimda kullanilan anahtar ortaya
cikarilmaya c¢alhisilir. Calismamizda, Hamming agirhg:
modeline gore daha verimli olan Hamming uzaklig1 modeline
dayali KGA yiiritiilmiistiir. Hamming uzakligi modeli genel
olarak herhangi bir sifreleme algoritmasmnm bir turu
gergeklestiginde harcanan giicin, o turun girisindeki ve
cikisindaki bloklarin Hamming uzakligi ile orantili oldugu
varsayimina dayanir. KGA saldirist uygulanirken, kriptografik

33/61



34/61

EMO Bilimsel Dergi 2023 Cilt:13 Say:: 1

Son tur girisinin
ilk 4 biti

AN

cozk, <
cre2k <
C38K3p 2]
Cy2K 5]

k}f\f'\f\f'\f\f'\f\ k )
of Y Y \.I.a ----- T~ -
CgC1Cy G5 C4 G5 CCy Cis

hhihd
32t Q- - - T k4a? e - - SPDP
Ca2 Cag CeoCs1Ce2Ce3

Sekil 3. Son tur anahtari i¢gin Hamming uzaklik modelinin uygulanmasi.

donanimdan elde edilen gercek gii¢ 6lgtimleri ile bu donanimda
islenen veriden elde edilen gii¢ tiikketim tahminleri arasindaki
iliskinin dogrusal oldugu kabul edilir. Bu nedenle, eger glic
tilketim tahminini elde etmek icin kullanilan aday anahtar
dogru anahtar ise bahsedilen korelasyon en yiiksek olur.

PRESENT blok sifreleme algoritmasmnm son turda
kullanilan tur anahtarmi elde etmeye calistigimizi diistinelim.
Hamming  uzakligt  ile  giic  Ol¢imii  tahminini
gergeklestirebilmek icin, tur girisini bilmemiz gerekir. Ancak
tur girisi kullanilan tur anahtarina bagli oldugu igin, bunu
sadece tur anahtarini tahmin ederek yapabiliriz. Bu tahminler
arasinda dogru tur anahtari, yukarida bahsedildigi gibi, ger¢ek
gii¢ Ol¢iimleri ile kullanilan model arasindaki istatiksel iliskiye
bakilarak bulunmaktadir.

Sekil 3’te gosterildigi gibi, son tur ¢ikist olan kapali metnin
ilk dort bitini kullanarak tur anahtarmim dort bitini bulmay1
hedefledigimizi varsayalim (saldirmin gerceklesebilmesi igin
kapali metini biliyor olmamiz gerekmektedir). Kapali metini
C = (cg,cq,Cp ...,C3) ile ve son tur anahtarm K =
(ko, k1, ko, ..., kg3) ile gosterelim. Kapali metine pLayer
permiitasyonunun tersi uygulanarak elde edilen blogun ilk dort
biti (cg, C16,C32,Cag) Olur. Bu dort bite, karsilik gelen tur
anahtarinin  dort  biti  (ko, k16, k32, ksg) XOR islemi ile
eklendiginde, elde edilen (co @ kg, c16 D k16,32 D
k32, €8 @D kyg) sonucunu veren S-kutusu girisi (S-kutusu
doniistimiiniin tersi uygulanarak elde edilebilir) son tur girisinin
ilk dort bitini verir. Burada bahsedilen dort bitlik tur anahtarmi
bilmedigimiz i¢in olast biitin adaylar (2* = 16 tane) tahmin
edilir. Bu ise, son tur giriginin ilk dort biti icin 16 tane tahmin
yaptigimiz anlamma gelmektedir. Son tur ¢ikismi (kapali
metini) bildigimizi varsaydigimizdan, yapilan tahminlerin her
birinin kapali metnin ilk dort biti olan (cg, ¢4, €3, c3) vektoriine
Hamming uzaklig1 gercek giic tiiketimi i¢in yapilan bir tahmin
olmaktadir. Uyguladigimiz Hamming uzakligina dayalt KGA
saldirisina gore, bu tahminlerden gercek giic tiiketimleri ile
korelasyonu en yiiksek olan aday, kullanilan ger¢ek dort bitlik
tur anahtar1 olarak elde edilir.

Yan kanal analizinin  uygulanacagi  kriptografik
donanimdan N tane gii¢ Ol¢limii alindigini ve her bir giic
Olglimil icin donanimun irettigi kapali metinleri bildigimizi
varsayalim. Korelasyon analizini yiirlitmek icin Oncelikle
kapali metinlerin her birine karsilik gelen olasi biitiin gii¢
6lciimii tahminleri yapilir. Omegin, yukarida bahsedildigi gibi
son tur anahtarmm 4 biti elde edilmek istendiginde, son tur
girisinin 4 biti i¢in 16 aday olacagindan her bir kapali metinden

16 gii¢ 6l¢timii tahmini bulunur. Genel olarak aday sayisina A
dersek, Nx4 biiyiikliiglinde bir tahmin matrisi olusturulur. Bu
matris H olsun. Sifreleme siiresi boyunca alman giig
Olgimiiniin B o6rneklemden  olustugunu  varsayarsak,
donanimdan elde edilen gergek giic Olglimleri ile de NxB
biiyiikliigiinde bir bagska matris olusturulur. Bu matrise de T
diyelim. Korelasyon analizinde, A matrisin her bir kolonu 4; (i
=1,2, ..., 4) igin T matrisinin her bir kolonu ¢, (j = 1, 2, ..., B)
ile olan korelasyonu asagidaki formiil ile hesaplanir:

(3)

_ Yh=1(hiei — h)(tej — T)
0 = ,
—\2 —\2
\/25:1(’%1' —h) TR (te — T)

burada h; ve t;, sirastyla H ve T matrislerin . ve j. kolonlarmimn
ortalama degerleridir. Verilen denklem ile elde edilen 4xB
biiyiikligiindeki R matrisi ger¢ek gii¢ dlciimleri ve Hamming
uzakligt modeli ile tahmin edilen giic 6l¢limleri arasindaki
istatiksel iligkiyi veren bir korelasyon matrisidir. R matrisinin
her bir satir1 tahmin edilen bir anahtar (6rnegin, daha 6nce
bahsedilen PRESENT algoritmast durumunda son tur
anahtarinin 4 biti) i¢in korelasyon profili olusturur. Dogru
tahmin edilen anahtar i¢in bu profil yiiksek tepe degerlere sahip
olacaktir. Boylelikle hangi tahminin dogru anahtar olduguna
karar verilir.

R

Bu g¢alismada, S-kutular1 bagvuru tablosu olarak
gergeklenmis ve saldirt basarisini degerlendirmek i¢in YKA
karsisindaki dayanikliligi dlgen bir metrik olan tahmin entropisi
kullanilmistir. Tahmin entropisi, belirli bir sayida gii¢ 6l¢imii
ile dogru anahtarin elde edilebilmesi i¢in denenmesi gereken
aday anahtarlarinin ortalama sayisint gosteren bir Olgiittiir.
KGA igin bu olglit, R matrisinin belirledigi korelasyon
profillerine gore denenmesi gereken anahtarlar arasinda dogru
anahtarin kaginct sirada oldugu bulunarak hesaplanir.

6. Bulgular

PRESENT blok sifreleme algoritmasinin  SAKURA-X
tarafindan icra edilmesi esnasinda bir sifreleme siiresince
osiloskop ile alinan tipik bir 6l¢iim sonucu asagidaki Sekil 4’te
gosterilmektedir. Olciimlerdeki giiriiltii miktarmi azaltmak ve
boylelikle daha saglikli sonuglar elde etmek amaciyla, ayni
acik metin ve anahtar i¢in SAKURA-X kartinin birden fazla
sayida sifreleme yapmasi saglanmis ve her bir sifrelemede
tekrar 6l¢im alinarak elde edilen dlgiimlerinin ortalamasi KGA
saldirisint yiriitmek i¢in kullanilmistir. Sekil 5°te bahsedildigi
gibi elde edilen 30 6l¢limiiniin ortalamasi gosterilmektedir.
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Sekil 5°ten, ortalama giiriiltii degerlerinin daha diisiik
oldugu, bununla birlikte tur zamanlarinin halen belirlenemedigi
ve giiriiltii etkisinin devam ettigi gézlenmektedir. Her bir gii¢
Olciimii (aym1 agik metin ve anahtar icin) 30 Olglimiin
ortalamasindan elde edilen 5000 gii¢ dl¢iimil ile yiriittigiimiiz
KGA sonucunda elde edilen dogru anahtarin tahmin entropisi

S-kutusu Biiyiikligiiniin Korelasyon Gii¢ Analizi Sonuglarina Etkisi
Impact of S-box Size on Results of Correlation Power Analysis
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grafigi Sekil 6’da verilmistir. Sekil 6’dan goriildiigi {izere,
5000 gii¢ Ol¢limii sonucunda, dogru anahtart bulmak igin
denenmesi gereken anahtar sayisi azalmis olmakla birlikte,
dogru anahtar elde edilememistir. Ortalamasi alman
6l¢timlerinin sayisini 200’e ¢ikardigimizda bile dogru anahtarin
tespit edilemedigi gozlenmistir. Ger¢ekte bu sonug, az gii¢
tiiketimi nedeniyle, dl¢lim sayisini artirarak azaltamadigimiz
giiriiltiniin, osiloskopun nicemleme hatasindan (veya dikey
¢Ozliniirliigliniin yetersiz kalmasindan) kaynaklandigin1 ve bu
hatanin KGA basarisin etkiledigini gostermektedir. Bununla
birlikte, nicemleme hatasmin olmadigi durumlarda 30 yerine
¢ok daha yiiksek sayida Olglimlerin ortalamalart kullanilirsa,
tahmin entropisi grafiginde daha hizli bir diisiis beklenebilir.

Bir blok sifreleme algoritmasinda kullanilan S-kutusunun
biiyiikliigiiniin kriptografik donanimin harcadig giicii etkileyen
bir faktor oldugu bilinmektedir. Bunu test etmek i¢in, S-kutusu
biiyiikliigii 8-bit olan bir baska sifreleme algoritmasi AES i¢in
de KGA gergeklestirilmis ve sonuglar karsilastirilmigtir. Sekil
7°de AES algoritmasinm bir gifreleme siiresince osiloskop ile
alman tipik bir Olgiim sonucu ve Sekil 8’de PRESENT
algoritmasinda oldugu gibi ayn1 agik metin ve anahtar igin elde
edilen 30 dl¢iimiin ortalamasi gosterilmektedir. PRESENT igin
elde edilen 6l¢limler (Sekil 4 ve Sekil 5) ile karsilastirildiginda,
bu iki sekildeki 6l¢limlerin nispeten daha az giiriiltiilii olduklar:
(bir baska deyisle sinyal-giiriiltii oraninin daha yiiksek oldugu)
ve her iki sekilde de AES algoritmasindaki turlarin
gergeklesme zamanlarinin goriilebildigi gozlenmektedir.
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Sekil 11. Degistirilmis PRESENT i¢in 30 6l¢iim ortalamasi.

AES algoritmasi i¢in de, her bir gii¢ 6lgiimii (ayn1 agik
metin ve anahtar i¢in) 30 6lglimiiniin ortalamasinda elde edilen
5000 gii¢ dlglimii ile yiirittiglimiiz KGA sonucunda bulunan
dogru anahtarm tahmin entropisi grafigi Sekil 9°da verilmistir.
Sekil 9’da goriildiigli gibi 1100 gii¢ dl¢limiinden sonra dogru

anahtar elde edilmektedir. Bu sonug, S-kutusu biyiikligi
arttikca elde edilen giic Olglimlerinin giiriiltiiden daha az
etkilenebilecegini dogrulamaktadir. Ayrica, ¢alisgmamizda bu
gercek, PRESENT algoritmasinda kullanilan 16 adet 4x4
biyiikliigiindeki S-kutusu yerine 8 adet §x8 biiyiikliiglindeki
AES S-kutusu kullanilarak da dogrulanmustir. Sekil 10 ve
Sekil 11°de S-kutulart degistirilmis PRESENT i¢in sirasiyla
tipik bir 6l¢lim sonucu ve 30 dl¢iim ortalamasi verilmektedir.
Bu 6l¢timler, orijinal PRESENT algoritmasi i¢in verilen Sekil 4
ve Sekil 5 ile karsilagtirildiginda, 6zellikle Sekil 11°de goriilen
ortalama oOl¢iimde tur islemini yansitan tepe degerlerin gok
daha net bir gekilde segilebildigi gozlenmektedir. Gergekte bu
gozlem, devrenin harcadigi giiclin arttigmim bir gostergesidir.
Bahsedilen S-kutusu degisikligi gergeklestirildiginde elde
ettigimiz dogru anahtar i¢in tahmin entropisi Sekil 12’de
gosterilmektedir. Sekil 12°den goriildiigi gibi, 900 6l¢iimden
sonra dogru anahtar bulunabilmektedir.
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Sekil 12. Degistirilmis PRESENT i¢in tahmin entropisi.

Sekil 7 ve Sekil 8°de AES icin elde edilen gii¢ 6lgiimleri ile
karsilastirildiginda ise, degistirilmis PRESENT algoritmasinin
her tur icin kullandigr S-kutusu sayisinin daha az olmasi
nedeniyle, Sekil 10 ve Sekil 11°e gore tur gegisleri AES igin
daha Dbelirgin goriilmektedir. Bununla birlikte, KGA
saldinsinda 64 bitlik  sifreleme yapan PRESENT
algoritmasinda tur anahtarmm 1/8’i kullanilirken, 128 bitlik
sifreleme yapan AES algoritmasinda tur anahtarinin 1/16’s1
kullanilmaktadir. Bu nedenle, Hamming uzakligi modeline
gore yapilan gii¢ tahmininin PRESENT i¢in gii¢ 6l¢limiine
daha iyi bir yaklagiklama yaptig1 ve bdylelikle daha az sayida
giic Olciimii kullanilarak dogru anahtarin tespit edilebildigi
sonucuna varilabilir.

Dogru anahtar, aday anahtarlarin tahmin entropilerine
bakilarak belirlenebilecegi gibi elde edilen korelasyon
profillerine bakilarak da belirlenebilir. Bir dnceki boliimde (3)
esitligi ile verilen korelasyon matrisi R, PRESENT, AES ve S-
kutular1  degistirilmis  PRESENT  algoritmalarnn  igin
hesaplanarak, tiim aday anahtarlarin korelasyon profilleri
sirastyla Sekil 13, Sekil 14 ve Sekil 15°te sunulmustur. Bu {i¢
sekilde de dogru anahtarin korelasyon degerleri kirmizi renkte
gosterilmistir. AES ve S-kutulari degistirilmis PRESENT igin
verilen Sekil 14 ve Sekil 15°’te dogru anahtarin korelasyon
degerleri en yiiksektir ve kolaylikla belirlenebilmektedir. Buna
karsin PRESENT igin verilen Sekil 13’te bu durumun
gerceklesmedigi ve dolayisiyla dogru anahtarin tespitinin
zorlastig1 goriilmektedir.
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Sekil 13. PRESENT i¢in korelasyon profilleri.
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Sekil 14. AES i¢in korelasyon profilleri.
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Sekil 15. Degistirilmis PRESENT igin korelasyon profilleri.

Son olarak, PRESENT algoritmas: icin gergek giic
Olgtimleri  kullanilmaksizin, MATLAB ortaminda giig
Ol¢imlerinin benzetimi ile KGA uygulanmistir. Kriptografik
donanimda olusan giiriiltli, benzetimde toplanir Gauss
giirtiltiisii olarak modellenmistir. Bu benzetimi gergekleyen

S-kutusu Biiyiikligiiniin Korelasyon Gii¢ Analizi Sonuglarina Etkisi
Impact of S-box Size on Results of Correlation Power Analysis
Selcuk Kavut, Yasin Resit Yargici

MATLAB kodu [32]’de verilmektedir. Ormegin giiriiltii
varyanst 4 olarak almmdiginda, kodun galistirilmas: ile elde
edilen tahmin entropisi grafigi ve korelasyon profilleri sirastyla
Sekil 16 ve Sekil 17’te verilmektedir. Bu grafiklerin her
ikisinden de dogru anahtarmin tespit edilebildigi acikca
goriilmektedir.
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Sekil 16. PRESENT i¢in benzetim sonucu tahmin entropisi.
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Sekil 17. PRESENT i¢in benzetim sonucu korelasyon profilleri.
7. Sonug

Bu c¢aligmada, PRESENT blok sifreleme algoritmasimnin
SAKURA-X kriptografik karti tizerinde FPGA gergeklemesi
yapilarak, en etkili YKA yontemlerinden birisi olan KGA bu
donanimsal gergeklemeye uygulanmistir. Bunun sonucunda, az
glic tiiketiminin neden oldugu sinyal-giiriiltii oranmin
azalmasina bagl olarak, dogru anahtarm tespitinin zorlastig
goriilmistiir. S-kutusu biyiikligliniin elde edilen sonuglara
etkisini gozlemlemek i¢in, PRESENT algoritmasmnin 4x4
biyiikliigiindeki S-kutusu yerine AES algoritmasmm 8x8
biyiikliigiindeki S-kutusu kullanilmig ve bu durumda dogru
anahtarin tespit edilebildigi gosterilmistir. Ayrica bulunan
sonuglar, PRESENT i¢in MATLAB benzetimi ve AES igin
SAKURA-X kart1 {izerinde gergeklemesi ile elde edilen giic
6l¢timlerinin kullanildigi KGA sonuglar ile karsilagtirtlmgtir.
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Oz

Akailli sebeke, elektrik sebekesinden yiiksek boyutlu ve ¢egitli
yapilardaki  verilerin  siirekli  olarak toplanmasi  ve
anlamlandirilmast ile enerjinin iiretiminden son kullanicrya
ulagmasna kadar olan stireglerin optimum sekilde yonetilmesi
esasina dayanir. Bu nedenle ¢cagin gereklerine uygun gelismis
6l¢tim altyapisinin, kontrol teknolojilerinin ve bilgi ve iletigim
teknolojilerinin sebekeye entegrasyonu olduk¢a onemli bir
konudur. Fakat, geleneksel modelleme, optimizasyon ve
kontrol teknolojilerinin sebeke iizerinden toplanan verilerin
islenmesinde bazi stmirlamalart bulunmaktadir. Bu nedenle,
son zamanlarda akilli sebekede derin 6grenme tekniklerinin
kullanimi daha popiiler hale gelmektedir. Bu ¢alismada bazi
vaygin derin ogrenme tekniklerinin akilli sebekelerdeki
kullammina  iliskin -~ yapilan — mevcut  arastirmalarin
yapilandwilmis bir incelemesi sunulmaktadir. Incelemede,
ozellikle yiik tahmini ve kestirimi, mikro sebeke, talep yanit,
hata tespiti ve durum tahmini, gii¢ sistemi analizi ve kontrolli,
siber giivenlik ve yenilenebilir enerji tiretimi gibi akilli sebeke
problemlerine odaklanilmig ve ilgili literatiir sunulmustur. Bu
calisma, derin ogrenme teknikleri uygulamalarimin hem akilli
sebeke sistemlerinde giderek artan oranda yer alacagini hem
de sebekenin giivenilirligini, giivenligini ve dayanikliligini
iyilestirmede onemli katkilar saglayacagini géstermektedir.

Anahtar Kelimeler: akilli sebeke, yapay zeka, makine
o6grenmesi, derin ogrenme

Absract

The smart grid is based on the principle of continuous
collection and interpretation of high-dimensional and diverse
data from the electricity grid, and optimum management of the
processes from the generation of energy to its delivery to the
end user. Therefore, the integration of advanced measurement
infrastructure, control technologies, and information and
communication technologies into the network is a quite crucial
issue. However, traditional modeling, optimization, and
control technologies have some limitations in processing data

collected over the grid. Therefore, the use of deep learning
techniques in the smart grid is becoming more popular lately.
In this study, a brief review of current research on the use of
some common deep learning techniques in smart grids is
presented. The review focuses on smart grid problems such as
load forecasting and estimation, microgrid, demand response,
fault detection and state prediction, power system analysis and
control, cyber security and renewable energy generation, and
related literature is presented. This study shows that the
applications of deep learning techniques will be increasingly
involved in smart grid systems and will make significant
contributions to improving the reliability, security, and
durability of the grid.

Keywords:Smart  grid, artificial intelligence, ~machine
learning, deep learning

1.Giris

Akilli sebekeler, geleneksel elektrik gilic sebekesini
elektromekanik olarak kontrol edilen bir sistemden elektronik
olarak kontrol edilen bir sebekeye doniistirmektedir. Elektrik
sebekesi genel olarak birgok farkli alt bilesenden olusan
dinamik bir sistemdir. ABD Enerji Bakanligi'nin Akilli Sebeke
Sistemi Raporuna [1] gore, akilli sebeke sistemleri, bilgi
yonetimi, kontrol teknolojileri, dijital tabanli algilama, iletigsim
teknolojileri ve birden fazla elektriksel islem siirecini koordine
etme islevi goren saha cihazlarindan ve teknolojilerinden
olusmaktadir. Bu teknolojiler, temel olarak siirecleri izleme
veya Oleme, verileri operasyon merkezlerine geri iletme ve
genellikle bir siireci ayarlamak icin otomatik olarak yanit
verme; cihazlar ve sistemler arasinda veri paylasimi ve
operatorlerin sebeke genelinde dijital teknolojilerden gelen
verilere erismesi ve bunlari uygulamasina yardimecr olmak,
islemek, analiz etmek ve yardimci olmak gibi adimlari
igermektedir.

Akilli  sebekelerin  gelismesiyle birlikte enerjide
stirdiiriilebilirlige katkist agisindan oldukga 6nemli yere sahip
olan riizgar ve giines enerjisi gibi yenilenebilir enerji
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kaynaklarinin iiretimdeki degisken profilleri ve gii¢ sistemine
giderek artan oranda dahil oluslari; son kullanicinin yani
miisterinin talep tarafi yonetimine ve iiretimdeki aktif katilim1
ile gelencksel sebeke yapisindan daha belirsiz ve daha
karmasik bir yapt meydana gelmistir. Ayrica akill
sebekelerdeki  yiik tahmini, giic sebekesi kararlilik
degerlendirmesi, ariza tespiti ve sebeke giivenliginin
saglanmasi da bir takim belirsizlikleri ve zorluklar1 da
beraberinde getirmistir. Belirsiz ve karmagsik bir ortamda,
biiyiik 6lcekli gii¢ sistemlerinin giivenli ve istikrarli bir sekilde
caligmasi1 saglamak i¢in kullanilan geleneksel yontemler,
bazi varsayimlara ve basitlestirmelere gore olusturulmustur.
Ancak, giic sistemi kararlilik problemlerinin karmasikligs,
belirsizlikler ve davranigta dogrusal olmama durumlari, bu
geleneksel yontemlerin igerdigi fiziksel modelleri pratik ve
uygulanabilir olmaktan cikarip hatali ve uygulamasi eksik bir
duruma sokmaktadir [2]. Ayn1 zamanda bu sorunlar, elektrik
enerjisi sebekeleri hakkinda biiyiik miktarlarda yiiksek boyutlu
ve ¢ok tipli verilerin toplanmasini ve iglenmesini
gerektirmektedir. Burada geleneksel modelleme yontemleri
sahip oldugu smirlamalardan dolayi, akilli sebekelerin
gelecekteki  gelisiminin =~ dogurdugu  gereksinimlerini
kargilayamama; belirsizlik ve kismi go6zlemlenebilirlik
konularini ele aldiginda ise bu veri kiimelerini islemede zorluk
yasama gibi kisitliliklar yasamaktadir.

Bu durumlar ele alindiginda akilli sebekede geleneksel
yontemlerden ziyade derin dgrenme (Deep Learning, DL),
pekistirmeli 6grenme (Reinforcement Learning, RL) ve derin
pekistirmeli 6grenme (Deep Reinforcement Learning, DRL)
gibi yapay zeka Artificial Intelligence, AI) tekniklerinin
kullaniminin karar ve kontrol problemlerini ¢dzmede, talep
yanitt (Demand Response, DR) ile miisterileri yiikii yogun
dénemlerden yogun olmayan siirelere kaydirmada veya yogun
saatlerde elektrik kullanimlarini azaltmada, ekipman denetimi
ve goriintiilemede, koti niyetli saldirilar, yanlis veri istilalart
ve elektrik hirsizligi gibi anormalliklerin tespitinde daha
uygun ve etkin ¢éziimler oldugu diisiiniilmektedir [2][3].

2. Temel bilgiler

DL, insanlarim belirli bilgi tiirlerini kazanma seklini taklit
eden bir tliir makine 6grenimi ve yapay zeka olup, istatistik ve
tahmine dayali modellemeyi iceren veri biliminin énemli bir
unsurudur. Bilylik miktarda veriyi toplamak, analiz etmek ve
yorumlamakla gorevli veri bilimcileri igin son derece faydali
olan derin 6grenme, bu siiregleri cok daha hizli, pratik ve kolay
hale getirmektedir.

2.1. Gozetimli 6grenme

Denetimli makine 6grenimi olarak da bilinen gozetimli
O0grenme, makine Ogrenimi ve yapay zekanm bir alt
kategorisidir. Verileri siniflandirmak veya sonuglari dogru bir
sekilde tahmin etmek icin algoritmalart egitmek icin
etiketlenmis veri kiimelerinin kullanilmasiyla tanimlanir.
Girdi verileri modele beslendiginde, c¢apraz dogrulama
stirecinin bir pargasi olarak gergeklesen model uygun sekilde
calisana kadar agirliklarini ayarlar. Denetimli &grenme,
modellere istenen ¢iktiy1 verecek sekilde dgretmek igin bir
egitim seti kullanir. Bu egitim veri seti, modelin zaman iginde
Ogrenmesini saglayan girdileri ve dogru c¢iktilart igerir.
Algoritma, hata yeterince minimize edilene kadar ayar
yaparak, kayip fonksiyonu araciligiyla dogrulugunu olger.

Gozetimli 6grenmede kullanilan smiflandirma teknikleri K-en
yakin komsu algoritmasi (K-Nearest Neighbor, KNN), destek
vektor makinesi (Support Vector Machine, SVM) ve karar
agaci (Decision Tree, DT) olup Sekil 1’de gosterilmektedir.

| Agaclan J

Sekil 1. Gozetimli 6grenmede kullanilan bazi
smiflandirma teknikleri

2.1.1.Derin ogrenme

DL, c¢ok katmanli bir yapay sinir ag1 (Artificial Neural
Network, ANN) kaynakli makine O&greniminin bir alt
kiimesidir. Her ne kadar DL denilince sadece biiyiik bir derin
sinir ag1, yani derin sinir aglar1 diisliniilse de gergekte ¢ok daha
genis bir anlama sahiptir. Buradaki derin ifadesi, tipik olarak
katman sayisin1 ifade etmektedir. DL' nin Sekil 2° de
gosterildigi gibi Boltzman makinesi (Boltzman Machine, BM),
derin inang aglar1 (Deep Belief Network, DBN), ileri beslemeli
sinir aglar1 (Feedforward Neural Network, FDN), evrisimsel
sinir aglarnn  (Convolutional Neural Network, CNN),
Ozyinelemeli sinir ag1 (Recurrent Neural Network, RNN),
uzun kisa siireli bellek (Long Short-Term Memory, LSTM) ve
cekismeli Uretici ag (Generative Adversarial Networks, GAN)
gibi farkli yapilari vardir. Bunlar arasinda uzamsal dagilim
verileriyle ilgilenmek i¢in uygun olan CNN ve zaman serisi
verilerini yonetmede avantajlara sahip olan RNN en popiiler
yapilardandir.

BM
DBN
FDN
CNN
RNN

GAN

IR

Sekil 2. Derin 6grenme teknikleri

2.2. Gozetimsiz Ogrenme

Gozetimsiz Ogrenme, etiketlenmemis veri kiimelerini
analiz etmek ve kiimelemek i¢in insan miidahalesine ihtiyag
duymadan  verileri  smiflandiran  yapay  6grenme
algoritmalarini kullanir. Burada gézlemlenen birimler benzer
ozelliklerine gore bir araya getirilir ve c¢iktilar caligmanin
icinde bulunmazlar.

2.3. Pekistirmeli Ogrenme

RL temel olarak arag, ortam, 6dill ve eylem olmak iizere
dort temel bilesenden olusup, temsilcinin dinamik bir ortama
yanit olarak bir dizi eylemde bulunarak 6diilii en st diizeye
cikarmasint amaglamaktadir. Tipik bir RL algoritmasi,
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yalnizca siirlt gevre bilgisi ve kararlarin kalitesi hakkinda
sinirlt geri bildirim ile ¢alisir ve belirsizlik altinda sirali karar
vermeyi destekleyebilmektedir. Sekil 3’te gosterildigi tizere
Q-6grenme,  durum-—eylem-odiil-durum—eylem  (State—
Action—Reward—State—Action, SARSA), derin Q net (Deep Q-
Learning, DQN) ve derin deterministik politika gradyanlari
(Deep Deterministic Policy Gradient, DDPG) ise RL'nin en
popiiler algoritmalarindan olup, normalize avantaj fonksiyonu
(Normalized Advantage Functions, NAF) ve asenkron aktor-
kritik ajanlar (4synchronous Advantage Actor-Critic, A3C)
gibi daha gelismis algoritmalar1 da mevcuttur [4][5]. Robotik,
oyun ve navigasyon ise RL’ nin en sik rastlanan uygulama
alanlarindandir.

Q-Ogrenme

DDPG

Sekil 3. Pekistirmeli 6grenme teknikleri

2.4. Derin pekistirmeli 6grenme

DL ile RL'min birlesimi, DL algisin1 ve RL'min karar
vermesini birlestiren DRL adi verilen yeni bir aragtirma
alanina yol agmistir. Bu nedenle, DRL hem yiiksek boyutlu
ham girdilerin zengin igerigini hem de sistem kontroliinii
gerektiren cesitli gorevleri uygulayabilmektir [6]. DRL
uygulamalari ile ilgili birgok arastirma halen yiirtitiilmektedir.
Ornegin, Google , kapilar1 agmak ve nesneleri kendi baslara
almak {izere robotik kollar1 egitmek icin DRL'den
yararlanmaktadir. Baska bir drnek olarak Uber, Grand Theft
Auto'ya gercek yollarda gergek arabalar1 kullanmay1 6gretmek
icin yine DRL'yi kullanmaktadir. Makine 6greniminin temel
algoritmalar1 olan DL ve RL, akademik arastirmalarda uzun
yillardir kullanilmis olsa da uygulama odakli aragtirmalar i¢in
yani endiistriyel sahaya ancak son zamanlarda girmeye
baslamustir. Son yillarda oldukga popiiler bir aragtirma konusu
haline gelmesinin baslica nedenleri ise veri miktarinimn bir hayli
artmasi, gelismis yapay zeka algoritmalarinin ve giiclii
bilgisayar donaniminin ortaya ¢ikmasidir.

3. Literatiir arastirmasi

Akilli sebekelerdeki DL, RL ve DRL tabanli uygulamalari
kapsayan birgok ¢alisma mevcuttur.

Gii¢ Sistemi Yenilenebilir
Analizi ve Enerji
Kontrolii Uretimi

Siber
Giivenlik

Sekil 4. Akilli sebeke alt katmanlari

Bu uygulama alanlar ise Sekil 4’te gosterildigi gibi akilh
sebekelerin neredeyse tiim katmanlarint ve amaclarini
igermektedir.

3.1. Yiik tahmini ve kestirimi

Giines ve riizgar enerjisi vb. yenilenebilir enerji
kaynaklarinin sebekedeki varliklariin her gegen giin etkin bir
sekilde artmasi, gii¢ sistemlerinin isletilmesinde, kontroliinde
ve arz-talep planlamasinda birtakim zorluklar1 da beraberinde
getirmektedir. Bu nedenle, farkl gerilim seviyelerindeki enerji
taleplerinin dogru tahmin edilmesi oldukc¢a onemli bir hale
gelmistir. Elektrik yiikii yani enerji talebi tahmini igin birgok
yontem olmasma ragmen, bunlarin ¢ogu akilli sayaclarin
sagladig: biiyiik hacimli verilerinden ziyade daha kiiciik veri
kiimelerini kullanmiglardir. Akilli sebekelerde yiik tahmini ve
kestirimi ile ilgili literatiirdeki caligmalar Tablo 1’de ozetle
verilmistir [7-39]. [7]" de gesitli istatistiksel ve Al modelleri
kullanilarak belirli bir bélgenin yiik tahmini dogrulugu
iyilestirilmeye calistlmistir. Burada, farklt sayida gizli
katmanin secildigi ileri beslemeli bir sinir ag1 kullanilmustir.
Secilen gizli katman sayist arttikca, egitimin daha uzun
stirdiigli ve fazladan uyum riskinin arttigi gézlemlenmis, 6te
yandan da tahmin dogrulugunun arttigi da gosterilmistir.
Sonug olarak 100 gizli katmanin en iyi se¢im oldugu karari
verilmistir.

Bir DL algoritmasini diger yontemlerle birlestirerek daha
etkili ¢oziimler elde etmek birgok durumda tercih
edilmektedir. Akilli sebeke kapsaminda 6zellikle yiik tahmini
i¢in bu tiir ortak yontemler ¢okca tercih edilmistir. [8]” de, ilk
olarak elektrik yiiklerinin saatlik tahmini igin CNN ve K-
Means algoritmalar1 birlikte kullanilmigtir. Burada, K-Means
algoritmasi ile ¢ok fazla yiik kaydi igeren biiyiik veri kiimeleri
alt kiimelere boliinmiis, elde edilen bu alt kiimeler ise CNN'yi
egitmek i¢in kullanilmistir. Diger bir ¢alisma [9] olarak ise giin
oncesi yiik tahmini icin derin inang aglart (Deep Belief
Network, DBN) uygulanmistir. Deneysel sonuglar ile de
onerilen yontemlerin etkili oldugunu gosterilmistir. [10]" da
ABD’de bir kentsel alandaki bir yillik veriler kullanilarak
saatlik yiik tahmininde gomiili bir DNN Onerilmistir.
Deneysel sonuglar, 6nerilen yontemin klasik ANN, destek
vektor regresyonu (Support Vector Regression, SVR) ve asirt
6grenme makinelerinden (Extreme Learning Machines, ELM)
daha dogru tahminler verebildigini gostermistir.

Binalardaki talep tahmini, bolgesel olarak yiik tahmininde
ve talep yanitinin gergeklestirilmesinde oldukga 6nemli bir
konudur. Bina ve sitelerdeki enerji tiiketimi verileri akillt
sayaglar ile toplanarak DL tabanli yiik/talep tahmini
yapilabilmektedir. [11] ve [12]” de binalardaki yiik tahmini
igin kosullu kisith Boltzmann makineleri (Restricted
Boltzmann Machines, CRBM) ve faktorli kosullu smirli
Boltzmann makineleri (Factored Conditional Restricted
Boltzmann Machines, FCBRM) yoéntemleri kullanilmistir.
[13]’ te ise bir saat ve bir dakikalik zaman adimli yiikleri
tahmin etmek i¢in LSTM tabanli sinir ag1 mimarisi
Onerilmistir. Calisma, standart bir LSTM mimarisinin bir
dakikalik yiikii dogru bir sekilde tahmin edemedigini
gosterirken, Seq2Seq LSTM tabanli mimarinin her iki
durumda da miikemmel performans sagladigini ifade etmistir.
[14]’ te bina diizeyinde yiik tahmini i¢in tarihsel yiiklere dayali
olarak CNN kullanilmistir. CNN' den elde edilen sonuglar,
ayni veri seti i¢in S28 tabanli LSTM, FCRBM, ANN ve SVM
tarafindan elde edilenlerle karsilastirilmistir. Sonug¢ olarak,
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CNN, ANN ve DL metotlar1 SVM' den daha iyi performans
gostermislerdir.

Hava durumu, enerji tiiketimi tizerinde dogrudan bir etkiye
sahip oldugundan, hava durumu verilerini 6grenme
algoritmalari ile yorumlamak olduk¢a dnemlidir. [15] te hava
tahmini sayisal benzetimi ile enerji tiiketimini ve gii¢ tiretimini
tahmin etmek i¢in DL kullamlmistir. Onerilen yontem ve
basarimu, tiniversite kampiisii i¢inde insa edilmis kiigiik 6l¢ekli
merkezi olmayan bir sistem tizerinde dogrulanmistir. [16]” da
akilli sayag verilerine dayali olarak kisa vadeli yiik tahmini
icin DNN ve diger makine 6grenimi teknikleri uygulanmustir,
[17] ve [18] de ise yik tahmini i¢in DBN yo6ntemi
kullanmugtir.

Genellikle kisa vadeli yiik tahmininde, sonraki bir saat ile
sonraki iki hafta arasindaki yiik tahmin edilir. [19]" da, gii¢
sisteminin giic talebinde biiylik penetrasyonlar yiiksek
belirsizlige yol agtig1 i¢in elektrikli araclarin sarj yiikii tahmin
edilmeye ¢alisilmig ve eklentili elektrikli araglarin yiik tahmini
icin YSA ve LSTM tabanli DL yaklagimlar1 kullanilmistir.
Hem geleneksel YSA yaklagimint hem de LSTM yaklagimini
karsilagtirmak igin bir sarj istasyonu sirketi kullanilmustir.
LSTM modelinin kisa vadeli elektrikli aracin yiik tahmininde
daha diisiik hatalara ve daha yiiksek dogruluga sahip oldugu
gozlemlenmistir. [20]” de yiik dizilerinin bilyiikk zaman aralig1
yar1 periyodikligi incelenmis ve otomatik gerileyen entegre
hareketli ortalama (Aufo-Regressive Integrated Moving
Average, ARIMA) ile LSTM' yi birlestiren bir yontem
geligtirilmistir. Bu yontem, 737 haftalik yiik tiiketimi veri seti
iizerinde degerlendirilmis ve bu modelin popiiler yiik tahimini
modellerine goére {stiin oldugu gozlemlenmistir. Akilli
sebekelerde dagitik liretimin yaygin kullanimi, yiik tahminin
dogrulugu olduk¢a dnemli bir ihtiya¢ haline gelmistir. Bunu
ele almak igin, [21] ¢aligmasi ile sirali giincelleme (Rolling
Update, RU), dikkat mekanizmasi (Attention Mechanism,
AM) ve iki yonlii uzun kisa siireli bellege (Bi-Directional Long
Short-Term  Memory, Bi-LSTM) dayali bir ydntem
Onerilmigtir. Farkli iilkelerden alinan gergek veri setleri
iizerinde ¢aligmalar yapilmig ve bu yontemin hem daha yiiksek
dogruluga sahip oldugu hem de diger modellere gore daha az
hesaplama siiresi gerektirdigi kanitlanmigtir.

Kisa vadede yiik tahminini daha da gelistirmek igin [22]'
deki caligmada, egitim sirasinda hem torbalamayi hem de
gliclendirmeyi birlestiren YSA modeli verilmistir. Bu model,
YSA'larin paralel egitim topluluklarindan olusmus olup, her
topluluk, sirayla egitilen YSA’larin  biitiinii  olarak
degerlendirilmigtir.  Gergek  veriler iizerinde yapilan
istatistiksel analiz i¢in bu modelin tekli YSA, torbali YSA ve
giiclendirilmis YSA'dan daha diigiikk yanliliga, varyansa ve
tahmin hatasina sahip oldugunu gostermistir. [23]' te YSA
kullanilarak bir bolge binasinda saat dncesi ve giin dncesi yiik
tahmini i¢in bir ¢aligma sunulmustur. Bu YSA'lar Levenberg-
Marquardt (LM) ve Bayesian Regularization (BR) 6grenme
algoritmalarini kullanarak olusturulmustur. Modelin hem giin
oncesi hem de saat oncesi tahmin agisindan farkli binalar
tizerinde incelenmesi sonucunda, saat Oncesi tahminlerin
nispeten daha iyi performans verdigi goriilmiistiir. RNN'ler
yiik tahmininde iyi bir performansa sahip olsalar da tahmin
edilen bir gelecek gizli durum vektdriinii veya gegmis bilgileri
tam olarak kullanamazlar. Bu sorunun giderilmesi i¢in, [24]’te
RNN ve bir boyutlu CNN (One-Dimensional CNN, 1D-CNN)
nin bir kombinasyonu olan tekrarlayan baslangicli bir CNN
Onerilmistir. Deneyler, bu modelin giinliik elektrik yiikii
tahmininde ¢ok katmanli algilayici sinir ag1 (Multi Layer
Perceptron Artificial Neural Network, MLP-NN), RNN ve

ID-CNN'den daha iyi performans gosterdigini ispatlamistir.
Kisa vadeli elektrik yiikii tahmininde SVR yaklasiminin
yiiksek hesaplama karmagikligi nedeniyle, tahminin daha
verimli ve dogru olmasi i¢in [25]’te sirali yaklasima dayali
SVR kullanimi énerilmistir. Kisa vadeli tahminler i¢in yapilan
deneyler, bu modelin normal SVR modeline kiyasla daha iyi
performans ve dogrulugu oldugunu gostermistir. [26] ise bagka
bir kisa vadeli elektrik yiikii tahmini i¢in yapilan ¢alisma olup
hibrit pargacik siirii optimizasyonu-genetik algoritma-geri
yayilim sinir aglart (Hybrid Particle Swarm Optimization-
Genetic Algorithm-Back Propagation Neural Network, PSO-
GA-BPNN) algoritmasina dayali bir model verilmistir. Burada
PSO-GA algoritmasi, BPNN parametrelerini optimize etmede
kullanilmigtir. Bu modeli analiz etmek i¢in farkli kagit iiretim
isletmelerinden veriler alinmig ve bu modelin PSO-BPNN ve
GA-BPNN tabanli modellerden istiin oldugu goriilmiigtiir.
[27]de yiik tahmini dogrulugunu artirmak i¢in, uygun bir
yik veri analizi ve daha etkili bir ozellik se¢imi tercih
edilmigstir. Yik verileri dnce Bi-Secting K-Means algoritmast
ile kiimelere doniistiiriilmiis ve sonra ampirik mod ayrigimi ile
i¢sel mod fonksiyonlarina ayristirilmigtir. Buna gore ¢ift yonli
RNN'lere (Bi-RNN) ve DBN’e dayali bir tahmin modeli
geligtirilmistir. En son asamada bir elektrik sebekesi yiik
verileri tizerinde test edilmis ve diger yontemlerden daha iyi
oldugu sonucuna varilmistir. DBN ayrica [28]'de gii¢
sisteminin saatlik yiikiinii tahmin etmek i¢in kullanilmstir. Ev
aletlerinde ve birgok amaca hizmet eden cihazlarda ana
sorunlardan biri olan enerji ayrismasi konusu i¢in yapilan
¢alismada miidahaleci olmayan yiik izleme sorununu ¢6zmek
icin derin evrigimli sinir ag1 (Deep Convolutional Neural
Network, DCNN) tabanli bir yontem 6nerilmistir [29]. [30]’da
ise fotovoltaik (photovoltaic, PV) dagitik iiretim birimlerinin
neden oldugu belirsizlikleri tespit etmek igin yeni bir
olasiliksal yilik tahmin modeli 6nerilmistir. Bu modelde bir
Bayesian derin LSTM sinir ag1 kullanilmigtir. [31]'de bir hafta
oncesi yiik tahmini i¢in bulanik tabanli bir model sunulmusg ve
bu modelde YSA'lar1 ve topluluk tahminini birlestiren hibrit
DL sinir aglarin1 kullanilmistir. Burada iki durum galigmasi
iizerinde test yapilmis ve geleneksel modellerden daha etkili
oldugu kanitlanmistir. [32]'de giin 6ncesi toplam yiikii tahmin
etmek icin DNN ve yiiksek boyutlulugun neden oldugu
zorluklarin iistesinden gelmek icin kullanilan iki terminalli
seyrek kodlamanin birlesimine dayali bir model dnerilmistir.
DL modelleme, her ne kadar etkin bir method olsa da
zaman ve enerji gibi yiiksek maliyet de gerektirmektedir.
Egitim maliyetlerini en aza indirerek giin Oncesi konut
yiikiiniin  tahmin edilmesinde kullanilmak igin [33]'te
LoadCNN ad1 verilen CNN'ye dayali bir model 6nerilmistir.
[34]’te ise dogrudan g¢ok adimli ve yinelemeli yontemler
altinda formiile edilmis RNN ve CNN o6nerilmistir. Geleneksel
yik tahmin yontemlerinden biri, bir zaman serisi tahmin
yontemi olan digsal girdilerle otoregresif entegre hareketli
ortalamadir (Autoregressive Integrated Moving Average,
ARIMAX). Dogruluklart ve verimlilikleri geleneksel
ARIMAX ile karsilastirilmig ve 6nerilen modelin ARIMAX'a
kiyasla %22,6 oraninda gelistirilmis dogrulukla daha iyi
performansa sahip oldugu gosterilmistir. [35]te elektrik yiikii
tahmininde FDN’ ye, diziden diziye (seq2seq) modellere,
zamansal CNN'lere ve RNN'lere odaklamlmistir. Iki veri
setine gdére bu modeller analiz edilmistir. Toplu yiik
tahmininde Elmann RNN'lerinin, kapili tekrarlayan birimlere
(Gated Recurrent Unit, GRU) ve LSTM'e gore daha az
maliyetle daha iyi performans gosterdigi gozlemlenmistir.
[36]’da konut yiikiinii tahmin etmek igin bir Bayes DL tabanli
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coklu gorev olasiliksal yiik tahmini (Probabilistic Load
Forecasting, PLF) modeli onerilmistir. Bu modelin SVR,
havuzlama tabanli LSTM ve rastgele ormanlar (Random
Forest, RF) gibi geleneksel yontemlere kiyasla daha iyi
performans gosterdigi gbzlemlenmistir. [37]’de dagitim
fiderlerinin yillik yiikiinii tahmin etmek i¢in bir model
sunulmus, ¢ok yillik verilerden yararlanmak i¢in LSTM ve
GRU modelleri kullanilmigtir. LSTM ve GRU aglari, bir
kentsel sebekenin verilerini kullanarak ARIMA, asagidan
yukartya ve FDN yontemleri ile karsilagtirilmigtir. Sonuglar,
caligmadaki modelin performansinin  {istiin  oldugunu
gostermistir. [38]'de kisa vadeli giin dncesi yiikii tahmin etmek
icin bir adanin gii¢ sisteminin gii¢ akis1 yonetimi i¢in ileri
beslemeli YSA'lara dayali bir algoritma olusturulmustur. Daha
sonra bir Oriinti tanima algoritmasindan gegirilmis ve
smiflandirtlmustir. [39]°da PV gii¢ ¢ikisini ve konut giic
yiikiinii tahmin etmek i¢in, LSTM ile derin bir RNN modeli
onerilmigtir. Sebekeye bagli mikro sebekenin yiik dagitimini
optimize etmek i¢in pargacik siirii optimizasyonu (Particle
Swarm Optimization, PSO) algoritmasi kullanilmis ve iki veri
setindeki sonuglar, DRNN-LSTM modelinin SVM ve MLP-
NN’den daha iyi performans gosterdigini kanitlamistir.
Calisma [40]’ta, yiik ve iklim veri tahminlerini entegre
ederek akilli sebekeyi yonetmek icin kullanilan {i¢ Al tahmin
yaklagiminin gelistirilmesi ve karsilastirilmas1 amaglanmigtir.

Bu amaca ulagmak i¢in, dncelikle baz1 Al metodolojilerinin
tahmin dogrulugunu incelenmistir. Burada bir sinir ag1, bir
néro-bulanik ve bir DL tahmin algoritmas: uygulanmis ve
akilli sebeke parametrelerinin (sicaklik, giines 1simasi, riizgar
hizi, enerji titketimi) tahmini igin karsilastirmalar yapilmustir.
Benzetim sonuglari, riizgar hizi, sicaklik, giines 1gimast ve
tiiketim verilerinin gercek veritabanina dayali olarak kontrol
edilmigtir. [41]’de yillik bina yiikiinii tahmin etmek icin
sembolik bir regresyon modeli olan QLattice Onerilmisgtir.
Qlattice basit ve seffaf bir yapiya sahip olup dogasi geregi
yorumlanabilir olan farkli girdi degiskenlerinin etkilesimini
dogrudan tiiretebilmektedir. [42]’de ise konut yiikii tahmini
icin  yorumlanabilir bir ammsatictc LSTM  modeli
gelistirilmistir. Bu model, yiik tahmini igin zaman serisi
modelinin yorumlanabilirligini gelistirerek, degisken ve
zamansal onemi ortaya ¢ikarmak icin karisim dikkat
mekanizmasini kullanmaktadir.

Bu ¢aligmalar ile akilli sebeke yiik tahmininde her tiirlii
DL algoritmasimnin geleneksel yontemlerden daha dogru
sonuglar verebilecegi sonucuna varilabilmektedir. DL
algoritmalari, akilli sayaglardan ve diger veri kaynaklarindan
gelen biiyilik hacimli verilerle rahatlikla basa ¢ikabiliyorsa da
performanslarinin farkli veri kiimelerine dayali olarak daha
fazla test edilmesi gerekmektedir.

Tablo 1. Akilli sebekelerde yiik tahmini ve kestirimi konularinda yapilan ¢aligmalar

Referans | Yil Teknik icerik

Katki

Istatistiksel

Belirli bir bolgenin yiik tahmini dogrulugu iyilestirilmeye
calisilmstir. Secilen gizli katman sayisi arttikca, egitimin | Yilk tahmin dogrulugunun

7] 2014 \r:ogellleri daha uzun siirdiigii ve fazladan uyum riskinin arttii | arttif1 gosterilmistir.
gOzlemlenmistir.
CNN ve K-Means algoritmast ile ok fazla yilk kaydiiceren bitylik | ¢, 1 i iikierinin — saatlik
[8] 2017 veri kiimeleri alt kiimelere boliinmiis, elde edilen bu alt L.
K-Means tahmini.

kiimeler ise CNN'yi egitmek i¢in kullanilmgtir.

[9] | 2017 | DBN gosterilmistir.

Deneysel sonuglar ile 6nerilen yontemlerin etkili oldugu

Gtlin 6ncesi yiik tahmini

[10] | 2018 | DNN

Deneysel sonuglar, onerilen yontemin klasik ANN, SVR
ve ELM’den daha dogru

tahminler verebildigini | Saatlik yiik tahmini.

gOstermistir.
CRBM ve Bina ve sitelerdeki enerji tiiketimi verileri akilli sayaglar . - ..
(112 | 2011 FCRBM ile toplanarak binalardalJ(i yiik tahmini yapllmaktadl};. Binalardaki yilk tahmini.
LSTM ve Calisma, standart bir LSTM mimarisinin bir dakikalik
[13] 2016 Seq2Seq yiikii dogru bir sekilde tahmin edemedigini gosterirken, | Bir saat ve bir dakikalik zaman
LSTM Seq2Seq LSTM tabanli mimarinin her iki durumda da | adiml yiiklerin tahmini.
miikemmel performans sagladigini ifade etmistir..
CNN, CNN' den elde edilen sonuglar, ayni veri seti i¢in S2S
S2S LSTM, | tabanli LSTM, FCRBM, ANN ve SVM tarafindan elde Tarihsel yiiklere gore bina
[14] 2017 | FCRBM, edilenlerle karsilastirilmistir. Sonug olarak, CNN, ANN diizevinde viik tahmini icin
ANN ve ve DL metotlari SVM' den daha iyi performans uzeymde yu gm.
SVM gostermiglerdir.

[15] | 2016 | DL

Onerilen yéntem ve basarimu, {iniversite kampiisii icinde | Hava
inga edilmis kiiciik dlgekli merkezi olmayan bir sistem | benzetimi ile enerji tiiketimi
iizerinde dogrulanmigtir.

tahmini say1sal

ve gii¢ iiretimi tahmini.

[16] 2016 | DNN
uygulanmustir.

Akilli sayag verilerine dayali olarak kisa vadeli yiik
tahmini i¢cin DNN ve diger makine &grenimi teknikleri | Kisa vadeli yiik tahmini.

[17] | 2016 | DBN

siirli  Boltzmann makinesi
katmanindan olusan bir DBN kullanilmistir. DBN modeli,
2008-2014 doneminde Makedonya'nin saatlik elektrik | Elektrik yiikii tahmini.
titketimi verilerine dayali olarak kisa vadeli elektrik yiikii
tahminine uygulanmistir.

Calismada c¢ok sayida
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) Ik kez, regresyon ve zaman
Onerilen yontemin diger kiyaslama yontemlerine gore ii¢ | serisi tahmini i¢in bir DBN
[18] 2014 DBN ve elektrik yiikii talep veri seti, bir yapay zaman serisi veri | Onerilmigtir. Bagka bir yeni
SVR seti ve U¢ regresyon veri seti iizerindeki avantajmi | katki, gesitli DBN'lerden gelen
gOsterilmistir. ciktilarin bir SVR modeliyle
toplanmasidir.
ANN ve E.l,elitrl}(h tasl.tlarln guvenlnlk tf_:stlerl_m.n nf?.d eniyle 3 Kisa vadeli elektrikli tagitlar
[19] 2019 yikiinii tahmin etmek, giic sisteminin gii¢ talebinde . .
LSTM . S yiik tahmini.
yiiksek belirsizlige yol agmustir.
Belirli bir zamandaki yiik tiiketimi veri seti iizerinden
[20] 2019 ARIMA ve degerlendirilmis ve popiiler kisa vadeli yiik tahmini | Yik dizilerinin bilyliikk zaman
LSTM modellerine kiyasla bu modelin {istiin performansi | araligi yar1 periyodikligi.
gbzlemlenmistir.
Akilli  sebekelerde dagitilmis nesillerin - kapsamli | Gegerlilik, farkli iilkelerden
AM, RU ve .. - L S . o
[21] 2019 Bi-LSTM kullanimi, STLF' nin dogrulugu i¢in ek ihtiya¢ | gercek veri setleri iizerinde
gerektirmistir. Olciilmiigtiir.
Gergek veriler lizerinde istatistiksel analiz, bu modelin tek
[22] 2020 YSA egitim | ANN, torbali ANN ve giiclendirilmis ANN' den daha | Giglendirilmis  bir  YSA
topluluklar1 | diisiik yanlilik, varyans ve tahmin hatasina sahip | modeli.
oldugunu gostermistir.
YSA, BR ve Elekt_r ik _fa_turalarm_l _azaltmak amaglyla BN ONCEST G Sncesi ve saat dncesi yiik
[23] 2019 tahminlerinin daha iyi performansi i¢in en iyi stratejiler P .
LM e tahmini bolge binast
gelistirilmigtir.
Gizli durum vektoriinde herhangi bir hata varsa, mevcut | » . . -
[24] 2019 RNN ve RNN modelleri tarafindan diizeltilemez, bdylece Ongdrillen . “gelecek gizli
1D-CNN - . . durum vektorii
gelecekte daha iyi tahmin yapilmas: engellenir.
Kisa vadeli elektrik yiikii tahmininde SVR yaklagiminin
[25] 2019 | SVR yliiksek hesaplama karmagsikligi nedeniyle, SVR tabanli | Sirali grid yaklagimina dayali
sirali bir sebeke yaklagimi daha verimli ve dogru hale | SVR
gelir.
26 | 2019 | GATSO | s alamdms, veriler farkh Kagit yapu | TR ve alt_mekleme
BPNN v8 . % it yap arasindaki etkilesimin etkisi
isletmelerinden alinmustir.
[27] 2019 Bi-RNN, STLF'nin dogrulugunu artirmak i¢in, uygun bir yiik veri | Yiik veri analizi ve daha etkili
DBN analizi ve daha etkili 6zellik secimi yapilmistir. ozellik secimi
Tepe yiik gosterge degiskenlerini hesaplamak i¢in Copula | Gili¢ sisteminin saatlik ytikiinii
[28] 2019 | DBN .o, .
modellerini kullanmisgtir. tahmin etme
Ev aletlerinde, 6zellikle birden fazla amaca hizmet eden Miidahale etmeven viik izleme
[29] 2019 | DCNN tip II cihazlarda, enerji ayristirmasi temel sorunlardan biri ! meyen yuk 1z
sorununu ¢ézme
ele alinmugtir.
Bayesian Dagitilmig PV iiretiminin neden oldugu belirsizlikleri A;t PI;;Oﬁélreu..rI??ﬁl.. uliumni;l:i[ilﬁ
[30] 2019 | derin LSTM | yakalamak i¢in yeni bir olasiliksal konut net yiik tahmin v gorunuriugt, 1
L . performansina O6nemli katki
sinir ag1 modeli -
saglayan unsurlar
Girdiyi kiimelere bolmek i¢in bir bulanik kiimeleme fikri Hafta éncesi viik tahmini icin
Hibrit DL kullanilmis ve daha sonra bunlar bir RBF, bir evrisimli, yu ¢
[31] 2020 L . o - .| bulanik tabanli bir topluluk
sinir aglari bir havuzlama ve iki tam baglantili katmandan olusan bir modeli
sinir agina egitilmistir.
. o . Gilin 6ncesi toplu ylik tahmini
321 | 2019 | DNN iifgsiilﬁe:%%ui1eve;1;$ t?reden oldugu zorluldarn | ;oo i torminalli  seyrek
& sur. kodlama ve DNN fiizyonu
< g . o Egitim maliyetlerini en aza
33] 2019 | LoadCNN Dogmluktan o0diin vermeden egitim maliyetini en aza indirerck gin oncesi konut
indirmek e .
yiikiinii tahmin etme
Dogruluk, verimlilik ARIMAX ile karsilagtirilmis ve RNN ve CNN, 6zyinelemeli
RNN ve B . . . , . ve dogrudan c¢ok adiml
[34] 2019 dogrudan ¢ok adimli bir sekilde gergeklestirilen CNN’nin - ..
CNN > . . yontemler altinda formiile
en iyi performansa sahip oldugu kanitlanmistir. _
edilmig
Elektrik yiikii tahmininde ileri
Gegici Elmann RNN'leri, toplu yiik tahmininde daha az maliyetle | beslemeli  sinir  aglarina,
[35] 2019 | CNN'lerve | GRU ve LSTM ile karsilagtirilabilir performans | seq2seq modellerine,
RNN' ler gOstermistir. zamansal CNN'lere ve
RNN'lere odaklanmig
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Model, sirastyla her asamada kiimeleme, havuzlama ve F?l?lgay::izzu])tihtT;Qn?mgt
[36] 2019 | Bayes DL ¢oklu gorev oOgrenmenin kullanildigi ii¢ asamali bir g Bayesi GOX
ardisik diizen izlemistir gorevli bir PLF cergevesi
) Onermis
Cok yilli verilerde gizlenmis sirali  bilgilerden - S
[37] 2019 Ié;]{JM ve yararlanmak i¢in gelismis dizi tahmin modelleri LSTM ve Dakgltlm tb}? sl.eylctl lerinin yillik
GRU' yu kullanmusgtir. yuiunu tahmin etme.
Heri . Kisa vadeli giin oncesi yiik tahmini i¢in ileri beslemeli | Bir adanin gii¢ sisteminin gii¢
[38] 2019 | Beslemeli & yu & &
YSA'lar YSA' lara dayali bir model kullanmugtir. akigt yonetimi.
DRNN- Yiik dagitim optimizasyonu, elektrikli tasitlarin ve enerji S:ﬁ:ﬁ:giizaghéip lu;zlflglrﬁ(l;?
39 2019 depolama sistemlerinin en yiiksek yiikii degistirmesini ve sebexe y aag
LSTM p Y Y & optimize etmek i¢in PSO
giinlilk maliyetlerin azaltilmasini saglamisgtir. pHm ¢
algoritmasi
SIP" agl, Akilli sebeke parametrelerini (sicaklik, giines 1s1masi, ) o ] S
[40] 2022 No]rjolljulamk riizgar hizi, enerji tiiketimi) tahmin etmek icin Ylik ve 1k;1m Eer;{tﬁhmlglirm%
ve entegre ederek akilli sebekeyi
tahmin karsilagtirma yapilmigtir. yonetme.
algoritmasi
41 2022 Lattice Sembolik bir regresyon modeli kullanilmigtir. Yillik bina yiikiinii - tahmin
gresy etme
Bu calismada yiik tahmini i¢in zaman serisi modelinin
[42] 2022 | LST™M yorumlanabilirligini gelistirerek, degisken ve zamansal Konut yiikii tahmini.
Onemi ortaya ¢ikarmak amaglanmigtir.
3.2. Mikro sebeke

Mikro sebekeler, sebekeden bagimsiz ya da sebekeye baglh
olarak isletilebilen kiigiik Olgekli enerji sebekeleridir. Giig
sistemlerinde artan enerji talepleri ve genisleyen hizmet ag1
nedeniyle meydana gelen karmasik yapiy1 analiz etmek zorlu
bir siire¢ haline gelmektedir. Yapay zeka ise bir mikro
sebekedeki bu tiir problemlerin ¢esitli agilardan ¢oziime
ulagmasinda hayati bir rol oynamaktadir. Bu nedenle DL, RL
ve DRL algoritmalarinin bir kombinasyonu gibi dallar
gelistirilmektedir. Bu algoritmalar, karmasik bir ag yapisinda
karar vermede daha yiiksek Oncelige ulagmak icin
kullanilmaktadir. Akilli sebekelerde mikro sebeke ile ilgili
literatiirdeki ¢aligmalar Tablo 2°de 6zetlenmistir [43-46].

Mikro sebekelerde enerji depolamanin planlanmasi ve
isletilmesi zor bir siiregtir. [43] ve [44]’ te lokal fotovoltaik

sistemi enerji liretiminin &z tiiketimini en iist diizeye ¢ikarmak,
elektrik maliyetini ve yerel sebekeye olan bagimlilig1 en aza
indirmek i¢in bir mikro sebekedeki bir enerji depolama
cihazinin kontroliinde RL yontemi uygulanmistir. Bir mikro
sebekede bazi durumlarda sebeke esnekligini artirabilmek
amaciyla ayn1 anda farkli operasyonel 6zelliklere sahip ¢esitli
enerji depolama sistemleri kullanilmaktadir. [45]’ te ise sistem
verimliligini artirmak icin farkli pil sistemlerinin sarj ve desarj
stirelerini kontrol etmek igin yine bir RL stratejisi 6nerilmistir.

Calisma [46] da, akilli invertor tabanli mikro sebekelerde,
anormallik azaltma kontrol modelleri i¢in dogrusal olmayan
bir otoregresif eksojen (Nonlinear Autoregressive Exogenous,
NARX) modeli 6nerilmistir. Ozelliklerin ag ¢ikist iizerindeki
etkisini hesaba katmak igin ise kismi bagimlilik grafigi
(Partial Dependence Plot, PDP) kullanilmigtir.

Tablo 2. Akilli sebekelerde mikro sebeke konularinda yapilan ¢caligmalar

Referans | Yil Teknik icerik

Katki

[43] 2017 | RL

Onerilen yaklasim, Belgikali konut tiiketicilerinden alinan
veriler kullanilarak bir konut ortaminda simiilasyon

Mikro sebekelerde enerji
yonetiminde toplu RL'min

yoluyla test edilmistir.

uygulanmasi.

Yerel bir tiiketici, yenilenebilir bir jeneratoér (giines
fotovoltaik sistemi) ve bir depolama tesisi (batarya) igeren

[44] 2017 | Q-Ogrenme | sebekeye bagh bir giines enerjisi mikro sebeke sistemi | Giig tiiketimini azaltma.
diistiniilerek gercek sayisal verileri kullanan simiilasyon
sonuglari, sistemin giivenilirlik testi icin sunulmustur.
Sistem verimliligini artirmak i¢in farkl pil sistemlerinin
[45] 2016 | RL sarj ve desarj siirelerini kontrol etmek i¢in yine bir RL | Sistem verimliligini artirma.
stratejisi 6nerilmistir.
Kontrol modelleri i¢in NARX modeli Onermistir. | Akilli invertér tabanli mikro
[46] 2022 | NARX Ozelliklerin ag cikis1 iizerindeki etkisini hesaba katmak | sebekelerde anormallik
icin PDP kullanilmustir. azaltma.
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3.3. Talep yanit1

Talep tarafinda enerji esnekliginin belirlenmesi ve tahmin
edilmesi, talep yanitin1 uygulamak i¢in ¢ok d6nemlidir. Ayni
zamanda, en yeni akilli saya¢ uygulamalari, miisteri
tarafindaki giic tiiketim seviyelerini gercek zamanli olarak
rahatca izlenmesine ve miidahaleci olmayan yiik izleme veya
miidahalesiz cihaz yiik izleme (Nonintrusive Load Monitoring,
NILM) aracilifiyla miisterilerin tiiketim davranislarini analiz
etmemize olanak taniyabilmektedir. NILM kullanilarak hangi
cihazlarin kullanildigi ve bireysel tiiketimlerinin ne oldugu
belirlenebilmektedir. Akilli sebekelerde talep yaniti ile ilgili
literatiirdeki ¢aligmalar Tablo 3’te detayli olarak verilmistir
[47-55]. [47]de yiiklerin esnekligini belirlemek ve talep yaniti
icin referanslar saglamada DL uygulanmustir. [48]’de
esnekligi gercek zamanli olarak belirlemek ve tahmin etmek
icin Kosullu Kisith Boltzmann Makinelerini kullanilmus,
[49]°da ise tiiketicileri siniflandirmak i¢cin RNN kullanilnus ve
Onerilen algoritmalarin mevcut yontemlerden daha iyi
performansa sahip olabildigi gosterilmistir. Aslinda, dogrudan
yiik kontrolii ve talep yanit1, kismi gozlenebilirlik ve

Tablo 3. Akilli sebekelerde talep yaniti konusunda yapilan ¢aligmalar

rastgelelik zorluklariyla karst karsiya kalan yiiksek boyutlu
kontrol problemleridir. [S0] ve [S1]’de, cihaz diizeyinde konut
talep yanitinin ayarlanmasi i¢in RL uygulanirken, [52] ve
[53]°te RL, termostatik olarak kontrol edilen yiik verilerinin
toplanmasi ve gonderilmesini ayarlamada kullanilmistir. Talep
yanitinin ~ geleneksel ~ kapsami,  enerji  entegrasyon
teknolojilerinin sagladigi teknolojik gelismislikten
yararlanilarak entegre talep yaniti igerecek sekilde genisletildi.
Bu makale, entegre talep yanit1 programindaki hizmet
saglayicilar ile son kullanicilar arasindaki iligkiyi
incelemektedir. Burada talep yanitinin amaci, miisteri tiiketim
fiyatlarini en aza indirirken ve sistemi sabit tutarken, gaz ve
elektrik dagitim girketleri i¢in kar1 maksimize etmektir.
Hiyerarsik karar verme gergevesi, derin pekistirmeli 6grenme
kullanilarak gosterilmektedir [54]. DR mekanizmalari,
tiiketicilerin talebini modiile ederek ve elektrik fiyatini gii¢
tilketim modellerine ve tahminlerine gore ayarlayarak akilli
sebekelerdeki gii¢ arzi ve talebini dengelemeyi amaglar. DL
aglarinin, bu tiir DR sistemlerinde yanlis veri enjeksiyonu
(False Data Injection, FDI) saldirilarin1 geleneksel istatistiksel
yontemlerden daha iyi tespit ettigi kanitlanmistir [55].

[48] 2016 | BM
kullanilmistir.

Referans | Yil Teknik Icerik Katk1
[47] 2016 | DL Talep yanit1 konusunda referanslar elde etmek i¢in DL Yuklerln esnekligini
uygulanmisgtir. belirleme.
Esnekligi gercek zamanli olarak belirlemek ve tahmin Bsnekligi gercek zamanh

etmek i¢in Kosullu Kisith Boltzmann Makinelerini

olarak belirleme.

[49] | 2017 | RNN

Onerilen algoritmalarin mevcut ydntemlerden daha iyi
performansa sahip olabildigi gosterilmistir.

Tiiketicileri siniflandirma.

yontemlerden daha iyi tespit ettigi kanitlanmistir

2015 Cihaz diizeyinde konut talep yanitinin ayarlanmasi igin
[50] [51] 2016 RL RL uygulanmistir, Talep yanitinin ayarlanmasi.
[52] [53] 2014 RL Termostatik olarak kontrol edilen yiik verilerinin | Yiik verilerinin toplanmasi ve
2012 toplanmasi ve gonderilmesini ayarlamada kullanilmigtir. | g&nderilmesi.
o N . Miisteri fiyatlandirmasini
[54] 2022 | DRL Entegre talep yaniti progrgr.n.md.alfl.hlzmet sagla}flcllar ile minimum, dagitm fyatlanm
son kullanicilar arasindaki iligkiyi incelemektedir. .
maksimum olarak ayarlama.
[55] 2022 | DL FDI saldirilarmi, DL ile geleneksel istatistiksel | Sebekelerde gii¢ arzi ve

talebini dengeleme.

3.4. Hata tespiti ve durum tahmini

Giig sistemlerinin giivenilirligini saglamak i¢in elektriksel
ekipmanlarin ariza/kusur tespiti hayati derecede 6nemlidir.
Tipik bir gii¢ sisteminde birgok sensor ve izleme sistemi
mevcuttur ve buralardaki kademeli degisiklikler analiz
edilmektedir. Ancak, gii¢ sistemindeki algilayicilardan alinip
kaydedilen verilerin karmasikligi nedeniyle, kusurlar veya
hatalar erken bir asamada kolayca fark edilememektedir.
Literatiirdeki bircok ¢aligmada gii¢ aglarindaki yalitkanlar,
transformatorler ve iletim hatlart olmak ilizere {i¢ O6nemli
bilesenin durumlarini izlemek igin DL kullanilmistir. DL,
akilli sebekelerde ekipman hatast tespiti i¢in etkili bir yontem
olup, Tablo 4’ te konuya iligkin literatiir sunulmustur [56-69].

[56]’ da yalitkanlarin &zelliklerini ¢ikarmak ve kusurlarmi
belirlemek igin iist diizey ayrimci CNN' lerden yararlanilmast
onerilmistir. Deneysel sonuglar, Onerilen ydntemin %93
oraninda bir dogruluk elde edebilecegini gostermistir. [S7]’ de,
derin sinir agina dayali bir gii¢ transformatdrii ariza teshis

yontemi Onerilmistir. Test sonuglart, CNN’nin, BP sinir agi ve
SVM' den daha iyi oldugunu gostermistir. Gii¢ hatti ariza
tespiti performansini iyilestirmek icin, [58]’de dalgacik
ayrismasiin normalize edilmis alt bant enerjisinin DL sinir
ag1 icin karakteristik parametreler olarak kullanildigi, kendi
kendini kodlayan seyrek sinir agina dayali bir modelleme
yontemi Onerilmistir. Burada ariza sinyalinin 6zellikleri DL
yapisini olusturmak igin egitilmis ve benzetim sonucu olarak
hata tanima oranmnin %99' u astigin1 gostermistir.

Bir gii¢ sisteminde dogru bir ¢6ziime ulasmak i¢in durum
degiskenlerinin tahmini gereklidir. Durum degiskenlerinin
tahminindeki diigiik dogruluk sorununun iistesinden gelmek
icin [59]°da veri glidiimlii en kiigiik kareler SVM'yi ve model
tabanli kokusuz pargacik filtresini kullanan ortak bir lityum-
iyon pil durumu tahmin yaklagimi gosterilmistir. [60]’ta ise
akilli  sebekelerde dinamik durum tahmininde veri
enjeksiyonlu siber saldirilart tespit etmek igin yeni bir
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¢evrimigi tabanli yontem Onerilmistir. Bu ¢alismada, kalman
filtresinin durum degiskenlerine yonelik kusurlu bir veri
enjeksiyon saldiris1  ele alinmig, hedeflenen durum
degiskenlerini segmek icin yeni bir metodoloji tasarlanmis ve
ardindan PSO algoritmast ile ilgili ideal bir modeli ¢ozerek
optimum degerler belirlenmistir. Yapilan sayisal deneyler,
Onerilen tespit yonteminin uygulanabilirligini ve saglamligini
gostermistir. [61]’de dengesiz 3 fazli giic dagitim sistemlerini
kullanarak harmonik gerilimlerin dagilimini tahmin etme ve
harmonik kaynaklar1 bulma zorluklar1 incelenmistir. Dagitim
seviyeli gili¢ yonetim biriminden (Distribution-Level PMU,
DPMU) ve akilli sayaglardan iki farkli 6l¢iim tiirii kullanan
durum tahmini i¢in bir model gelistirilmistir. Bu model,
dagitim  sebekeleri icin daha az DPMU'ya ihtiyag
duymustur.[62]’de gozlemlenemeyen dagitim sistemleri i¢in
durum tahmininin zorluklar1 ele alinarak; gercek zamanli
uygulamalar i¢in, bir DL yaklagimi kullanarak Bayes durum
tahminine goére bir model uygulanmistir. Deneysel
benzetimler, gdzlemlenemeyen sistemler i¢in Bayes durumu
tahmininin etkinligini gostermistir. [63]'teki calismada yanlis
durum tahminine neden olan PMU ol¢limlerini degistirmeyi
amaclayan FDI incelenmistir. Her durum tahmini
dongiisiinden Once iiretim ve yiik dalgalanmalari, hat arizalar
ve agmalari, sont baglant1 kesilmeleri ve FDI gibi cesitli
olaylarla ilgili fazor verilerinin elde edildigi toplayicilarda,
PMU verilerini kontrol etmek ve kanitlamak igin, bir CNN veri
filtresi Onerilmistir. Bu CNN tabanli filtre, diger tiim
smiflandiricilara  kiyasla kayda deger bir dogruluk
gOstermistir. [64]’te gli¢ sistemlerini izlemek i¢in DNN tabanlt
bir model Onerilmistir. Sayisal testler, 6nerilen DNN tabanl
yaklagimlarin geleneksel yoOntemlerle karsilastirildiginda
istiinliigiinii ortaya agik¢a koymustur. DNN tabanh giig
sistemi durum tahmini (Power System State Estimation, PSSE)
semasinin yaygin olarak kullanilan Gauss-Newton PSSE
¢oziici gibi mevcut ydntemlerden daha iyi performans
gosterdigini kanitlamigtir.

Tim giic akist ve voltaj biyikligi O6l¢iimlerinin
kullanilabilirligi gibi varsayimlar iizerine [65]te gii¢ akislarimni
birinci derece 6lgiimlere doniistiirmek igin genel bir cebirsel
yontem Onerilmis ve bilesik optimizasyona dayali bir yakinsal-
dogrusal algoritma gelistirilmistir. [66]'da akilli sayaglar ve
azaltilmig denetleyici kontrol ve veri toplama (Supervisory
Control And Data Acquisition, SCADA) o0l¢lim birimleri
kullanarak dagitim sistemi durum tahmininin zorluklar: ele
alinmistir. Bu calismada sinirli 8lglim engelinin {istesinden
gelmek icin DL kullanan bir Bayes durum tahmincisi
belirlenmistir. Benzetim sonuglari, yontemin dogrulugunun
yant sira hesaplama maliyetinin var olan tekniklerle
karsilastirildiginda dikkate deger bir iyilesme oldugunu
gostermistir. [67]'de bir Alman dagitim sebekesinde
yatirimlari azaltmak ve tahmin dogrulugunu iyilestirmek igin
cesitli sayag yerlestirme semalar1 kullanilmistir. Yerlestirme
semalarinin  tahmin dogrulugu iizerindeki etkinligi bu
caligmada hesaplama verimliligi agisindan kiyaslanmistir.

[68]’de, yanlig veri enjeksiyon saldirilart konum tabanli
tespitindeki etkinligini test etmek icin ¢esitli derin 6grenme
yaklagimlarinin  karsilagtirmali  bir analizi sunulmustur.
Ayrica, CNN ve LSTM agima dayali ¢ok 6zellikli bir mimari
inga edilerek derin bir 6grenme yaklagimi gelistirilmistir. [EEE
test durumlart iizerinde yapilan kapsamli testler, dnerilen
yaklagimin, farkli saldir1 senaryolar: altinda kiiciik ve bilyiik
sistemler igin saldirilarin yerini belirlemede mevcut derin
6grenme yaklagimlarindan daha iyi performans elde edildigini
gostermistir. [69]’da DL modellerinin bir ofis binasinin
elektrik enerjisi tiiketimini tahmin ederken talep yanitini
karsilama yetenegi vurgulamistir. Enerji tiiketim tahmini,
akilli sebeke ortaminda DR programlarinda énemli bir rol
oynar. Bu ¢alisgmada Portekiz'de bulunan bir ofis binasinin 3
farkli iklim giiniine (yaz, kis ve bulutlu giinler) ait 10 saniye
araliklarla tarihsel enerji tiiketimi ve ortam sicaklig1 verileri
almmigtir. Gelecekteki tiiketim tahmini i¢in DL teknigi tabanl
bir derin sinir ag1 modeli Onerilmistir. Bu yazida, tiim ofis
binasinin enerji tilketim ongoriilebilirligi analiz edilmistir.

Tablo 4. Akilli sebekelerde hata tespiti ve durum tahmini konularinda yapilan ¢alismalar

Referans | Yil Teknik Icerik Katki1
N . N .| Yalitkanlarin ozelliklerini
[56] 2016 | CNN Deneysel sonug:lar,.onerl.lep yontemin %93 oraninda bir cikarmak  ve  kusurlarmi
dogruluk elde edebilecegini gdstermistir. .
belirleme.
[57] 2011 CNN, BP ve | Test sonuglari, CNN’nin, BP sinir ag1 ve SVM' den daha | Gii¢  transformatdrii  ariza
SVM iyi oldugunu gostermistir. teshisi.
Arniza sinyalinin 6zellikleri DL yapisimi olusturmak igin . ..
[58] 2017 | DL egitilmis ve benzetim sonucu olarak hata tanima oraninin Giig  hatt anza tespitt
%99' u astigin1 gdstermistir. performansint iyilestirme
IS(\(;IZIJ ’suz Karmagik calisma  kosullarinda  parametrelerin | Veri odakli en kiigiik kare
[59] 2020 artikiil tanimlanmasint  ve giincellemeyi igeren dogrudan | SVM  ve model tabanli
P u haritalama modelleri kokusuz pargacik filtresi
filtresi P
Kalman Konvansiyonel veri sizintist saldirist i¢in Kalman filtresi Alall sebf?kfede dmamlk
[60] 2019 filtresi Kullanim durum tahminine karst veri
sizintisi siber saldirilari
Dengesiz ii¢ fazli giic dagitim sistemlerini kullanarak . S
[61] 2019 | DPMU harmonik kaynaklart bulma ve harmonik gerilimlerin ]I;Ii?r;lgéléll( durum tahmini igin
dagilimini tahmin etme zorluklar
[62] 2020 | DNN DL sinir aglarmi kullanan dogrudan Bayes durumu | Bir DL yaklagimi kullanarak
tahminin, s6zde 6l¢iim teknikleri ile karsilastirilmasi Bayes durumu tahmini
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Her durum tahmini dongiisiinden 6nce hat arizalar1 ve
acmalar, liretim ve yiik dalgalanmalari, sont baglanti | Yanlis durum tahmini
[63] 2019 | CNN kesilmeleri gibi cesitli olaylarla ilgili fazoér veri | ¢oziimleriyle sonug¢lanan
yogunlastiricilarinda toplanan veri paketlerinden ¢ikarilan | Sl¢timleri degistirme
cok degiskenli zaman serisi sinyalleri
Yalnizca ¢evrimdisi egitime
Giriiltii olmadiginda, PSSE, ayn1 zamanda gii¢ akisinin | ve daha az ayar c¢abasina
[64] 2019 | DNN analizine de karsilik gelen ikinci dereceden bir denklem | ihtiya¢ duyan gercek zamanl
sistemini ¢ozmeye esdeger oldugunu gosterme PSSE i¢in modele 6zel yeni bir
DNN uygulanmig
Yakinsal- Kompozit optimizasyona dayali Onerilen yontemin | Gii¢ akislarmi birinci derece
[65] 2019 | dogrusal miikemmel kurtarma ve ikinci dereceden yakinsamasi igin | 6l¢iimlere doniistirmek igin
algoritma kayip fonksiyonu iizerinde farkli kosullar uygulanmig genel bir cebirsel yontem
Yiiklerde net gii¢ enjeksiyonlarinin dagilimini 6grenmek - .
. S R PP . Sinirli 6lglim  engelinin
icin, derin bir iiretici ag1 egitilmis ve ardindan, sistem Gistesinden eelmek icin DL
[66] | 2019 | SCADA durumunun MMSE tahminini elde etmek igin iretici  Bomek. 16
- . N . .| kullanan bir Bayesian durum
agdan elde edilen Ornekler kullanilarak, bir derin T
e tahmincisi belirleme
regresyon ag1 egitilmis.
Sebeke durumunu tahmin
Yakin Bir Alman dagitim sebekesine daha az yatirimla tahmin | etmek i¢in, PV  iretim
[67] 2019 | optimum dogrulugunu  gelistirmek amaciyla g¢esitli sayac | tahminleriyle birlikte standart
yerlestirme yerlestirme semalar1 kullanilmas. yiik profillerine dayali sahte
Olciimler kullanilmus.
Onerilen yaklasimim, farkli saldir1 senaryolar1 altinda | Yanhs veri enjeksiyon
[68] 2022 CNN ve kiicik ve biiyiik sistemler icin saldirilarin yerini | saldirilar1  konum  tabanlt
LSTM belirlemede mevcut derin 6grenme yaklasimlarindan daha | tespitindeki etkinligini test
iyi performans elde edildigini gdstermistir etme.
Bu ¢alismada Portekiz'de bulunan bir ofis binasimin 3 Srii:r'i(s)iﬁs tbl?;?jilﬁg: ilj}ll(g;l;
[69] 2022 | DL ve DR farkli iklim giiniine ait 10 saniye araliklarla tarihsel enerji ! U
e . L ederken talep yanitini
tiiketimi ve ortam sicakligi verileri alinmustir. .
karsilama yetenegi.

3.5. Giig sistemi analizi ve kontrolii

Son yillarda riizgar/glines enerjisi, esnek yiikler ve
elektrikli araclar gibi daha fazla yeni unsurun sisteme dahil
olmasi ile gii¢ sistemleri daha da karmasik hale gelmektedir.
Tim bu unsurlar, gii¢ sisteminde yiiksek belirsizlige neden
olmaktadir. DL, giiglii veri analizi, tahmin ve siniflandirma
yetenegi nedeniyle giic sistemi frekans analizi ve kontrolii gibi
karmasik sorunlart ¢dzmede belirgin avantajlara sahiptir.
Akilli sebekelerde bu konu ile ilgili literatiir Tablo 5’te
Ozetlenmistir [70-73].

[70]’te birbirine bagh bir sistemin algak gerilim sebekesine

Cok Katmanlh

sonuglar, CNN' nin

kurulu birkag PMU’dan alinan bir dizi 6l¢iim verisi

Tablo 5. Akilli sebekelerde gii¢ sistemi analizi ve kontrolii konularinda yapilan ¢aligmalar

Algilar,
algoritmalarinin  uygulanmasi
smiflandirma dogrulugu agisindan
digerlerinden daha iyi performans elde ettigini gostermistir.
717 de, kiiresel optimizasyon ile kontrol girdisi olugturmak

icin degistirilmis gizli Markov modelini kullanan gii¢ sistemi
acil durum yonetimini desteklemek igin cok seviyeli bir DL
modeli kullanmustir. [72]" de ise acil durum kontrol stratejileri
i¢in karar vermede DRL kullanilmistir.

kullanilmis ve otomatik bozulma siniflandirmasi yapmak igin
CNN dahil DL
edilen

DBN ve

onerilmigtir. Elde

Referans | Yil Teknik Icerik Katk1
Elde edilen sonuglar, CNN' nin siniflandirma dogrulugu Otomatik bozulma
[70] 2017 | DBN, CNN | acisindan digerlerinden daha iyi performans elde ettigini
. . simiflandirmasi yapma.
gostermistir.
[71] 2016 | DL Kiiresel optimizasyon ile kontrol girdisi olusturmak i¢in | Gii¢ sistemi acil durum
degistirilmis gizli Markov modelini kullanilmigtir. yonetimini destekleme.
DL ile RL birlestirilerek DRL modeli olusturulmus ve Q-
Learning ile ilgili performansi artirmak ve Q degerini . s
[72] | 2018 | DRL hesaplamak igin double Q modeli ve dueling Q modeli ?icrlllkiﬁ;“ilelr‘;‘;“‘ﬂ stratejileri
kullanilmis ve karsilastirilarak kontrol stratejisi elde ¢ ’
edilebilmistir.
SGD tabanli | Algoritmalar1 ¢alistirmak i¢in harcanan siire ve elde Giic sistemi arza tipi ve
[73] 2022 | DNNve edilen sonuglarin dogrulugu agisindan karsilastirmali ¢ . '
konum tahmin problemi.
ML sonuglar sunulmustur.
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Gilig sistemi kararliligm1 normal ¢alismaya geri
dondiirmek icin arizay:r olabildigince cabuk tanimlamak ve
simiflandirmak o6nemlidir. ML ve DL yontemleri, hizli ve
verimli algoritmalar kullanarak biiyiik ariza gerilimleri ve
akim verilerinin analizine olanak tanir. Bu yontemler biiyiik
miktarda veri gerektirir, ancak gii¢ sistemi alanindaki son
geligmeler, akilli sayaglar ve PMU kullanilarak veri toplama,
ariza tipi siniflandirmasi ve konum tahmini problemini analiz
etmek icin sistem ¢apinda biiylik miktarda veri kullanilabilir
hale getirilebilir. Bu makale, gii¢ sistemi ariza tipi ve konum
tahmin problemine uygulanan Stokastik Gradient Descent
(SGD) tabanli DNN ve ML nin karsilastirmali bir ¢aligmasini
sunmaktadir [73].

3.6. Yenilenebilir enerji iiretimi tahmini

Yenilenebilir enerji iretim ¢iktisinin  tahmini, bu
kaynaklarin belirsiz ve kesintili 6zelliklerini dikkate alarak
elektrik sebekesine entegrasyonlarimi gelistirmede oldukga
onemlidir. Akilli sebekelerde yenilenebilir enerji iretimi
tahmini ile ilgili literatiir Tablo 6’ da 06zet olarak verilmistir
[74-78]. [74]'te, Kanada Saskatchewan'daki Regina
bolgesinde kisa vadeli riizgar hizi tahmini i¢in ¢ok amaglt bir
genetik algoritma ile MLP-NN ve en yakin komsular
yaklagimiyla birlestirilmis ELM kullanilmistir. Her iki
yaklasim da iyi bir tahmin hassasiyetine sahiptir. Ote yandan
rliizgar rampalarini tahmin etmek i¢in de ¢ok sayida aragtirma
yapilmaktadir. Ancak, mevcut riizgar enerjisi tahmin

metodolojilerinin ~ farkli  hava  kosullarinda  birtakim
dezavantajlar1 mevcuttur.

[75]te girdi olarak bir hava durumu arastirma ve tahmin
modeli (Weather Research and Forecasting Model, WRF)
modeli  kullanarak riizgar tahminleri i¢cin MLP-NN
kullanilmigtir. [76]’ da ise riizgar giicii tahmini alaninda
gelismis ve pratik olan LSTM tabanli bir riizgar giicli tahmin
modeli Onerilmistir. Tim bu ¢aligmalar, DL yontemlerinin
yenilenebilir iiretim tahmininde giderek daha da fazla
uygulandigim1 gostermektedir. DL ydntemlerinin esneklik,
kendi kendini uyarlayan 6grenme yetenekleri sayesinde daha
fazla veri kaynagiyla birlestirilmesiyle tahmin dogrulugunun
artirilabilecegi diisiiniilmektedir.  sayida sebekeye bagh
dagitilmis gii¢ iiretimi ve spot ticaret piyasasmnin ikili arka
plam1 altinda kisa vadeli net yiikk tahmin modeli {izerine
arastirma yiiriitmektedir. [77]’de CNN-LSTM modeli, piyasa
mekanizmasi altinda yeni enetji gii¢ sisteminin kisa vadeli net
yiikiiniin tahmini i¢in kullanilmaktadir. [78]’de ise dalgacik
doniistimlii ve LSTM tabanli bir DL yontemi ile binalar i¢in
enerji talebi ve arzinin entegre modellemesi ve yonetimi i¢in
bir programlama g¢ergevesi Onerilmistir. Bu yontem, elektrik
fiyati, iklim faktorlerindeki belirsizlik, yenilenebilir enerji
kaynaklarinin mevcudiyeti (riizgar, giines, vb.), binalardaki
enerji tilketim kayiplari ve bu parametreler arasindaki dogrusal
olmayan iligkileri saatlik, giinliik, haftalik ve aylik araliklarla
analiz eder. YoOntem, yenilenebilir enerji iiretiminin,
sebekeden enerji ithalatinin paymin izlenmesini ve kontrol
edilmesini saglamaktadir.

Tablo 6. Akilli sebekelerde yenilenebilir enerji tiretimi tahmini konularinda yapilan ¢aligmalar

Katki

Referans | Yil Teknik Icerik
MLP-NN
(741 | 2016 | V0

anlatilmigtir.

Calismada Kanada Saskatchewan'daki Regina bolgesinde
kisa vadeli riizgar hiz1 tahmini i¢in yapilan uygulamalar

Kisa vadeli riizgar hizt
tahmini.

[75] 2016 | MLP-NN

Girdi olarak bir WRF modeli kullanarak riizgar tahminleri
icin ¢aligma yapilmustir.

Riizgar tahminleri.

[76] 2016 | LSTM

Geligmis ve pratik olan bir riizgar giicii tahmin modeli

Riizgar giicii tahmini.

onerilmistir.
[77] 2022 CNN- Piyasa mekanizmasi altinda yeni enerji gii¢ sisteminin | Kisa vadeli net yiikiiniin
LSTM kisa vadeli net yiikiiniin tahmini i¢in kullanilmaktadir. tahmini.

[78] 2021 | LSTM

saglamaktadir.

Yontem, yenilenebilir enerji liretiminin, sebekeden enerji | Binalar igin enerji talebi ve
ithalatinin paymin izlenmesini ve kontrol edilmesini | arzinin entegre modellemesi

ve yonetimi.

3.7. Siber giivenlik

Bilgi ve iletisim teknolojilerinin (/nformation and
Communication Technologies, ICT) gli¢ sistemi altyapisina
entegrasyonu, akilli sebekelerin izlenmesi ve kontrol
edilmesindeki kaliteyi etkin bir sekilde iyilestirebilirken Gte
yandan gii¢ sistemlerinin kotii niyetli saldirilara karsi
savunmasizligini da artirmigtir. ICT ile yanlis veri girdisi, gii¢
sistemleri i¢in ciddi bir tehdit haline gelmektedir. Bu giivenlik
sorununun nasil ¢éziilecegi ise olduk¢a 6nemli bir aragtirma
bir konusudur. Tablo 7’ de siber giivenlik konusundaki
literatiir caligmalar1 ve detaylar1 6zetle verilmistir [79-113].

[79] da topoloji degisikliklerini izlemek i¢in Q-0grenme
kullanmig ve sirali topolojik saldirilarda elektrik gii¢
sebekelerinin savunmasizlig1 analiz edilmistir. [80]” de ise
DYY ve gii¢ hirsizligini gergek zamanli olarak tespit etmek

icin DL tabanli algoritmalar Onerilmistir. Bu baglamda
gozlemlenemeyen DYY saldirilarmin  yiiksek  boyutlu
zamansal davranislari, gergek zamanli 6l¢iimlere dayali olarak
potansiyel DYY saldirilarini tespit etmek igin rekabetgi derin
inang aglar1 (Competitive Deep-Belief Network, CDBN)
kullanilarak belirlenmistir. [81]” de, cografi olarak dagitilmisg
PMU’ lara gelen ger¢ek zamanli 6l¢iim verilerini analiz ederek
veri bozulmasimi aragtirmak ve tespit etmek icin DL
kullanilmistir. Gergek zamanli algilama, veri isleme ve
uyarlanabilir senaryolar1 igermektedir. Derinlemesine bilgi
akist ise gii¢ sisteminin diger zorluklar1 ¢6zmesine yardimci
olabilir ve elektrik sebekesine izinsiz girisi tespit etmek ya da
uzun siire devre dis1 birakmak ise 6nemli bir durumdur. Bu
kapsamda DL teknolojileri, giivenlik agiklarini otomatik
olarak tanimlayabilmekte, bir aga saldirip buradan elde ettigi
bilgileri ag giivenligini artirmak i¢in kullanabilmektedir [82].
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[83]’te akilli sebekelerde giivenlik durum analizini
gerceklestirmek i¢in bulanik mantik (Fuzzy Logic, FL), oyun
teorisi ve RL algoritmalarini entegre eden bir farkindalik
mekanizmast kullanilmistir. [84]’te  dagitim sebekesindeki
kotli amagh gerilim kontrol eylemlerini kesfetmek i¢in YSA
tabanli bir model kullanilmistir. [85]’te akilli sebeke gilivenligi
icin birka¢ makine dgrenimi tabanli yontemi karsilastirilms,
[86]°da ise akilli sebeke verilerinin tiim yasam dongiisiindeki
giivenlik aciklar ve ¢oziimleri etrafinda toplanan bir ¢alisma
yapilmistir. [87]’de akilli sebekedeki saldirtyr %96'ya varan
bir dogrulukla belirlemek ve siniflandirmak igin kiimelenmis
bir giiriiltii giderici otomatik kodlayici (Stacked Denoising
Autoencoder, SDAE) sinir ag1 modeli olusturulmustur. [88]
de akilli sebekede gizli siber aldatma saldiris1 ad1 verilen yeni
bir saldir tiiriinii tespit etmek icin SVM tabanli bir algoritma
kullanilmig, [89]’da ise artan miktarda veri ve daha karmasik
sorunlar1 ¢dzme ihtiyaciyla yonlendirilen, giiclii bilgisayar
donaniminin destegiyle yeni Al algoritmalarinin énemli bir
sekilde ortaya ¢ikmasi saglanmistir. [90]’da saldirt tespiti i¢in
bir RL yontemi kullanilmistir.

[91]” de yeni nesil gii¢ sistemi olan akilli sebekenin ortaya
¢ikmastyla tanitilan elektrik enerjisi sebekesinde biiyiik veri ve
makine Ogreniminin uygulanmasma iliskin kapsamli bir
caligma yiritilmistir. [92]’de siber bir saldirtyr daha iyi
performansla tespit etmek i¢in bir izolasyon ormani yontemi
kullanilmis olup [93]’te otomatik elektrik hirsizlig: tespiti i¢in
giic kaynagi kalitesini ve isletme karmi onemli olgilide
etkileyen yeni bir hibrit CNN-rastgele orman modeli
gelistirilmistir. Akilli sebekelerde giivenlik yoniinden genis
hedefleri ve ciddi etkileri olan biiyiik bir tehdit olan yanlis veri
saldirilari, bu sistemleri ¢ok cesitli giivenlik sorunlarina maruz
birakmustir. Bu tehdidi etkili bir sekilde tespit etmek i¢in son
birkag yilda makine 6grenme (Machine Learning, ML) tabanlt
gelistirilen yontemler [94]’te detayli bir sekilde tartigilmistir.
Dagitilmis enerji yonetimi, liretim tahmini, sebeke sagligi
izleme, ariza tespiti, ev enerji yonetimi vb. gibi akilh
sebekedeki cesitli uygulamalar1 desteklemek igin ¢ok biiytlik
miktarda veri liretmektedir. Bu nedenle de yeni bilesenler ve
bilgilerle birlikte yapay zeka, akilli sebekenin performansini
otomatiklestirmek ve daha da iyilestirmek i¢in uygulanabilir.
[95]te, dagitilmis bir akilli sebekedeki gesitli uygulamalari
desteklemek icin en gelismis Al tekniklerinin kapsamli bir
incelemesi sunulmustur. [96]’da akilli sebekelerde izinsiz giris
tespiti i¢in tek bir gizli katmana sahip, balina optimizasyonu
ile egitilmis YSA algoritmasina dayanan bir saldirt tespit
modeli kullamilmigtir. [97]’de farkli saatlerde ve yiik
diizenlerinde geri donen tehditleri tespit etmek ve bilinen
saldir1 olaylarmm bilgisini aktarmak icin etki alani-diisman
egitimine dayali yar1 denetimli bir teknigin stiinligiini
gosterilmistir. Tespit igin ayrica DVM yoOntemi de
kullanilmigtir.

[98] de mikro sebeke kablosuz sensorler veri setinde farkl
siddetteki saldir1 agsamalarinin kiimelenmesi i¢in bir alt ve tist
sinir  esikleme algoritmas1 Onerilmistir. Gergekei saldiri
senaryolarini temsil eden bu veri seti, ii¢ mahalle ve 114 evden
olusan pratik bir konut mikro sebekesinin belirli bir dlgiim
altyapist tarafindan toplanmaktadir. ML modeli mimarisi,
modifiye simbiyotik organizma arama (Modified Symbiotic
Organisms Search, MSOS) algoritmas! ile optimize edilmis
siradan birgok katmanli algilayicidan (yani YSA) olusur.
MSOS, akill1 bir mikro sebekeye kurulu kablosuz sensorlerden
elde edilen verileri kullanarak gizli FDI saldirilarinin denetimli
smiflandirmasi i¢in kullanmilmistir. YSA igindeki esikleme
algoritmalarinin bu kombinasyonu, algoritmik karmasikligt

belirli bir diizeye indirerek bilgi islem kaynaklarinin
kullanilabilirligini saglamaya yardimci olmustur.

Kimlik sahtekarlig: saldirilar1 ve gizli FDI'lar, geleneksel
ML modellemesine de konu olan yaygin gizlilik saldirilaridir.
[99]’da karmasik bir topluluk 6grenme mimarisi gelistirmistir.
Modeller, bir tiir 6n isleme olarak veri esleme igin kullanilan
bir dizi denetimli yaklagimlayiciya ve denetimsiz 6grenme
modellerine dayanmaktadir. Calisma [100]’de boyut azaltma
i¢in ¢ekirdek temel bilesen analizinde ve siniflandirmada asir1
rastgele agag¢ algoritmasi kullanan bir mimariye sahip akilli
sebeke aglar1 igin bir siber saldirt tespit modeli
olusturmustur.[101]°de giic sistemlerindeki ¢esitli saldirt
tiirlerini tespit etmek icin Bi-RNN kullanilmistir. Ogrenme
modelinin degerlendirilmesi, kétii amagli yazilim, FDI ve
devre dis1 birakma yeniden birlestirme saldirilar1 benzetim ile
yapilmistir. Bu amagla IEEE 1815.1 standardini ana karar
kriteri olarak kullanmiglardir. Bu standart, dagitilmis ag
protokolii ile elektrik tesisati otomasyonu (IEC 61.850) igin
iletisim  aglart  ve sistemleri arasindaki  eslemeyi
aciklamaktadir. Bu ¢alismada, c¢alisan bir Kore trafo
merkezinden yaklagik ii¢ gilinlik ag paketi toplama islemi
gerceklestirilmistir.

[102]’de hem blockchain hem de derin 6grenmeye dayali
bir gizliligi koruma stratejisi Onerilmistir. Blockchain
teknolojisi belirli bir sifreleme semasini izleyerek gergek
verileri toplarken, devreye giren DL modeli ile 6zellik ¢ikarma
ve yaklagiklastirma islemlerini yapar. Ozellik ¢ikarimi,
varyasyonel otokodlayici (Variational AutoEncoder, VAE)
araciligiyla yapilmistir. Yaklastirma islemi bir LSTM
kullanilarak gerceklestirilmistir.[103]’te ise gerilim kontrol
algoritmasini (yani kotii amagli kontrol) bozabilecek gerilim
diizenlemesinde saldirillarin  tespiti {izerine bir ¢alisma
yapilmistir. Bu nedenle, bir akilli sebeke agindaki iletim
hatlarini teshis etmek i¢in RF ve lojistik regresyon (Logistic
Regression, LR) algoritmalarimi igeren kiigiik 6lgekli ML
mimarisinin egitimini arastirmislardir. Bu ¢alismaya iki veri
seti/sistemi dahil edilmistir. Bir biitiinlik saldiris1 tespitine
dayali hizmet reddi saldiris1 (Denial-of-Service Attack, DoS),
calisma [104]’te tartisilmigtir ve genis alanli bir gii¢ sistemi
i¢in bir soniimleme kontrol hafifletme algoritmasi dnerilmistir.
[105]’te darbe, rampa, rle agma ve tekrarlama saldirilari gibi
koordineli ve ilkel saldirilar ana biitlinliik saldirilari olarak ele
alinmig ve incelenmistir.

[106]’da ML araglartyla genis alanli gii¢ sistemlerinde
siber saldir1 tespiti {izerine galisiimistir. Ozellik cikarimi igin
varyasyon  modu ayristuma  (Variational ~ Mode
Decomposition, VMD) gibi sinyal isleme teknikleri
kullanilirken siniflandirma igin karar agaglar1 kullanilmistir.
[107]’de DC mikro sebekelerin teshisi ve FDI saldirilarin
tespit etmek icin bir dalgacik serisi ve tekil deger ayristirmast
(Singular Value Decomposition, SVD) igindeki DL yontemleri
birlestirilmistir. Modeli ger¢eklestirmek i¢in kiigiik bir elektrik
sebekesinden kaydedilen veriler kullanilmigtir. Derin aglar,
iiretici modelleri (otokodlayicilar) ve ayirt edici modelleri bir
terim altinda birlestiren bir tir DBN i¢inde insa edilmistir.
[108]’de FDI tespiti i¢in bir mevsimsel otoregresif entegre
hareketli ortalama (Seasonal AutoRegressive Integration
Moving Average, SARIMA) modelini dinamik olarak
ayarlanmig bir esik ve LSTM ile biitiinlestiren hibrit bir ML
modeli Onerilmistir. Algoritma, siber saldirilar, kotii niyetli
caligma davranigi ve ag anormallikleri dahil olmak {izere bir
dizi senaryo icin gii¢ iiretim sistemleri, gaz boru hattt
sistemleri ve kentsel rayli sistemler olmak iizere {i¢ tipik sistem
ile dogrulanmustir.
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[109]’da akilli sebekelerin siber saldirisi
anormallikleri i¢in bir topluluk Ogrenme
Onerilmigtir. Tim tahmin algoritmasi, farkli Ogrenme
birimlerinden almman sonuglart birlestirmistir. Her birim
LSTM, RNN ve GRU olmak iizere {i¢ farkli DL algoritmasi
tarafindan tanimlanmistir.[110]’da  DC-DC ve DC-AC
doniistiiriiciiler dahil olmak iizere akilli sebekelerdeki PV
sistemlerine yonelik veri biitiinliigii saldirilar igin derin sirali
o0grenmeye dayali bir teshis ¢Oziimili Onerilmistir. Cok
katmanli LSTM, PV sistemlerindeki akim ve gerilim
sensorlerinden gelen elektrik verilerinden yararlanmak igin
kullanilmis ve kapsamli nicel analiz ile bir PV akilli sebeke
kiyaslama  modelinde  degerlendirilmistir. Onerilen
algoritmayi analiz etmek i¢in bir giines enerjisi ¢iftligi elektrik
sebekesinin benzetim modeli olusturulmustur. [111]°de temel
olarak tiiketim tarafini inceleyen onceki ¢aligmalara kiyasla
tamamen yeni olan dagititk {retim tarafinda elektrik
hirsizliklart — arastirilmugtir.  [112]°de  siddetli FDI  siber
saldirllarinin varligr altinda bile akilli gii¢ sebekelerinde hat
derecelendirmesini dinamik olarak tespit edebilen bir 6grenme
algoritmasit Onerilmistir. Bu c¢alismada Ghadamgah ve
Binalood riizgar santrallerini arastirilmig ve tahmin modelinin
ana mimarisi olarak bir karar agact toplulugu
kullanilmistir.[113]’te  ise  akilli  sebekelerde  enerji
santrallerinin kotl niyetli kontroliinde saldirt tespiti i¢in yeni
bir hibrit yontem tanitilmis olup FDI enjeksiyonu ve DoS
olmak {izere iki tiir saldirty1 belirlemek icin denetimsiz bir
hiyerarsik kiimeleme siireci benimsenmistir.

ve/veya
algoritmasi

Tablo 7. Akilli sebekelerde siber giivenlik konularinda yapilan

caligmalar
S o Kullamilan
Referans Yil Icerik Teknik
Elektrik gii¢
[79] 2017 | sebekelerinin Q-6grenme
savunmasizligi
DYY ve giic
hirsizligini DL
[80] 2017 | ger¢ek zamanl CDBN
olarak tespit
etmek
Gergek zamanli
Olgtim
verilerini analiz
[81] 2016 ederek veri DL
bozulmasini
aragtirmak
Ag giivenligini
[82] 2018 artirmak DL
. FL, oyun
[83] 2016 | Saldir tespiti teorisi, RL
Kotii niyetli
[84] 2016 gerilim kpptrol ANN
eylemlerini
tespit etme
[85] 2016 | Saldir tespiti  [KNN, SVM
[86] 2016 | Arastirma Veriye dayalt
yaklagim
[87] 2018 | Saldir algilama [SDAE
Gizli siber
[88] 2018 | aldatma SVM
saldirist

[89] 2018 | Arastirma IDL, RL
[90] 2018 | Saldir1 algilama [RL
[91] 2019 | Arastirma Biiyiik veri, ML
Gizli siber
[92] 2019 | aldatma izolasyon
saldiris1
Elektrik CNN, rastgele
[93] 2019 hirsizlig tespiti [forest
[94] 2020 | Arastirma ML
[95] 2020 | Arastirma AL
[96] 2020 | Saldiri tespiti  |ANN
Etki Alani-
[97] 2020 | Saldir tespiti Cekismeli
Ogrenme
Farkli
siddetteki
[98] 2020 | saldirt MSOS
asamalarinin
kiimelenmesi
Karmagik bir Denetimli
topluluk yaklaslmlay?m
[99] 2020 | ... ve denetimsiz
ogrenme dgrenme
mimarisi .
modelleri
l(a;ifl:l;;:(rllezlfnz?;?l Asiri rastgele
[100] 2020 ve agac .
siniflandirma algoritmas!
Siber saldirt .
[101] 2020 tespit modeli Bi-RNN
Blockchain
[102] 2019 | teknolojisi LSTM
gizliligi
[103] | 2021 | voltakontrol pp o rr
algoritmasini
Hizmet reddi SVM goémiilii
[104] 2020 saldirisi katmanh DT
Sontimleme
Koordineli ve kontrol
[105] 2020 ilkel saldirilar hafifletme
algoritmasi
Giig
2021 sistemlerinde VMD ve DT
[106] siber saldir1
tespiti
DC mikro Dalgacik serisi,
sebekelerin ve tekil deger
[107] 2021 FDI saldirt ayristirmasi,
teshisi DBN
-, SARIMA,
[108] 2021 | FDI tespiti LSTM
Siber saldiris1
[109] 2022 | ve/veya LSTM, RNN
S ve GRU
anormallikleri
PV sistemlerde
olas1 bir veri Cok katmanlt
[110] 2021 biitiinligi LSTM
saldirisi
Dagitik iiretim
tarafinda
[111] 2020 clektrik Aragtirma
hirsizliklar
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Siddetli FDI
siber saldirilari
Enerji
santrallerinin
kot niyetli
kontrolii

[112] | 2022 DT toplulugu

[113] 2021 Hibrit yontem

4. Sonuc¢

DL, RL ve DRL son yillarda birgok farkli alanda biiyiik
ilgi gérmekte ve ¢esitli uygulama alanlari bulmaktadir. Akillt
sebekeler de DL, RL ve DRL' nin en dnemli potansiyel
uygulama alanlarindan biridir. Bu alanda pek ¢ok sayida
makale ve tez ¢aligmalart yaymlanmistir. Bu ¢alismada DL
tekniklerinin akilli sebeke uygulamalarinda kullanimina
iligkin bir literatiir aragtirilmasi yapilmis, teknolojik agidan
tahmin, hata tespiti, kontrol, karar verme destegi gibi alanlarda
uygulanabilirligi konusunda {imit vadeden bir noktada
olduklart sonucuna varimustir. Yapilan caligmalar, akilli
sebekelerde  ekipman  kusur/ariza  tespiti,  giivenlik
degerlendirmesi ve kontrolii, siber giivenlik, savunma, talep
yanitt ve yiikk tahmini gibi kritik ve O6nemli birgok alani
kapsamaktadir.

Yapilacak ¢alismalarda, 6zellikle siber giivenlik alaninda
bu yontemlerin gelistirilmesinde ve etkin kullaniminda esas
dayanak nokta olan gergek verilerin toplanmasindaki
zorluklarin giderilmesi problemi 6nemli bir yer bulacaktir. Bu
baglamda sanal gergeklik tabanli siber saldirt benzetimlerinin
yapilmasi gergege benzer onemli 6zelliklerin toplanmasina
yardimer olabilecek bir éneri olabilir. Tlaveten, GAN'lar gibi
gliclii iiretken modeller dahil edilerek verilerden yeni drnekler
cikarilmasi da saglanabilir. Ozellikle derin aglari egitirken,
geleneksel geri yayilim algoritmalarindan daha basit ve daha
etkili egitim araglart gelistirerek hesaplama maliyetinin
azaltilmasi da 6nemli bir hedef olacaktir. Sebeke kosullarinin
daha gercekgi olarak irdelenebilmesine katkida bulunmak igin
iyi bilinen endiistriyel kontrol protokollerinin yani sira
giiniimiizde 6nemli bir uygulama alani bulan nesnelerin
interneti konusu {izerinde de degerlendirmeler ve Oneriler
yapilabilir. Tiim bu gelistirmelerde kritik nokta yine biiyiik
veri setlerinin olusturulmasi olacaktir.

Sonug olarak, akilli sebeke problemlerinde Al ve DL
tabanli yaklasimlarin kullanimmin sebeke giivenilirligi ve
dayanikliligindaki birtakim iyilestirmeler gibi pek ¢ok alanda
avantajlar  sagladigit  goriilmiis, bu  teknolojilerin
uygulanabilirliklerinin  arttirillmast  ve  elde  edilen
performanslarin daha da iyilestirilmesi i¢in yeni arastirmalarin
da literatiire kazandirilmas: gerektigi sonucuna varilmis, bu
caligmalarin hangi noktalarda odaklanmasi gerektigi ile ilgili
onerilerde bulunulmustur.
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