Bilisim Sistemlerine KaRrsi
Suclar Boliminde Dizenlenen

Hukuka Aykir Olarak
Bilisim Sistemine Girme
veya Sistemde Kalma Sucu

eni Turk Ceza
Kanunu’'nun 243.
maddesinde “Bilisim

Sistemine Girme” bashdi
altinda diuizenlenen sugun tam
metni:

“(1) Bir bilisim sisteminin
btittintine veya bir Kismina,
hukuka aykir olarak giren ve
orada kalamaya devam eden
Kimseye bir yilla kadar hapis
veya adli para cezasi verilir.

(2) Yukarndaki fikrada
tanimlanan fiillerin bedeli
Karsilid1 yararlanilabilen
sistemler hakkinda islenmesi
halinde, verilecek ceza yari
oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin
icerdidi veriler yok olur veya
degisirse, alti ay aydan iki yila
kadar hapis cezasina
hitkmolunur” seklindedir.

Bir kanun metni hazirlanirken
Kanun koyucu bu kanunun
hazirlanma nedenlerini
“gerekge” olarak adlandirilan
Kisa a¢iklamada ortaya kor.
Bu maddenin hazirlanmasinda
gerekce olarak asagidaki
metin ortaya konmustur.

“Bilisim sistemlerine karsi
islenen suclarin duzenlendigi
boélimde yer alan bu
maddede bilisim sistemine
girme fiili sug olarak
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tanimlanmustir.

Bilisim sisteminden maksat,
verileri toplayip yerlestirdikten
sonra bunlar1 otomatik
islemlere tabi tutma olanagini
veren manyetik sistemlerdir.

Maddenin birinci fikrasinda
bir bilisim sisteminin
biitiiniine veya bir kismina,
hukuka aykin olarak girmek
veya orada kalmaya devam
etmek fiili suc haline
getirilmistir. Sisteme, hukuka
aykin olarak giren Kisinin
belirli verileri elde etmek
amaciyla hareket etmis
bulunmasinin énemi yoktur.
Sisteme, dogal olarak, haksiz
ve kasten girilmis olmasi
sucun olusmasi yeterlidir.

ikinci fikraya gore, birinci
fikrada tanimlanan fiillerin
bedeli karsilidl yararlanabilen
sistemler hakkinda islenmesi,
bu sug¢ acgisindan daha az
ceza ile cezalandinlmayi
gerekmektedir.

Uciincii fikrada, bu sucun
neticesi sebebiyle adirlasmis
hali diizenlenmistir. Birinci
fikrada tanimlanan sugun
islenmesi nedeniyle sistemin
icerdigi verilerin yok olmasi
veya dedismesi halinde failin,
sucun temel sekline nazaran
daha aqir ceza ile
cezalandirilmasi
ongorulmustur. Dikkat
edilmelidir Ki bu hilkmiin
uygulanabilmesi igin, failin
verileri yok etmek veya
degistirmek kastiyla hareket

“Hukuka aykiri olarak
bilisim sisTemine GirRME vEyA
sisTemde kalma sucuna
1esebbiis mimkindir. Fail
isTeR doGRudAN sisTEMI Acip
isTer hukuka vygun
kullandiGr ve icine girdiGi
bir bilisim sisTemini
kullanarak sanal alana
Girerek sucu islemeye
1esebbis ersin TesebbisTen
ceza AliR.”

etmesi gerekKir.

Sistem icindeki butiin soyut
unsurlari, fikrada gecen “veri”
teriminin kapsamindadir.”

Eski Turk Ceza Kanunu’'ndaki
karsilidi 525/a maddesiydi. O
zaman kanun metni;

“Bilgileri otomatik olarak
isleme tabi tutmus bir
sistemden, programlari,
verileri veya diger herhangi bir
unsuru hukuka ayKkir olarak
ele geciren kimseye bir yildan
ug yila kadar hapis ve bir
milyon liradan onbesmilyon
liraya kadar adir para cezasi
verilir.

Bilgileri otomatik isleme tabi
tutmus bir sistemde yer alan
bir programi, verileri veya
diger herhangi bir unsuru
baskasina zarar vermek tizere
Kullanan, nakleden veya
¢ogaltan Kimseye de
yukandaki fikradaki ceza
verilir” seklindedir.

Sanal alanda en sik
Karsilasilan ihlal cesitlerinden
birisi olan bilisim sisteminin

|/ 4



guvenliginin Kirilarak sisteme
hukuka aykir olarak girilmesi
ve orada kalinmasi
eylemlerinin Yeni Tiirk Ceza
Kanunu kabul edilene dek
su¢ olarak diuizenlememisti
yani eylem bu sekliyle
yaptirimsiz kalmaktaydi.
Ogretiden gelen elestiriler
dikkate alinarak bu huikiimle
“bir bilisim sisteminin
biitiiniine veya bir kKismina,
hukuka aykir olarak girme
veya orada kalmaya devam
etme” eylemini sug tipi haline
getirmistir. Clinku Eski Turk
Ceza Kanunu’nda sisteme
izinsiz girmek su¢ sayilmamis,
sucun olusmasi igin izinsiz
girmenin yani sira girilen
sanal ortamda “unsuru ele
dgecirmek” eyleminin de varlidi
aranmugstir. Yani sisteme girme
fiili tek basina sug¢ sayilmistir.

Kanun “girmek” deyimiyle
“bilisim sistemlerinin
olusturdugu soyut sanal alana
girmeyi” kastetmektedir.
Bilisim sistemindeki soyut
sanal alana girmek temelde
iki bicimde olmaktadir.
Birincisi girilmek istenen
sistemin -bilgisayarin basina
oturulup- agilmasi ve lizerinde
islem yapilmaya baslanmasi
seklinde gerceklestirilebilir.
ikinci yontem ise failin
hukuka uygun Kullandigi ve
icine girdigi bir bilisim
sistemini kullanarak sanal
alana girmesi ve bugiin igin
ozellikle internet yoluyla bu
ag sistemine bagh diger bir
sistemin icine bu kez hukuka
aykin sekilde girmesidir.

Bu sugun olusmasi icin
bilisim sistemine girilmesi
veya orada kalinmasi sucun
olusabilmesi icin sisteme
girme eylemin fail tarafindan
bilerek ve istenerek yani
eylemin hukuka aykiri
oldugunu bilinerek yapilmasi
gerekmektedir. Hukuki bir
dille ifade etmek istersek
sucun islenmesi igin kast
unsuru aranmaktadir.

izinsiz girislere karsi 6énlem
alinan bilisim sistemlerine
girilmesi, yalnizca yetKili
Kisilerin girmesine izin verilen
veri bankalarina girmesi ya da
girisin ticrete tabi oldugunu
acikca belirten web sitelerine

gereKkli sartlar yerine
getirilmeden girilmesi
durumunda hukuka aykirihgin
fail tarafindan bilinerek
eylemin gerceklestirildiginin
ve sOz konusu sucun olustugu
yoniinde gugcliu karinenin
varhdi kabul edilmelidir.

Sorun korumasiz alanlara
girilmesinde kastin tespitinde
ortaya cikmaktadir.
Korumasiz alanlara tesadiifen
mi kasten mi girildiginin
tespiti cok zordur. Kasti ispat
her olayda kendine 6zgii
sartlar icinde
degerlendirmelidir. Stiphenin
sanigin lehine yorumlanmasi
ilkesi ve yargilama
makamlarinin konu
hakkindaki bilgi eksiklikleri,
kastin ispatta yasanan
zorluklar olarak énimuizdeki
handikap olarak durmaktadir.

Bu sucu islemek icin bir defa
girilmesi yeterlidir. Ancak
sugu isleyen ayni bilisim
sistemine bir cok defa
giriyorsa uygulanacak ceza bir
defa mi yoksa sanal aleme
girme sayis1 kadar mi ceza
olacaktir sorusu ¢ok defa
Kasimiza ¢ikmaktadir.

Eger sanik sik araliklarla,
defalarca girip ¢ikiyorsa yani
giris ¢ikis sureleri bir eylem
sayllacak slirede, sistem
Kullanicilarina bu isi
yapabildigini ispata
calisiyorsa, belli bir tek bilgi
icin hattin kopmasi nedeniyle
ard1 ardina giris yapiyorsa
faile YTCK'nin 43. maddesi
uygulanacaktir. YTCK 43.
maddesine gore ayni suctan
dolay1 ceza dortte birinden
dortte Ggune kadar arttinllarak
verilecektir.

Eger fail uzun araliklarla ve
farkl bilgilere ulasabilmek
icin sisteme giriyor veya orada
kalmaya devam ediyorsa artik
burada failin ayni sug isleme
kastiyla hareket ettigi
sOylenemez. Bu nedenle faile
her eylem icin ayn ceza
verilip hukukta cezalarin
ictimai Kurali yani birden
sucun varliginin kabulii ile
ceza da birden fazla sug
nedeniyle agirlastirilip
uygulanacaktir.

Hukuka aykKir olarak bilisim
sistemine girme veya
sistemde kalma suguna
tesebbiis mumkiindur. Fail
ister dogrudan sistemi acip
ister hukuka uygun kullandidi
ve icine girdidi bir bilisim
sistemini kullanarak sanal
alana girerek sucu islemeye
tesebbiis etsin, tesebblisten
ceza alir.

243. maddesinin 2. fikrasinda
bu sug¢ acisindan hafifletici bir
neden 6ngorulmistir. Buna
gore hukuka aykir olarak
bilisim sistemine girme veya
sistemde kalma eylemlerinin,
“bedeli karsihdi
yararlanilabilen sistemler”
hakkinda islenmesi yasa
koyucu tarafindan cezayi
hafifletici bir neden olarak
ongorulmustir. Kanun koyucu
burada sanal alem igeriginin
ucret karsilidinda olsa bile
Kamuya aciklanmis olmasini
Kisisel alana saldir
bakisindan Karsiliksiz
Kullanma olarak gérme
noktasina ¢ekmistir. Bu
nedenle de kamuya ucret
Karsilidi sunulmus sanal
aleme Karsi islenen suclarda
indirime gidilmistir.

Bu sucun islenmesi halinde
sanik Sulh Ceza
Mahkemesi’'nde
yargillanacaktir. Diger bir ifade
ile bu sugun islenmesinde
gorevli mahkeme Sulh Ceza
Mahkemeleri‘dir.

Bu sucta yargi¢ ulastigi
sonuca gore fail hakkinda ya
hitirriyeti baglayici ceza ya da
adli para cezasina karar
verecektir. Yani sucgluya iki
yilla kadar hapis veya adli para
cezasina Karar verecektir.
ikisine ayn1 anda
hiikmedemez.
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