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ABSTRACT

Nowadays, in communication systems, the usage of
wireless network has increased by the popularity of
studies on wireless networks. Because of this
increase, some security problems have arised. In
this study, communication systems from the first
system, which is called Analog system to wireless
network systems, have been classified. In the
following section, the structure of widely used
second generation wireless communication system
called GSM and the encryption and authentication
algorithms used in this system have been explained.
In our study, the third generation communication
system which is recently used has been detailed and
advantages of security of the third generation
communication system against the GSM have been
explained. In conclusion, it has been seen that third
generation communication system are faster and
more secure than previous systems.

Key words: Wireless Communication, GSM,
UMTS, authentication, encryption,, Security.

1. GIRIS

Teknoloji son yiizyil igerisinde biiyiik atilim
yapmustir. Insanoglunun gereklerine uygun yardimei
alet ve araglarin iiretilmesi i¢in gerekli bilgi ve
yetenek, teknolojiyi ifade ettiginden teknolojinin,
bilimin uygulamaci yonii oldugu kabul gérmektedir.
Etrafimizdaki her sey artik insan yasam standardini
kolaylastirmak i¢in tasarlanmistir. Bu gelismelerin
en Onemlilerinden biri de haberlesmede yapilan
biiyiik degisimlerdir. ik analog sistemden bu yana,
bilimde yapilan yenilikler ile kablosuz haberlesme
teknolojisi  sayisal  bir iletisim  saglayarak
haberlesmede giivenlik ve daha hizli veri iletisimi
ile diinyada biiyiik etki yaratmistir.  Kablosuz ag
iletisimi ile kullanicilarin zamandan ve mekandan
bagimsiz olarak, hareket Ozgiirliklerine sahip
olabildikleri bir iletisim sekli saglanmuistir.

2. HABERLESME SISTEMLERI

Haberlesme sistemi 1. nesil analog haberlesme,
2. nesil kablosuz haberlesme, 2.5. nesil kablosuz
haberlesme, 3. nesil kablosuz haberlesme ve 4. nesil
kablosuz haberlesme olmak iizere c¢esitlere
ayrilmaktadir.
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2.1. Haberlesme Tipleri
2.1.1 Birinci Nesil Haberlesme (1G)

Birinci nesil haberlesmede temel ses iletim
hizmetinin  saglanmasina yonelik bir sistem
gelistirmek amacglanmistir.  Analog haberlesme
sistemine dayalidir. 1970-1990 yillar1 arasinda
biyiik etki yaratmistir. Amerika’da  AMPS
(Advanced Mobile Phone System), Ingiltere’de
TACS (Total Access Communication System) ve
Avrupa’da NMT (Nordic Mobile Telephone)
sistemleri kullanilmistir.

2.1.2 ikinci Nesil Kablosuz Haberlesme(2G)

Ses iletiminin analog sistemden sayisal sisteme
gecmesi ile daha gilivenilir ve hizli veri aktarimi
saglanmistir.  Aktarimda  g¢esitli  kriptografik
uygulamalar  kullanilmigtir.  Avrupa’da GSM
(Global System for Mobile Communication)[1],
Japonya’da PDC (Personal Digital Cellular), Kuzey
Amerika’da CDMA (Code Divison Multiple
Access) kullanilmigtir.

2.1.3 2.5G Kablosuz Haberlesme

Veri iletim hizinin artig1 ve daha genis bir kapsama
alanina hizmet vermesi saglanmistir. Bu sayede 3G
sistemlere Oncelik olacak bir uygulama olmustur.
HSCSD (High Speed Circuit Switched Data), GPRS
(General Packet Radio Service)[l] ve EDGE
(Enhanced Data Rates for GSM Evolution) bu
teknolojiyi kullanan sistemlerdir.

2.1.4 Uciincii Nesil Kablosuz Haberlesme (3G)

Yiiksek hizl1 kablosuz iletisim sistemi saglamak ve
mevcut olan tiim hiicresel sistemleri tek bir yapi
altinda toplamak amaclanmistir.

2.1.5 Dordiincii Nesil Kablosuz Haberleseme
(4G)

Yiiksek mobilite, yiiksek veri iletim hizi ve IP
tabanli karma ag yapisi olusturma amaglanmaktadir.
Gelecekte tamamen gecilmesi istenen sistemdir.

1G 2G 125G 3G 4G

Analog Dijital |

Devre Anahtarlamalt Paket Anahtarlamali

Sekil 1. Kablosuz Haberlesme Sistemleri Gegisi



3. IKINCI NESIL HABERLESME
SISTEMI (GSM)

GSM bugiin diinyada yogun kullanilan mobil
telefon sistemidir. Avrupa’da 1982 yilinda 900 Mhz
frekans hizinda, “European Conference of Postal
and Telecomunications-CEPT” tarafindan gecis
sikintis1 olmadan, sadece telefon icerisindeki karti
degistirerek her yerden haberlesme saglayabilen,
¢ok giiclii hiicresel bir teknoloji hayata gecirilmistir.
Bu konferansin ardindan GSM haberlesme
standartlarint ~ belirlemek lizere 1989 yilinda

BSS

“European Telecommunications Standarts Institute-
ETSI” kuruldu ve bu GSM haberlesme standardi
olarak kabul edildi.

GSM haberlesme sistemi ii¢ kisimdan olusur. Mobil
istasyon yani mobil cihaz ve igerisinde bulunan SIM
(Subscriber Identity Module- Abone Kimlik
Modiilii) kart ilk kisim, baz istasyonu alt sistemi
ikinci kisim ve mobil servis anahtarlama merkezi
t¢tincli kisim olmak tiizere bir biitiin halde islem
yapilmaktadir[2][3][4].
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Sekil 2. GSM haberlesme yapisi[5]

GSM haberlesme sisteminde, iletisim sayisal olarak
yapilabildiginden, haberlesmede cesitli kriptografik
algoritmalar ~ da  uygulanabilmistir. ~ Kimlik
tanimlama i¢in A3 algoritmasi, sifreleme anahtari
iretimi i¢in A8 algoritmasi ya da bazi iilkelerde
A3/A8 yerine COMPI128[6] algoritmast ve
ses/verinin  sifrelenmesi i¢in A5  algoritmasi
kullanilmugtir.

3.1. Kimlik Tanima Algoritmasi (A3)

Oncelikle kullanicimin  sistem tarafindan  kimlik
tanimlama isleminden gecmesi gerekmektedir. Tek
tarafli bir kimlik tanima islemi gerceklesir. Sistem
kullanictyr kimlik tanimadan gecirirken, kullanici
sistemi kimlik tanima igleminden gecirmez. SIM
kart1 icerisinde yer alan A3 algoritmasi, yine burada
bulunan 128 bitlik gizli K anahtarin1 ve sistemden
gelen RAND sayist alarak, tek yonli hash
algoritmasina uyarlar ve sonugta 32 bitlik SRES
cevabimni tretir. Kimlik tanimla merkezinde de bu
islemlerin aynist gergeklesir. Mobil anahtarlama
merkezi, mobil istasyondan gelen cevap ile kimlik
tanimla merkezinden gelen cevabi karsilastirir. Eger
her iki degerde esit ise kullanic1 yasal kullanicidir
denir ve sisteme kabul edilir[7][8][9].
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Sekil 3. A3 Kimlik Tanima Algoritmasi [8]

3.2. Sifreleme Anahtar1 Uretme Algoritmas: (A8)

Bu algoritma, ses ve verinin sifrelenmesinde
kullanilacak anahtari iiretme islemini gerceklestirir.
Sim kart igerisinde yer alan bu algoritma, Mobil
anahtarlama merkezinden gelen 128 bitlik RAND
degeri ve kendinde bulunan 128 bitlik gizli K
degerini alarak, tek yonlii hashing algoritmasina
sokar ve 64 bitlik sifreleme  anahtarim
retir[7][8][9].
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Sekil 4. A8 Sifreleme Anahtar1 Uretme Algoritmasi
[8]

3.3. Ses ve Veri Sifreleme Algoritmasi (A5)

Hava kanali iizerinden ses sifrelemede kullanilan
gliclii bir sifreleme algoritmasidir. Sifrelemede akis
(stream) sifreleme algoritmalarin1 kullamir. Ug farkh
uzunlukta yaza¢ kullanilir. Sifreleme islemine, 64
bitlik oturum anahtar1 (K) ve 22 bitlik ¢erceve
numarast (F,) ile baslatilir. A5 algoritmasimin,
AS5/0, A5/1, A5/2 ve AS5/3 olmak iizere gesitli tiirleri
bulunmaktadir[10][11].
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Sekil 5. AS Sifreleme Algoritmasi[12]

4. UCUNCU NESIL HABERLESME

SISTEMI (UMTS)

UMTS (Univesal Mobil Telephone System),
GSM’in geligsmis bir halidir. 3.nesil (3G) bir
haberlesme sistemidir. Genis bandli ¢oklu ortam
(ses, resim ve video aktarimi) servislerinin
kullanilmasina olanak saglayarak yiiksek bit
hizlarin1 desteklemektedir. UMTS igindeki giivenlik
128 bit sifreleme anahtar uzunlugu ile daha giiglii
sifreleme  algoritmast ve  karsilikli  kimlik
dogrulamasi gibi art1 islemleri kapsar. UMTS, AKA
(Authentication and Key Agreement) protokol
kullanarak, ag erisim giivenligi saglar. AKA
protokolii GSM ig¢inde gelisen ve sabit gilivenlik
metodlar ile gelistirilmistir. AKA karsilikli kimlik
tanima yani her iki kisminda bir digerinin kimligini
tanima gibi GSM’e oranla ek giivenlik saglar[13].
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Kimlik tanima isleminde 3 adet varliga ihtiyag
vardir. Bunlar, kullanici yani mobil cihaz veya
USIM (User Subscriber Identity Module), servis ag1
VLR (Visitor Location Register) ve ev ortami
AUC/HLR (Authenticatiin Center/Home Location
Register). Servis ag1 kullanict ile baglanti kuran
gercek bir agdir. Ev ortami, kullanicinin orijinal
abone oldugu agdir ve kimlik tanima isleminde
baglica rol oynar.
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Sekil 6. 3G i¢indeki AKA Protokolii[14]

AV (Authentication Vector), ev agindan ziyaretci
agma gonderilen ve kimlik tanima bilgilerini igeren
bir bilgi kiimesidir. RAND (Random Number-
Rastgele Say1), CK, IK, XRES, AUTN gibi 6nemli
bilgilere sahiptir. Her birinin iiretiminde farkli bir f
fonksiyonlar1 ve USIM/AUC iginde yer alan 128
bitlik gizli K anahtar1 kullanilir.
RAND=fy(internal state) (14)

Elde edilen bu RAND degeri, diger bilgilerin elde
edilmesi igin tiim fonksiyonlara giris olarak
kullanilir.

XRES=f,(K,RAND) (14)
CK=f;(K,RAND) (14)

IK=f,(K,RAND) (14)
AUTN=SQN[XOR]AK||AMF|MAC

(14)
MAC=f,(K, SQN|RAND||AMF)  (14)
AK=fs(K,RAND) (14)

Oturumun sonlanmasi igin gerekli olan 128 bitlik
CK ve IK sifreleme ve biitiinlik anahtarlaridir.

AUTN  igindeki SON  numarasi  siirekli
giincellenerek  against replay attack’larindan
korunmayr saglar. AMF bilgi alamidir. AK

(Anonymity Key) SQN’in serilerini gozlemleyerek,



kimlik tamima izini saklamak i¢in SQN ile
XOR’lanir. USIM, RAND, AUTN ve f},f,,f3,f,.fs ile
ilk SQN degerini hesaplar.

SQN=(SQN[XOR]AK)[XOR]f;(K,RAND) (14)

Ev ag1 icinde iiretilen AUTN degerindeki MAC
(Message Authentication Code) degeri ile USIM
icinde hesaplanan XMAC (Verify MAC) degeri,
USIM igerisinde karsilastirilir. Eger MAC dogru ise
bunu kontrol ederek bu sekilde kullanicinin kimligi
tanimlanmis olur. USIM, RES’i hesaplar ve VLR ’ye
gonderir. USIM iginde hesaplanan RES degeri,
ziyaret¢i veritabaninda sakli bulunan XRES degeri
ile karsilagtirilir. Eger her iki cevap degeri birbirine
esit ise bu defada baz istasyonu {iizerinde kimlik
tanima islemi ger¢eklesmis olur. Devaminda USIM
f; ve f; fonksiyonlarini kullanarak IK ve CK’y1
hesaplar. Bu sirada giivenli kanal kurulur.

RAND AUTN
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SON®AK  AMF MAC
& - |
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L A A h h h 4 l
50 (5 0
¢ 7
MMAC RES CK IK

| Venfy MAC = XMAC l

| Verify that SCN is in the correct range

Sekil 7. Kullanici Tarafindan Ag’in
Dogrulanmasi[14]

UMTS ig¢inde kimlik tanima algoritmasi, tek yonli
olmak iizere 5 adet fl1, f2, {3, f4 ve f5 fonksiyonlar
kullanilir. AKA kimlik tanima algoritmasi genelde
MILENAGE olarak isimlendirilir. ~ Algoritma
tasariminda AES sifreleme standardr kullanilir.
Kimlik tanima ve anahtar anlasmasi i¢in 128 bit
anahtar uzunluklu, 128 bit blok kullanan bir Blok

sifreleme MILENAGE
kullanilmaktadir[15][16][17].
Giivenilirlik i¢in yani lineer ve diferansiyel

kriptanaliz saldirilarina direnmek i¢in MISTY 1 blok
sifreleme ve MISTY1 iizerine kurulan 128 bit
anahtar kullanan 64 bit blok ve 8 dongiilii Feistel
sifreleme kullanan KASUMI  algoritmast
kullanilmaktadir[18][19].
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UCUNCU NESIL HABERLESME-
NiN AVANTAJLARI

S.

GSM  sisteminin gelistirilmesinin sebebi, analog
sistemde bazi ciddi sikintilarin  yasanmasi ile
baglamistir. Analog sistemde, sahte kullanicilar
kendileri icin yasal olmayan hatt1 ele gegirip,
goriismeler yaparak icretlerin yasal kullanicrya
yansimasina neden oluyorlardi. Diger o6nemli bir
konuda, konusmalar sifreli yapilmadigindan dolay1
hatti  dinleyen bir kisi tarafindan kolayca
anlagilabiliyordu. Bu tiir sikintilardan dolayr GSM
sistemi gelistirilmistir. GSM’in ortaya ¢ikmasi ve
teknolojinin ilerlemesiyle, c¢esitli saldir1 tiirleri
ortaya ¢ikmistir. SIM karta yonelik yapilan saldirilar
ile gizli anahtar degeri elde edilerek SIM Kkart
kolayca klonlanabiliyordu yada GSM iizerinde
kullanic1 ve baz istasyonu arasinda karsilikli kimlik
dogrulamasi yapilmadigindan saldirganlar
tarafindan sahte baz istasyonlar1 kurularak,
haberlesme ele gecirilebiliyordu. BTS ve BSC
arasinda aktarim sifresiz yapildigindan ve eger
mikro dalga frekanst kullaniliyor ise bu tiir
frekanslari tespit edebilen teknik cihazlar ile veriye
ulasim saldirgan tarafindan saglanabiliyordu. Bu tiir
stkintilardan kurtulmak ve haberlesmede yiiksek bit
iletim hizt saglamak iizere UMTS sistemi
gelistirilmistir.

UMTS, hem simetrik hem de asimetrik veri
transferine olanak veren, devre ve paket-
anahtarlamali  ag  hizmetlerinin ayn1  anda
verilebilmesini miimkiin kilan ve IP protokoliinii
destekleyen bir sebekedir[20]. UMTS sayesinde;
Diinyanin her yerinde kullanilabilme ve sorunsuz
gecis saglanabilmesi, hizli Intranet/Internet olanagi,
video konferans olanagi, ¢oklu ortam multimedia
destegi ile video ve audiolarin sorunsuz akigi, mobil
ticaret imkani, hem paket hem devre anahtarlamali
veri trafiginin desteklenmesi, 2 Mbit/s veri hiziyla,
genigbant teknolojilere gecis
saglanabilmistir[21][22].
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Sekil 8. UMTS Sebekenin Hizmetleri [20]



Tim bu gelismelerin yaninda giivenli aktarimda da
biiyiik yenilik saglamistir. Kimlik dogrulamada hem
istasyon hem de kullanicinin kimlik sorgulamasi
yapilarak giivenilirlik saglanmistir. Ayrica GSM
icinde kullanilan A5 sifreleme algoritmalari kirtlmis
iken UMTS, iginde veri sifrelemesinde KASUMI
algoritmasi ad1 verilen giiglii algoritmalar ve 64 bit
yerine 128 bitlik anahtar kullanilmistir. Bununla
beraber biitlinlilk kontrolii i¢inde sifrelemede
bitiinliik  algoritmast  uygulanmistir.  Replay
saldirilarindan korunmak ve sahte erisimler ile
konusmaya dahil olmamak i¢in yani man-in-the-
middle ataklarina karsin sekronize olarak USIM ve
AuC veritabani icinde SQN sira numarast
kullanilmustir. Bilgi sahasiin gizliligi i¢in AMF ad1
verilen kimlik yonetim sahas1 kullanilmistir.

SONUCLAR

Bu c¢aligmada kablosuz ag haberlesmesinin
gliniimiiz icin Onemi, kablosuz ag gelisimi, bu
sistemler  altyapisinda  kullanilan  giivenlik
mekanizmalari, bunlarin zayif yonleri ve bunlara
kars1 alinabilecek onlemler anlatilmistir. Ozellikle
diinyada yogun bir bi¢imde kullanilan 2G ve heniiz
bazi iilkelerde kullamima yeni baslanmis olan 3G
kablosuz haberlesme sistemi iizerinde durulmustur.
3G sisteminin 2G sistemi {izerinde kuruldugu, 2G
sisteminde yasanan giivenlik sorunlarmna ¢6ziim
amagli ve gelecek nesil haberlesme sistemleri igin
de bir yapt teskil edebilecegi vurgulanmistir.
Diinyadaki bircok {ilkede kullanilan kablosuz
haberlesme operatorleri, 3G konusunda bir hayli
geri kalmis olmalarina ragmen, diinyadaki gecisi iyi
analiz etmek suretiyle ve yapilan hatalardan ders
alinarak bu dezavantaj1 avantaja doniistiirebilirler.
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