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Ozetce

Internet trafik akgarinin uygulama veya protokol bazinda
siniflandiriimasi @ izleme, hizmet kalitesi, nifuz tespitig a
glvenligi, trend analizi vb. alanlarda etkin bigekilde
kullaniimaktadir. Son zamanlarda bazi P2P uygulanmah
dinamik port numaralari, maskeleme teknikleri kaitalari
port bazh tespit sistemlerinin yetersiz kalmasinaden
olmustur. Bu engellere alternatif olarak ggiliilen yik bazli
tespit sistemleri ise uygulamalarin guvenlik veigatdilmeme
amaciyla sifreleme mekanizmalarina gitmesi ve uygulama
katmaninda imza aramalémlerinin ¢ok maliyetli olmasi
nedeniyle yerini makine gienmesi ve istatistiki verilere
dayanan yakkamlara birakmytir.

Bu calsma gercek zamanli olaraffreli internet trafgini de
tespit edebilen makine gienmesi tabanh bir yontemi ele
almaktadir. Bu yontemde gienme gamasinda trafik
akilarinin ilk bir ka¢ paketinin paket boyutlarindan
uygulamalara 06zgl paket boyutlari vektdrii ve noizeal
edilmis standart sapma  vektorl karakteristikleri
cikartilmaktadir. Yeni bir akin siniflandirmasi ise her bir
uygulamanin karakterigii ile yapilan &irlikli  kosinls
benzerlgi hesabina gore yapilmaktadir. Deneysel sonuclar
Onerilen yontemin yiksek bir k@rima sahip oldgunu
gOstermektedir.

1. Giris

Gergek zamanl internet trafik siniflandirmasi iingt servis
sglayicilarina nufuz tespiti ile glvenlikte, hizmedlitesi ile
agin  performansh  kullaniimasinda, trend analizleeind
protokol bazli filtreleme ile farkh kategorilerdénternet
hizmet peketlerinin olturulmasinda fayda gemaktadir.
Ayrica hikiimetlerin koydgu yukumlalikler cercevesinde IP
veri trafiginin yasal olarak izlenmesinde de etkin bir rol
oynamaktadir.

Internet trafik siniflandirimasi ile ayni kaynak port, hedef
IP, port ve iletim protokoline (TCP, UDP) sahip olan
paketlerin olgturdusu & akslarinin hangi uygulamaya veya
protokole ait oldgu tespit edilir. En basit anlamda bgeim

ag akslarinin IANA tarafindan belirlenen protokollerinadik
TCP veya UDP port numaralarina [1] bakilarak
gerceklatirilir. Fakat bazi uygulamalarin dinamik port
numaralari kullanmalari, bazi uygulamalarin da glike
duvarlarini amak icin http, ftp gibi servislerin genelde
internete agik olan klasik port numaralarini kutfesi port
bazl yaklgimlari yetersiz kilmgtir. Moore ve Papagiannaki
[2] port bazli yaklamlarin %70 bgarim s&ladigini tespit
etmiglerdir.

Port bazh yaklamlarin yetersiz olgu argtirma diinyasini
yuk bazli yaklaimlara yoneltmitir [3, 4].

Yk bazli yaklaimlarda & akslarindaki paketlerin uygulama
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katmanlarina bakilarak derinlemesine paket incetéme
yapilir. Paketlerin yuklerinde belirli imzalar asaak &
akisinin hangi protokole ait oldu tespit edilmeye caliir.
Yik bazli yaklaimlarin ise sagida belirtilen sikintilar
vardir:
¢ Kendine 06zgl vyaplya sahip olan veya kaliteli
dokiimantasyona sahip olmayan protokoller igin ileri
seviyede tersine mihendislik gahasi gerektirmektedir.
« Sifreleme kullanan protokollerin tespit edilmesi mkim
degildir.
« Periyodik olarak protokollerin imzalarinin giincalteesi
gerekmektedir.
« Paketler Uizerinde yapilan imza arang@mleri CPU ve
bellek kaynaklarini ygun birsekilde tiketmektedir.
Yuk bazh yaklaimlarin yukarida listelenen problemlerinden
dolayr CPU ve bellek kaynaklarini daha az tiiketenifveli
trafigin  tespit edilmesine de olanak gtyan makine
Ogrenmesi tabanh istatistiki yaldemlar Ulzerine son
zamanlarda birgok ¢ama yapilmaktadir. Makinegdenmesi
tabanh yaklaimlarin uygulamalar bir ka¢ adimdan
olusmaktadir. Once @ akslarinin ayirt edilmesini ggayan
Ozellikler ¢ikartilir. Bu 6zellikler maksimum, miniim paket
uzunluklari, paket uzunluklarinin ortasi, ortalamasandart
sapmasli, paketler arasi sureler gibg akslarina ait
davranglardir. Daha sonra isezgfenme gamasina gegilir. Bu
asamada her bir uygulama veya protokol icin secilen
Ozellikler cinsinden bir karakteristik belirleni®on olarak ise
yeni gelen bir g aksinin hangi uygulamaya veya protokole
ait oldusunu @renilen karakteristiklerle kaastirma yaparak
tespit eden siniflandirma algoritmasi uygulanir.
Bu calsma makine grenmesi metodolojisini kullanarak IP
trafiginin gergcek zamanl olarak siniflandiriimasi Gzerin
yogunlasmistir. Onerilen yaklam ag akslarinin ilk bir kag
paketinin paket uzunluklari ve normalize ediinstandart
sapmalari (zerinde kosinis benzgrlihesaplamasi ile
siniflandirma yapmaktadir.
Bu bildirinin kalan kismisu bdlimlerden olgmaktadir.
Bolim 2 makine grenmesi tabanh IP trafik siniflandirmasi
ile ilgili yapilan calgmalara yer vermektedir. Bolim 3
yaklasimimizin  metodolojisini  anlatmakta, bolim 4
yaklasimimizin deneysel sonuglarini icermektedir. Bollme5
6 da ise gelecek catnalar ve sonuglar anlatilgir.

2. Benzer Calsmalar

Makine @&renmesi tabanlh IP trafik siniflandirmasi gadalari
metodolojileri acisindan lUge ayrilmaktadirlar:

e Gudumlu siniflandirma

e GlUdumsuz siniflandirma

e Karma siniflandirma

Gudumli siniflandirmadagéenme @aamasinda kullanilan veri



kiimesindeki her bir verinin hangi uygulamaya ddugu
onceden etiketlenir ve bu etiketlere gore karagtisder
cikartilir. Dolayisiyla grenme gamasindaki veri kimesinin
port ve/veya yuk bazl trafik tespiti yapan yaziamaracilg
ile veya manuel olarak énceden etiketlenmesi geegkealir.
Gudumsiuz siniflandirmada ise veri kimesindeki eeril
onceden etiketli d#ldir ve bu verilerden benzer
karakteristiklere sahip olanlar gruplanir. Bu gruglaerinde
daha sonradan etiketlermemi yapilir.

Karma siniflandirma caimalari ise hem gidimli hem de
gldimsuz siniflandirma yaklenlarini birlikte kullanirlar.
Makine @renmesi tabanli IP trafik siniflandirmasi
calismalarinin ilk érneklerinden biri McGregor vegdrlerinin
[5] 2004 yilinda Beklenti Maksimizasyonu algoritnrasi
kullanarak gerceklgirdikleri yaklagimdir. Bu yaklaim
gldimsuz siniflandirma yaparak HTTP, FTP, SMTP, RVIA
NTP ve DNS protokollerini tespit etmeye gafistir.
Gudumsiz siniflandirma ¢ainalarina 6rnek olarak Zander ve
digerlerinin [6] Beklenti Maksimizasyonu algoritmasini
kullanan Bayesian siniflandiricisi, Bernaille veedierinin
[7] basit K-Means algoritmasi (zerine yaptiklarihgaa,
Erman ve dierlerinin [8] o©klit uzaklg ve K-Means
algoritmasini kullanarak yaptiklari gaha goésterilebilir.
Gudimla siniflandirma calalarinda ise Saf Bayes, Saf
Bayes Cekirdek Tahmini, Bayesian glar, C4.5 Karar
Agaclari, k-En Yakin Konular, Sinir Aglari ve Destek
Vektér Makineleri genelde tercih edilen algoritmala
olmustur.

Roughan ve dierleri [9] NN, LDA ve QDA algoritmalari
Uzerine yaptiklan cajmada paket uzunluklarinin ortasi,
varyansi, kok orta karesig aksslarinin siresi, toplam boyutu,
toplam paketleri, b#antilarin TCP pencere boyutu, bant
geniligi dagihmi gibi 6zellikleri kullanmglardir.

Moore ve Zuev [10] ise g@aakslarina ait 248 oOzeldi Saf
Bayes algoritmasini kullanan siniflandiricilangitmek icin
kullanmslardir. Bu algoritma ile %65 aki keskinligi
yakalamglardir. Daha sonra [11] de gahalar gengletilerek
%90 uzerinde akikeskinligi yakalanan Bayesian Sinir gA
yaklagimi énerilmtir.

[9, 10, 11] deki cajmalar & akslarina ait bir cok Ozelfi
kullandiklari igcin gercek zamanda siniflandirma lidderi
yoktur. Gercek zamanda siniflandirma gablarindan biri
Crotti ve dgerlerinin [12] & akslarinin ilk paket uzunluklari,
paketler arasi gecen sureler ve paketsirari siralarini
kullanarak %91 @ aks keskinligi yakaladiklari Basit
istatistiksel ~ Protokol ~ Parmakizi metodu  oktur.
Calismalarinda dgskenlik gosteren RTT, MTU drlerinin
neden olduklari gurdltileri azaltmak icin protokonskesi ve
normalizasyon teknikleri kullanmiardir.

Vektér uzay modelini kullanarak IP trafik siniflanthasi ise
Chung ve dierleri [13] tarafindan yapilrstir. Calsmalarinda
6zellik olarak paketlerin yiklerinde gecen kelinmgle(16
bitik sayr) sikliklarindan olgan yiuk vektorlerini
kullanmglardir.  Paketlerin  yuklerini  incelediklerinden
calismalarisifreli trafigin tespitini sglayamamaktadir.

Bu calsmada ise @ akslarinin ilk bir ka¢ paketinin
uzunluklari ve normalize edilmistandart sapmalari vektor
uzay modelinde ozellik olarak kullanilghr. Ilk bir kag
paketin uygulamalarin mizakere fazini stlumasi ve
paketlerin yuklerine bakilmamassifreli trafigin gercek
zamanda tespit edilmesini @ayan etkenler oldgu
distindlmektedir.

3. Metodoloji

Bu bolum IP trafik siniflandirma yontemimizi agiklaktadir.
Vektdr uzay modeli, uygulamalarin paket uzunluklda
standart sapma vektorlerinin c¢ikarilmasi ve bu edti
kullanarak gerceklenen kosinis benzgrlbu bolimin alt
basliklarinda anlatiimaktadir.

3.1. Vektér uzay modeli

Vektdr uzay modeli dokiiman siniflandirmada kullanilve
metin dokiimanlarini cebirsel olarak temsil edentiéérden
olusan bir modeldir. Bu modellemede her bir dokiman,
barindirdgl metinlerin sikliklarina gére bir vektére sahipiol
Dokumanlar sahip olduklari vektorler ile yapilannberlik
hesaplari ile siniflandinlirlar. Bu modelleme IPafik
siniflandirmasina da uygulanabilir. Bunun ici# i#@zerinden
gecen ayni uygulamaya ait gler bir dokiiman gibi ele alinip
ona ait bir vektoér olgturulur. Dokiimanlari temsil eden
metinlerin sikliklar1 yerine ise aftarin paket uzunluklari ve
bu paket uzunluklarinin normalize ediinstandart sapmalari
kullanilabilir.

3.2. Agirlikh Kosiniis Benzerligi

IP trafik siniflandirmasinda yeni birgaakisinin protokoli
agirlikh kosinus benzergi ile tespit edilmektedir.

Kosinlis benzerdii iki vektor arasindaki acinin kosinustnin
hesaplanmasina dayanir. Vektorler arasi ag¢l ner kaddse
kosinus dgeri de 1’ e o kadar yakindir. Dolayisiyla iki vekto
birbirine ne kadar benzer ise kosinige de 1'e o kadar
yakindir. Kosinis benzeginin matematiksel tanimlamasi
asagidaki gibidir.

v, wiki vektor, a bu vektorlere ait @rkliklandirma vektori ve
n vektorlerin eleman sayisi olsun. Bu durumdaagirhk
vektorini kullanaraks ve w vektérleri arasindaki garlikli
kosinus benzegdi hesabi 1. denklemdeki gibidir.

AKB(v,w) = =1 - €y

\/iZ:,a(vi)z*Za(w)Z

3.3. Cevrimdisi Ogrenme

IP trafiginden gegen ayni uygulamaya ait sédmn vektor
uzay modeli kullanilarak karakteristiklerinin ¢ikémnasi
makine @renmesi tabanh yak§gmimizin &renme kismini
olusturmaktadir. @renme gamas! ¢evrimg@i olarak énceden
toplanmg 6grenme veri kimesi ile yapilmaktadir. Bglem
asagldaki gamalardan olgur:

1. Veri kimesi Uzerindeki her bigaakil port ve yik bazli
siniflandirici ile ya da manuel olarak incelenir kangi
uygulamaya ait oldgu tespit edilir. Her bir akin gelen ve
giden yodnde ilk bir ka¢ paketinin paket uzunlukl&ayit
altina alinir. Bu adimin sonunda her bir uygulama ig
uygulamaya ait 6rneklerin gelen ve giden yodndebilk kag
paketine ait paket uzunluklari elde edijrolunur.

2. Daha sonra ise her bir uygulama icin sahip @idu
orneklerin gelen ve giden yonde ilk bir ka¢ paketait paket
uzunluklarinin ortalamasi alinarak gelen ve gidakep



uzunluklari vektorli, paket uzunluklarinin standsapmasi
hesaplanarak da gelen ve giden standart sapma rirektd
hesaplanir. Standart sapma vektérii de normalizasyon
gecirilerek normalize edilngi standart sapma vektori elde
edilir.

Ogrenme gamasinin akisemasiSekil 1'de verilmitir.

Ogrenme gamasinda her bir uygulama igin cikartilan paket
uzunluklari ve normize edilmistandart sapma vektorlerinin
matematiksel tanimlamalargagidaki gibidir.

A uygulamasina ait o©rneklerirS kimesinde oldgunu
varsayalim.k adet drnek icerer® kiimesindeki herbir 6rnek
ise n uzunlygundaki vi vektdri olsun. Bu durumda
uygulamasinin paket uzunluklari vektéri 2. denklée
standart sapma vektdri 3. denklem ile, normalizémegd
standart sapma vektorii ise 4. denklem ile hesaplani
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3.4. Cevrimici Siniflandirma

Her bir uygulamaya ait karakteristikler cikartilthk sonra
yeni bir @& akginin hangi uygulamaya ait olgunu tespit
etme makine grenmesi tabanl yakdamimizin siniflandirma
asamasini olgturmaktadir. Bu gama gercek zamanda
cevrimigi olarak yapilmaktadir ve sasidaki adimlar ile
gerceklenmektedir:

1. Ag Uzerinde yeni bir akitespit edilir.

2. Bu aksa ait ilk bir ka¢ paketin paket uzunluklar ile
O0grenme samasinda cikartilan gkr uygulamalarin paket
uzunluklar vektdri ve normalize edilgnistandart sapma
vektorl arasindagarlikli kosinus benzer§i hesabi yapilir.
Normalize edilm§ standart sapma vektori kosinis bengerli
hesaplamasindagelik olarak kullanilarak, grenme paket
uzunlygu desiskenlik gdsteren vektdr elemanlarinin benzerlik
hesabinda daha az etki yapmasi hedeflgirmi

3. Yapilan hesaplama sonucu kosinus beriegln yliksek
olan uygulama tespit edilengaaksina atanir. Bdylece
siniflandirma gamasi tamamlanmolur.

Algoritma Sekil 2'de verilmistir.

Peap dogyrasim
libmcan ile oku

Peap dosyrasmda
wend bir paket var
on?

Libpeap ile paket yakalawe af Protokol drmeklerinden her bir
akusi tesnit et protokolin paket nzuniuklan
[ wektori ve normalize edilris
L8 akigmn protokoli tespit standart sapraa vektdrini
edilimernis ise port e yitkiine hesapla
hakarak tespit et

A akag gelen e
giden yinde 5
pakete sahip mi?

A akugim gelen ve giden yondeki
ilk 5 paketinin nzunbugum ait
oldugn protokolin drmeklerine ekle

Sekil 1: Ogrenme aky semasi

Yen bir a§ aksst (X akagy) tespit et

Fger ag alug gelen ve giden yinde 5 pakete ulagmg ise
Ag akiguun gelen ve mden paket uzuntuklan vektininii olughur
for karsilagtuma yapdacak her bir protokol (Proto(1)) igin do
Sonug =Kosinus_Benzerlii (X, Proto(1))
Eger Somug > Maksinwm ve Sonug > Esik Degeri ise
Maksimum = Sonug
Proto X =Proto(1)

Kosinus_Benzerligi(X, Proto)

Senug =0, kare_X =0, kare Proto =0

for gelen ve giden paket uzmluklan veltérlerinin her bir elemam (el(j)) igin do
sonug +=X_PktUz el(j) * Proto_PktUz_el(j) * Proto_NStd_el(j)
kare_X+=X PktUz el(j) * X _PkiUz_el(j) *Proto_NStd_el(j)
kare_Proto +="Proto_PktUz el(j) * Proto_PktUz_el(j) * Proto_NStd_el(j)

sonug = somg / (kok(kare X} * kik(kare_Y))

Teturn sonug

Sekil 2: Trafik siniflandirma algoritmasi

4. Deneysel Sonuglar

4.1. Test Ortami

Calisma 64 bit FreeBSD 8.2 sistemi Uzerinde test egilmiC

programlama dili ile gegtirilen ve libpcap paket toplama
kutiphanesini  kullanan test uygulamasi hery karti

tizerinden hem de pcap dosyalari argcilile paket

toplayabilmekte, grenme ve siniflandirma slémlerini

yapabilmektedir.

Test icin Naval Bilgisayar Bilimleri Boliminin DEEP
(Digital Evaluation and Exploitation) ¢cafna grubunun 2009



Kasim ve Aralik aylarinda kayit ettipaket izleri [14] veri
kiimesi olarak kullanilngtir. Bu paket izleri tizerinde port ve
yuk tabanli olarak yapilan incelemede HTTP, HTTBBITP
ve FTP protokollerine ait 6485 akisi tespit edilmitir.

4.2. Performans Metrikleri

Trafik  siniflandirma
kargilastirmada kullanilan
sunlardir:

» Yanls Negatif (YN): Uzerinde cakilan uygulamaya ait
olup yanls tespit edilen gakslarinin yuzdesi.

« Dogru Pozitif (DP): Uzerinde cajilan uygulamaya ait
olup dagru tespit edilen @& akslarinin yizdesi (100 -
YN).

» Yanls Pozitif (YP): Uzerinde cafilan uygulamaya ait
olmayip Uzerinde c¢alilan uygulama olarak tespit edilen
ag akslarinin yiizdesi.

« Dogru Negatif (DN): Uzerinde cakilan uygulamaya ait
olmayip Uzerinde callan uygulama olarak tespit
edilmeyen g akslarinin yizdesi.

Bu calsmada her bir uygulama i¢cin YN, DP, YP ve DN

yuzdeleri hesaplanarak  performans getéendirmesi

yapiimstir.

yakiamlarinin keskinliklerini
temel performans metrikleri

4.3. Test Sonuglari ve Dgerlendirme

Veri kiimesi kullanilarak gergeklenergrénme samasinda
hesaplanan HTTP, HTTPS, SMTP ve FTP protokollerinin
karakteristiklerini olgturan paket uzunluklari ve normalize
edilmis standart sapma vektorleri Tablo 1, Tablo 2, Tabl@
Tablo 4’ de verilmitir.

Tablo 1:HTTP protokoll vektorleri

Vektor Paket 1 Paket 2 Paket 3 Paket|4 Pakef 5

Giden Paket Uzunluklan | gq3 3 | 55354 55639 513.86 54456

Vektoru

Giden Normalize Edilngi 4

ctandart Sapma Vekioru | 00023 | 00022 0.0027  0.0024 00022

Gelen Paket Uzunluklart | 7,6 o5 | g2157| 750.88 613.45 724.14

Vektoru

Gelen Normalize Edilrgi d

Standart Sapma Vekioru | 0-0027 | 0.0029| 0.0023  0.0028 00035
Tablo 2:HTTPS protokoll vektorleri

Vektor Paket 1 Paket 2 Paket 3 Paket|4 Pakef 5

Giden Paket Uzunluklan | 1519 | 12765 1117.6 367.37 89.9

Vektoru

Giden Normalize Edilrgi |

Standart Sapma Vekior | 0-0041| 00029/ 0.0021 0.008 00039

Gelen Paket Uzunluklar | 519 94 | 1g0.4g| 60027 11280 991.56

Vektoru

Gelen Normalize Edilrgi

Standart Sapma Vekioru | 0002 | 0032 | 00024 00028 0.0018
Tablo 3:SMTP protokoll vektorleri

Vektor Paket 1 Paket 2 Paket 3 Paket|4 Pakef 5

Giden Paket Uzunluklart | g 162.69| 27.36| 674.67 46.35

Vektoru

Giden Normalize Edilngi

Standart Sapma Vekiord | 1 0.0435| 0.1408| 0.0029 0.0835

Gelen Paket Uzunluklart | 1) 75 | 1422 | 9011| 251.3% 124.39

Vektoru

Gelen Normalize Edilrgi

Standart Sapma Vekioru | 0-2224| 00891 00201 0008 00041

Tablo 4:FTP protokolii vektoérleri

Vektor Paket 1 Paket 2 Paket Paket|4 Pake} 5
Giden Paket Uzunluklar | ¢/ 51 | 6477 | 51.77| 27.62| 26.85
Vektori

Giden Normalize Edilngi y

Standart Sapma Vektoru | 00215 | 00972 00283 0084 007
Gelen Paket Uzunluklart | 15 g5 | 1691 | 2036| 17.76| 12.64
Vektoru

Gelen Normalize Edilngi §

Standart Sapma Vektoru | 07445 | 05202 00533 00411 00799

[15] de ilk 4 veya 5 paketin uygulamalarin karaistgklerinin
ayirt edilmesinde daha belirleyici olglunun tespit edilmesi
Uizerine testlerde ilk 5 pakete ait bilgiler kullamstir.

Normalize edilmg standart sapma vektérinin siniflandirma
performansina etkisini gérmek amaciyla iki ayri ikés
benzerlgi hesabi yapilmtir. Bunlardan biri sadece paket
uzunluklar vektérind kullanmakta, gdiri ise normalize
edilmis standart sapma vektdriini benzerlik hesabigdala
olarak kullanmaktadir. Bu iki benzerlik hesabinasaihuclar
Tablo 5 ve Tablo 6'da verilrgtir.

Tablo 5:Sadece paket uzunluklari vektori ile kosiniis
benzerlgi sonuclar

YN DP YP DN
HTTP %20.99 | %79.01] %1.01] %98.99
HTTPS %29.44 | %70.56] %1.04 %98.96
SMTP %21.22 | %78.78] %0.083  %99.92
FTP %14.24 | %85.76] %8.5 %91.5

Tablo 6:Normalize edilmj standart sapma ve paket
uzunluklari vektori ile kosinls benzgilsonuglar

YN DP YP DN
HTTP %13.72 | %86.28] %0.27| %99.73
HTTPS %10.55 | %89.45 %7.71] %92.29
SMTP 9%5.00 | %95.00 %0.00| %100.p
FTP %8.84 | %91.16| %9.75| %90.25

Benzerlik sonucglarindan normalize edimstandart sapma
vektorinin DP  degerini  ortalama %12  arttirgh
gorulmektedir. Ayrica sifreli yike sahip olan HTTPS
protokoliinde %19 gibi yiiksek bir keskinlik artgérilmesi
ile yaklagimimizin sifreli internet trafgini de baarili bir
sekilde tespit edegé dustinilmektedir.

SMTP  protokolinin ~ YP  oraninin  sifir  olmasi
karakteristginin diger protokollerin karakterigtine uzak
olmasindan kaynaklanmaktadir. Ayrica HTTP ve HTTPS
protokollerinin yanlg tespit edilen g akslarinin genelde FTP
olarak tespit edildji gérulmektedir. Bu da HTTP ve HTTPS
ile FTP & akslar arasinda ortak bir karakteristiktes a
akglarinin  bulundgunu gostermektedir. Bunun sebebi ise
HTTP ve HTTPS protokollerinin normadliriimis standart
sapma vektorlerindeki derlerin diguk olmasidir. CUnku
normallatiriimis standart sapma vektorlerindeki geelerin
disuk olmasi standart sapmageeerinin yiuksek oldgunu
gostermektedir. Standart sapmaeiteri ne kadar yiksek ise
ag akslarinin birbirlerine benzerlikleri de o kadar uzakt



5. Gelecek Calsmalar

Calisma gamasindaki bazi kisitlar gelecek gaialar icin yol
gOsterici olmaktadir.

Bu kisitlar @grenme gamasinda ¢ok énemli pay! olan port ve
yuk bazh siniflandiricimizin tespit edebfiduygulama veya
protokollerin sayisinin, test verisinde bulunagnakslarinin
ve protokollerinin sayisinin az olmasidir.

Daha fazla uygulama ve protokol degte sahip port ve yik
bazl siniflandirici ve her protokol icin bolcg aksina sahip
test  verisi yaklgmimizin daha gepi  capta
degerlendirilmesini sglayacaktir.

Ayricasifreli protokoller icin manuel olarak hazirlanacedst
verileri yaklgimimizin sifreli trafigin tespit edilmesindeki
basarisini belirlemede daha etkin bir rol oynayacaktir

6. Sonug

Bu calsmanin sonugclari gostermektedir ki internet trafik
siniflandirmasindagaakslarinin gelen ve giden yénde ilk bir
ka¢ paketinin paket boyutlari vektorleri ve bu \eler
Uzerinde yapilan kosiniis benzgrlesabi yiksek bir arim
sgglamaktadir. Yani @ akslarinin paket boyutlar vektort
protokollerin tespitinde ayirt edici 6zellik gdsteektedir.
Protokollerin normalize edilrgistandart sapma vektorlerinin
kosinlis benzegli hesabinda @rlik olarak kullaniimasi ise
trafik siniflandirma performansini arttigr.

Ayrica yaklgimimizin paket yiklerine bakmadasifreli
internet trafgini yuksek bir bgarim ile tespit edebilege
HTTPS trafginin tespitinde gosterdi yuksek baarim
yuzdesinden 6ngoérilmektedir.
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