Kurumsal Bilgi Giivenligi Siire¢ Calismalar:
ISO/IEC-27001 Ornegi

Volkan Evrin -2

Mehmet Demirer '3

! Bilisim Hukuku Tezsiz Yiiksek Lisans Programi, Hacettepe Universitesi, Ankara
2Bilgi Teknolojileri Direktorliigii, KAREL Elektronik A.S., Ankara
3 Elektrik-Elektronik Miihendisligi Boliimii, Hacettepe Universitesi, Ankara

l'e-posta: volkan@evrin.net

(")zetg:e

Kurumlarin faaliyet konularinda Bilgi Giivenligi baslig: ile
karsilastiklar1  sorunlarda siire¢  yoOnetimi  yapilarindan
faydalanmalar1 artik dogal bir sonu¢ haline gelmistir. Her
kurumun kendi faaliyet alanina ve ¢aligma kiiltiiriine uygun bir
stireci se¢mesi ve onun gereklerini yerine getirerek bu
caligmalarint sertifikalandirmast miimkiindiir.

Finans ve savunma sanayisi gibi 6zel konular diginda kalan
saglik, haberlesme, iiretim, Ar-Ge vb. pek c¢ok sektor igin
ISO/IEC 27000 ailesi, Bilgi Giivenligi Yonetim Sistemi olarak
genel kabul goéren siire¢ yonetimidir. Kurumlarin bu siireg
yonetimini biinyelerinde uygulamalart ve ISO/IEC 27001
caligmalarin1  tamamlayarak  belgelendirmeleri, iyi bir
planlama, kapsam belirleme, risk analizi ve varlik
degerlendirmesi sonucunda olmaktadir.

Bilgi Giivenligi Yonetim Sistemi, sadece bir belgelendirme
degil, ayn1 zamanda kurumlar igin ¢aligma kiiltiirii haline
gelmesi gereken bir siire¢ yonetimidir.

Anahtar Sozciikler: ISO/IEC 27000 Standart Ailesi, ISO/IEC
27001, Bilgi Giivenligi Yonetim Sistemi, BGYS, Siireg
Yonetimi, Bilisim Hukuku

1. Giris

Diinya tarihi biiyiik devrimlerin, kesiflerin ya da bilimsel
olaylarin ac¢tif1 ve kapadigi caglarla boliimlendirilmektedir.
Tas devirlerinden baglayarak gelen bu smiflandirma, 20. yy.
son g¢eyreginden itibaren yasadigimiz zamani “Bilgi Cagr —
Information Age™ olarak adlandirmaya baglamigtir. Bunun
temel nedeni de iletisim ve bilisim teknolojilerinin ¢ok hizli
geligmesi ve hayatimizin her alanina girmis olmasidir. Bir bilgi
ya da teknolojinin ortaya ¢ikmasi ile Diinya iizerinde en uzak
koseye kadar ulasmasi ve yayilmasi i¢in &zel bir cabaya gerek
kalmamistir. Sanal diinyada ve Internet ortaminda bilginin
dolagsmasi baglaminda cografi uzakliklar ve fiziksel smirlar
artik bir anlam ifade etmemektedir. “Bilgi” artik her yerdedir.

Bilgi'nin degeri arttikca ona sahip olma motivasyonu ve sahip
olduktan sonra sagladigi glic de c¢ok artmustir. Sadece
toplumlar ve devletler degil, tiim kurumlar ve hatta bireyler de
bu giiciin farkindadir ve “Bilgi”’ye sahip olmak i¢in giiniimiiz
teknolojilerinin  araglarim1  kullanmak  istemekte  ve

1 Wikipedia. Information Age. Erisim: 11.09.2011

2 e-posta: mehmet@hacettepe.edu.tr

kullanmaktadir?>. Bu yaygin kullanim ve giice sahip olma
giidiisti “Bilgi Giivenligi” kavramini da yaninda getirmistir.
Bilgiye erismek ne kadar degerli ise onu korumak ve ifade
ettigi degerin sahibi olmak da bir o kadar onemlidir.? Kisisel
bilgilerin mahremiyetinden kurumlarm ticari sirlarmma kadar
uzanan bu genis bilgi yelpazesi, bireylerin Internet, sosyal
medya, iletisim araglar1 ve kiiresel bilgi paylasim ve erisim
ortamlarinin degerini yadsinamaz sekilde en iist diizeye
cikarmustir.  Artik bireyler, kurumlar, toplumlar ve tiim
devletler, sahip olduklar1 maddi ve manevi klasik degerlerinin
yanina Bilgi Cagi'min getirdigi yenilikleri ve degerleri de
eklemek zorundadir.

21. yiizyilda ¢ok hizli ilerleyen ve gelisen iletisim teknolojileri
ve biligim altyapilar1 beraberinde kiiresel bir bilgi ortaminin
olusmasimi saglamistir. Kimse bu ¢emberin disinda kalmak
istememektedir.* Fakat diger yandan da bu kiymetli veriler ve
tasidig bilgi degerleri, dncelikli ve hassas koruma gerektiren
bir konuma gelmistir. Bu siiregte Bilgi Giivenligi kavramlari
da ayn1 hizla gelismeye baslamistir. Bunun bir diger gerekgesi
de su¢ kavraminin evrimlegmesidir. Gerek eski yontemlerin
modern araglar ile kullanilmaya devam etmesi gerekse yeni
su¢ tanmimlarinin ortaya ¢ikmasi, herkesin bilgiye giivenli
erisme ve sahip oldugu bilginin degerini koruma asamasinda
daha dikkatli ve donanimli olmasini gerektirmistir.’

2. Siire¢ Bazh Standartlar ve Diizenlemeler

Toplumlardaki bilgi cag1 ihtiyaclar1 Internet'in ve iletisim
araglarinin sagladigi olanaklarla gelisirken, devletler de kendi
hukuk ve kamu diizenlerinde bu yeniliklerin gereklerini
yapmaktadirlar. Bireyler bu asamada devletlerin ve
toplumlarm bu yeni ¢aga ayak uydurmalari i¢in kendi talepleri
ile ortaya ¢ikmakta, ama her zaman istedigini de

2 Devlet Planlama Teskilati Miistesarlign (DPT), (2010). Bilgi
Toplumu Istatistikleri. (s. 4-19)

3 Pekel, A., (2010). Bilisim Teknolojilerinde Yonetisim. (s. 5-7)

4 “Urettigi bilgi ve gelistirdigi teknolojileri, ilke ve insanligin yararina
yenilikgi iiriin, siire¢ ve hizmetlere doniistiirebilen Tiirkiye” vizyonu
ile TUBITAK Bilim, Teknoloji ve Yenilik Politikalar1 Daire Baskanlig:
(2010) tarafindan yaymlanan “Ulusal Bilim, Teknoloji ve Yenilik
Stratejisi 2011-2016” belgesi, iilkemizin bu siiregte aktif olabilmek
icin yapmak istediklerinin ¢ergevesini ¢izmektedir.

5 Unver, M., Canbay, C., Mirzaoglu, A.G., (2009). Siber Giivenligin
Saglanmasi:  Tiirkiye'deki Mevcut Durum ve Alinmasi Gereken
Tedbirler. (s. 3-20)
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alamamaktadir. Yeni kavramlar, yeni teknolojiler ve yeni
yasam sartlarma uyum saglayabilen devletler ve toplumlar,
Bilgi Cagi'nin nimetlerinden daha verimli ve saglikli olarak
yararlanabilmektedir. Bu siirece ayak uyduramayan diger
aktorler ise kiiresellesmenin disinda kalmamak adina garip bir
devinimle kendilerine 6zel bilgi ¢ag1 degerlerini tiretmektedir.

Gelisen bu altyapilar ve iletisim giicii, kurumlarin da yasam
dongiilerinde ¢ok Onemli noktalara yerlesmeye baslamistir.
Ozellikle, bilgi iireten, bilgi ile iiretim yapan, hizmet gbtiiren,
finansal ve kamusal degerler ile faaliyet gdsteren kurumlarin
oncelikli olarak Bilgi Giivenligi kavramlarina uyum saglamasi
gerekmektedir.> 2 Bilgi giivenligi siireclerini kendi iginde
o6ziimsemeli ve kurumsal kiltlirlinin bir pargast haline
getirmelidir. Devletler baz1 6zel konumdaki kurumlara bunu
kanuni bir zorunluluk olarak getirmekle birlikte, kurumlar da
kendi degerlerini korumak ve faaliyet alanlarinda 6ne ¢ikmak
adina bu siireglerden faydalanmaktadir.? * 3

Bilgi Giivenligi ¢aligmalarina baslamadan ©nce sorulmasi
gereken en 6nemli sorulardan biri ne tiir bir siire¢ ¢aligmasinin
yapilacagi, hangi standart ailesinin segilecegi ve bu
uygulamalarin hangi kapsamda ele alinacagidir.® Finans
sektoriinde BDDK'nin getirdigi yasal mevzuat nedeni ile genel
kabul goren sistem COBIT olmustur.” Dogal olarak da onun
cevresinde yerlesik durumda olan Risk IT, Val IT, ITAF gibi
destekleyici siireg yonetimleri de oncelikli  durumdur.®
Bunlarin yaninda SOX siiregleri de finansal aktorlerin
tercihleri arasinda yer almaktadir. Bu sektordeki firmalarin,
kendi tercihleri ile sececekleri farkli organizasyon yapilari,
resmi denetleme mekanizmalari devreye girdiginde yetersiz ya
da zayif kalabilir.?

Miisteri ve son kullanicilara doniik hizmet gotiiren firmalarin
da tercihi genelde ITIL iizerinden gitmektedir.!® Burada, BT
Hizmet Yonetimine doniik caligmalar dogrudan faaliyet
alanina katki sagladig i¢in de geri doniis hizinin daha yiiksek
olmasi beklenmektedir. Bu yapi, siire¢ yonetimi talep eden ile
hizmet gétiiren arasindaki uzun iliski diizeninin temel
kurallarint ve detaydaki ¢aligmalarini diizenlemektedir. Bilgi
giivenligi silireglerini iyi ¢0zmiis bir yapida eger miisteri
I TUBITAK Bilim, Teknoloji ve Yenilik Politikalar1 Daire Baskanlig1
(2010). Ulusal Bilim, Teknoloji ve Yenilik Stratejisi 2011-2016. (s. 4-
6)

2 Unver, M., Ketevanlioglu, M.S., (2010). Bilgi Teknolojisi Hizmetleri
Diizenleyici Cergeve Yaklagimi. (s. 37-40)

3 Pattinson, F., (2007). Certifying Information Security Management
Systems. (s. 9-10)

4 Cetinkaya Kilig, M., Gokeél, O., (2010). Tiirkiye'deki Isletmelerin
Bilgi Giivenligi Yonetim Sistemi Alt Yapisinin Degerlendirilmesi. (s. 1,
5)

5 pekel, A., (2010). Bilisim Teknolojilerinde Yonetisim. (s. 9, 15-17)
6 Ayni makale (s. 7-10, 15-17)

7 Bankacilik Diizenleme ve Denetleme Kurumu'nun tiim mevzuat
bilgileri igin bakiniz: Erisim: 11.09.2011
http://www.bddk.org.tr/websitesi/turkce/Mevzuat/Mevzuat.aspx

8 ISACA, (2010). COBIT, Val IT and Risk IT — Synergistic
Relationship.

9 Tiirkyllmaz, M., (2010). COBIT® ve Diger Standartlar ile
Karsilastirilmasz. (s. 13-23)

10 The IT Service Management Forum (2007). An Introductory
Overview of ITIL® V3.

kavrami zayif islenirse, hizmet sektoriiniin siire¢ yonetiminin
temelden aksamasi kaginilmaz olacaktir.

Proje tabanli ¢alisan kurumlarda, PMI'nin PMBOK yapist ve
PRINCE2 c¢ergevesi ya da CMMI seviyesinde siire¢
caligmalart agirhk kazanabilmektedir. Bu yapilarin firma
kdiltiirti i¢inde kullanilabilir olmasi i¢in organizasyon yapisinin
proje yonetimine yatkin olmasi beklenmektedir. Zira yatay ya
da dikey organizasyon semalarinda, proje yonetimi, kaynak
kullanimi, st - ast iligkileri ve performans yonetimleri
konusunda ciddi sorunlar olacaktir.

Askeri ve savunma sanayisinde c¢ok gizli yapidaki
calismalarda zaten yapilacak siire¢ ¢aligmalari ve saglanmasi
gereken belgelendirmeler bellidir. Yapilacak c¢aligmalar bu
siirecleri kurumun yeterliligi haline getirmektir.

Bilgi Giivenligi anlaminda finans, savunma ve hizmet
sektoriindeki 6zel durumlar disinda, Saglik, Haberlesme, Bilgi
Teknolojileri, Tasarim, Ar-Ge, Uretim, gibi ana faaliyet
konularinda pek ¢ok firmanin ihtiyacim1 karsilayacak Bilgi
Giivenligi Siire¢ Yonetimi sistemi ISO/EIC 27000 ailesi
olacaktir.!' Gerek bilgi gilivenligi siireglerini tam kargilamasi
gerekse destekleyici diger standartlar ile eksik nokta
birakmamasi, bu siire¢ yonetimini popiiler kilmaktadir. Buna
ek olarak, kapsam belirlemede bu siire¢ ailesinin daha esnek
olmasi da karar verme, planlama ve uygulama asamasinda
biiyiik avantajlar saglamaktadir.!? Ayrica, siire¢ ¢alismalarinda
dis kaynak kullanimi ve danigmanligin ¢ok 6nemli oldugu da
diistintildiiglinde, kapsami, uygulama metodolojisi ve
referanslart olabilecek bir sertifikasyon, siire¢ c¢aligmalarin
olumlu yonlerden destekleyecektir.!3

1947  yilinda  kurulan  Uluslararas1  Standardizasyon
Organizasyonu (International Organisation for
Standardisation — 1SO) Uluslararas: gecerlilikte standartlar
konusunda calisan bir kurumdur. Ayrica, Bilgi Giivenligi ve
stiregleri konusunda Uluslararas1  Elektroteknik Komisyonu

(International Electrotechnical Commission - IEC) ve
Uluslararas1 ~ Telekomiinikasyon  Birligi  (Infernational
Telecommunication Union - ITU) Bilgi ve lletisim

Teknolojileri (Information and Communications Technology -
ICT) kurumlant ile igbirligi yapan hiikiimetler dis1 bir
uluslararas1 organdir. Asagida yaygin olarak kullanilan ISO
giivenlik standartlarinin baglik tanimlari vardir:

*ISO/IEC 27000 — Bilgi Giivenligi Yonetim Sistemleri -
Genel Bakig ve Tanimlar

*ISO/IEC 27001 — Bilgi Giivenligi Yonetim Sistemleri -
Gereklilikler

*ISO/IEC 27002 — Bilgi Giivenligi Yonetim Sistemleri -
Uygulama Kurallar

*ISO/IEC 27003 — Bilgi Giivenligi Yonetim Sistemleri -
Uygulama Kilavuzu

*ISO/IEC 27004 — Bilgi Giivenligi Yonetim Sistemleri -
Olgme

11 Cetinkaya Kilig, M., Gokg6l, O., (2010). Tiirkive 'deki Isletmelerin
Bilgi Giivenligi Yonetim Sistemi Alt Yapisimin Degerlendirilmesi. (.
1-3)

12 perendi, U., (2008). BGYS Kapsami Belirleme Kilavuzu. (s. 6-7)
13 Ottekin, F.,, (2011). BGYS ve BGYS Kurma Deneyimleri. (s.25)



*ISO/IEC 27005 — Bilgi Giivenligi Risk Yonetimi

*ISO/IEC 27006 — Bilgi Giivenligi Yonetim Sistemleri'nin
Denetim ve Belgelendirme islerini saglayan kuruluglar igin
sartlar

*ISO/IEC 27011 — ISO/IEC 27002'ye gore telekomiinikasyon
kuruluslar i¢in bilgi giivenligi yonetim kurallar1

ISO/IEC 27031 — Is siirekliligi icin bilgi ve iletisim
teknolojisi hazirlik rehberi

*ISO/IEC 27033-1 — Ag giivenligi genel bakis ve kavramlar

*[SO 27799 — ISO/IEC 27002 ile Saglikta Bilgi Giivenligi
Y onetimi

Hazirlik Asamasinda olan belgeler:

*ISO/IEC 27007 — Bilgi Giivenligi Yonetim Sistemleri
Denetimi Rehberi (yonetim sistemi odaklr)

*ISO/IEC 27008 — BGYS denetgileri
denetimleri odakli) igin rehber

(bilgi giivenligi

*ISO/IEC 27013 — ISO/IEC 20000-1 ve ISO/IEC 27001
biitiinlestirme ¢aligmalarina iligkin kilavuz

*ISO/IEC 27014 — Bilgi Giivenligi Yonetim Cergevesi

*ISO/IEC 27015 — Finans ve sigorta sektorleri icin bilgi
giivenligi yonetim kurallari

*ISO/IEC 27032 — Siber Giivenlik (temelde, Internet'te 'iyi
bir komsu olmak’ i¢in rehber)

*ISO/IEC 27033 — BT Ag Giivenligi, ISO/IEC 18028:2006'ya
dayali ¢ok parcali standart (Sadece Boliim 1 yayimlandi)

*ISO/IEC 27034 — Uygulama Gtivenligi Rehberi
*ISO/IEC 27035 — Giivenlik Olay Y6netimi

*ISO/IEC 27036 — Dis Kaynak kullanimi i¢in giivenlik
rehberi

*ISO/IEC 27037 — Tanimlama, toplama ve / veya satin alma
ve dijital kanit korunmasi rehberi

ISO/IEC 27000:2009 : Information Security Management
Systems — Overview and Vocabulary - Bilgi Giivenligi
Yonetim Sistemleri - Genel Bakis ve Tamimlar: BGYS
Standartlar ailesi, bazilar1 hali hazirda yaymmlanmis veya
gelistirme asamasinda olan ve birbiriyle yakin iliskili
standartlardan olusur (Sekil 1). Bu belgeler siireclerle ilgili
onemli yapisal bilesenleri igerir. Bu bilesenler BGYS
gereksinimlerini (ISO/IEC 27001) ve bunlart belgelendirecek
kurulusun gerekliliklerini (ISO/IEC 27006) agiklamaya
odaklanmig kural koyucu yapilardir. Diger standartlar da bir
BGYS i¢in gerekli olan uygulama ydnleri, kontrol ile ilgili
kurallar ve sektore 6zel rehberlik gibi ¢esitli basliklar agiklar.

Terminology

27000
Overview and Vocabulary

Provides background, terms and definitions applicable to the ISMS Family of Standards

General

27006
Certification Body

Requirements

requirements

General guidelines

r—l

27002 27007
Audit Guidelines

Code of Practice
27003 27005
Implementation Risk Management
Guidance

27004
Measurements

Sector-specific

27011
Telecommunications

Organizations

guidelines

Iformative
Guidelines)

27799 Standard Suppor

Health
Organizations

Sekil 1: ISO/IEC 27000 Standartlar Ailesi !

ISO/IEC 27001:2005 : Information Security Management
System - Requirements - Bilgi Giivenligi Yonetim
Sistemleri icin Gereklilikler: Uluslararas1 bir standart olan
ISO/IEC 27001:2005, koklerini bir British Standards Institute
(BSI) standardi olan BS7799 Boliim 2:2002'den elde edilen
teknik igerikten tiiretilmistir.”> Bu standart, bir organizasyon
icinde belgelenmis bir Bilgi Glivenligi Yonetim Sistemi
(BGYS) kurmak, uygulamak, isletmek, incelemek, siirdiirmek,
gelistirmek ve izlemek igin gereksinimleri belirtir.> Ayrica,
bilgi varliklarin1 korumak igin yeterli ve uygun gilivenlik
kontrollerinin se¢imini saglamak i¢in tasarlanmisti. Bu
standart, genellikle her tiirlii ticari sirketler, kamu kuruluslari,
vb. kuruluslar i¢in uygulanabilir. Standart bir kurulusun BGY'S
etkinligini artirmak amaci ile "Planla — Uygula - Kontrol Et -
Onlem al (PUKQO)” modeli olarak bilinen bir déngiisel model
olusturmaya yardim eder. PUKO déngiisiiniin dort asamasi
vardir (Sekil 2):

1 ISO/IEC 27000:2009. Information technology — Security
techniques — Information security management systems — Overview
and vocabulary. (s. 12)

2 ISO/IEC 27001:2005.
techniques — Information
Requirements. (s. iv—vii, 1)
3 Taskin, E., (2010). ISO/IEC 27001 Bilgi Giivenligi Yo6netim Sistemi.
(s. 3-4)

Information
security management

technology — Security
systems —



Gnlem Al Planla
424 421
lyilestirme BGYS'nin

ve Bakim

. Kurulmasi

423 |zleme venl

o 422
Gozden A | Gergeklastirme va
Geclrme Isletme
Kontrol Et Uygula

Sekil 2: BGYS igin temel PUKO déngiisii.!

ISO/IEC 27001:2005 g¢ogu zaman ISO/IEC 27002:2005 ile
birlikte yiiriitilmektedir. ISO/IEC 27001 BGYS bilgi
giivenligi gereksinimlerini tanimlar ve BGYS i¢in en uygun
bilgi giivenligi denetimleri i¢in de ISO/IEC 27002'deki ana
hatlar1 kullanir. ISO/IEC 27002, bir kurulusun bilgi giivenligi
risklerine uyum saglamasi i¢in Onerilen ve kontrol saglayan
basamaklardir. Bu kontroller zorunlu degildir. Yine de bir
kurum ISO/IEC 27001 ile uyumlu sertifika almak isterse bu
belgeden kesinlikle yararlanmalidir. Belgelendirme islemleri
uluslararas1  gegerlilikte akredite olmus belgelendirme
kuruluglart araciligi ile genelde bu yonetim basliklarindaki
kontrollerle yapilmaktadir.?

ISO/IEC 27002:2005 : Code of Practice for Information
Security Management - Bilgi Giivenligi Yonetim
Sistemleri icin Uygulama Kurallari: Temeli British
Standards Institute (BSI) kdkenli ilk uluslararasi standart olan
BS7799-1'e dayanan bir standarttir (Nisan 2007'de ISO/IEC
17799:2005 yerine yaymlandi).? ISO/IEC 27002:2005, Bilgi
giivenligi yonetimi i¢in uygulanabilir gereklilikler anlamina
gelir ve kuruluslar i¢in giivenlik standartlar ve etkin yonetim
uygulamalar1 gelistirmek icin ortak bir temel rehber
niteligindedir.*

Bu standart, agagidaki 10 giivenlik etki alan1 i¢in kurallar ve
en iyi uygulamalar i¢in Oneriler igermektedir: (a) giivenlik
politikasi; (b) bilgi gilivenligi organizasyonu; (c) varlik
yonetimi; (d) insan kaynaklari giivenligi; (e) fiziksel ve
cevresel giivenlik; (f) iletisim ve operasyon ydnetimi; (g)
erisim kontrolii; (h) bilgi sistemleri satinalma, gelistirme ve
bakim; (i) bilgi giivenligi olay yonetimi; (j) is siirekliligi
yonetimi ve (k) uygunluk.

! Unver, M., Ketevanlioglu, M.S., (2010). Bilgi Teknolojisi Hizmetleri
Diizenleyici Cergeve Yaklasimi. (s. 14)

2 28.09.2009 itibariyle iilkemizde 14 adet kurulus TS ISO/IEC 27001
belgesi almustir. (Kaynak: Unver, M., Ketevanlioglu, M.S., (2010).
Bilgi Teknolojisi Hizmetleri Diizenleyici Cerceve Yaklagimi. (s. 14)).
25 Haziran 2010 tarihi itibari ile de bu say1r 18 olmustur (Kaynak:
Ergin, H., (2010). TSE Bilgi Giivenligi Belgelendirme, s. 26)

3 ISO/MIEC 27002:2005. Information technology — Security
techniques — Code of practice for information security management.
(s. vii)

4 Ottekin, F., (2011). BGYS ve BGYS Kurma Deneyimleri. (s. 3-4)

Bu 10 giivenlik etki alan1 arasinda, 39 kontrol hedefi ve en iyi
uygulamalar i¢in bilgi giivenligi kontrol &nlemlerini igeren
yiizlerce denetleme amaglarmi ve gizlilik, biitlinlik ve
kullanilabilirlik i¢in tehditlere kars1 bilgi varliklarint korumaya
yonelik tavsiyeler vardir.

3. ISO/IEC-27001 Siire¢ Calhismalari

Bilgi Giivenligi Yonetim Sistemi (BGYS), kuruma ait kritik
bilgi varliklarinin giivenligini saglamak amaciyla etkin risk
yonetimi ile belirlenen giivenlik kontrollerinin uygulanmasina
ve bu kontrollerin siirekli iyilestirilmesine dayanan bir
yonetim sistemidir. Bir kurumun bilgi giivenligi anlaminda bir
siire¢ ¢alismasinin icine girmesi igin mutlaka kot bir
senaryonun yasanmasini beklememelidir. Faaliyet gosterdigi
alanda kendisi i¢in 6nemli bilgi ve caligmalar varsa, bir an
once gerekli siire¢ disiplinini kurmak i¢in ¢aba harcamalidir.
Bu siireg, haberlesme, saglik, finans, Ar-Ge, savunma sanayisi
gibi bilginin ¢ok degerli oldugu sektorlerde devlet tarafindan
da mecburi hale getirilebilir. 3, ¢ O ylizden de ciddi bir kurum,
hukuki mecburiyetlerden 6nce kendi karari ve iradesi ile bu
calismalara baslamali ve faaliyet konusunda en uygun siire¢
sertifikasyonlarini tamamlamalidir.

3.1. Organizasyon ve Baslangi¢

BGYS caligmalarinin baslayabilmesi i¢in 6ncelikle bir kapsam
caligmast yapilmalidir.” Burada kurumun hangi faaliyet
konularmin, hangi yerleskelerinin, hangi bdliimlerinin ve
hangi siireglerinin bu yapiya dahil olacagmimn belirlenmesi
gerekmektedir. Tanimi1 diizgiin yapilmayan bir g¢alismanin,
ilerleyen siireglerinde mutlaka eksikler veya zorluklar
cikacaktir Bu aym zamanda, siire¢ caligmalarinin
planlamasinda, biitce ve is giicii hesaplamalarinda, ¢aligma
ekiplerinin  kurulmasinda, belgeleme calismalarinin  ve
takvimin belirlenmesinde de ¢ok énemli bir adimdir.®

Kapsami belirlenmis bir BGYS ¢aligsmasinin karar agamasida
olmas1 gereken bir 6n sarti da Ust Yonetim'in destegidir.
Kurum yoéneticilerinin, bu c¢aligmalarm kurumsal bir ihtiyag
oldugunu, mecburiyetten degil, gereklilikten yapilmasi
gerektigini kabul etmesi ve alt kadrolarina bu mesaji ve
kararhiligini net bir sekilde iletmesi gerekmektedir. Ciinkd,
slirecin en zorlu agamalarinda, gerek calisanlarin motivasyonu
gerekse zorluklarin asilmasinda bu kararlilik anahtar rol
oynayacaktir.?

ISO/IEC 27000 ailesi igin ¢aligmalarin baglangici, bu siirecin
uzun soluklu bir c¢alisma oldugunu kabul etmekle
baslayacaktir. Ve daha 6nemlisi, ¢aligmalar bagarili bir sekilde
sonlandiginda, ikinci perde baglayacakti. O da bu siirecin
kurum kiltiirii  olarak siirekli yasayacagi ve gelisecegi

5 Elektronik Haberlesme Kanunu (2008).

6 Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Banka Bilgi
Sistemleri Ve Bankacilik Siireglerinin Denetimi Hakkinda Yonetmelik
(2010).

7 Onel, D., Dingkan, A., (2007). Bilgi Giivenligi Yonetim Sistemi
Kurulumu. (s. 5, 11)

8 Taskin, E., (2010). ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi.
(s. 3-4,9-12)

9 Ottekin, F., (2011). BGYS ve BGYS Kurma Deneyimleri. (s. 19)



asamadir. O ylizden de gerek politikalarin belirlenmesinde
gerekse siireg caligmalarinda, bir sekilde bitsin, belge alinsin,
stire¢ tamamlansin psikolojisinin olusmamast gerekir. Bu
yapinin, kurum ayni konuda faaliyet gosterdik¢e ve yasadikca
devam edecek bir dongii oldugu bilinmelidir.! Bu asamada
belirlenmesi gereken bir diger baslk da siire¢ icinde gorev
alacak ekibin ve rollerinin belirlenmesidir. BT ekibi basta
olmak {izere siire¢ tasarim ve yonetim tecriibesi olan Kalite ve
Insan Kaynaklar1 gibi ekiplerden yiiriitiicii roller icin
elemanlar se¢ilmelidir.

Bilgi Giivenligi politikalarinin tasarlanmasi ve belirlenmis
kapsam i¢inde ortaya konmasi, BGYS ¢alismalarinin en bilyiik
adimlarindan olacaktir.? Bu politikalar, kurumun Bilgi
Gilivenligi anayasasi olacagi i¢in olmas1 ve olmamasi gereken
temel ilkelerin, faaliyet konularmin ve siireglerinin hangi
hedeflere  yogunlagmasi gerektiginin ortaya konacagi
belgelerdir. Kapsamasi gereken temel konular itibari ile tek bir
belge olarak da yazilabilir. Hiyerarsik olarak birbirini
destekleyen temel konular1 baslik olarak segen bir belge
kiimesi de hazirlanabilir.

BGYS icin yapilacak ¢aligmalarin kapsam, politika, kaynak
planlama, calisma takvimi ve ekip organizasyonu Ust Yonetim
ile paylasilmali ve onlarin da goriisleri alinmalidir. Temel
gergeve program ortaya ciktiktan sonra mutlaka orta ve {ist
kademe yoneticilerinin de goriigleri alinmali ve siire¢ hakkinda
onlara da detayli bilgiler aktarilmahdir. Zira c¢alismalarin
saglikli  baglamast ve kurum c¢aliganlart tarafindan
benimsenmesinin ilk adimi  yénetim kadrolarinin  bu
caligmanin 6nemini ve geregini kabul etmesi ile baslayacaktir.
Siire¢ calismalarin resmi bir agilist mutlaka yapilmalidir. Bu
hem kurum iginde tiim calisanlarin bilgilenmesi hem de
¢aligma ekibinin motivasyonu agisindan 6nemli bir agamadir.

3.2. Varlik Envanteri Olusturma ve Risk Yonetimi

Varlik, bir isletme i¢in degeri olan ve bu nedenle uygun olarak
korunmas1 gereken tim unsurlardir.® Insan, bilgi, yazilim,
donanim, bina, is ara¢ ve geregleri gibi isletme i¢in bir deger
ifade eden tiim unsurlar varlik olarak degerlendirilmelidir.

Bilgi giivenligi agisindan bir donanimin biitiinliigiinden s6z
etmek ¢ok zordur. Bu sebeple asil korunmast ve yonetilmesi
gereken bilgi veya siiregleri degerlendirmek, ardindan bu bilgi
ve siirecleri saglayan veya barindiran donanim ve yazilimi
giivenlik agisindan incelemek ve simiflandirmak daha kolay
olacaktir. Diger varliklar diisiiniildiigiinde (yazilim, donanim,
fiziksel wvarliklar ve insan) bilgi ve siirecler en soyut
kavramlardir ve giivenligin {i¢ temel 6gesi (gizlik, biitiinliik,
erisilebilirlik) i¢in derecelendirmenin kolaylikla yapilabilecegi
varlik guruplaridir.*

Bir organizasyonda varliklarin belirlenmesi ve varliklara deger
atanmasmin yapilabilmesi i¢in bir envantere ihtiya¢ vardir.
BGYS i¢in varlik envanteri hazirlanirken Oncelikle, tim

1 Onel, D., Dingkan, A., (2007). Bilgi Giivenligi Yénetim Sistemi
Kurulumu. (s. 9-10)

2 Oztiirk, G., (2008). Bilgi Giivenligi Politikas: Olugturma Kilavuzu .

3 Ibrisim, A., (2008). TS ISO 27001 Bilgi Giivenligi Yonetim Sistemi
Egitim Notlart.

4 Kog, F., (2008). BGYS - Varlik Envanteri Olusturma ve
Swmiflandirma Kilavuzu. (s. 6-7)

varliklarin kapsandigindan emin olmak i¢in gruplandirma
yapmak varliklarin tanimlanmasi igini kolaylastiracaktir. Bilgi
varliklari, yazilimsal varliklar, fiziksel varliklar, servisler vb.
bir gruplandirma yapilabilir. Organizasyon i¢inde bir “varlik
yonetim kilavuzu” veya “varlik envanteri yonetim kilavuzu”
hazirlanmasinda fayda vardir. Bu kilavuzda 6zellikle envantere
yeni bir varligin eklenmesi, envanterden varlik ¢ikarilmasi ve
envanter sorumlusu net olarak belirtilmesi gerekir.’

Tehdit, herhangi bir tehdit kaynaginin kasith olarak veya
kazayla bir aciklign kullanarak varliklara zarar verme
potansiyelidir. Tehdit kaynagi ise varliklara zarar verme
olasilig1 olan olaylar ve durumlar olarak tanimlanabilir.® Tehdit
degerlendirmesi sirasinda hig¢ bir tehdidin kiictimsenerek g6z
ard1 edilmesi dogru degildir. G6z ardi edilen tehdit kurum
giivenliginde zayiflik yaratabilir. Tehdit degerlendirmesi igin
gerekli girdi varlik sahiplerinden, kullanicilardan, BT
uzmanlarindan, kurumun korunmasindan sorumlu kisilerden
elde edilebilir. Ayrica tehditlerin belirlenmesinde tehdit
kataloglart da kullanilabilir.

Risk, “zarara yol acan ya da zarar verme kapasitesi olan kisi
va da nesne” olarak tanimlanmaktadir. Riskin, varlik, agiklik
ve tehdit kavramlar1 baglamindaki bir diger tanmimi da: “Bir
kiymetteki bir acikligin bir tehdit tarafindan kullanilma
ihtimalidir.” seklindedir.”

Risk yonetimi, bir kurulusu risk ile ilgili olarak kontrol etmek
ve yonlendirmek amaciyla koruyucu Onlemlerin  ve
maliyetlerinin dengelenmesi ve organizasyonun hedeflerine
ulagsmast i¢in gerekli kritik sistemlerin korunmasi gibi
konularda BT yoneticilerinin yararlandigi siirectir. Bu siireg
risk analizi, risk isleme ve degerlendirme ve takip alt
siireclerinden olugur.®

3.3. Giivenlik Kontrollerinin Hazirlanmasi, Uygulanmasi
ve lyilestirme Adimlari

BGYS konusunda temel bagvuru kaynaklari ISO/IEC 27001
ve ISO/IEC 27002 standartlaridir. BGYS kurulumu &ncesinde
bu standartlarin mutlaka dikkatlice okunup anlasilmasi
gerekmektedir. BGYS kurulumu TS ISO/IEC 27001:2005teki
“4.2.1 BGYS’nin Kurulmas1” bagliklar: altinda detayli olarak
agiklanmaktadir.®

Risk isleme siireci sonuglarina gére uygun kontrol ve kontrol
hedeflerinin secilmesi gerekir. TS ISO/IEC 27002:2005°te bu
kontrollerden detayli bir bigimde bahsedilmektedir. Bu
kontroller standartta yol gosterici olmasi amactyla verilmistir.
Kurum kendisine ek olarak baska kontroller de se¢mekte
serbestti. TS ISO/IEC 27002:2005’te bulunan kontroller,
sektor tecriibelerinden faydalanmak suretiyle, standart etki

Ko¢, F, (2008). BGYS - Varlik Envanteri Olusturma ve
Swniflandirma Kilavuzu. (s. 8-9)

6 Ibrisim, A., (2008). TS ISO 27001 Bilgi Giivenligi Yénetim Sistemi
Egitim Notlar1.

7 Ibrisim, A., (2008). TS ISO 27001 Bilgi Giivenligi Yonetim Sistemi
Egitim Notlar.

8 Evrin, V., (2011). Kurumsal Bilgi Giivenligi Siire¢ Calismalari:
ISO/IEC-27001 Ornegi. (s. 38-43)

9 TS ISO/IEC 27001 (Mart 2006). Bilgi Teknolojisi — Giivenlik
Teknikleri - Bilgi Giivenligi Yonetim Sistemleri — Gereksinimler. (s. 5-
7)



alanlarinda olabildigince genis kapsamli olarak belirlenmis
olsa da dig kaynakli kontrollere ihtiyag olabilmektedir. Sadece
TS ISO/IEC 27002:2005ten degil herhangi bir bilgi giivenligi
kaynagindan uygun kontrol secilebilecegi gibi kurumun
kendine 6zel gelistirebilecegi kontroller de olabilmektedir.
Fakat gozden kagan Onemli bir kontrol hedefi veya kontrol
olmadigindan emin olmak igin bu listeyi bir baslangic noktasi
olarak kullanmakta fayda goriilmektedir.!

Bu asamada yazili belge hazirlama isleri de tamamlanmalidir.
BGYS'in kapsadigr alan igin gerekli olan politikalar,
yonetmelikler, prosediirler, talimatlar ve diger kayit amaglh
belgeler gerek kontrol siiregleri icinde gerekse belgelendirme
agamasinda kullanilmaya baglanmalidir.?

Son olarak risklere karsi segilen kontrolleri i¢eren ve riskin
ortadan kaldirilmas: siireglerinin sonuglarina dayanan, denetim
hedeflerini ve kurulusun BGYS'yle ilgili olan ve
uygulanabilen denetimleri aciklayan belge olan
“Uygulanabilirlik Bildirgesi” hazirlanir. Bu belgede secilen
kontrollerin neler oldugu ve bunlarin hangi gerekgelerle
secildigini  anlatmalidir.  Ayrica, TS ISO/IEC 27001
belgesindeki kontrol listesi olan EK-A’dan secilmeyen
kontrollerin neler oldugu ile bunlarin se¢ilmeme gerekgeleri de
Uygulanabilirlik Bildirgesinde verilmelidir.?

Bagarili ve etkin isleyen bir bilgi giivenligi bilinglendirme
siireci olusturulabilmesi igin bu alandaki gorev ve
sorumluluklarin agik ve net bir bigimde belirlenmesi
gerekmektedir. Olgunlasmis bir bilinglendirme siireci, bu
gorev ve sorumluluklarin sahipleri tarafindan dogru
anlasilmasi, bilinmesi ve uygulanmasi ile miimkiindiir. Bilgi
giivenligi bilinglendirme siireci kurum i¢inde en iist seviyeden
en alt seviyeye kadar ¢alisanlarin katilimini gerektirmektedir.

Kullanicilar, bilgi giivenligi bilinglendirme siirecindeki en
biiyilk ve onemli hedef kitledir.* Kurum igindeki isler
yiriitiiliirken istemeden yapilan hatalar1 ve bilgi sisteminde
olusabilecek agikliklart en aza indirmek onlarin elindedir.
Kurum ¢alisanlari, yiiklenici firma personeli, yari zamanli
personel, stajyerler, diger kurum caliganlari, ziyaretciler, is
ortaklarinin ¢aliganlari, destek alman firmalarin personeli,
kisaca kurumun bilgi varliklarina erisim gereksinimi olan
herkes kullanici kategorisine girmektedir.

Yoneticiler, bilgi giivenligi bilinglendirme ve egitimi
stirecinin ~ gereklerine personelinin uymasini  saglamakla
sorumludurlar.  Bilgi giivenligi  bilinglendirme  siireci
kapsaminda ortak sorumluluklar1 yerine getirmek amaciyla
Bilgi Giivenligi Yoneticisi ve Bilgi Giivenligi Bilinglendirme
Siireci Yiiriitiiciisii ile birlikte calismalar1 beklenmelidir.>

3.4. Kurum i¢i Uyum Cahsmalan

Pek ¢ok firma, BGYS g¢alismalarindan 6nce mutlaka farkli
bagliklarda ve amaclarda siire¢ ¢alismalarina kendi biinyesinde
I Onel, D., Dingkan, A., (2007). Bilgi Giivenligi Yonetim Sistemi
Kurulumu. (s. 7-11)

2 Evrin, V., (2011). Kurumsal Bilgi Giivenligi Siire¢ Calismalari:
ISO/IEC-27001 Ornegi. (s. 46-47)

3 Ottekin, F., (2008). ISO/IEC 27001 Denetim Listesi. (s. 6-58)

4 Onel, D, (2008). Bilgi Giivenligi Bilin¢lendirme Siireci Olusturma
Kilavuzu. (s. 9)

5 Ayni makale (s. 8)

yer vermistir. [ISO-9000 Kalite Siiregleri ailesi; Tesis Giivenlik
Belgesi; CMMI, PMBOK gibi proje yonetim siiregleri gibi. Bu
caligmalar kurum i¢in baglangigta ciddi bir avantajdir, zira
kurum c¢aliganlarinin  yonetmelik, is akisi, siire¢ yOnetimi,
prosediir, talimat gibi kavramlara yakin olmasi beklenir. Bu
baslhigim BGYS icin ek yiikii ise ge¢gmiste hazirlanmig ve halen
aktif uygulanan bu tiir sertifikasyon sistemlerinin de yeni siireg
calismasi i¢inde gozden gecirilmesi, gerekli biitiinlestirme
calismalarmin yapilmasi ve karsilikli atiflarda bulunulmasi
gerekliligidir. Sonugta, kurum i¢inde BGYS'in ISO-9000
siireclerinden ya da CMMI basliklarindan bagimsiz ¢alismasi
hem beklenmemesi gereken bir durumdur hem de siireg
mantiginda olanaksiz bir yaklasimdir. Bu yiizden de kurumun
sahip oldugu tim siireg yoOnetimleri ve kurumsal
uygulamalarin BGYS i¢inde yer bulmasi ve kapsami dahilinde
karsilikli atiflarda bulunulmasi gereklidir.

Bir kurum da zaman iginde gerek yonetimin olusturdugu
gerekse c¢alisanlarin yasama gegirdigi bir firma kiiltiirii vardir.
Bu yerlesik kiiltiir, kurumun yeni bir silire¢ g¢alismasinda
duruma gore olumlu ya da olumsuz etkiler yapabilir. Yenilige
acik, paylasimet ve is birligi yapmaya yatkin yoneticilerin ve
calisanlarin oldugu bir kurumda BGYS gibi zorlu siireclerin
hayat bulmasi nispeten daha kolaydir. Bu yapinin kurum igin
ne kadar Onemli ve gerekli oldugu, bu bakis acisindaki
insanlara daha ¢abuk gosterilebilir ve benimsetilebilir. Aksi
durumlarda, her ¢alisan bu siiregleri, yeni bir kiilfet, ¢alisma
hayatmna ek yikler, Ozglirliiklerin kisitlanmas1  gibi
algilayacakti. Bu da siirecin toplam basarisinda ciddi
sorunlara neden olacaktir. Bu nedenle gerek BGY S'nin tanitim,
tasarim ve uygulamalarinda ol¢iilii ve dengeli politikalarm
yiirtitiilmesi, gerekse hem yonetimin hem de calisanlarin tim
siireclere sahip ¢ikmasini saglayacak bilgilendirme ve
empatinin saglanmasi gereklidir.

BGYS c¢alismalarinda her bolim ya da birim siirece katki
yapmaktadir. Fakat en dnemli ekipler BT, Kalite ve Insan
Kaynaklar1 gibi siire¢ yonetimlerine yakin konularda ¢alisan
birimlerin ¢alisanlarindan  olugmaktadir. Onlarm  Bilgi
Gilivenligi farkindaligi ve bilinci konusunda herkesten bir
adim onde olmalar1 ve siireglere siirekli sahip ¢ikmalar
beklenmelidir. PUKO dongiisii icinde olusacak aksakliklarin
ve alinacak aksiyonlarin ilk adresi bu ekipler olacaktir.
Siirecin sorgulanmasi, farkli bakis agilari ile iyilestirilmesi ve
gelistirilmesi yine bu ekiplerin dnceliginde olmalidur.

3.5. Bilisim Hukuku'nun Siiregler ile Biitiinlestirilmesi

Bilgi Giivenligi dogas1 geregi, varliklart ortaya koymak,
riskleri ve tehditleri tespit etmek, gerekli 6nlemleri hem gergek
ortamlarinda almak hem de yazili belgeler ile bunlar
somutlagtirmak ~ durumundadir.  Bilisim  sistemlerinin
kullanilmasi, bunlarin belli kural ve kontrollere tabi tutulmasi,
“bilgi”nin korunmasi siire¢lerinde kurumun ve calisanlarinin
karsilikli olarak haklarinin korunmasi, ihlal edilmemesi sarttir.
Dogal olarak bu siireglerin tamaminin yiiriirliikteki hukuk
mevzuati ile de uyumlu olmas: gereklidir. Bunun saglanmasi
i¢in de dengeli bir politika hazirlanmali ve tim ¢alisanlar ile
paylastimalidir.

Bilisim sistemlerinde ve hizmetlerinde teknik bilgiler, hukuk
mevzuatinda neyin sug olabilecegi ve neyin normal davranig
olabilecegi, hangi kanunlarin hangi konularda kurumlara veya
calisanlara haklar ve 6devler verdiginin tiim yoneticiler ve



calisanlar tarafindan bilinmesi i¢in Bilgi Giivenligi farkindalik
egitimleri diizenli olarak yapilmalidir.! Bu egitimlerde
kullanicilara BGYS siireglerinin hangi amaca hizmet ettigi,
hangi degeri ne igin ve nasil korudugunun aktarilmasi ana
hedef olmalidir. Zira, bilisim ve iletisim sistemlerinin bu kadar
hizli gelistigi bir donemde yonetici ve ¢alisanlar, yapmasi ve
yapmamast gereken islemleri biitin  gerekceleri ile
bilmelidirler.> 3 Ancak bu sekilde BGYS sahibi kurumlarin
calisanlar1 daha bilingli olabilirler.

Bilisim hukukuna konu olan ¢aligmalarin iki temel bakis agisi
ile yapilmasi gerekecektir. Birincisi kurum yonetiminin
gozilyle, digeri de ¢alisanlarin haklar1 ve ddevleri basliklariyla.
Kurum, sahip oldugu varliklar1 korumak, bundan en yiiksek
fayday1 saglamak ve bunu da uzun siire devam ettirmek ister.
Bu yiizden de gerek bilgi giivenligi gerekse firmanin temsil
ettigi kurumsal kimligin zarar gérmemesi igin Onlemler alir.
Devletin ¢ikardigi her kanun ya da yonetmelik ilgi alanina
gore kurumlara yeni gorev ve sorumluluklar getirebilir. Kurum
tarafindan tahsis edilen ve kullandirilan her teknoloji
beraberinde &zel yiikiimliiliikler yaratiyor olabilir. Bu nedenle
de kurum tarafindan saglanan her bilisim sisteminin ve
hizmetinin kurallarinin BGYS kapsaminda tanimli olmasi
gerekmektedir. Neyin, hangi amagla, nasil ve ne zaman
kullanilacagr bilinmelidir. Bdoylece, ¢alisanlar BGYS'nin
kendilerine sundugu olanaklar1 ve ¢izdigi sinirlart da bilerek
calisacaklardir. Ayrica, denetleme yontemlerinin ve sekillerinin
de agik¢a ortaya konmasi gerekmektedir. Bu bilgiler ve
stiregler eski yeni fark etmez tiim galisanlarin bilgisi dahilinde
olmali ve is sozlesmelerinde 6zel maddeler ile imza altina
alimmalidir. Ayn1 sekilde, BGYS kapsami iginde yapilan tiim
faaliyetler, calisanlarin anayasa ve kanunlardan gelen temel
haklarm1 ve kigisel mahremiyetlerini de korumalidir. Keyfi
uygulamalarin, 6nceden tasarlanmamis ya da duyurulmamis
onlem veya denetimlerin miimkiin olmamas1 gerekmektedir.
BGYS, kurumun degerlerini, bilgisini, kurumsal kimligini ve
varliklarin1  korurken ayni sekilde ¢alisanlarin da kisisel
haklarin1 ve 6zel hayatlarin1 korumalidir. Zira, ¢alisanlar da
kurumun en degerli varliklar1 arasindadir.

Gelisen ve ilerleyen diizenlemeler i¢inde Devlet eli ile yeni
kanunlar ve yonetmelikler ¢ikarildikca BGYS'nin de buna
uyum saglamasi gereken noktalari olacaktir. Bu ¢aligmalar da
yine kurumsal cat1 altinda yapilmali ve galisanlar da yeterli
sekilde bilgilendirilmelidir. Ayrica BT konularinda yeni ¢ikan
teknolojiler, tehditler, kurum igin zararl1 olabilecek konular ve
tehlikeler ortaya ciktikga, ayni sekilde BGYS altyapilari
yeniden goézden gecirilmeli ve calisanlara gerekli teknik
bilgiler diizenli olarak aktariimalidir. Bu da hem hukuki
diizenlemeler agisindan hem de teknolojik gelismeler agisinda
kurum galisanlarinin, giincellenen BGYS siiregleri konusunda
periyodik  olarak  bilgilendirilmelerini ve farkindalik
diizeylerinin hep yukarida tutulmasini saglar.

! Onel, D., (2008). Bilgi Giivenligi Bilinglendirme Siireci Olusturma
Kilavuzu. (s. 14-21)

2 Eralp, O., (2010). Bilgi Islem Merkezi Yéneticilerinin Hukuki ve
Cezai Sorumlulugu.

3 Tanrikulu, C., (2011). Bilgi Sistem Yoneticilerinin Hukuki
Yiikiimliiliikleri.

3.6. Belgelendirme Calismalari

Bir kurum BGYSS ¢aligsmalarini genelde sertifikasyon hedefi ile
yapar. Bu yilizden de 6nceden yaptig1 tiim ¢alismalari akredite
edilmis bir kuruma denetlettirerek onaylatmak zorundadir.
Belgelendirme ¢alismalar, Tiirkiye'de TURKAK tarafindan
akredite edilmis bir kurulusa yapilacak basvurunun alinmasi
ile baglar.*

Diinya c¢apinda organizasyon hiyerarsisi su sekilde alt
basliklara ayrilabilir:

IAF - Uluslararas1 Akreditasyon Forumu gibi en tist
cat1 organizasyonu

EA gibi Bolgesel/Kitasal Akreditasyon Forumlari
TURKAK gibi Ulusal Akreditasyon Kurumlari
TSE, KALITEST gibi Belgelendirme Kuruluslari®

TURKAK, Tiirkiye’de tek yetkili akreditasyon kurumudur.
IAF (International Accreditation Forum) ile MLA (Multi
Lateral Agreement) anlasmasi vardir. Bu, TURKAK akrediteli
belgelerin diinyada taninmasi anlamindadir. Tiirkiye’de tiretim
/ hizmet sunan bir firmamn TURKAK akrediteli
belgelendirme  kurulusundan belge almasi, uluslararasi
akreditasyon kurallarinin istedigi bir durumdur. Ciinkii belgeli
firmadan hizmet alan tiiketici, belgeyi veren kurum,
akreditasyon kurumu vb. ilgili kuruluslar zincirinin giiven ve
izlenebilirligi saglanmalidir.

Secilen Belgelendirme Kurulusunun se¢imi ve
degerlendirmesinde baglica dikkat edilmesi gereken noktalar:®

*TURKAK tarafindan verilmis bir akreditasyona sahip olup
olmamasi,

*Di1s akreditasyona sahip ise bu akreditasyonun Tiirkiye’yi
kapsayip kapsamadigi,

sSertifikanin  {iglincii  taraflar tarafindan kabul goriip
gormedigi,

*Belgelendirme kurulusunun gorevlendirdigi = denetgilerin
yetkinligi,

*Tarafsizlik ve bagimsizligin saglanmasi

*Danismanlik ve belgelendirme iligkisi (ISO 17021 sartlart)

*Denetim ekibinin (bas denetgi ve denetgilerin) denetlenen
kurulustan bagimsiz olmalari

*Belgelendirme kurulusunun danigsmanlik sirketi ile ¢ikar
iliskisinin olmamasi (komisyon alma verme gibi)

Kurumun ISO/IEC 27001 sertifikas1 almak igin yaptig
bagvuru Belgelendirme Kurulusu tarafindan incelenir. Yeterli
goriilirse kurum ile belgelendirme kurulusu arasinda bir
sozlesme imzalanir. Bu asamadan sonra caligmalar resmen
baglamig olur. Bu adimi sirasi ile 1. Asama denetimleri; 2.

4Kése, O., (2010). ISO/IEC 27001 Denetim ve Belgelendirmesi. (s. 7)
5 Aynt makale, (s. 39)

6 Ayni makale, (s. 35-38)



Asama denetimleri; Belgelendirme; Gozetim Denetimleri ve
Belge Yenileme siiregleri genis zaman iginde izleyecektir. !

4. Tartisma

Ister kamu veya 6zel sektor olsun, isterse devlet ya da birey,
Bilgi Cagi'n1 yasarken onun sundugu yenilikleri, verimlilikleri,
avantajlari, Ozgirliikleri ve firsatlar1 kullanirken,  kisisel,
kurumsal, toplumsal ve iilkesel olarak bilgi giivenligi
kavramlarin1 ve gereklerini de 6grenmeli ve onu da yasam
kiiltiirli iginde tutmaya ¢aligmalidir.

Kurumlar artik her tiirlii faaliyet alanlarinda Bilgi Giivenligi
siireclerini kullanmak zorundadir. Bunu ister sertifika amaci
ile yapsinlar ister kurumsal kiiltiir olarak kullansinlar sonug
degismeyecektir. Ticari bagar1 dogru zamanda dogru
teknolojiyi kullanmak ya da iiretmek oldugu kadar, yakin
zamanda onu giivenli olarak kullanabilmeye devam edebilmek
olacaktir. Cilinkii bilgiye sahip olan ve bilgiyi dogru ve giivenli
olarak kullanabilenlerin ¢agini yasiyoruz. Bu yarisin iginde
olmak isteyen her kurum, BGYS tarzi siire¢ yonetimleri
biinyesinde kullanmak zorundadir.

Dikkat edilmesi gereken bir diger 6ge de bu siireclerin
robotlasmig yapilar ve Kkisiler tarafindan kullanilmadigimin
bilincinde olmaktir. Kurumlar, calisan siireglerini tasarlarken
ve uygularken, bunlarla beraber yasayan c¢alisanlarmin da
haklari1 ve mahremiyetlerini Oncelikler listesinin istlerinde
tutmalidir. Calisanlarm sahiplenmedigi hig bir siire¢ bir kurum
icinde uzun siire yasayamaz. Yasasa bile verimli olamaz.
Calisanlar da kendilerine siirekli zorluklar ¢ikartan, ama hig
bir katma deger sunmayan siiregleri kabullenmezler. Burada
kurum ¢ikarlar1 ile c¢aligan memnuniyetinin - dengesini
yakalamak zordur, ama ¢ok dnemlidir.

5. Sonuclar

Bilgi Giivenligi'ni artik hayatimizin her asamasinda teknolojiyi
ve iletisim sistemlerini kullanirken hissedecegiz. Bu da
cevremizdeki Bilgi Cagi aktorlerinin iyi tanmmasmi ve
amacma uygun kullanilmasi gerekliligini tartismasiz olarak
bize dgretecektir.

BGYS'in sadece bir belge olmamasi ve firma i¢inde yasayan
bir kiiltiir olmas1 da gerekmektedir. Gerek kurum yoneticileri
gerekse caliganlar bu bilingle ve yaklasim ile is hayatlarini
devam ettirmeliler. Sadece belge ya da sertifika odakli
calisildiginda resmi siiregler belki sorunsuz halledilebilir, fakat
stireglerin  katma deger olarak sundugu bilgi ve wvarlik
giivenligi ile kurumsal bilgi biitiinliigii bir yerde kesinlikle
yara alir. Riskleri tanimlarken gosterilen hassasiyetlerin onu
yasarken de ayni olgunlukta devam ettirilmesi beklenmelidir.
BGYS sertifika siirecleri yiiz metre kosulari ile basariya
ulasmak gibi goriinse de PUKO déngiisii ile kendisini siirekli
tekrar etmesi gereken bir maratondur aslinda. Bu maratonda
kurumlarin karsisina siirekli degisen ve gelisen teknolojiler,
araclar, hizmetler ve kavramlar cikacaktir. Diizenli yapisini
korurken, yeni teknolojileri de biinyesine katabilen kurumlar,
giiniimiizde hep bir adim oOnde gitme sansim
yakalayabilecektir.

I Kése, 0., (2010). ISO/IEC 27001 Denetim ve Belgelendirmesi. (s.
15-18)

Bilgi Giivenligi felsefesinin, siireclerinin ve kullaniminin
kurumlarin gelecegi i¢in vazgegilmezligi kabul edilmelidir.
Ancak bu sekilde, BGYS siirecleri kurum iginde bir kiiltiir
olarak yerlesebilir.
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