SNMPv3 ILE GUVENLIi AG TOPOLOJI KESFi
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ABSTRACT

This paper’s aim is to discover an enterprise network
which is created in a virtual enviroment with
SNMPv3. An algorithm that is used previously in
academic researchs, is redesigned for our topology
according to security criterias. Thus, data can
collected securely from SNMP devices in network
without any data theft.

1.Giris

Giiniimiizde kurumsal aglar, gerek artan kullanict
sayilar1 gerekse iizerlerinde calisan uygulamalarin
fazlalig1 yiiziinden daha kompleks ve daha biiyiik
yapilar haline gelmistirler [1-4]. Biyiiyen bu
kurumsal aglardan daha efektif ve verimli bir sekilde
yararlanabilmek igin en iist diizeyde yoOnetim ve
bakim anlamina gelen ag yonetim kavrami ortaya
cikmistir. Ag yonetimi sistemleri kendi iclerinde
giivenlik, topoloji  ¢ikartma, izleme, kontrol,
koordinasyon ve planlama gibi birgok &zellik
barindirirlar. Bu 6zelliklerin efektif ve verimli bir
sekilde kullanilabilmesi i¢in 6ncelikle kurumsal agin
topoloji kesfinin ve cihazlar arasindaki baglantilarin
iyi tespit edilmesi gerekir ki olusturulacak olan ag
yonetim sistemi, yapilan bu topoloji kesfinin
sonuglarma gore en iyi sekilde tasarlanabilir.

Ag topolojisi kesfi alaninda kullanilan bir ¢ok teknik
vardir ve bu alanda bir ¢ok akademik c¢alisma
yapilmistir. Ag topolojisi kesfetmede ping, trace-
route, DNS (Domain Name System-Alan Adi
Sistemi) ve SNMP (Simple Network Management
Protocol-Basit Ag Yonetim Protokolii) gibi birgok
teknik vardir [1-4]. Fakat bunlardan sadece SNMP
digerlerine oranla daha iyi ag performansi saglar ve

sahadaki cihazlarin kendi aralarindaki
baglantilardan, cihaz tipine kadar tiim ag bilgisini
giivenli ve eksiksiz bir sekilde ¢ekebilir.

Bu bildiride, SNMP’ nin giivenlik versiyonu olan
SNMPv3  kullanilarak  olusturulan  algoritma
sayesinde, sanal ortam tizerinde modellenen
kurumsal bir ag alt yapisinin topoloji kesfi
yapilacaktir. Onerilen algoritma sanal ortam
tizerinde calisacagi i¢in gercek ortamdan daha kisa
stirede icra edilecektir.

2.SNMP (Basit Ag Yonetim Protokolii)

SNMP, bir ¢ok agmn yonetilmesinde kullanilan basit
bir ag yonetim protokoliidiir. Genel itibariyle SNMP
3 yapidan olusur; ajan yazilimi (agent), SNMP-
sunucusu  (SNMP-server) ve bir de SNMP
motorunun oldugu ag yonetim sistemidir. SNMP’nin
calisma mekanizmasi istek gonderme ve istege
cevap alma seklindedir ve bunun igin tasima
katmaninda UDP protokoliinii kullanir [5]. SNMP
sayesinde bir cihazdan bilgi aliabilecegi gibi,
cihazdaki bilgi degistirilebilir ve cihaza yeni bir
yapilandirma uygulanabilir. Ornegin cihaz bastan
baslatilabilir, cihaza bir yapilandirma dosyasi
gonderilebilir ya da cihazdan alinabilir.

SNMP cihazdan veri ¢ekecegi zaman daha onceden
tanimlanmis olan bazi degerleri kullanarak bu islemi
gerceklestirir. Bu degerlere yonetim bilgi tabani
(MIB, Management Information Base) degerleri
denir ve rakamlarla ifade edilir. Ornegin
1.3.6.1.2.1.1.5.0 degiskeni cihazin sistem adina denk
gelmektedir  [6,7].Bu  yOnetim bilgi taban
degerlerinde ulasilmak istenen degeri tutan
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degiskenlere ise de nesne tanimlayicisi (OID, Object
Identifier) denir. Yonetim bilgi tabani ve nesne
tamimlayicilarin  degerleri [8] nolu kaynaklarda
bulunmaktadir.

SNMP, ag giivenligini saglarken bazi kriterler
kullanir. Bunlardan en 6nemlileri [8] :

e Kimlik dogrulama: Veri biitiinligiinii saglar ve
verinin kaynagini dogrular.

o Topluluk ismi: Yonetilen cihazlar ve SNMP
arasinda mesaj iletimi esnasinda kullanilan
dogrulama parametresidir.

o Sifreleme: SNMP paketlerini sifreler.

o Gizlilik: Agdaki SNMP paketlerinin iceriginin
gizli tutulmasi.

e Giivenlik seviyesi: Her SNMP paketi iizerinde
kullanilan sifreleme algoritmalaridir. HMAC
MD5, AES veya SHA kullanilir.

e Veri biitiinliigii: Bir mesaj paketi iginde pargalara
boliinmemis veri durumudur.

e SNMP kullanicisi: SNMP yoénetici islemlerini
yapan kullanicidir. Ag yoOnetim sisteminden
gelen SNMP mesajlarina gore agin durumuyla
ilgili degisiklik yapabilir.

e Giivenlik modeli: SNMP ajanit tarafindan
kullamlan giivenlik stratejisidir. Uc tanedir:
SNMPv1, SNMPv2c, SNMPv3.

Bu giivenlik kriterlerini tim SNMP versiyonlar

desteklemez. SNMP versiyonlarmin giivenlik bazli
karsilagtirmali tablosu asagida verilmistir.

Tablo 1: SNMP giivenlik modelleri ve seviyeleri [8]

Model Seviye Kimlik Sifreleme
Dogrulama
vl noAuthNo | Topluluk Yok
Priv ismi
v2c noAuthNo | Topluluk Yok
Priv ismi
v3 noAuthNo | Kullanici Yok
Priv adi
v3 authNoPriv | MD5,veya Yok
SHA
v3 authPriv. | MD5, veya DES
SHA

SNMPv3, yukaridaki tabloda goriilebilecegi gibi
giivenlik diizeylerinin hepsini destekleyebildigi i¢in
verilerin iletimi esnasinda kullanilan sifreleme
algoritmalar1 ile SNMP sorgularinin daha giivenli bir
sekilde kullanilmasmi saglamaktadir. Boylelikle

SNMP paketleri de sifrelenmis sekilde gidecegi igin
ag glivenligi saglanmis olacaktir.

3.Ag topolojisi kesfi uygulamasi

Ag topoloji kesfi, bircok akademik calismaya konu
olan genis ve kapsamli bir alandir [1-4]. Piyasada
gerek ticari gerekse akademik birgok ag topoloji
kesfi yapan uygulamalar mevcuttur [9-10]. Yapilan
bu caligmalarin ¢ogu gercek ortamlar {izerinde
yapilmaktadir. Uygulamamizda ana referans alinan
calisgma [1] numarali ¢aligmadir. Bu c¢aligmada da
gercek ortamda SNMPv2c ile sorgulama yapilarak
topoloji kesfi yapilmaktadir. Bizim ¢alismamizda ise
kurumsal bir agin topolojisi sanal ortamda
olusturularak giivenli bir ortam sunan SNMPv3 ile
topoloji kesfi gergeklenecektir.

Bu amagla bir sonraki bdliimde ilk 6nce modelleme
ortami ile alakali bilgi, daha sonrasinda ise topoloji
kesfinde kullanilacak algoritma hakkinda bilgi
verilecektir.

3.1 Modelleme ortami

Ag topolojisinin modellenebilmesi i¢in bir ag
modelleme simiilatorii  olan GNS3 (Graphical
Network Simulator) programi kullanilmistir. Cisco
cihazlarin1 birebir gercekleyebilen bir simiilator
oldugu i¢in GNS3 secilmistir [11]. Uygulama
kodunun ¢aligtirilabilmesi  igin de VMWARE
Workstation sanallagtirma programi iizerinde sanal
makine olusturulup gerekli baglantilar yapilarak
topolojiye ilave edilmistir [12].

Sanal ortam {izerinde olusturulan ag yapis1 (Sekil 1),
2 adet ana omurga Cisco 6509 anahtar cihaz
etrafinda modellenmektedir. Bunlardan birine, bir
kurumsal agin dig servislerini kurum dis1 bir aga
(6zellikle internete) acan ve ek bir giivenlik katmani
gibi ¢alisan sivil bolge (DMZ, Demilitarized Zone)
alani, kurum i¢i ve kurum dis1 aglara giivenli bir
sekilde baglanabilmeyi saglayan sistem olan sanal
0zel ag (VPN, Virtual Private Network) sunuculari,
kurum ig¢i iletisimi saglayan cagri yoneticileri (call
manager) ve erisim noktalar1 (access point)
baglanmakta, diger omurga anahtar cihazina ise
kurumsal agin akademik ve idari birimleri
baglanmaktadir.



Sekil 1: Ornek kurumsal bir ag yapist

GNS3  programinda gerekli  konfigiirasyonlar
(SNMP aktivasyonu, yonlendirici konfigiirasyonlart,
Vlan (Virtual Local Area Network-Sanal Yerel Alan
Ag1) konfiglirasyonlari, vb.) yapildiktan sonra
kurumsal bir ag yapisinin modellenmesi tamamlanir.
Uygulama kodunun ve algoritmanin ¢alisacagi kisim
ise  VMWARE Workstation programinda
olusturulmus ve Sekil 1°de verilen topolojiye bulut
olarak eklenmistir.

3.2 Onerilen Algoritma

Onerilen bu algoritma, olusturulan  topoloji
tizerindeki cihaz tiplerinden, cihazlar arasindaki
baglantiya kadar birgok konuyu ele almaktadir.

Algoritmay1 yiiriitmeye baglamadan 6nce agdaki tiim
cihazlarin SNMP konfigiirasyonlarinin yapilmast
gerekir. Verilerin gilivenli bir sekilde cihazdan
okunabilmesi i¢gin SNMPv3 kullanilir. Cihaz
tizerinde SNMPv3 aktif edilirken asagidaki sira
izlenir [5,8]:

» Grup olusturulur: Tablo 1°deki giivenlik modeli
(v3) ve giivenlik diizeyi segilir. Asagidaki komut
satirmda ayn1 bolgedeki cihazlar igin grupl
isimli grup olusturmus olup, giivenlik diizeyi v3
secilerek bu gruba sadece “read” oOzelligi
atanmistir.

snmp-server group grupl v3 priv read grupl_oku

» Kullanict1  olusturulur:  Gruba  eklenecek
kullanicilar giivenlik esaslarina goére olusturulur.
Burada olusturulan giivenlik kriterleri igin
kullanict dogrulamasi i¢in “md5” algoritmast,
sifreleme i¢in ise de ‘“aes” algoritmasi
kullanilmistir.

snmp-server user kullanicil grupl v3 encrypted auth
md>5 cisco priv aes 256

> Ogzellikler atamr: Olusturulan gruplara “read,
write ve notify” ozellikleri atanir. Calismamiz
sadece topoloji kesfetme amacinda oldugu i¢in
“read” komutu kullanilmistir.

snmp-server view izle system included

» VPN kullanicilart igin gerekli ayarlamalar
yapilir. Olusturulan gruplara “context ve match”
parametreleri kullanilarak bir icerik
tanimlanmalidir.

Gerekli ayarlamalar yapildiktan sonra algoritma
calistirilmaya hazirdir. Daha oncede ifade edildigi
gibi SNMP protokolii istek gonderme ve istege
cevap seklinde caligir [4]. Cihazin sistem bilgisi,
iizerindeki yonlendirme tablosu, mac adres tablosu,
cihaz tizerinden gegen paket sayisi gibi cihazla ilgili
tim bilgiler MIB denen degerlerle ifade edilir. Yani
cihazdan ilgili veri ¢ekilecegi zaman o veriyle
alakal1 olan MIB degeri sorgunun sonuna eklenir.

Algoritma da, cihazlardan dénen bu SNMP MIB
degerlerine gore olusturulmus ve algoritmanin her
asamasinda yapilan isleme goére MIB degerleri
kullanilmustir.

Uygulama ig¢in  Onerilen algoritma asagida
verilmistir. Bu algoritma, GNS3 modelleme
programinin anahtar cihazlar (switch) ve mantiksal
topolojilerdeki baz1 6zellikleri desteklememesinden
dolay1, [1] numarali ¢alismada onerilen algoritmanin
Ozellestirilmis halidir:
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Sekil 2: Onerilen Algoritma



Algoritmanin adimlart:

e Cihazdan bilgi ¢cekme: Sanal ortam {iizerinde
ag topolojisi olusturulduktan sonra cihazlar
tizerinde konfigiirasyon yapilir, daha sonra bu
cihazlara SNMP sorgusu gonderilerek bilgi
cekilir.

o Cihaz tespiti: ARP 6nbellek kayitlar1 ve Next-
hop mekanizmasi1 kullanilarak, cihazlar
iizerinden  “ipNetToMediaNetAddress” ve
“ipRouteNextHop” degerleri ¢ekilir [13,14].

e Cihaz tipi tespiti: Cihazdan ¢ekilen
“sysServices” degerine gore cihazin L2 veya
L3 cihaz olduguna karar verilir.

e Baglanti tespiti: Cihazlardan donen ip ve mac
adres  eslestirmeleri  sonucunda  aradaki
baglantinin L2 baglanti veya L3 baglanti
olduguna karar verilir.

e VIlan tespiti: Cihazlardan dénen “Cisco-VTP-
MIB” degeri kullanilarak vlan numarasi ve
ismi tespit edilir [15].

3.3 Uygulama gelistirme ortamlari

Uygulama java programlama diliyle yazilmaktadir.
Veritabant olarak MySql kullanilmaktadir. SNMP
kiitiphanesi  igin  Advent Net Java API’leri
kullanilmaktadir [16]. Topoloji kesfinden sonra
topoloji ¢iktisinin grafiksel olarak
goriintiilenebilmesi icin Java’nin grafik
kiitiiphanelerinden JGraphT kullanilmaktadir [17].

Sonraki c¢aligma olarak, sanal ortam iizerinde
olusturulan kurumsal agin igersinde kag¢ adet L2, L3
cihazin oldugu, bu cihazlar arasinda hangi baglanti
tiirlerinin oldugu, olusturulan Vlan (Sanal yerel ag)
isimleri ve numaralar1 belirlenip, topolojinin
grafiksel olarak semasi ¢ikarilacaktir.

4.Sonuclar

Bu calismada kurumsal bir ag yapisinin topoloji
kesfinde gergek bir ortam iizerinde calismak yerine
fiziksel ortamdaki sikintilarla karsilagmamak ig¢in
sanal bir ortam {izerinde bir calisma yapilmistir.
Sanal ortam icin GNS3 ve VMWARE programlari
kullanilmis, bu programlar iizerinde gerekli
konfigiirasyonlar yapilmig ve gilivenli bir ortam
sunan SNMPv3 kullanilarak 6rnek bir kurumsal ag
yapist olusturulmusgtur. Topoloji kesfi i¢in daha
onceden yapilan birgok akademik wve ticari
uygulamada kullanilan teknikler g6z 6niine alinarak
bir algoritma  Onerilmistir. Bu  algoritmanin
uygulama gelistirme ortamlar1 bashg: altinda verilen
araclarla gerceklenmesi sonraki ¢alisma olarak
hedeflenmistir. Bu hedefin ger¢eklenmesi ile
onerilen algoritmanin farkli topolojiler {iizerinde

calistirlmasina ve c¢ikan sonuglara bagli olarak
topolojiler arasinda performans testleri yapilmasina
da imkan taniyacagi sonug olarak ongoriillmiistiir.
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