Bilgi Giivenligi Nedir?

iderek artan bilgisayar
Kullanimi sonucunda
hayatimizda bilginin yeri

ve 6nemini daha iyi anlar hale
geldik. Bununla birlikte bilgi
guvenligi de stirekli olarak
giindeme gelen bir kavram
oldu. Bu Kisa yazida bilgi
guvenligini, cok temel diizeyde
tanimlamaya calisacagim.

Bilgi gluivenliginden
bahsetmeden 6nce guvenlik
kavramindan bahsetmek gerekir
herhalde. Guvenlik, bir varhgin
cesitli zararlardan korunmasi
olarak Ozetlenebilecek bir
surectir. Bu surec icinde ¢ok
saylida kavram, ayrica bazi
araclar ve teknikler giindeme
gelebilir. Bilgi glivenligi s6z
Kkonusu olunca da korumaya
calistiqimiz varlik bilginin
kendisidir.

Ancak bilgi karsimiza ¢ok cesitli
bicimlerde cikabildigi icin bilgi
guvenliginin cok cesitli
bicimlerde ele alinmasi da
gerekmektedir. Bu nedenle ¢ok
temel olarak bilginin 1) durdugu
yerde, 2) hareket halindeyken
guvenliginden bahsetmek
pratikte ¢cok yaptigimiz bir
seydir. Bu nedenle bilginin
durdugu yerdekKi gilivenlidi ile
ilgilenen Kisiler kendilerinin
daha ¢ok veri guvenligi, hareket
halindeyken guvenlidi ile
ilgilenen Kisiler de hareketin
oldugu tipik ortam olan
bilgisayar adlarinin
guvenliginden bahsetmektedir.

Bu ayrima ek olarak, bilgi
guvenligi dedigimiz zaman,
bilginin 1) gizliligi
(confidentiality) , 2) butunlagu
(integrity), 3) erisilebilirlidi
(availability) ve 4)
Kurtarilabilirligi (recoverability)
nitelikleri izerinde konusmak
gerekir. Bu kavramlan tek tek
aciklamak bilgi guvenligi
alanindaki ¢alismalarin neden
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ve nasll gerceklestirildigini
anlamak icin 6nemlidir.

Bilginin gizliligi ile kast ettigimiz
sey, bir bilgiye sadece ona
erismesini istedigimiz bir grup
insanin, bazen sadece bir
Kisinin erismesinin
saglanmasidir. Bunu saglamak
bir mektubu (bilgiyi) bir Kkilitli
bir kutuya koyarak gbndermek
ile esdegerdir. Kutuyu agcmak
icin o Kilidin anahtarina sahip
olmak gerekecedi icin, kutunun
icindeki bilgiye erisim
Kisitlanmis olur. Bu konuda
guincel teknoloji olarak degisik
sifreleme tekniklerini
Kullaniyoruz. Her bir sifreleme
tekniginin kendine has pratik
avantaj ve dezavantajlar var
elbette. Ancak bu konuda
detaya girmekK i¢in yerimiz dar.

Bilginin biittinlagi ile, o bilginin
tahrif edilmemesini garanti
altina almay1 kast ediyoruz.
Gundelik hayatta noter kanal
ile yollanan belgelerin tahrif
edilmediginden emin
oldugumuz gibi, bilgisayar
aglarinda aktarilan bilgilerin de
tahrif edilmediginden emin
olmak isteriz. Bunun igin giincel
olarak kullandigimiz teknoloji
ise acik anahtar alt yapisi ve
sayisal imzadir. Ulkemizde de
yururliikte olan sayisal imzalarla
ilgili yasa da aslinda temelde
bilgisayar teknolojisi
Kullanilarak elektronik
belgelerin tahrif edilmediginin
ispatlanmasi ile ilgilidir.

Bilginin erigilebilirligi ile, o
bilgiye istendigi zaman
erisilebilmesini kast ediyoruz.
Bilginin erisilebilir bulunmasi
icin kullandigimiz teknikler cok
cesitli. Bunu da bir Kisiyi ziyaret
edebilmeye benzetebiliriz.
Erisimin engellenmesi icin
yapilabilecek saldirlar da bu
nedenle ¢ok cesitli. Ornegin,
ziyaret etmek istedigimiz Kisinin
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kapisinda bir kuyruk olusmussa
ve o Kuyruk yuziinden onun
yanina ulasamiyorsak, o zaman
erisimin engellendiginden
bahsedebiliriz. Bir ¢ok Internet
sitesine dbnem dénem
diizenlenen ve basinda adini
duydugumuz DOS saldirisi bu
tirde bir saldindir.

Bilginin kurtarlabilirligi ise,
bilginin kaybedilmesi
durumunda yeniden
olusturulabilmesi anlamina
dgelmektedir. Bir sirketin
muhasebe kayitlarinin yanginda
Kayboldugunu dusuntin. Eger
sirketin islem yaptidi tim
tclnci Kisilerin listesi varsa, o
Kisilerin Kayitlarindan
yararlanarak sirketin
muhasebesini sifirdan
olusturmak mumkuindtir. Yani
muhasebecilerin her islemi iki
ayrn yerde kayda alma teknigi
aslinda bilgi guivenligine dair bir
tekniktir. Veri giivenligi s6z
Konusu oldugu zaman, bilginin
bir sekilde yedeklenmesi yada
bozuldugu zaman kendisini
onarabilecek bicimde
saklanmasina doéntiik
tekniklerden bahsetmis
oluyoruz.

Goruldugu gibi bilgi caginda
yasadigimiz bugiinlerde, aslinda
bilgi guivenligi dedigimiz sey her
zaman ¢evremizde yer aliyor.
Onemli olan, uygulamalarin
neden ve ne sekilde yapildigini
degerlendirebilmek.
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