REID SISTEMLERDE GUWENLIK

FID (Radio Frequency Identificati-
Ron-Radyo Dalgasi ile Tanimlama)

sistemleri, elektronik etiketlerin
malzemelere entegrasyonu sonucu, eti-
ket belleklerinde kayith bilgilerin belirli
mesafelerden okunmasi esasiyla calisir.
ilk olarak 1940’larda ugaklarda dost-diis-
man (FoF-Friend or Foe) tanimlanmasi
amaciyla kullanilan RFID teknolojisi,
2000l yillarla birlikte maliyetlerin dlisme-
si ile birlikte, tedarik zincirinde envanter
gorunirligd ve dogrulugu saglamasi
sayesinde, barkod teknolojisinin yerini
hizla almaya baslamistir. Literatirde
RFID teknolojisinin barkod sistemlerine
olan Ustunliguniin detaylandinldigi ok
sayida makale mevcuttur. Barkod tek-
nolojisi fiziksel ortam kosullarindan etki-
lenmekte, iyi planlanmis RFID sistemler
ise cevresel sartlardan etkilenmemekle
birlikte envanterdeki tim malzemeleri
ayni anda okuyup yazabilmektedir.

Otomatik Tanima ve Veri Toplama
(OT/VT) Sektériinde yayginlasan RFID
envanter sistemleri, tedarik zincirinin
tim safhalarinda malzeme bilgilerinin
otomatik olarak okunmasi, kaydedilme-
si ve bilgi gérinirligundn saglanmasini
hedeflemektedir. Pasif RF etiket maliyet-
lerinin dismesi ve malzemelerin Uretici
firmalar tarafindan kendiliginden pasif
RF etiketli olarak Uretiimeye baslanmasi
sonucunda, RFID sistemler basta ABD
olmak Uzere tim diinyada oldugu gibi dl-
kemizde de yaygin kullanim bulmustur.

Yeni nesil pasif RFID (pRFID - batarya-
siz RFID etiketli) sistemlerde, maliyetin
dusurulmesi sebebiyle, akilli kartlar gibi
gelismis bir kriptografi (DES, 3DES,
AES, ECC) teknolojisini barindiracak
bellek ve enerji mevcut degildir. Guvenli
bir pRFID sistem tasarimi igin, mevcut
sistem guvenlik aciklari intiyaca yénelik
olarak incelenmelidir.

RFID sistemlerin guvenligi en zayif
bdlgesi olan havai hattan maruz kalinan
tehditler: Hattin Dinlenmesi, Hattaki
Bilginin Degistiriimesi, Bilgilerin Yetkisiz
Okunmasi, Etiketin Kopyalanmasi, Hava-
dan Gonderilen Bilgilerin Yetkisiz Tekrar
Edilmesidir. Bu kapsamda maliyeti asgari
seviyede sabitleyerek yapilabilecek en
iyi havai hat glvenlik ydntemi okuyucu
dogrulanmasi yéntemidir (Reader Aut-
hentication).

Okuyucu dogrulanmasi y6ntemi, etike-
tin bellegindeki tim bilgileri havai hat
Uzerinden géndermesi dncesinde oku-
yucunun bu bilgilere erisim yetkisinin
olup olmadiginin, okuyucu Uzerinden
glvenli ve kablolu bir hat izerinden
erisim saglanan bir arka plan veritabani
sunucusundan sorgulanmasi ile saglanir.

(Sekil-1)

ikinci nesil pasif RFID sistemlerde temel
guvenlik yetkilendirmesi amaciyla sifre
sorgulama yetenegi mevcuttur. Fakat
okuyucu-etiket iletisimi baglarken erisim
sifresinin sorgulanmasi sirasinda RFID
etiketin kimlik ve sifre amaciyla havai hat-
tan génderdigi rastgele sayinin (pseudo
random number) kodlanmadan agik bir
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sekilde aktarilmasi sebebiyle pasif RFID
sistemlerin esas glvenlik agigi olusmak-
tadir. (Sekil-2)

Guvenlik agiginin kapatilabilmesi ama-
ciyla kullanilan ilk ydntem, 2 ve 6 nolu
adimlardaki rastgele sayinin xor islemine
tabi tutulacag 16 bitlik ilk erisim sifresi-
nin (APwd) okuyucuda degil, arka plan
sunucusunda saklanmasi ve bilgilerin
okuyucuda tekrar sifrelenerek kablolu
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hat glvenliginin havai hatta uygulan-
masi yontemleridir. Fakat standart olarak
okuyucularda bu tdr kabiliyetler mevcut
olmamasi sebebiyle, RFID etiket-oku-
yucu arasl haberlesme saglayan distk
seviye (low level) islemler icin, RFID oku-
yucu firmware yaziiminin ihtiyaca gére
guncellenmesi sonrasi etiketlerle havai
hat haberlesmesi icin yeni algoritmalar
gelistirimesi gereklidir.

Guvenli kablolu hat icin ise RFID Gu-
venlik Gergevesi olusturulmustur. RFID
Guvenlik Gergevesi, okuyucu ile bilgi su-
nucusu arasinda karsilikl yetkilendirmeyi
saglayan ayri bir yetkilendirme sunucusu
kullaniimasi ve okuma/yazma islemleri
6ncesinde yetkilendirme sunucusu
tarafindan izin veriimesi esasiyla calisir.
(Sekil-3)

RFID Guvenlik Cercevesi calisma esas-
lar asa@ida listelenmistir:
1- EPCVS (Electronik Product Code
Veritabani Sunucusu), yetkilendirme
sunucusundan isim yetki sertifikasi
talep eder.
2- Yetkilendirme sunucusu EPCVS’nin
isim yetki sertifikasini alir, kaydeder,
yetkilendirme sunucusu anahtarini
sifreler ve EPCYS'ye génderir.
3- EPCVS aldigi verinin sifresini ¢ozer
ve EPCVS tarafindan erisilebilecek
yetki seviyelerine gore yetkilendirme
sertifikasini yetkilendirme sunucusu-
na sifreli olarak génderir.
4- Glvenlik Gergevesi uygulama
kullanicilari her EPCVS’ye erisim
istemlerinde, kendi isim sertifika-

Giivenlik Gergeve Uygulamasi(G¢)
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larini yetkilendirme sunucusuna
génderirler.

5- Yetkilendirme sunucusu kullani-
cinin isim sertifikasini kaydeder ve
sifreleyerek kullaniciya génderir.

6- Yetkilendirme sunucusu kullani-
cinin yetkilerini isim sertifikasina ve
sistem stireglerine gére olugturur,
gerekli EPCVS yetki sertifikasini sif-
reler ve kullaniciya génderir.

7- Kullanici EPCVS yetki sertifikasini
ve kendi isim sertifikasini sifreleyerek
EPCVS'’ye gbnderir.

8- EPCVS aldigi verilerin gifrelerini
cézerek yetkileri isimlerle kontrol
eder, sonucu kullaniciya génderir.

Havai hat ve kablolu hatlarda glivenlik
saglanmasinda 6zel muhendislik ca-
lismalar gereklidir. EPC Gen2 olarak
bilinen pasif RFID etiketler tzerinde
yalnizca rastgele sayi Ureteci ve CRC
kontrol islemleri gerceklesebilmekte
ve 32 bitlik bir sifre korumasi mevcut-
tur. Okuyucu dogrulama algoritmasi
icermeyen bir sistemde, 32 bitlik erisim
sifresinin standart bir RFID okuyucu ile
azami 30 dakika gibi bir stirede kirilabil-
digi disundldigunde, RFID sistemlerin
guvenlik gerektiren durumlarda ylksek
kriptografi kullaniimis bir guvenlik
cercevesi Uzerine entegre edilecek bir
okuyucu dogrulanmasi algoritmasiniice-
recek sekilde tasarlanmalarinin gerektigi
degerlendiriimektedir.

Alternatif olarak EPCVS (EPC Veritabani
Sunucusu) Uzerinde ve etiketlerde mal-
zeme bilgilerinin hash edilerek saklan-
masi degerlendiriimektedir. Hash edilmis

EPC Veritabani Sunucusu (EPCVS)
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bilgilerin saklandigi bir RFID sistemde,
erisim sifresi kirlsa dahi malzemelerin
tanimlanmasi engellenebilecektir. Hash
yontemiyle uzun mesafeden malzeme
bilgilerine erisim engellendiginde, fiziksel
guvenlik tedbirlerinin de uygulanmasiile
bilgiler degistirimeye ve kopyalanmaya
kars! korunabilecektir. Sistem butlininde
guvenlik saglanmasi amaciyla, havai hat
ve fiziksel glvenlik tedbirlerinin birlikte
kullaniimasiyla, 6zel muhendislik calig-
malarinin yapiimasinin gerekliligi, RFID
haberlesme standartlarini belirleyen
EPCglobal kurulusu tarafindan vurgu-
lanmustir.

RFID sistemlerin guvenli hale getirilimesi
icin bilgi Ureten ulusal kuruluslarn, sa-
nayinin ve akademinin birlikte ¢alismasi
gereklidir. Ulkemizde ve tiim diinyada
guvenli RFID sistem gelistirme calismala-
r halen devam etmektedir. Bu gelistirme
strecinde en buyuk asama, pasif RFID
teknolojisini kullanan guvenli bir pilot
RFID sistem gelistirilmesi olacaktir. RF
iletisimdeki guivenlik aciklan sebebiyle,
envanter bilgilerine yalnizca yetkili kisiler
tarafindan erisim saglanmalidir.

RFID teknolojisinin savunma sanayi-
imizde kullanima sunulmasi sonucu,
gercek dlnyadaki malzemelerin sanal
diinyada goérinarliginin saglanmasi ile
envanter dogrulugu ve isgiici kazanimi
saglanacak, glivenlik aciklarinin gideril-
mesi sonucunda ise RFID teknolojisi tiim
OT/T (Otomatik Tanima/Veri Toplama)
uygulamalarinda kullanima sunulmus
olacaktr.
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