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Ozet

Ag cihazlari genellikle seriport (COM-RS232) izerinden veya
ag Uzerinden telnet protokoli veya ssh protokolii ile
programlanirlar. Telnet protokolii ve COM portu Ulzerinden
yapilan haberlesme islemi sifresiz olarak yapilmaktadir.
Dolayisiyla araya giren bir saldirganin iletisimi dinleme ve
degistirebilme ihtimali vardir. Bunu o6nlemek amaci ile
asa@ida anlatilan donanim sistemi tasarlanmistir. Gelistirilen
bu sistem ile PC ile konfigurasyonu yapilmak istenen network
cihazlari arasina, RSA sifrelemesini kullanan birer donanim
eklenerek aradaki seri iletisim sifreli hale getirilmistir.

Abstract

Network devices are generally serial ports (COM-RS232) are
programmed over the network or via the telnet protocol or ssh
protocol. The communication process via the Telnet protocol
and COM port is done unencrypted. Therefore, an attacker
intervening possibility of listening and communication has
changed. In order to prevent this, the system is designed in
hardware described below. Made by developed this system
with PC configuration required between network devices, the
addition of a hardware encryption using RSA encrypted
communication has been made in between series.

1. Giris

Bilisim teknolojilerinin kullaniminin hizla yayginlastigi ve
arttigi  ginimiizde; bilgi, bilgisayar ve bilisim sistemleri
glvenligi, en o©onemli ve kritik konularin basinda yer
almaktadir. Bilgi giivenliginin insanhigin var oldugu zamandan
beri uygulana gelen ilk ornegi sifrelemedir. Sifrelemenin,
tarihin ilk dénemlerinden beri kullaniliyor olmasi, sifrelenen
bilginin 6neminin farkinda olundugunun bir gostergesidir.
Sifreleme sadece eski zamanlarda kullanilan bir yontem
degildir. Ginimizde de bilgi guvenligi agisindan 6nemini
artan bir sekilde korumaktadir.
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Ag cihazlari genellikle seriport (COM-RS232) iizerinden
programlanirken yapilan haberlesme islemi sifresiz olarak
yapilmaktadir. Aradaki iletisimi glivenli hale getirebilmek igin
yapilmasi gereken iletisimin guicli bir sifreleme algortimasi ile
sifrelenmesi islemidir. Aradaki iletisim sifrelendiginde araya
giren bir saldirganin iletisimi dinlese bile elde ettigi bilgiler
sifreli olacagindan bir isine yaramayacaktir. Bu amacla
asagidaki donanim sistemi tasarlanarak seriport (zerinden
yapilan iletisim RSA sifreleme algortimasi kullanilarak
sifrelenmistir.

2. Bilgi ve Bilisim Guvenligi Nedir?

Bilgisayar aglari ve sistemleri (zerinde, strekli erisilebilen
bilginin goéndericisinden alicisina kadar gizlilik icerisinde,
baskalari tarafindan izinsiz wveya yetkisiz bir bicimde
erisilmeden, kullanilmadan, degistirilmeden, ifsa edilmeden,
ortadan kaldiriimadan, el degistirmeden ve hasar verilmeden
guvenli bir sekilde iletilmesi anlamina gelmektedir [1].

Bilisim sistemlerine olan bireysel ve toplumsal bagimliligimiz
artttkca bu sistemlerde meydana gelebilecek ariza ve
saldinlara karsi duyarliigimiz da o denli artacaktir. Bu
duyarlihk arttikca da bilgisayar sistemlerine ve aglarina
yonelik olarak gerceklestirilecek olan saldirilarin sonucunda;
para, zaman, prestij ve degerli bilgi kaybi da artacaktir. Bu
saldirlarin hastane bilisim sistemleri gibi dogrudan yasami
etkileyen sistemlere yonelmesi durumunda ise kaybedilen
insan hayati bile olabilecektir.

3. Ag Cihazlari nelerdir? Nasil Programlanir?

Birden fazla bilgisayarin bilgi paylasimi, yazilim ve donanim
paylasimi, merkezi yonetim ve destek kolayligi gibi gok cesitli
sebeplerden dolayi birbirine baglandi§i yapiya a§ (network)
denir. A§ yapilarini olusturmak icin ¢ok cesitli aj cihazlari
kullanilabilir. Ag yapilarinda kullanilan baslica cihazlar:



Gobek (Hub)

Anahtar (Switch)

Tekrarlayici (Repeater)

Koprileyici (Bridge)

Yonlendirici (Router)

Guvenlik Duvari Cihazlari (Firewall)
Erisim Noktasi (Access point)

NIC (A§ Ara Birim Karti )

Modem

Ag cihazlari genellikle seri port(RS232) lizerinden veya ag
lizerinden telnet protokoli veya ssh protokoli ile
programlanirlar. ~ Seri port Uzerinden yapilan haberlesme
islemi sifresiz olarak gergeklesmektedir.

4, Seri Port - RS232

Seri portlar isimlerini verilerin porttan seri bir bigcimde yani
bir seferde tek bit olarak g&nderilmesi gercegdinden
almaktadir. Bunun sebebi portun her yon igin tek bir veri
hattina sahip olmasidir. Seri portlara COM portlar da
denilmektedir. Clnki harici aygitlarla PC arasinda bir
iletisim araci olusturmaktadir. Seri portlara baglanan en
yaygin aygitlar modemler, fareler, yazici ve gizici gibi seri
yazdirma aygitlaridir. Seri portlarin konnektérleri 2 sekilde
olur. 25 ve 9 pin olmak tizere. 25 pinlik bir aygiti 9 pinlik bir
porta ya da 9 pinlik bir aygiti 25 pinlik bir aygita baglamak
gerektiginde, bu gibi durumlarda kullanilabilecek adaptorler
vardir [2].

Seri  baglantt noktalari iki seviyeli (ikili) sinyalleme
kullanirlar, bdylece saniyede bit cinsinden veri hizi bauddaki
sembol hizina esit olur. Asenkron iletisim baslama / durmasi
icin kullanilan ortak, saniyede bit hizlari 300, 1200, 2400,
9600, 19200 baud, vs.dir. Baglanti noktasinin ve cihazin
hizlarinin birbirine uygun olmasi gerekir. Sikca desteklenen
veri hizlari; 75, 110, 300, 1200, 2400, 4800, 9600, 19200,
38400, 57600 ve 115200 bit/s'dir.

5. Sifreleme (Kriptoloji)

Bilginin guvenli iletimi yani iletim esnasinda bilginin
gizliliginin  ve bitinldginin  korunmasi  6nemli  bir
gereksinim haline gelmistir. Ozellikle, e-ticaret ve e-devlet
projeleri, internet Uzerinden askeri, 6zel ve resmi yazismalar,
ulusal glvenlik, internet bankacihg v.b. gibi alanlarda
bilginin givenligini saglamak amaciyla cesitli algoritmalar ve
bunlari  kullanan donanim ve vyazilimlar gelistirilmistir.
Ginlik  hayatta  karsilastigimiz  uygulamalardan  da
anlasilacagi gibi bilgi glivenligi denilince akla gelen sifreleme
ve sifre ¢ozme algoritmalaridir. Sifreleme (encryption), bir
verinin uygun bir bilgi olmadan okunabilmesini neredeyse
imkansiz kilacak bir forma doéndsturtilmesidir. Bunun amaci,
gizli bilgiyi saklayarak eline ge¢cmesi istenmeyen Kisilerden
sifrelenmis veriye ulasmaya calissalar dahi bilginin gizliligini
garanti altina almaktir. Desifre etme (decryption) ise sifreleme
olayinin tersidir; sifrelenmis verinin bilgi alinabilir bir forma
yeniden donustirtlmesidir [3].

Sifreleme ve desifreleme islemi genellikle anahtar (key) olarak
bilinen gizli bir bilginin kullanimina ihtiya¢ duyar. Bazi
mekanizmalarda ayni anahtar hem sifreleme hem de
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desifreleme islemi icin kullanilir; diger mekanizmalarda ise
her iki islem icinde farkli anahtarlar kullanilir.

6. RSA Algoritmasi

1977 yilinda Ron Rivest, Adi Shamir ve Leonard Adleman
tarafindan olusturulan RSA algoritmasi gelistiricilerinin soy
isimlerinin ilk harfleriyle anilmaktadir. Bir genel anahtarli
sifreleme teknigi olan RSA, cok biiyiik tamsayilari olusturma
ve bu sayilari isleminin zorlugu Uzerine dustnilmistir.
Anahtar olusturma islemi icin asal sayilar kullanilarak daha
giivenli bir yapi olusturulmustur. iki asal sayinin carpimini
kullanarak anahtar olusturulmasinin sebebi, iki asal sayinin
carpimini asal carpanlarina ayirmak asal olmayan sayilari
ayirmaktan daha zorlu olmasindandir [4].

RSA kriptosisteminde, anahtar Uretimi mesaji almak isteyen
taraf tarafindan yapilir. Genel ve 6zel anahtarlari Ureterek,
genel anahtari kamuya acgik olarak herkesin kullanimina
sunar. Bu kisiye mesaj géndermek isteyen bir kisi bu genel
anahtar kullanarak elindeki mesaji sifreler ve karsi tarafa
gonderir. Sifrelenmis mesaji alan taraf kendi Gretmis oldugu
Ozel anahtari kullanarak sifreli mesajin sifresini ¢dzer ve
orijinal mesaji elde eder. Anahtar Uretimi, sifreleme ve sifre
acma adimlarini asagida inceleyelim.

Anahtar olusturma algoritmasi su sekildedir:

e pve qgibi cok buylk iki asal sayi segilir.

e Bu iki asal sayinin carpimi n = p.q ve bu bir
eksiklerinin @(n) = (p-1).(g-1) hesaplanir.

e 1’den biiyik @(n)’den kiiguk ¢(n) ile aralarinda asal
bir e tamsayisi segilir.

e Secilen e tamsayisinin mod @(n)’de tersi alnir,
sonug d gibi bir tamsayidir.

e e ve n tamsayilari genel anahtari, d ve n tamsayilari
ise 6zel anahtari olusturur [4].

Genel ve 6zel anahtarlari olusturduktan sonra gonderilmek
istenen bilgi genel anahtar ile sifrelenir. Sifreleme islemi su
sekilde yapilmaktadir:
- Bilgiyi gbnderecek taraf, bilgiyi alacak tarafin genel
anahtari olan e,n ‘yi elde eder.
Acik metin M elemani [0, n - 1] olacak sekilde bir
tam sayiya déndsturalr.
Sifreli metni C = M”e mod n olarak hesaplanir.
Bilgiyi gonderecek taraf sifreli metin C’yi bilgiyi
alacak tarafa génderir [4].

Sifre agma islemi:
Bilgiyi alan taraf 6zel anahtarini kullanarak agik metni
M = C~d mod n olarak tekrar elde eder [4].

7. Gelistirilen Sistem

Seriport (COM-RS232) ile yapilan iletisim RSA sifreleme
algortimasi  kullanilarak sifreli hale getirilirken asagida
tasarlanan sistem gelistirilmistir.

Donanim sistemi olarak Arduino Pro Mini Atmega 328, LCD
ekran ve kutusu kullanildi. 0-255 arasi tim Ascii [5]
karakterler RSA sifrelemesi ile sifrelenerek LUT (look up
table) tablosu olusturuldu. Kullanilan donanimin islem
kapasitesi 8 bitlik olmasina ragmen 16 bit sifreleme yapildi.



Arduino [6] yazilimi ile seri port iletisimi sifreli hale
getirilerek, aradaki iletisimin gtvenli hale getirildi.
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Sekil 2: Gelistirilen Donanim Sistemi

Sekil 3’te olusturulan tablodaki 65 decimal degerinin RSA ile
sifrelenmis hali olan 3316’nin elde edilmesi asa§ida
gosterilmistir. Ayni yontemle 0’dan 255’se kadar olan biitiin
decimal degerler sifrelenmis ve Sekil 3’teki tablo
olusturulmustur.  Olusturulan  bu  tablodaki  degerler
Donanimimizdaki Arduino Pro Mini’ye aktarilarak sistemimiz
tasarlandi.

Anahtar dretim islemi,
- p=211veq=233 olan iki asal say: secildi.

n =p.q = 211x233= 49163 degerini hesaplandi.
o(n) = (p - 1).(q - 1) = 210x232 = 48720
o(n) ile aralarinda asal 1< e < @(n) sartlarini
saglayan rastgele bir e =2"16+1 sayisi segildi.
1< d < @(n) ve e.d = 1 mod @(n) denkligini saglayan
d = 44273 olarak bulundu.
Bilgiyi alacak tarafin acik anahtari e = 2716+1,
n = 49163 gizli anahtari ise d = 44273, n = 49163
oldu.

Sifreleme islemi,
Bilgiyi  alacak
e = 2/16+1,

taraf acik anahtarr  olan
n = 49163 sayl ciftini bilgiyi

gdnderecek tarafa herkesin bilgisine agik olan bir
kanaldan gonderir.

Bilgiyi gonderecek tarafin actk metni M = 65 idi.
Bilgiyi gonderecek taraf C = 65"(2"16+1) mod
49163 Denkligini saglayan sifreli metin olan
C = 3316 sayisini hesaplar.

Bilgiyi gonderen taraf C = 3316 sayisini bilgiyi
alacak tarafa herkesin bilgisine agik bir kanaldan
gonderir.

Sifre agma islemi,

Bilgiyi alan taraf M = 3316744273 mod 49163 denkligini
saglayan M sayisini hesaplayarak agik metni 65 olarak elde
edilir.

decimal |sifreli| decimal | sifreli| decimalsifreli|deci sifreli| decimal|sifreli [ decimal |sifreli
0 0 43 7141 87 36203 130 [29190| 177 |27667( 220 |26089
1 1 44 147242 88 39399 131 [39242| 178 |34932 221 |48219
2 45406 45 12529 89 28282| 132 [46395| 179 |24788| 222 2716
3 14282 46 4897 90 26701 133 [27617| 180 |26026( 223 |31479
4 5268 47 132750 91 13495| 134 |35258| 181 [33490| 224 |37878
5 31030 48  |34324] 92 38096 135 [35021) 182 |35501f 225 |43029
6 28522 49 136712 93 29716] 136 [22970| 183 3780 226 30792
7 1595 50 4608 94 13239] 137 | 8641 184 |35984| 227 (48368
8 20813 51 1313 95 18830| 138 |29168| 185 [47226| 228 |12541
9 47400 52 15906 96 |48444| 139 |37555| 186 6161 229 [38070
10 |34926 53 144340 97 18504| 140 |32728| 187 |40771] 230 [40240
11 32467 54 9463 98 24394| 141 ([47881] 183 |14033( 231 |34513
12 18186 55 2814 99 35574 142 | 7708 189 [42463| 232 [27027
13 10026 56 [11710( 100 |42283| 143 | 5919 190 1247 233 8388
14 5471 57 36520 101 7428 144 111095| 191 |28154| 234 (21204
15 15178 58 [11120 102 |32522| 145 |13026 192 |46481| 235 (33290
16 23892 59 |42628| 103 [12284| 146 |32765| 193 [15524| 236 |36883
17 43769 60 [18666 104 |23366| 147 |46552 194 |46117| 237 (16918
18 [35749 61 [43332( 105 |20714| 148 |41977 195 |15143| 238 (36389
19 23782 62 [35198 106 |28027| 149 ]29790 196 |40737| 239 [12678
20 |48228 63 [39469| 107 |30861| 150 |31362| 197 [37151] 240 6488
21 17321 64 5776 | 108 |41521| 151 |35139| 198 [22679| 241 6600
22 |44047 65 3316 | 109 |33521] 152 | 1682 199 |38362| 242 [20605
23 18672 66 [38669| 110 47010 153 ]21163| 200 |37585| 243 (23742
24 11768 67 [26463| 111 |34310] 154 | 1038 201 [28585| 244 9167
25 3545 68 622 112 6415 | 155 [47792] 202 |17588( 245 |17487
26 |40339 69 13392 113 7045 | 156 [36432] 203 |29616( 246 |18414
27 41453 70 5291 | 114 8293 | 157 | 4252 204 [34064| 247 |46945
28 44750 71 9472 | 115 6205 | 158 [46179| 205 |37732 248 29391
29 19992 72 |31442] 116 |[10710| 159 |44440| 206 [13069] 249 19232
30 5334 73 |37508| 117 [22842| 160 | 8393 207 [ 20474] 250 |20236
31 [4780| 74 |46430| 118 |19658| 161 |38225| 208 |19056| 251 (24332
32 9394 75 |40963| 119 95 162 | 1479 209 [25279| 252 12365
33 |37441 76 |16252| 120 [27439] 163 |11252| 210 2531 253 |44034.
34 10102 77 16226] 121 2206 | 164 588 211 [13504] 254 |25709
35 34872 78 |29564| 122 [29532| 165 |23377] 212 9707 255 |35426
36 4323 79 139271 123 [22424| 170 | 1772 213 [31691
37 22639 80 |39883| 124 9584 | 171 | 8373 214 |30740
38 29360 82 |25674| 125 [23719| 172 | 9093 215 7589
39  |28676 83 559 126 |39738| 173 |42380| 216 [48965
40 22222 84 500 127 |24398| 174 19350 217 3835
41  |40428 85 |24195| 128 |[29614| 175 530 218 [17209
42 16815 86 |14261| 129 ([23700| 176 | 7750 219 9208

Sekil 3: Ascii karakterlerin RSA ile sifrelenmis halleri (
olusturulan LUT tablosu )

8. Sonuclar

Glnumizde kisiler, kurumlar ve kuruluslar arasinda birden
cok bilgisayarla yapilan haberlesme, elektronik a§ ortaminda
yapilmaktadir. Bu biyiik elektronik ag ortaminda meydana
gelebilecek herhangi bir sorunun tim agi olumsuz yoénde
etkileyebilecegi g6z ©nine ahlinirsa, veri glvenliginin
gliniimiizde daha da 6nem kazandigi gérulecektir [7].




AJ ortaminda verinin bir noktadan diderine aktarimi farkl
teknolojiler kullanilarak gergeklestirilmektedir. Haberlesme
sirasinda kullanilan ag cihazlari da bilgisayarlar gibi tehdit
altindadirlar. Bu cihazlar, tim a§i dinleyen yazilimlar
tarafindan da rahathkla dinlenebilmektedirler.

Herhangi bir kurum veya kisiye bilgisayar aglari tizerinden
veri gonderimi yapilirken, veri bir veya daha fazla bilgisayar
lizerinden hedef bilgisayara iletilir. Gonderilen veri veya
verilerin birgok bilgisayar ve ag donanimi lzerinden karsi
tarafa iletilmesi esnasinda, verinin gizliligi ve butinliginin
korunabilmesi gerekmektedir [7].

Bilgisayarlarda oldugu gibi, kullanilan a§ cihazlarinin da
kontroliinin yapilmasi ve belirli politikalar dogrultusunda
yonetilmesi giiniimiizde 6nem arz etmektedir. Bilgisayar
aglarinin giivenligi kurumsal bilgi givenligi yaklasimlari ile
saglanmali ve givenligi saglamak igin onleyici yazilimlar ve
donanimlar kullaniimalidir.
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