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OZET

Bilgisayar sistemlerinin geligsim siirecine
baktigimizda, yazilim metodolojilerinin giin gectikce
merkezi ¢alisma modellerinden, dagitik ¢alisma
modellerine  dogru evrim gecirmekte oldugunu
gormekteyiz. Mesajlasma ile baslayan dagitik calisma
yontemleri, ag ortaminda farkli bilgisayarlardaki
nesnelerin paylasimina izin veren CORBA,DCOM,
RMI gibi yapilar ile siiregelmistir. Bu gelisimin son
asamasinda, nesnelerin ag ortamunda hareketliligini
saglayan etmenleri goriiyoruz. Hareketli etmen
sistemleri, programciya, birbirleriyle haberlesebilen
ve ag iizerindeki diigiimler arasinda hareket edebilen
etmenler yazmast icin gerekli olan alt  yapiy
sunarlar.

Kodun hareketliligine dayanan hareketli
etmen sistemlerinde, giivenlik diisiiniilmesi gereken
onemli bir unsurdur. Hareketli olan kod, yasam
stiresince bir ¢ok risk altindadir. Bu bildiride, giivenli
bir hareketli etmen mimarisinin tasarum ve uygulama
ayrintilart incelenmektedir. Oncelikle hareketli etmen
sistemlerindeki  giivenlik agciklarindan ve mevcut
sistemlerin bu aciklara karsi gelistirdikleri koruma
yontemlerinin eksikliklerinden soz edilecektir. Daha
sonra  tasarlanan  ve  gelistirilen = mimarinin
aynintilarina  deginilecek, — mevcut  sistemlerden
Sfarkliliklar: ve artilart belirtilecektir. Bu baglamda,
etmen hareketliligi ve haberlesmesi icin sagladigi alt
yapt incelenecek, etmen veri ve kodunun korunmast
icin uygulanan yontemlerden soz edilecektir.

1. GIRIS

Tarihsel  olarak  dagititk  ortamlardaki
birimlerin veri islemek icin kullandiklar1 haberlesme
yontemlerini inceledigimizde, ilk asamada,
“mesajlagsma”yr gormekteyiz. Es seviyede olan
birimler birbirlerine iskele, mesaj kutusu, ya da boru
hattt gibi yapilar iizerinden mesajlar yollarlar.
Haberlesme yontemlerindeki gelisimin bir sonraki
asamasinda, istemci-sunucu modeli yer alir. Birimler
ana-uydu iliskisi ile birbirlerine baghdirlar. Istemci

isteklerini mesaj araciligi ile sunucu tarafa iletir,
sunucu taraf kendi iizerindeki veriyi isler ve sonucu
istemciye yollar. Uzaktan yordam ¢agirma (RPC) bu
modelde en ¢ok kullanilan yontemdir. Nesneye
yonelik programlama yontemlerinin gelismesi ile
birlikte uzaktan yordam cagirma yerine DCOM,
CORBA, RMI[1] gibi yapilar ile agda farkli diigtimler

tizerinde yer alan nesnelerin kullanilabilmesi
saglanmustir.

Bir sonraki asamanin, bu  yazilim
nesnelerinin  hereketliliginin ~ saglanmast  oldugu

goriilmektedir. Hareketli etmen mimarisinde yazilim
parcalar1 (dolayis1 ile nesneler) agda hareket
halindedirler. Istemci bir hareketli etmen yaratir ve bu
etmen ag iizerinde kaynaklarin oldugu sunucular
tizerine kendini tasiyarak veriyi yerinde isler ve
isterse istemci tarafa geri gelebilir. Etmen hareket
strasinda ¢aligan koduyla birlikte o ana kadar topladigi
verileri, yani durumunu da tasima yetenegine sahiptir.

Basit olarak bir etmen; otonom, birlikte
calisabilen, 6grenebilen, akilli yazilim parcalar olarak
adlandirlabilir[2]. Bunlarin yaninda hareketlilik, uzun
yasam siiresi ve cevresindeki degisikliklere tepki
gosterebilme Ozellikleri de, bir etmeni herhangi bir
yazilimdan aywran Ozellikler olarak sayilabilir.
Hareketlilik, bir etmen i¢in taginmasi zorunlu olan bir
ozellik degildir, ancak hareketlilik 6zelliginin bir
etmeni cok daha yetenekli hale getirdigi sOylenebilir.
Hareketli bir etmen, calimaya basladigi ortam ile
sinirlt degildir. Kendini ag iizerindeki bir konaktan
herhangi bir konaga tasima yetenegine sahiptir. Bu
niteligi, etmene, etkilesimli olarak caligmak istedigi
nesne ile ayn1 ortamda olabilme 6zelligini kazandirir.
Hareketli etmen mimarisi dagitik ortamlarda ¢aligsmak
icin yeni bir felsefe sunmaktadir. A§ yiikiind,
gecikmelerini ve protokol bagimliliklarini azaltmalari,
asenkron ve otonom caligsabilmeleri, heterojen
ortamlarda rahatca calisabilmeleri ve hata hosgoriili
olmalar1 hareketli etmenlerin en 6nemli yararlaridir.



Bugiine kadar kod hareketliligini saglamak
icin cesitli sistemler gelistirilmistir. Telescript[3],
Tacomal[4],  AgentTcl[5], Aglets[6], Voyager[7],
Concordia[8] ve Ajanta[9] bunlarin baglicalaridir.
Sagladigr faydalardan dolay1r giiniimiizde hareketli

etmen sistemleri c¢ogunlukla Java dili ile
yazilmaktadir.
Hareketli etmen sistemlerinde giivenlik

diisiiniilmesi gereken ©nemli bir unsurdur ¢iinkii
hareketli olan kod ve veri yasam siiresi boyunca gesitli
riskler altindadir[10][11]. Giivenlik aciklar1 genel
olarak etmenlerin etmenlere verebilecegi zararlar ve
etmenlerin konaklara ya da konaklarin etmenlere
verebilecegi zararlar olarak iki ana baglik altinda
incelenebilir. Etmen  verisinin veya kodunun
calinmasi, etmenin calismasinin durdurulmasi yada
geciktirilmesi veya etmenin yanlig bilgilendirilerek
gorevinden saptirilmasit  etmenin karsilasabilecegi
onemli ataklardir. Konagin asir1 kaynak tiiketimi
sonucu hizmet kithgina ugramasi, gizli bilgilerinin
calinmasit tiirinden ataklar ise konaklarin maruz
kalabilecegi temel ataklar olarak siralanabilir.

Giivenli bir hareketli etmen sistemi; hareket
edebilme, haberlesebilme gibi temel etmen
fonksiyonlarini yerine getirdigi gibi, etmen ve konagi
korumaya dayali fonksiyonlar1 da programciya ek yiik
getirmeden yerine getirmelidir. Yukarida sayilan
hareketli etmen sistemlerinin etmen ve konaklarin
kargt karsiya oldugu giivenlik aciklarina karst
sunduklar1 ¢Oziimlerin yetersiz oldugu
gozlemlenmistir.  Ayrica bir ¢ok yazar tarafindan
cesitli giivenlik ¢oztimleri Onerilmis [12] [13] [14]
[15] [16] [17] [18], ancak bunlar pratikte hareketli bir
etmen  sistemi  icinde etkin  bir  sekilde
uygulanamamigtir. Giivenli Etmen Sistemi (GES),
programcinin hareketli etmenler olusturmasina olanak
saglayan esnek bir ortam sagladigi gibi, glivenli
mimarisi ile programciya ek yiik getirmeden hem
konaklari hem de etmenleri korur.

2. GUVENLI ETMEN SISTEMI (GES)

GES, programciya hareketli etmenler olusturmasi
icin gerekli fonksiyonlar1 sunan, etmenlerin
birbirleriyle haberlesmesini ve hareket etmeleri icin
gerekli alt yapiyr olusturan sistemin adidir. GES,
hareketli bir etmen sisteminden beklenen asagidaki
isterleri yerine getirmektedir:

e  Mimari herhangi bir diigiim {izerinde birden
¢ok etmenin ¢aligmasina olanak saglar.

e Mimari etmenlerin bulundugu diigiimden
saydam olarak birbirleriyle haberlesmesine
olanak saglar.

e Mimari etmenlerin dagitik  ortamdaki
diigiimler arasinda hareket etmesine olanak
saglar.

e Mimari gerekli gordiigii anda bir etmenin
caligmasini sona erdirebilir.

e Mimari etmenlerin birbirlerine dogrudan
erisimini engeller.

e Mimari etmenlerin yaratilma, aktive edilme,
mesajlasma, hareket etme, yok edilme gibi

etkinliklerini kaydeder.

e  Mimari her etmene tekil bir kimlik numarasi
Vverir.

e Biitiin haberlesmeler sifreli olarak
gerceklenir. Sifreleme standardi olarak SSL
kullanilir.

e Etmen kodu kara kutu giivenligi ismi verilen
yontemle korunur. Sistem icinde yerini
alacak olan etmen, giivenlik yoneticisi
tarafindan sifrelenir ve sisteme bu sekilde
alimir.  Etmen, diigiimler iizerinde veya
hareket halinde iken sifrelidir ve etmen kodu
bu asamada calistirilabilir bir kod degildir.
Bir dugiim tiizerinde aktive edilecek olan
etmen sadece bellege yiiklenme asamasinda
kara kutu acilir ve etmen caligmasina baglar.
Etmen kodu sadece bellekte calistirilabilir
kod pargast olarak goriilmektedir.

GES, ortamdan bagimsiz olabilmesi i¢in Java
dilinde gerceklenmistir. Bu nedenle, etmenler de Java
dilinde gelistirilmelidir. Java dilinin se¢ilme nedenleri
arasinda, kod  hareketliligine  olanak  veren
fonksiyonlarin gerceklenmesine sagladigi destek,
ortamdan bagimsiz olmasi ve nesneye yonelik
programlamaya biiyiik 6l¢iide destek veriyor olmasi
sayilabilir.

GES Moton
Diiin

Sekil 2.1-GES Etmen Mimarisi

Sekil 2.1 de GES sistem mimarisi
gosterilmistir. Teorik olarak GES, lizerinde yer aldif
diigim kaynaklar1 yeterli oldugu siirece yeni bir
etmenin olusmasina izin verebilir. Tim etmen
aktiviteleri (yaratilma, sonlanma, aktif-pasif kilinma,
mesajlagsma, transfer edilme gibi) GES denetiminde
gerceklesir. Etmenler birbirlerine dogrudan
erisemezler. GES, yeni bir etmen yaratildiginda,
etmeni, kendisini koruyan bir kabukla sarmalar. GES,
etmenin c¢evresiyle olan etkilesimi i¢in etmene bir
arayiiz sunar. Etmen bu arayiiz araciligi ile diger
etmenlere mesaj yollar, goriiniir duruma ge¢cme veya
agdaki bir bagka diigiime gog¢ etme isteklerini kabuk
araciligl ile GES’e iletir. Etmen, diger etmenlerin
kendisine bir isim ile erigmesini istiyorsa bu ismi
gortiniir (visible) duruma gelerek tizerinde calistigt
GES’e duyurur. Boylece diger etmenler bu ismi
kullanarak etmen kimligini 6grenebilir.



GES, sekil 2.2 de goriildiigii gibi her etmen
icin “AgentShield” simfindan bir nesne yaratir.
Ilgili etmen de bu yeni yaratilan AgentShield
smifindaki nesnenin O6zel (private) degiskenidir.

Etmenin cevresi ile etkilesimini saglamak
tizere etmene ait ozel degisken olan
“AgentInterface” sinifindan bir nesne mevcuttur.
“AgentShield” nesnesi etmen araylizii
(AgentInterface) ile GES arasindaki iletisimi saglar.
Her etmenin ayr1 bir AgentShield nesnesinin 6zel
degiskeni yapilmast ve etmenin ¢evresi ile
etkilesiminin sadece AgentInterface nesnesi araciligi
ile miimkiin olmasi, etmenlerin dogrudan birbirlerinin
actk  (public) degiskenlerine yada metodlarina
erismeleri engelleyen bir yap1 olusturur.

Mimari icerisinde secilen herhangi bir GES,
gozleyici (master browser) roliinii istlenir. Diger
gorevlerinin yaninda gozleyici olarak da ¢alisan GES,
sistemdeki tiim etmenlere ait yer bilgisini tutar.
Boylece ismi ile bir etmene mesaj yollamak isteyen
etmenin bu istegi, gozleyici yardimiyla, saydam olarak
gerceklenir.

Etmenler GES iizerinde etmen kimlikleri ile
tanimlidirlar. Etmenler diger etmenler ile haberlesmek
istediklerinde karst etmenin kimlik bilgilerini
kullanmak zorundadirlar. GES, yeni bir etmen
yaratildiginda etmene ait kimlik bilgisini de olusturur.
Etmen kimlik bilgisi, etmeni tanimlayan 128 sekizli
uzunlugunda rastgele olusturulmus bir katar, etmen
goriiniir duruma gelmis ise kendini goriiniir durumda
tanimlayan bir isim ve etmenin o anda iizerinde
bulundugu GES sunucu adresinden olusur.

Private
Agentinterface

Private
AgentShield

Private Agent

Sekil 2.2-Kabuk-Etmen-Etmen Arayiizii Tliskisi

2.1. GES ETMENLERI

GES mimarisi, etmeni gelistirecek
programciya esnek bir ortam sunacak sekilde
tasarlanmistir. Programci hazir olan etmen sablonuna
bagli kalarak etmenin davraniglarin1 programlar.
Etmen haberlesmesi ve hareketliligi icin sistem
tarafindan sunulan fonksiyonlar1 kullanmasi yeterli
olur. Bir etmen, yasam dongiisii icinde, yaratiima,
aktif olma, iletilme, pasif olma ve yok edilme temel
durumlarininin birinde olur. Asagida da gorildugi
gibi, etmen sablonu etmenin her farkli durumdaki
calisma diizenini yansitacak sekilde metotlardan
olusur.

public class Main extends Agentf{
public void OnMessageArrive(){... }
public void OnCreate(){ ... }
public void OnActivate(){... }
public void OnInactivate(){... }
public void OnTransfer(){... }}

Programcinin, her duruma iligkin metodu,
gelistirdigi etmene 6zel davraniglar1 yansitacak sekilde
tasarlamas1 beklenir. Ornegin, etmen yaratildiginda
yapilmasin1  istediklerini OnCreate metodunda,
etmenin aktif haldeyken yiiriitmesi beklenen kodu
OnActivate metodunda veya bir mesaj geldiginde ne
sekilde yanitlayacagini
metodunda tanimlamasi gerekir.

3. ETMENLER ARASI HABERLESME

GES mimarisi, etmenler arasi asenkron
haberlesmeye olanak saglayan yetenekli bir alt yapi
icerir. Bir etmene gonderilen mesaja yanitin belirlenen
bir siire kadar beklenmesi, mesaj iletim isteklerinin
sonuglarinin sorgulanabilmesi ve bir yanitin, hazir
oldugunda, kabul edilmesine izin veren hazir
fonksiyonlar ile programciya zengin bir calisma
ortami sunulur.

OnMessageArrive

Sekilde 3.1 iki etmen arasindaki mesaj
aktariminin gergeklesme asamalarini gostermektedir.
Her yeni etmenin yaratilma asamasinda, etmeni
sarmalayan kabuk nesne icinde etmene ait bir mesaj
giris kuyrugu, bir mesaj ¢ikis kuyrugu ve bir de yanit
kuyrugu olusturulur. Etmen aktif duruma gectiginde,
giris ve ¢ikis kuyruklarim siirekli gézleyen birer iplik
canlandirilir. Giris kuyrugunu izleyen iplik, yeni bir
mesaj ulastiginda etmeni durumdan haberdar eder.
Cikis kuyrugunu izleyen iplik ise, yeni bir mesajin
kuyruga eklenmesi tizerine, GES motorunu uyarir.

Sistemdeki bir alici etmene mesaj iletmek
isteyen gonderici etmen, bir cagri ile bu istegini
bildirir. Cagn istek mesajini, mesaj c¢ikis kuyruguna
yerlestirir. Bu noktadan sonra, etmen iletimin
gerceklenme ayrintilariyla ilgilenmez. Eger bir yanit
bekliyorsa, mesaj yaniti gelene kadar diger isleriyle
ilgilenebilir. Dilerse, haberlesme isteginin sonucunu
da sorgulayabilir. Bu arada, ¢ikis kuyrugunu gozleyen
iplik, mesaj iletim istegini GES motoruna aktarir. GES
motoru alic1 etmenin iizerinde yer aldigi diigiimde
etkin olan GES motoruyla yaptig1 isbirligi sonucu
mesajin alic1 etmenin giris kuyruguna yerlestirilmesini
saglar. Giris kuyrugunu gozleyen iplik, derhal alici
etmeni uyarir. Etmen bu uyaridan sonra, uygun
gordiigii anda mesaji alma isteginde bulunabilir.
Yanitlar da mesaj seklinde iletilir, ancak gonderici
kabuk, yanit mesajlarin1 paketin sonuna ozel bir isaret
(ACK) koyarak, GES motorunun yanit mesajini karsi
tarafin yanit kuyruguna yerlestirmesini saglar.
Gonderici etmen yanit kuyrugundan istedigi zaman
yanitlari ¢ekebilir.

“Message” sinifindan  bir nesne ile
tanimlanan her mesajin bir ismi ve parametre listesi
mevcuttur ve “sendMessage” cagrisi ile mesaji
iletme isteginde bulunulur. Bu cagrimin geri doniis
degeri ile mesaj iletiminin durumu hakkinda bilgi
edinmek miimkiindiir. Ornegin ismi “Topla” olan ve
iki saymin toplamini dgrenmek igin gonderilecek bir
mesaj asagidaki sekilde olusturulur.



Message message = new
Message ("Topla","123","456")
Mesaj iletiminden Once gonderici etmen
cevresi ile etkilesim i¢in bir arayiiz olusturur.

AgentInterface agentinterface =
getAgentInterface ()

Daha sonra hedef etmenin kimligini 6grenir.
Hedef etmen Ornegin “Hesaplayici” ismiyle goriiniir
duruma gelmis olsun.

AgentIdentity hedefetmen =
Agentinterface.getVisibleAgentIdentity ("Hesap
layici™)

Son asamada gonderici etmen mesajt iletir,
mesaj iletim cagrist “Pidentifier” sinifindan bir
nesne geriye dondiiriir. Etmen, bu deger ile isteginin
sonucunu sorgular ve isterse yanitini alir.

Pidentifier id= agentinterface.sendMessage
(hedefetmen, message)

If (lagentinterface.waitForReply (id, 5000))

//5 sn i¢inde yanit gelmez ise bekleme.

System.out.println("Timeout.."+"\n");else

{

String result = (String)

agentinterface.getReply (id);

//yaniti ekrana yaz.

System.out.println("123+456"+" = "+result+);}

Yanit_kuyrugu

Alic1 etmenin yapmasi gereken mesaji gelen
paket icinden almak, parametreleri ¢cozmek ve islemi
yapip ilgili paketin yanitin1 géndermektir. Alici etmen
bu iglemleri ister “OnMessageArrive” metodu i¢inde
isterse “OnActivate” metodu icerisinde
gercekleyebilir. Ancak “OnActivate” metodunda
gercekliyor ise, yeni bir mesajin varligini
“waitForMessage” c¢agrist ile kendi kontrol
etmelidir.

Packet packet=getAgentInterface().receive();
Message message = (Message)
packet.getObject ();

Object[] parameters =
message.getParameters () ;

String parl = (String) parameters[0];

String par2 = (String) parameters[1l];

int returnValue =

Integer.valueOf (parl).intValue () +

Integer.valueOf (par2) .intValue();

getAgentInterface () .sendReply (packet,
String.valueOf (result));

Etmenler arasi haberlesme olduk¢a basit ve
esnek bir arayiiz ile gergeklesmektedir. Asenkron
calisma diizenine uygun olan bu yapi, etmeni bloke
etmeyerek Olgeklenebilir olma 6zelligine de sahiptir.
Biitiin mesajlagmalar SSL  ile sifreli olarak
gerceklenmektedir.

Giris kuyrugu

GES motort

Giris kuyrugu
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Sekil 3.1-Etmenler Aras1 Haberlesme

4. ETMEN GOCLERI

GES sunucular birbirleriyle is birligi yaparak
gerektiginde bir etmenin go¢ etme istegini karsilarlar.
Etmen hangi diigiim iizerindeki hangi GES sunucu
izerine taginmak istedigini Sekil 4.1 deki gibi bir gog
etme istegiyle belirtir.

GES etmenleri kod ve veri olarak iki parcadan
olusurlar. Kod pargasi etmenin davranisi belirleyen
programlanmig kismi, veri pargasi ise etmenin durum
bilgisini tutan degiskenlerini igeren kismudir. Bir
etmen bir diigimden digerine tasinirken su
asamalardan gecer:

e  Etmenin ¢aligmast durdurulur.
e Etmenin o ana kadar edindigi durum bilgisi
(degiskenler) ve kodu saklanir.

e Etmen kodu ve verisi uzak GES sunucuya
iletilir.

e Etmen uzak GES sunucuda yaratilir ve aktive
edilir.

e Etmen yerel GES sunucu iizerinden silinir.

Transfer isteg

Transfere basla

Etmen kodunu transfer et

Uzak GES sunuct Yerel GES sunucu

Etmen verisini transfer et

Transferi bitit

Sekil 4.1-Etmen Iletim Siireci

Go¢ etmek isteyen etmen “Move” ¢agrisi ile
tasinma isteginde bulunur. Daha sonra, “Transfer
Response” smifindan bir nesne yardimiyla isteginin



gelisimi hakkinda bilgi edinebilir. Etmen kodu ve
verisi iletim sirasinda sifrelenir. Boylece ag1 izleyen
ticiincii birimler biitiin paketleri elde etseler bile
bunlar1 ¢ozmek pratik olarak cok uzun zaman

alacaktir.
while (yapilacak_is _var) do_isler();
transfersonuc=rfalse;
while ((address!=null) || (!transfersonuc)) {
TransferResponse transferresult =
getAgentInterface () .Move (address);
if (transferresult.FAILED)
address=newaddress () ;
else transfersonuc=true; }

Yukaridaki kod parcasi, yapilacak isi oldugu
stirece diigim iizerinde ¢alisan, sonra yeni diiiimlere
go¢ etmek isteyen bir etmene aittir. Etmen, bir ¢evrim
icinde, herhangi bir diigiime go¢ etme istegi basarisiz
oldugu durumda yeni hedef adresleri denemektedir.

5. GES VE DIiGER HAREKETLI
ETMEN SiSTEMLERI

Literatirde yer alan hareketli etmen
sistemlerinin etmen iletimi ve haberlesmesi igin
genellikle hazir fonksiyonlar sunduklarini
gormekteyiz. Ancak, 6zellikle giivenlik konusunda, bu
sistemlerin biiyiikk bir bolumii yetersiz kalmaktadir.
Ayrica, bir ¢cogunda, gizlilik ve biitiinliik tiirtinden
ataklara karst1 koymak programciya ek yik ve
sorumluluk getirmektedir. GES, etmeni sarmalayan
kabuk modeliyle, etmeni, bulundugu ortamdaki diger
etmenlere karst korur. Ayrica, gevresi ile etkilesimi
icin kolay kullamimli bir arayiiz sunar. GES’in
mesajlasma alt yapisi1 esnek ve Olgeklenebilir
niteliktedir. Her GES sunucu, giivenlik yoneticisi
olarak gorev yapan bir GES sunucudan aldiklar
sertifikalar yardimiyla birbirleri ile SSL iizerinden
sifreli olarak haberlesirler. Ayrica etmenlere ait kod ve
veri diigiimler iizerinde sifreli olarak tutulur. Etmen,
aktive edilmek {iizere disk iizerinden okunma
asamasinda, sifreli kod coziilerek isletilebilir koda
doniistiiriilur ve bellege yiiklenir. Kod ve verinin
tekrar diske yazilmasi, bellekte sifrelendikten sonra
gerceklenir. GES, biitiin etmen aktivitelerini kaydeder.
Bu izlerin analiz edilmesi ile normal kosullarda
sezilmesi ¢ok giic olan yanls bilgilendirme gibi
ataklarin da belirlenmesi miimkiin olabilecektir.
Mimariye, calismanin ileriki asamalarinda giivenlik
polikalarinin  entegre  edilmesi  hedeflenmistir.
Programcinin etmen gogleri, haberlesmesi ve kaynak
kullanimu ile ilgili politikalar olusturarak, bunlar1 GES
sunucular iizerine yiiklemesi saglanacaktir. Bu yapi,
mimariye, giiclendirilmis giivenlik unsurlar1 yanisira,
dinamizm ve esneklik de kazandiracaktir. Mimari
altyapr, bu tir bir isleyis diizeni Ongoriilerek
tasarlanmastir.

6. SONUC

GES, programciya, giivenli bir ¢alisma
ortami icinde, etmenler yaratma, etmenler arasi
haberlesme ve diigiimler arasi etmen gogleri icin
olanaklar sunan bir hareketli etmen sitemidir.
Sarmalanmig etmen yapis1 sayesinde c¢evresinden

yalitilmig etmen modeli giivenli calismanin temel
gereksinimlerine yanit vermektedir. Calismaya ilerde
eklenecek olan politika tabanli yap1 sistemin giivenlik
yeteneklerini daha da gelistirilecektir.

GES, gecikmelerin s6z konusu oldugu
aglarda, paralel veri islemede, insansiz hava veya kara
araclarinin ~ yeniden programlanmasinda, gercek
zamanda veri islemesi gereken sistemlerde, bilgi
toplama sistemlerinde ve hareketli etmen yapisinin
klasik calisma modellerine gore daha uygun oldugu
belirlenen bir ¢cok ortamda kullanilabilir.
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