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ABSTRACT

The nodes of wireless sensor network (WSN) are
scattered arbitrarily into the target field and they use
a shared communication medium. The nodes are
prone to external attacks and disturbances since they
are in harsh environments without having
specialized defensive measures. In this paper, we
have developed a special detection mechanism used
for Jamming-style Denial of Service (J-DoS)
attacks, which disturb physical and medium access
functions of WSNs, to differentiate the legitimate
and adversary scenarios. According to the
simulation results obtained, the legitimate scenarios
can be separated from adversary ones having high
detection rate and low false positive rate parameters.
Having detected the type of the scenario, an
appropriate solution can be followed accordingly.
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1. GIRIiS

Bozma tiiriindeki hizmet engelleme (Jamming Style
DoS) saldirilar1  kasith olarak radyo sinyali
gondererek kablosuz iletim ortamindaki paketlerin
bozulmasimi ve bdylece diiglimlerin iletigimlerinin
aksamasmmi ya da tamamen engellenmesini
hedefleyen saldirt tiiriidiir ve kablosuz algilayict
aglart icin Onemli bir tehdit unsurudur [4,6].
Literatiirde MAC ve fiziksel katmanda ¢alisan DoS
saldirgan tiirleri ile ilgili cok cesitli caligmalar
bulunmaktadir. Xu ve digerleri [6] siirekli, aldatic,
rasgele ve reaktif olmak tizere dort saldirgan modeli
tanimlamistir. Law ve diger S-MAC protokolil igin
dinleme aralig1, kontrol araligi, veri paketi ve kiime
saldirgan1 olmak iizere enerji-etkin 4 saldirgan
modeli dnermistir [5,7]. Wood ve digerleri [11] ise
kesme, aktivite, tarama ve darbe saldirganlarin
modellerini gelistirmislerdir (Detay bilgi i¢in ilgili
makalelere basvurulabilir).

Literatlirde saldirgan tiirleri ile ilgili bircok
caligma bulunmasima karsin bu saldirilarin tespitine
yonelik ¢cok az sayida ¢aligma bulunmaktadir. Xu ve
digerleri [6], caligmalarinda tanimladiklart dort
saldirgan tiirtinii tespit etmek icin iki farkli yontem
gelistirmislerdir. Wood ve digerleri [3] ise
calismalarinda tek tip saldirgani tespit etmek igin
kanal kullanim oranindan faydalanmislardir. Ancak
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son yillarda daha zeki saldirgan modellerinin
onerilmesi bu yontemlerin yetersiz kalmasina sebep
olmaktadir. Bu sebeple literatiirde var olan bu tip
zeki saldirganlar yiiksek basarim oranlari ile tespit
edebilecek bir tespit sistem ihtiyact bulunmaktadir.
Bu makalede, bozma saldirilar1 i¢in anomali
temelli saldir1 tespit algoritma (Anomaly based
Jamming Detection Algorithm- AJDA) tasarimi
gerceklestirilmigstir. Sunulan yontemin katkisi:

e Literatirde  tamimlanmis  olan  farkhi
ozelliklerdeki  birgok bozma  saldirgan
tiirlerini tikaniklik, kayipli baglant1 kosullar
ve donanimsal hatalar gibi dogal ag
durumlarindan yiiksek sezme ve diisiik hatali
sezme oranlart ile tespit edebilmesi,

e Herhangi bir ek donanima ihtiyag
duyulmadan gliniimiiz algilayici
diigtimlerinde kullanilabilmesidir.

Makale’nin geri kalan kisimlar1 asagida

aciklandig1 gibi diizenlenmistir: 2. Béliim’de saldir1
tespit Olciitleri ve 3. Boliim’de gelistirilen basit
saldir tespit algoritmasinin detaylar1 agiklanmustir.
4. Bolim’de onerilen ileri seviye bozma saldiri
tespit yontemi sunulmustur. 5. Bolim’de benzetim
ayarlar1 ve kabulleri ile ilgili bilgi verilmis ve 6.
Bolim’de elde edilen benzetim sonuglarinin
sunulmasinmi takiben 7. Bolim’de ¢alismadan elde
edilen sonuglar irdelenmistir.

2. SALDIRI TESPIT OLCUTLERI

Bir agdaki iletisimi tamamen engelleyen veya
aksatan bozma saldirilari ag igerisinde bazi anormal
durumlarin ortaya ¢ikmasina neden olmaktadir.
Carpismalarin ve hatali paket alimlarinin artmasi,
iletisim kanalina erisim gii¢liigii, yiiksek sinyal gii¢
gostergesi (RSSI) v.b. bircok parametre bozma
saldirilarindan etkilenmektedir. Bu parametrelerdeki
anormal degerler bir saldirt gostergesi olabilir.
Ancak bu gibi anormal durumlar kotii niyetli
davranislar sebebiyle meydana gelebilecegi gibi
dogal ag kosullar1 sonucunda da olusabilmektedir.
Ornegin tikamklik, komsu diigiimlerdeki yazilimsal
veya donanimsal hatalar, ¢evresel sartlarin
degismesi ile meydana gelebilecek hatalar, saldiri
senaryolarina benzer sekilde anormal durumlarin
olusmasina sebep olabilir. Zeki saldir1 yontemlerinin
gelistirilmesi ve kablosuz algilayici diigiimlerinin
sinirli  donanimsal kaynaklara sahip olmasi bu



saldirilarin basarili bir bigimde tespit edilebilmesini
zorlastirmaktadir. Bu ¢alismada benzer durumlarin
olusmasini neden olan dogal kosullar ile farkl
bozma saldir tiirlerini birbirlerinde ayirabilmek igin
MAC ve fiziksel katmandan elde edilen bazi sistem
parametrelerinden faydalanilmaktadir.

3.1 Paket Teslim Oram (PTO)

Bir diiglimden goénderilen paket sayisinin alictya
ulasan paket sayisi orani paket teslim orani verir.
Diigiimler gonderilen paketlerin aliciya ulastigini,
alicinin  gonderdigi bir ACK paketi ile denetler.
Saldirganlar, diiglimlerin gonderdigi paketleri
bozarak PTO degerlerinin diismesine neden olabilir.
Ancak bir diigiimdeki PTO degeri kayipli baglanti
kosullari, komsu diigiimde meydana gelebilecek
hata durumlarinda ve c¢akigsmalar sebebiyle de
onemli oOl¢iide diisebilmektedir. Bu sebeple tek
basina paket teslim orani yardimiyla tim saldir
senaryolarmin dogal ag kosullarindan ayrilmasi
miimkiin degildir.

@ No:Normal B Ti:Tikank O Ka:Kayipl O KoH:Komsu Hatasi
B ReS:Reaktif Saldin @ RaS:Rasgele Saldir B SS:Sirekli Saldin O AlS:Aldatici Saldirt
B DiS:Dinleme Saldinsi @ KoS:Kontrol Saldinsi O VeS:Veri Saldinsi B KiiS:Kime Saldirisi

O KeS:Kesme Saldirisi B AkS:Aktivite Saldinisi @ TaS:Tarama Saldirisi @ DaS:Darbe Saldirisi
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Senaryolar
Sekil.1 Farkli senaryolarda bir diigiimden 0lgiilen

ortalama paket teslim oranlari

Sekil 1’de farkli saldirt tlrlerinin veya ag
kosullarinin etkisinde olan bir diigiimden 60 saniye
araliklarla  Olglilen paket teslim oranlarinin
minimum, maksimum ve ortalama degerleri
goriilmektedir. Bir¢ok saldir1 senaryosunda PTO
degerleri oldukga diismesine karsin komsu diigiimde
meydana gelebilecek bir hata (batarya sorunu v.b.),
kayipli baglanti kosullar1 gibi bazi dogal ag
durumlart sonucunda da diisebilmektedir. Bu gibi
sebepler tek basina PTO parametresi ile saldin
tespitini gii¢lestirmektedir.

3.2 Hatah Paket Oram (HPO)

Bir diigiimiin aldig1 bozuk paket sayisinin alinan
toplam paket ya da oOntaki sayisina oramdir.
Diiglimler paketin bozuk olup olmadigma CRC
denetimi ile karar vermekte ve denetimden
gegemeyen paketleri iptal etmektedirler. Aslinda
PTO gonderici agisindan, HPO ise alici diigim
acisindan baglant1 kalitesini gosteren benzer iki
parametredir. Cogu durumda bu iki parametre
arasinda ters orantt bulunmakta ve c¢arpisma
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nedeniyle bir diigiimiin HPO’su artarken, PTO’su
diismektedir. Ancak bazi senaryolarda HPO diisiik
kalirken, PTO degerleri de diisebilmektedir.

Sekil 2’de farkli senaryolarda bir diiglimden
Olciilen HPO degerleri goriilmektedir. Cogu saldiri
durumunda hatali paket oranlarnim dogal ag
kosullarindakine oranla oldukg¢a yiiksek ¢ikmasi
dogal sartlarla saldir1 senaryolarini  birbirinden
ayrigtirmay1  kolaylastiracaktir.  Ancak  paket
gonderilmesini  engelleyen siirekli, dinleme ve
kontrol araligi saldirgan senaryolarinda alinan
gegerli bir ontaki ya da paket olmadigindan hatali
paket oranlar1 da sifir seviyesindedir. Bu gibi saldir1
senaryolarinda  diisik HPO’nun dlgiilmesi bu
saldirganlarin dogal ag sartlarindan PTO ve HPO
yardimiyla ayrilmasini zorlastirmaktadir.
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Sekil.2 Farkli senaryolarda bir diigiimden dl¢iilen
hatal1 paket oranlari

3.3 Enerji Tiiketim Miktar1 (ETM)

Diigiimiin belli bir siire igerisinde yaklasik olarak
harcadig1 enerji miktaridir. Bir MICA2 diigiimiin
radyosu gonderim giiciiniin degismedigi (0 dbm)
varsaylldiginda gonderme modunda saatte 49.5
mW, alma modunda 28.86 mW ve uyuma modunda
3 uW gii¢ harcamaktadir [13]. Radyo evrelerinde
kaldig1 siire ile yukaridaki degerler carpilarak
diigiimiin belli bir siire icersinde harcamis oldugu
yaklasik enerji miktar1 hesaplanabilir. Sekil 3’te
farkli senaryolarda bir diiglimden elde edilen enerji
tilketim miktarlart goriillmektedir. Aldatici, siirekli,
rasgele, dinleme ve kontrol araligi saldirganlar
diiglimlerin enerji tiiketimlerinin 6nemli OSlgiide
artmasina neden olmaktadir. Bunun sebebi, aldatici
saldirganin diigiimleri stirekli alim modunda; siirekli
saldirgan, dinleme araligi ve kontrol aralig:
saldirganlarinin ise dinleme modunda tutmasidir. Bu
saldirganlar iletisim kanalin1 kesintisi mesgul
ettikleri icin diiglimlerin gericekilme (BACKOFF)
durumunda kalmasmna neden olmaktadir. Bu
sebeple, BACKOFF durumunda kalan diiglimler
uyuma moduna geg¢emediklerinden enerjilerini daha
cabuk tiiketmektedirler. CC1000 radyonun aylak
(IDLE) modunun olmamasi nedeniyle de saldir
altindaki diigiimler siirekli, dinleme araligi ve
kontrol araligi saldir1 senaryolarinda aldatict



saldirgana es gili¢ tiiketmektedir. Rasgele, siirekli,
aldatici, dinleme aralig1 ve kontrol aralig1 saldirgan
senaryolarinda diigiimlerin normal kosullara oranla
¢ok daha fazla giic tiketmesi sayesinde bu
saldirganlarin  dogal ag kosullarindan ayrilmasi
miimkiin olacaktir
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Sekil.3 Farkli senaryolarda bir diigiimden o&lgiilen
enerji tilketim miktarlart.

3. GELISMIS BOZMA SALDIRI

TESPIT YONTEMIi

Cok cesitli saldir1 yontemlerinin olmasi ve dogal ag
kosullari ile saldir1 durumlarinin birbirine karigsmasi
yiksek tespit oranlarina ve diisiik hatali alarm
oranlarina  sahip  saldir1  tespit  yOnteminin
gelistirilmesini zorunlu kilmaktadir. Bu calismada
bolim 2’de detaylar1 verilen paket teslim orani
(PTO), hatali paket oran1 (HPO) ve enerji tiiketim
miktar1 (ETM) parametrelerinden faydalanilarak
anomali temelli saldir1 tespit yontemi gelistirilmistir.
Anamoli temelli saldir1 tespit yoOntemlerinde
saldirmin  olmadigt zamanlarda agin normal
durumlardaki sistem profili elde edilir ve daha sonra
da bu profil yardimiyla anormal durumlarin tespiti
gerceklestirilir. Diiglimler normal ag kosullarmi
belirleyebilmek i¢in saldirmin olmadig: ag kurulum
asamasinda PTO, HPO ve ETM parametrelerini
istatistigini tutarak bazi matematiksel yontemler
yardimiyla esik degerlerini belirlerler. Daha sonra
saldir1 tespitinde bu esik degerlerinden faydalanirlar.
Ancak ag igerisinde meydana gelebilecek
beklenmeyen veya oOnceden kestirilemeyen bazi
dogal kosullar sezme oranlarinin diismesine ve
hatali  sezme  oranlarmin  artmasma  yol
acabilmektedir. Bu sebeple yiiksek basarim elde
edebilmek i¢in esik mekanizmasinin bir baska ek
mekanizma ile desteklenmesi gerekmektedir. Bu
caligmada paket teslim orani, hatali paket orani ve
enerji  tiketim miktar1 olarak  adlandirilan
parametrelerden faydalanilarak “sorgulama” tabanli
saldir1 tespit yontemi geligtirilmistir. YOntemin
esas;; PTO, HPO ve ETM parametrelerine gore
saldirt altinda oldugundan siiphe eden diigiimiin
komsu diigiimlere gonderdigi SORGU (QUERY)
paketi ve buna karsilik komsulardan gelecek

70

CEVAP (REPLY) paketlerine dayanmaktadir.
Digiimler gegerli PTO (PTO,) ile birlikte ag
kurulum asamasinda belirledigi esik (PTOg)
degerini SORGU paketine gomerek komsularina
saldir1 altinda olup olmadiklarini sorarlar. SORGU
paketi alan diigiimler ise benzer sekilde kendi PTO,
Ve PTOg degerlerini CEVAP paketine gomerek
gonderir. SORGU paketi ya da CEVAP paketi alan
diiglimler bu paketlerdeki paket teslim oranlarina
bakarak  saldirn  altinda olup  olmadiklarini
degerlendirirler. Ancak siirekli ve aldatic1 saldirgan
gibi iletisim kanalim1 kesintisiz mesgul eden
saldirganlar SORGU-CEVAP paketlerinin
gonderimini engellemektedir. Reaktif saldirgan gibi
bazilar1 ise gonderilen sorgu paketlerin bozulmasina

neden olmakta, Veri paketi saldirgan1 gibi
saldirganlar ise SORGU-CEVAP  paketlerine
saldirmamaktadir.

Algoritmada gelismis sorgu tabanli saldir
tespit yontemi goriilmektedir. Diiglimler ag kurulum
asamasinda PTO, HPO ve ETM parametreleri i¢in
elde ettikleri esik degerleri ile her ornekleme
periyodunda  Olgtiikleri  degerleri  kiyaslarlar.
Kodlardaki PTO,, HPO, ve ETM, n. Ornekleme
periyodundaki paket teslim oranlarmi, hatali paket
oranlarm1  ve  enerji  tiketim  miktarlarin
gostermektedir. Herhangi bir 6rnekleme aninda eger
olciilen PTO esik degerinden kiiciik ve ETM esik
degerinden fazlaysa ya da HPO esik degerinden
fazlaysa, diigim bu durumun tehlikeli olacagim
diisiinerek sorgu siirecini baglatir. Diigiim ¢ekigme
kurallarina da uyarak 3 oOrnekleme periyodu
icerisinde SORGU paketi gondermelidir. Eger bu
stire zarfinda higbir SORGU paketi gonderemez ise
stirekli veya aldatici saldirgan gibi kanali mesgul
eden bir saldirtya maruz kaldigina karar verir ve
rasgele bir zaman bekleyerek ZORLAMA SORGU
paketi gonderir. Diigiimler ZORLAMA SORGU
paketini Sekil 4’te goriildiigii gibi dogrudan bir
saldirganin etkisinden olmasa da dolayli yoldan yani
komsusu sebebiyle saldirgandan etkilenen simir
diiglimlerin saldir1 tespitini kolaylastirmak ig¢in
gondermektedirler. Bu gibi diigiimlerin komsulari
saldirgan etkisinde oldugu icin PTO degerleri
diiserken HPO ve ETM degerleri diismeyebilmekte
ve bu sebeple komsu diigiimlerde meydana gelen
hata durumlarina benzer bir senaryo s6z konusu
olmaktadir. Ancak bdyle bir ZORLAMA SORGU
paketi alan diigiim komsusunun saldir1 altinda
oldugunu anlayabilmektedir.  Belirlenen zaman
dilimi igerisinde SORGU paketini gonderen bir
digim CEVAP paketlerini beklemeye baglar ve
SORGU-CEVAP oturumu igin belirlenen siirenin
dolmas1 ile kendisine gelen CEVAP paketlerini
degerlendir. Diiglim;

1. Kendisine gelen CEVAP paketlerinin

say1st komsu diigiim sayisindan daha az ise

2. Esik degerinden yiiksek PTO’ya sahip olan

komsu diigiim sayis1 esik degerinden diigiik



PTO’ya sahip diigiim sayisindan daha az

ise saldin altinda olduguna karar

vermektedir.
Saldir1 tespitinde en zor kisimlardan birisi de
dogrudan saldirganin kapsama alaninda olmadigi
halde dolayli yoldan saldirgandan etkilenen ve
PTO’su diisen sinir diigiimlerdir (Sekil 4’teki A ve
C diigiimleri gibi). Bu diiglimlerin PTO degerleri
diigse  bile saldirganimin  kapsama  alaninda
olmadiklart icin HPO ve ETM degerleri
diismemekte ve komsu diigiim hata senaryosuna
benzer bir durumun ortaya c¢ikmasina neden
olmaktadirlar. Dolayisiyla saldir1 durumu ile komsu
hata durumu birbirine karigmaktadir. Ayrica bu
diigtimler SORGU paketi gonderseler bile saldirgan
etkisinde olmayan yiiksek PTO’lu komsularindan
yeterli sayida CEVAP paketi alabilmekte ve bu
ylizden saldir1 tespiti gerceklestirilememektedir.
Sinir  diiglimlerde  saldirn  tespitinde  bazi
ozelliklerden faydalanilmaktadir. Sekil 4’teki A
digimii gibi bir smir diigimin PTO’su esik
degerinden diisik, HPO ve ETM’si de esik
degerinden kiiciikk cikacaktir. Boyle bir durumda
diigiim saldir1 altinda olup olmadigina karar vermek
icin hedefteki komsusundan bir SORGU, CEVAP
ya da herhangi bir gegerli paket alip almadigim
kontrol etmektedir. Eger herhangi bir SORGU ya da
CEVAP paketi aldiysa ve bu paketteki PTO degeri
PTO.y’den daha diisiikse
(hedefDugumPTODusuk=TRUE) diigiim kendisinin de
saldirt altinda olduguna karar verir. Ancak gecerli
ornekleme periyodu icerisinde hedef diigiimden
SORGU / CEVAP paketleri ya da herhangi bir
gegerli paket almadiysa
(hedefDugumyasiyor=FALSE) diigiimde bir ariza
olduguna varsayar. Reaktif saldirgan gibi paket
gonderilmesini engellemeyen saldirgan
senaryolarinda diigiimler paket gonderebildigi igin
sinir digiimler gelen paketlerden hedef diigiimlerin
yasaylp yasamadigini anlayabilmektedir. Ancak
stirekli, aldatici, dinleme araligi ve kontrol aralig
gibi saldirgan senaryolarinda ise diigiimler kanalin

stirekli mesgul olmast sebebiyle hi¢c paket
gondermemekte ve dolayisiyla smir diigiimler
tarafindan yasadiklar1 anlasilamamaktadir. Bunu
asmak icin ZORLAMA SORGU paketlerinden
faydalanilmaktadir. Kanali siirekli mesgul eden
saldirgan senaryolarinda diiglimler normal sartlarda
SORGU  gonderememektedirler.  Ancak  smnir
digimlerinin  bu  diigiimlerin saldir1  altinda
olduklari anlayabilmeleri i¢in ¢ekisme kurallarina
aldirmadan rasgele zaman bekleyerek ve toplamda
en fazla 3 kere olmak iizere ZORLAMA SORGU
paketi gonderirler. Bu paketi alan sinir diigiimler de
boylece saldir1 altinda olduklarini

anlayabilmektedirler.
Q© :Normal diigiim ®

Saldirganin
etki alani

Sekil.4 Bir saldir1 senaryosu

4. BENZETIM AYARLARI

Bu caligmadaki tiim saldirgan tiirlerinin ve sunulan
saldir1 tespit algoritmasmin benzetimi ayrik durum
tabanli OMNeT++ [8] benzeticisi yardimiyla
gergeklestirilmigtir. 100 adet normal diigim
500x500 m*® bolgeye rasgele dagitilmis 1 adet sink
diigiimii merkeze yerlestirilmigtir. Farkli saldirgan
sayisinin saldirt tespit yonteminin performansini ne
olgiide  etkiledigini  gérmek  {lizere  normal
diigimlerin %25, %50, %75 ve %100’{ oraninda 4
farkli saldirgan kapsama orani ile tiim benzetimler
gerceklestirilmigtir. Normal diigiimler ile saldirgan
digiimlerin gii¢ kapasiteleri, gii¢ tikketimleri, radyo
iletim mesafeleri aynidir ve MICA2 [10] diigiimiine

Algoritma. Gelismis bozma saldir1 tespiti yontemi.

if ((PTO,<PTO., and ETM,>ETM..) or (PTO,<PTO,, and HPO,>HPO.,))

if (sorguSureciBasladi==FALSE)
SorguGondermeyiDene () ;
sorguSureciBasladi =TRUE
sorguTimer (3*OrneklemePeriod)
sorguCevapTimer (4*OrneklemePeriod)
end if

else if (sorguTimerTasti==TRUE and sorguGonderildi==FALSE)

SALDIRI=TRUE;
if (gonderilenZorlamaSorgu<3)
zorlamaSorguGonder (rasgeleZaman)
zorlamaSorguGonderildi=TRUE;
end if
else if (sorguCevapTimerTasti==TRUE)
cevapPaketleriniDegerlendir () ;

else if (PTO,<PTO.; and HPO,<HPO.; and ETM,<ETM.; and zorlamaSorguAlindi==TRUE)

SALDIRI=TRUE;

else if (PTO,<PTO.; and HPO,<HPO.; and ETM,<ETM.; and hedefDugumPTODusuk==TRUE)

SALDIRI=TRUE;

else if (PTO,<PTO.; and HPO,<HPO.; and ETM,<ETM.; and !'hedefDugumYasiyor and !zorlamaSorguAlindi)

HATA=TRUE;
else if (PTO, > PTO.g)
SALDIRI=FALSE;
end if




gore secilmisti. MAC katmaninda S-MAC [2]
protokolii kullanilmistir ve dinleme siiresi 100 msn,
uyuma siiresi 900 msn olarak (%10 duty cycle)
ayarlanmistir. Benzetimlerde paket {iretimi, normal
trafik i¢in 1 pkt / 5 sn, yiiksek trafik orani igin ise 2
pkt/sn  olarak  secilmistir. Hata durumlarini
incelemek icin toplam diigiim sayisimin % 25’1
oraninda rasgele secilen diigiimler rasgele zamanda

bozulmakta ve  iletisim yapamaz hale
gelmektedirler.  Iletim  kanalindaki  kayiplarin
benzetimini  gerceklestirebilmek {izere Gilbert-

Elliott modeli olarak adlandirilan 2 durumlu ayrik
Markov  zinciri  kullanilmistir  [12].  Tiim
benzetimlerde paket teslim, hatali paket oranlar1 ve
enerji tiiketim miktar1 sabit periyotlarla 6lgiilerek
elde edilmektedir. Ornekleme periyodu olarak 60
saniye degeri se¢ilmistir. Her bir benzetim igin ilk
olarak rasgele bir ag topolojisi olusturulmus ve esik
degerlerinin tespiti i¢in saldir1 yokken 3600 sn
boyunca agin normal durum davranislari elde
edilmistir. Esik degerleri elde edildikten sonra farkli
saldirgan tiirlerini incelemek tizere 32400 sn daha
benzetim devam etmistir. Bu sekilde her bir
benzetim en az 5 farkli topoloji ile tekrar edilmis ve
elde edilen sonuglarin ortalamast sunulmustur.
Benzetimlerde kotii kosullar olarak adlandirilan
senaryolar, kayipli baglanti1 kosullari, tikaniklik ve
diigiimlerde hatalarin gergeklestigi durumlardir.

5. BENZETIM SONUCLARI

Sunulan saldir1 tespit sisteminin basarimini
O6lgmek i¢in farkli durumlardaki sezme oranlar1 ve
hatali sezme oranlar1 kullanilmistir. Sekil 5, 6 ve
7’de tiim saldirganlar icin farkli ag kosullar1 ve
farkl1 saldirgan kapsama oranlarindaki sezme
oranlar1 goriilmektedir. Sekillerde dikkat edilecek
hususlardan birincisi sezme oranlarmin oldukcga
yiksek olmasmna karsin = %100  seviyesine
ulasamamasidir. Bunun sebebi sorgulama sirasinda
en az 4 ornekleme periyodu boyunca saldir1 tespit
islemi gerceklestirilememesidir. Sekillerdeki ikinci
onemli nokta ise saldirganlar tarafindan kapsanan
diiglim orami arttikca saldirt tespit oranlarinin
yikselmesidir. Bunun sebebi ise sekil 4’teki A
diigiimii gibi olan sinir digiim sayisinin azalmasidir.
Sekillerdeki bir diger 6nemli husus da koétii baglanti
kosullarinda (Kayipli baglanti, tikanik ve hatali
diiglimler senaryolarinda) normal kosullara oranla
daha yiiksek sezme oranlarinin gerceklestirildigidir.
Bunun sebebi ise kayipli baglanti sonucunda
SORGU/CEVAP paketlerinin bozulma oranmin
daha da artmasidir. Tarama ve darbe saldirgan
senaryolarmin tespit degerleri diger saldirganlar
kadar yiiksek degildir. Bunun sebebi ise bu iki
saldirganin diger saldirganlar kadar etkin olmamasi
ve aga  yeterince zarar  verememesinden
kaynaklanmaktadir.
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Sekil 8, 9 ve 10°da tiim saldirganlar igin farkli ag
kosullar1 ve farkli saldirgan kapsama oranlarindaki
hatali sezme oranlar1 goriilmektedir. Hatali sezme
oranlarinda dikkat edilecek hususlardan birincisi
kotii baglanti kosullarinda normal kosullara oranla
daha yiiksek hatali sezme oraninin gergeklestigidir.
Bunun sebebi kayipli baglanti yiiziinden PTO
degerlerinin  diismesi, HPO  degerlerinin  de
ylkselmesidir.  Ayrica ag igerisinde  hatal
diiglimlerin bulunmas1 hatali sezme oranlarinin
artmasina neden olmaktadir. Bir diger dnemli husus
da saldirgan kapsama oraninin artmasi ile hatal
sezme oraninin diismesidir. Saldirganlar tarafindan
dogrudan etkilenen diigim sayis1 arttikga hatali
sezme tespitinde bulunan digim sayis1 da
azalmaktadir. Saldirgan kapsama oraninin (SKO)



“0” olmasi aslinda agda hi¢ saldirgan bulunmamasi
manasina gelmektedir. Bu sebeple ii¢ grafikte de
SKO’nun “0” oldugu durumlardaki hatali sezme
oranlart aynidir. SKO’nun “0”disindaki degerlerinde
Olgiilen hatali sezme oranlari saldirganlar tarafindan
kapsanmayan diigtimlerin hatal olarak
gerceklestirdigi saldir tespit degerleridir.
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Sekil.10 Kesme, aktivite, tarama darbe saldirganlari
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6. SONUCLAR

Bozma saldirilari, ¢ogu zaman dig diinyada
diismanca kosullar altinda ¢aligan ve sinirh
kaynaklara sahip olan kablosuz algilayici diigiimleri
icin Oonemli bir tehdit unsurudur. Bu saldirilarin
iistesinden gelebilmenin ilk adimi saldirilar basaril
bir sekilde tespit edebilmekten gecmektedir. Bu
makalede literatiirde tanimlanmis olan bozma
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saldirillarinin ~ tespitine  yonelik  bir  yontem
onerilmistir. Gelistirilen yontem ile birgok saldirgan
tiirti yiiksek tespit oranlar1 ve diisiik hatali sezme
oranlari ile dogal ag kosullardan ayrilabilmektedir.
Yontemin bir diger istiinliigii ise herhangi bir ek
donanima (DSP v.b) ihtiya¢ duyulmadan giiniimiiz
kablosuz algilayici diiglimleri iizerinde kullanilabilir
olmasidir. Bir sonraki c¢alismada, sunulan saldir
tespit algoritmasini algilayici diigiimleri tizerinde
gercekleyerek, gercek ortam sartlarindaki
basariminin dl¢tilmesi hedeflenmektedir.
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