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ABSTRACT

Watermarking techniques are proposed as a solution
to copyright protection of digital media files.
Watermarking algorithms are mainly concentrated
on spatial or spectral domains. In this work, a new
and robust watermarking method that is based on
spatio-frequency (SF) representations is presented.
We use the Discrete Evolutionary Transform (DET)
to represent an image in the SF domain. A
watermark is embedded onto selected cells in the
joint SF domain. Hence by combining the
advantages of spatial and spectral domain
watermarking methods, a robust and perceptual
watermarking algorithm is presented.

Key words: Image Watermarking, Time-Frequency
Analysis, Discrete Evolutionary Transform.

1. GIRIS

Sayisal medya iriinleri, sunduklart yiiksek kalite,
kolaylikla degistirilebilme ve yiiksek verimlilikle
¢ogaltilabilme gibi bir ¢ok avantaj saglamalarinin
yaninda, kolay kopyalanabilmeleri ve degisikliklere
ugratilabilmeleri ~ nedeniyle  telif  haklarinin
korunmasinin zorlagsmasina sebep olmuslardir. Son
yillarda bu soruna ¢oziim olarak damgalama
onerilmektedir. Sayisal damgalama, damga olarak
adlandirilan bir bilginin, bir ¢oklu ortam nesnesinin
icine, daha sonra istenildiginde ¢ikartilabilecek veya
tespit edilebilecek bir bigimde yerlestirilmesidir.
Damga olarak kullanilan bilgi, damgalanan nesne
hakkinda cesitli bilgiler olabilecegi gibi kullaniciya
(veya sahibine) iliskin bazi bilgiler de olabilir.
Goriintli veya video damgalama séz konusuysa,
damga olarak bagka bir gorinti veya bir logo
kullanilabilir. Damga olarak kullanilan goriinti
goriilebilir veya goriilemez olarak gémiilebilir.

Goriintli damgalama hakkinda yapilan g¢aligmalar
¢ogunlukla uzaysal ve izgesel boyutlarda
damgalama ydntemleri iizerine yogunlasmistir. Her
iki boyut i¢in de basarili damgalama ydntemleri
gelistirilmis olsa da, her yontemin kendine has bazi
zayifliklari da bulunmaktadir. Uzaysal boyutta,
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damgalanacak alan asil goriintiiniin dokusuna bagli
olarak segcilir [1,2]. Izgesel boyutta ise, damga,
Ayrik Kosinlis Doniligimii (AKD) veya Ayrik
Dalgactk Doniisimii  (ADD) gibi ydntemler
kullanilarak doniigiim yapildiktan sonra gomiiliir.
Damga doniisiim bolgesinde goriinmezlik sartlarini
saglayabilmek icin orta frekans bolgelerine
gomiilmektedir [3,4,5]. izgesel boyutta damgalama,

dayaniklilik agisindan daha avantajlidir. Fakat
izgesel boyutta c¢alismanin  getirdigi  baz1
sinirlamalar, uzaysal boyuttaki farkedilmezlik
sartina uymayt zorlastirabilir, yani goriintiide
bozulmalar  olabilir. Son donemlerde bazi
aragtirmacilar, hem wuzaysal hem de izgesel
boyutlarin  avantajlarindan  yararlanarak  daha

dayanikli ve farkedilemez damgalama yapabilmek
icin goriintiiniin birlesik uzaysal-izgesel gosterimini
kullanan yontemler gelistirmeye ¢alismaktadir [6,7].
Birlesik uzaysal-izgesel diizlemde damgalama,
goriintiiniin icinde ne kadar, hangi bolgede ve hangi
frekans araliginda bilgi saklanabilecegine iliskin
esneklik saglamaktadir. Bu caligmada, tek boyutlu
isaretler icin bir zaman-frekans (ZF) gosterim
yontemi olan Gabor agilimi tabanli Ayrik Evrimsel
Doéntisim (AED) ile yeni bir goriintii damgalama
yontemi  sunulmaktadir. Damgalama igleminin
ardindan damga sezme yontemi de verilecektir.

2. GABOR TABANLI AYRIK

EVRIMSEL DONUSUM

zamanla degisen bir ¢ekirdek, X(n,w,), yardim ile
asagidaki gibi siniisoidal bir gosterim elde edilebilir
[8,9]:

K-1
x(n) =ZX(n,a)k)e""“k” (1)
k=0

Burada @, =27k /K , 0 < k < K-1, K frekans

ornegi sayisi, ve X(n,wy) ayrik evrimsel doniisiim
(AED) cekirdegini gostermektedir. Isaretin zamanla
degisen izgesi bu doniisiim yardim ile S(n,wy) = |
X(n,wyp)] 2/ K ile elde edilebilmektedir. AED



¢ekirdegi, X(n,w,) isaret cinsinden asagidaki gibi
elde edilebilir:

N-1

Xlrs,)= S W )

(=
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Burada Wk(n,f) genel olarak zaman ve frekans

bagimli pencere fonksiyonunu gostermektedir. AED
kisa-zamanli Fourier doniisiimiiniin genellestirilmis
hali olarak yorumlanabilir [9]. Wk(n,ﬁ) penceresi

dik olmayan taban fonksiyonlar1 kullanan Gabor
acilimi veya dik taban kullanan Malvar dalgaciklari
ile elde edilebilmektedir [9]. Pencerenin enerjisi
normalize edilerek evrimsel izgenin igaret enerjisini
korumas1 saglanabilir. Goriildiigic gibi  AED
kullanildiginda, isaret ZF gosteriminden Wigner
dagilimi gibi ZF dagilimlarina gore c¢ok daha
kolayca geri elde edilebilmektedir [10]. Dolayis1 ile
damgalama uygulamalar1 i¢in oldukca uygun bir ZF
analizi yontemidir.

3. UF TABANLI GORUNTU
DAMGALAMA

Onerdigimiz  uzay-frekans tabanli damgalama
yonteminde, gorintiinin  satirlart  tek  boyutlu

isaretler olarak diisliniilmekte ve birlesik uzay-
frekans  boyutuna  dondsiimleri  ayr1  ayr
yapilmaktadir. Bdylece her bir satir igin ayri bir
uzay-frekans matrisi elde edilmektedir. Damga, bu
uzay-frekans matrisleri i¢inden segilen katsayilara
gomiilmektedir.

Damgay1 goriintiiniin  biitin satirlarina  gdmmek
mimkiin olsa da, giivenlik i¢in sadece bizim
sectigimiz bazi satirlara gomiilmektedir. Damga, her
bir satirm AED matrisi igerisinde de yine sadece
bizim belirledigimiz katsayilara eklenmektedir.
Boylece hem satirlar, hem de katsayilar igin ayri
anahtarlar kullanilmakta ve damgalama islemi
oldukga giivenli bir hale getirilmektedir.

Iki boyutlu goriintiileri dogrudan uzay-frekans
boyutunda ifade edebilmek iginde bazi yontemler
onerilmistir. Fakat yogun islem yiikii bu yontemlerin
damgalama uygulamalarinda kullanimini
zorlagtirmaktadir [6]. Son yillarda, Wigner Dagilimi
kullanilarak goriintiiniin satirlarina damga gdémme
yontemi uygulanmustir [7,10]. Ancak satir dizisinin
Wigner veya diger bir Cohen smift ZF dagilimindan
geri elde edilmesi genellikle zor bir problemdir.
AED dogrusal bir doniisiim oldugu i¢in damgalama
calismalarinda kullanilmas1 daha uygundur. Bu
nedenle, bu c¢alisgmada AED kullanilarak uzay-
frekans tabanli bir damgalama yontemi 6nerilmistir.
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Eger, I(x,y) ,0<x,y<N -1, asil goriintii ise,
gdriintliniin x. satir1 igin AED:

N-1
X0o0-Siwomeoen @

elde edilir. Ve burada 0 < y,k < N -1 seklindedir.
Damga dizisi ise w(n), 0<n<M -1, ile gosterilir.
M, damga dizisinin biiyiikliiglinii gostermektedir ve
ne kadar biiyiikse, Onerilen yontemin kapasitesi o
kadar biiyiik olacaktir. Bu calismada damga olarak
rasgele tretilmis sifir ortalama ve birim varyansli,
M=1000 adet gercel sayidan olusan elemana sahip
bir Gauss dagilimli dizi kullamlmistir.

Goriintliinin  x. satirmin AED matrisinden damga
dizisinin eleman sayis1 kadar katsayi segilir ve bu
katsayilara damga,

“4)

c'(n)=c(n)+a.c(n).w(n),

seklinde eklenir. Burada ¢(n),n=1.2,..,.M , AED
katsayilarini, w(n) damga dizisini gostermektedir.
a ise bizim belirleyecegimiz bir agirlik sabitidir.
Damga eklenen katsayilarin indisleri, damga
¢ikartilmasi ya da tespiti asamasinda gerekeceginden
anahtar olarak saklanir. Hem bdylece anahtara sahip
olmayan kisiler, damganmin gomiildiigii katsayilart
tespit edilemez ve damganin giivenligi saglanmis
olur. UF bolgesinde damga gomme islemi
tamamlandiktan sonra, Ters AED (TAED) yoluyla
damgalanmug goriintii satir1 elde edilir:

K-1 n )
1(x,) =Y. X, (y,0,)e’™ . (5)
k=0

Burada, X,(y,c,) damga eklenmis AED Katsayilar

matrisini, [A(x’ y) ise damgalanmus gOriintii satirini

gostermektedir.

Damga gomme islemi, goriintiiniin tiim satirlari i¢in
yapilabilir.  Ancak giivenlik agisindan  risk
olusturacagt ve islem yiikiinii ¢ok arttiracagi igin
tercih edilmemistir. Bunun yerine belirli bir sayida
rasgele satir  segilmis ve sadece onlar
damgalanmistir. Bu durumda damgalanan satirlarin
indislerini de bir giivenlik anahtar1 olarak saklamak
ve tespit agsamasinda kullanmak gerekmistir. Bu
yolla ikinci bir giivenlik korumasi da saglanms olur.
Bu yontemle wuzay-frekans boyutunda damga
gdmmenin, damgalamanin kapasitesinin oldukga
yiikseltilebilmesine olanak vermesi Onemli bir
avantajdir.



4. DAMGA SEZME

Telif  haklarmin ~ korunmast  gibi  pratik
uygulamalarda oOncelikli amag, goriintli ¢esitli
bozulmalara, yani saldirilara ugramis olsa bile,
igerisinde ornek damgalardan hangisinin
bulundugunu tespit edebilmektir.

Bu ¢alismada ilinti tabanli bir damga sezme yontemi
kullanilmaktadir. Bunun i¢in 6nce damgalanmig
goriintli satirinin AED’si hesaplanir. AED katsayilar
matrisinden, damgalanmig  katsayilar  anahtar
yardimiyla bulunur ve bir dizi haline getirilir.
Boylece c¢'(n) dizisi yeniden elde edilmis olur.

c'(n) , damgalanmis ve biiyiik olasilikla saldirilar

sonucu bozulmalara ugramis katsayilar igerir.
Elimizde bulunan o6rnek damgalar kiimesindeki
herhangi bir damganin ¢'(n) dizisi igerisine gémiilii
olup olmadigini test edebilmek igin, bu dizinin biitiin
ornek damgalarla olan ilintisi hesaplanir.Bu ilinti
sonuglari, test edilen damganin goriintiide mevcut
olup olmadigma karar verilebilmesi i¢in kullanilir.
Karar verme islemi i¢in bir esik degeri hesaplanmali
ve ilinti sonuglart bu deger ile karsilastirilmalidir.
Sadece gercek damganin ilinti testinin sonucu bu
esik degerini asacaktir. BOylece goriintiiye hangi
damganin gdmiilmiis oldugu tespit edilebilmektedir.
Damgalanmis ve saldirilar  sonucu bozulmus
katsayilar dizisi, c¢'(n), ve damga dizisi, w(n) ,

arasidaki ilinti,
1 M

(c'(n) w(n)> =— Z c'(n)w(n) (6)
M n=1

seklinde ifade edilir. {linti testine tabi tutulan 6rnek

damgay1 z(n) ile gosterirsek,

1 i c'(n)z(n) (7

{c'(n) 2(n))=1(n) = M

elde edilir. Buradan

1 M

(n) = m > [e(myw(n) + ac(myw(n)z(n)]- (8
n=1

Eger test edilen damga z(n) ve gorilintiiye gomiilii

damga, w(n), ayn1 ise, yukaridaki esitlik

(n) = % S et + acmw? ] ©)

seklini alir. Bu c¢alismada damga olarak sifir
ortalama ve birim varyansli, rasgele Gauss diziler

kullanilnustir. ilinti tabanli bir sezici asagidaki
sekilde tanimlanabilir:

t>n :>H1' (10)

t<n = H,

Burada 77, esik degerini gostermektedir. H; ile

gosterilen bir numarali hipotezin gergeklesmesi
durumunda, test edilen damganin, goriintiiye gomiilii
olan damga ile aym oldugu kabul edilir. Hy ile
gosterilen sifir numarali hipotezin gergeklesmesi
durumunda ise, ya test edilen ve gOomiilii olan
damgalar farklidir, ya da goriintiiye hic damga
eklenmemistir.

Bir esik degeri secildikten sonra, herhangi bir
saldirmin  olmadigi kosullarda hata olasilig1
asagidaki sekilde elde edilebilir.

2
x4

R S n 11
P = ;|;e dx-zerfc[ﬁ] (11)

\2ro} 20,

Bu esitlikten hata olasiliginin tam olarak elde
edilebilmesi i¢in, asil goriintiinlin varyansi, o—f, ve

ortalamasi, 4. , hesaplanabilmelidir. Kullanilma

ihtimali olan tiim goriintiiler i¢in AED katsayilarinin
beklenen degerinin hesaplanmasi gerektiginden, bu
¢ok zor bir yontemdir. Fakat deneysel yontemlerle
iyi yaklagimlar elde edilebilir.

Ilintinin istatistiksel karakteristikleri incelenirken,
oncelikle hem damga eklenen AED katsayilar
dizisinin, hem de damga dizisinin sifir ortalamali ve
bagimsiz rasgele degiskenler olduklart kabul
edilmisti. Bu varsayimlar altinda #(n) ’nin

ortalamas1 ve varyansi hesaplanmistir. Test edilen
damga, goriintiiye gomiilii olan damga ile ayni ise
u, = au, oldugu bulunmustur. Test edilen damga,

goriintliye gdmiilii olan damga ile ayn1 degil ise veya

gorintiide hi¢ damga yoksa g, =0 oldugu
gOriilmiistiir [12].

Q , Damga var
. z{ 1 g (12)

0 , Damga yok veya farkli

t(n) ’nin varyans: ise, bazi1 kabul ve yaklagimlar

yardimiyla,
2
ot =% (13)

olarak bulunmustur. Goériildiigii gibi, #(n)’in olasilik
yogunluk fonksiyonu, ortalamalar1 farkli, varyanslari
esit olan iki ayr1 Gauss egrisinden olusmaktadir.
Bunlardan, Hy’in olugma olasiligim1 gosteren O,



H,’in olusma olasiligini gdsteren ise ¢y, ortalama

degerine sahiptir.

Gorlintliniin - herhangi  bir saldirtya  ugramadigi
durumda esik degeri, Gauss egrilerinin orta noktasi
olarak segilebilir. Burada, birinci Gauss egrisinin
ortalamast g, =0, ikinci Gauss egrisinin ortalamasi

ise u, =y, = au, seklindedir. Bu nedenle, saldirt

olmadig1 durumda esik degerini,

z
2

=2 - 14
== (14)

H.
seklinde hesaplayabiliriz. Pratik uygulamalarda, asil
gOriintiiniin  ortalama degerini bazi yaklagimlarla
bulup, ondan esik degerini hesaplamak yerine,

dogrudan damgalanmis gOriintiiniin AED
katsayilarmin  ortalamasimi  kullanmak  daha
uygulanabilir olacaktir:
a1l ¥

=——>Yc'(n (15)
n== Z:, (n)

Cesitli  deneysel c¢aligmalar  gdstermistir ki,
goriintiiye  saldirt  uygulanirsa, H, hipotezini

karsilayan sifir ortalamali Gauss egrisinin varyansi,
o, , hemen hemen aym kalmaktadir. Fakat H,

O,
egrisinin varyansi dikkat ¢ekici bigimde artmaktadir.
Ayrica g, ’in saldirt altinda bile degismedigini ve

hipotezini  karsilayan ortalamali  Gauss

sifir olarak kaldigin1 kabul edebiliriz. Fakat g,
degismis olsa bile, son ifadeden goriilebildigi gibi,
damgalanmig ve bozulmus AED katsayilarindan
kestirilebilir. Sonug¢ olarak saldir1 uygulanmasi
durumunda, t’nin olasilik yogunluk fonksiyonunda
iki Gauss egrisinin hala mevcut oldugu, fakat g,

ortalamali olan ve H; hipotezinin olasiligini gésteren
egrinin varyansinin oldukca arttig1 sdylenebilir. Bu
durumda eski esik degeri kullanilmaya devam
edilirse hata olasilig1 yiikselecektir.

Bu sebeple damga sezme asamasinda damganin
bulunup bulunmadigina karar vermek i¢in daha
diisiik bir esik degeri se¢ilmelidir. Yani esik degeri
sifira daha yakimn olmalidir. Bu durumda esik degeri,

n =ZL§:C*(") (16)
4 M n=1

esitliginden ~ elde  edilebilir.  Burada ¢"(n)

damgalanmis ve saldirtya ugranug goriintiiniin AED

katsayilarm1 ~ gostermektedir.  Kisaca,  cesitli

saldirilarin uygulanmig olmast ihtimalinin bulundugu
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durumlarda sifira daha yakin bir esik degeri
secilmesi uygun olacaktir.

S. DENEYSEL SONUCLAR

Onerilen damgalama yontemi, yaygmn olarak
kullanilan Lena ve Baboon  goriintiilerine
uygulanarak sezim basarimi incelenmistir. Damga
olarak sifir ortalama ve birim varyansli, rasgele,
Gauss dagilimlh diziler kullanilmigtir. Damgalanmis
Baboon goriintiisii Sekil 1°de, damgalanmis ve asil
Baboon goriintiileri arasindaki farkin 1000 kat
gliclendirilmis hali ise Sekil 2’de verilmistir.
Gorildigl gibi damgalama islemi gozle goriilebilir
bir bozulma olusturmamastir.

6. TARTISMA VE SONUCLAR

Bu ¢alismada ZF analizi tabanli yeni bir damgalama
yontemi onerilmisgtir. ZF doniisiimlerini
gergeklestirmek icin  Ayrik Evrimsel Doniisiim
(AED) kullamlmustir. Onerilen damga goémme
yontemi hem uzaysal hem de izgesel boyutlarin
avantajlarii  birlestirmektedir. Bdylece sadece
uzaysal ya da sadece izgesel boyutta yapilan
damgalama c¢aligmalarina gore daha basarili bir
yontem  sunulmaktadir. Damganmn  sezilmesi
amaciyla, asil gortintiinun kullanilmadig1 bir yontem
onerilmistir. Damgalama islemi degisik gorintiiler
icin denenmis ve gozle gorilir bir degisiklik
yaratmadigi gozlemlenmistir. Yontemin saldirilar
kargisindaki  basarimi  denenme asamasindadir.
Onerilen dogrusal damga gémme ve sezim
algoritmalar1 hesaplama agisindan oldukga basit ve
hizlidir.
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Sekil 1. Damgalannis Baboon Gériintiist.

Sekil 2. Damgalanmis ve Asil Baboon Goriintiileri
Arasindaki Fark (1000 kat gliclendirilmis).



