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Ozetce

Standartlagsmanin getirdigi Gstunliiklerinden dolayi
frekans boyutunda Ayrik Kosinis Dénistimi (AKD)
ve Ayrik Dalgacik Doénusimi (ADD) kullanilarak
gerceklestirilmis bir ¢cok sayisal damgalama yodntemi
vardir. Bu calismada ADD’nin insan goris sistemine
uygun yapisi, AKD’nin isaret isleme yontemleri karsi
damganin  dayaniklihgr artirma  6zelliklerinden
yararlanilarak bir ADD - AKD tabanl sayisal
damgalama yontemi ortaya konmustur. Daha &nce
sabit imgelere uygulanan bu yontem burada MPEG-2
iletim dizileri Uzerinde uygulanmigtir. Damga, bir
mpeg dizisinin I-cercevelerine uygulanir. Damga, |-
cercevenin ADD dondsiminin belli seviyedeki bir
veya daha fazla bileseninin AKD katsayilarinin orta
frekans bolgesine eklenir. Ydntemin dayaniklihg,
Stirmark yazilimi ile test edilmistir.

Anahtar Kelimeler: Damgalama, video, mpeg.
1. Giris

Son yirmi otuz yildir sayisal teknolojideki hizh
gelismemenin ardindan coklu ortam aglarinda sayisal
verilerin iletimi oldukga hizlanmis ve kolaylagmistir.
Kablolu ve kablosuz aglar i¢in yiiksek hizli internetin
yayginlasmasi ve olduk¢a uygun fiyath ve yaygin
sayisal kayit ve saklama cihazlarinin ortaya ¢ikmasi,
sayisal verilerin  kopyalanmasini, iletimini ve
dagitimini zahmetsiz bir hale getirmistir. Buna bagh
olarak cesitli formatlardaki sayisal verilerin coklu
ortamlarda yasal olmayan paylasimi da gittikce
artmaktadir. Bu duruma en guzel &rnek MP3,
formatindaki mizik parcalarinin Napster adli internet
sitesi  vasitastyla  bitin  dinyaya  yayilmasi
gosterilebilir.

Bu nedenlerle sayisal veriler icin yasal telif haklarinin
saglanmasi ve uygulanmasi oldukga onemli hale
gelmistir. Amerikan Kongresinde yasal kullanimi
destekleyen Sayisal Milenyum Kullanim Sézlesmesi
1998 yilinda imzalanmistir. Ayni konuda Avrupa
Birligi tarafindan da icinde CD ve DVD’ lerin de
bulundugu c¢oklu ortam drlnleri igin sayisal telif
haklarinin ~ korunmasina  yoénelik  bir  yasa
hazirlanmaktadir[1].

Buyik maddi ve manevi ugraslar sonunda olusturulan
icerige ait sayisal verilerin yasal olmayan yollarla
kopyalanmasini engellemek ve telif haklarina uygun

kullanimini saglamak igin iki yontem gelistirilmistir.
Sifreleme yontemlerinde, sayisal veri, vericiden
aliciya olan iletimi boyunca korunmaktadir. Alicl,
veriyi alip ¢ozdikten sonra veri i¢in hi¢ bir koruma
s0z  konusu  degildir.  Sayisal  damgalama
yoéntemlerinde, goriilmeyen ve duyulmayan gizli bir
isaret sayisal c¢oklu ortam verilerinin icerisine
gomulir. Damga adi verilen s6z konusu isaret, verinin
bitin kullanim 6mri boyunca mevcuttur. Sayisal
damgalama yontemleri, telif haklarinin korunmasi,
parmak izi takibi, kopyalama korumasi, yayin izleme,

veri dogrulama, veri gizleme uygulamalarinda
kullanilir [2].
Damgalama  algoritmalarinin ~ bir  ¢cok  farkli

karakteristigi olmasina karsin etkili bir damgalama
icin gorinmezlik - duyulmazlik, dayaniklilik, ve
guvenlik [3] en dnemli temel karakteristiklerdir.

Ilk damgalama calismalarinda islemler genellikle
uzamsal boyutta yapilmistir [4-6]. Daha sonralari
frekans boyutunun avantajlari fark edilerek bu boyutta
da bir ¢ok algoritma gelistirilmistir [7,8]. Bu bildiride,
parmak izi takibi yontemiyle yasal olmayan kopyanin
kaynaginin belirlenmesine temel olusturacak Ayrik
Dalgacik Donisumi  (ADD) - Ayrik Kosins
Dontsumi (AKD) tabanli sayisal damgalama yéntemi
ortaya konacaktir.

2. Sayisal Damgalamanin Temel
Prensipleri

Matematiksel olarak sayisal damgalama islemi:
Ly (u,v)=1(u,v)+kW(u,v) €))
gibi ifade edilebilir. Burada I(u,v) asil goruntiyd,

W(u,v) damga isaretini, k damgalama katsayisini ve
lw(u,v) damgalanmis isareti gostermektedir. Sekil 1’de

sayisal damgalama  sisteminin  genel  yapisi
gorilmektedir.
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Sekil 1. Sayisal damgalama sisteminin blok yapisi



Coklu ortam verilerine gémilen damga gesitli yollarla
algilanilabilir. Basit olarak damga algilama islemi
benzerlik dlgiimiyle yapilir. Asil damga ve ¢ikariimis
damga arasindaki  benzerlik bir ka¢ yolla
degerlendirilebilmekle beraber genellikle benzerlik
Olcimlerinde iliski tabanli teknikler kullanilir.

Oldukca yaygin olarak kullanilan bir damga benzerlik
ifadesi

*

Ww
Ww
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seklinde vyazilabilir. Burada W(u,v) asil damga
isaretini, W'(u,v) ise algilanmis damga isaretini
gostermektedir. Damga algilama islemi icin
ben(W,W*)>T kullanihir, burada T belirlenen bir esik
degeridir.

3. ADD-AKD Tabanli Sayisal Damganin
Eklenmesi

Frekans boyutunda damga eklemenin en blyik
avantaji frekans boyutunda eklenen damganin uzamsal
boyutta cok iyi dagillmasi ve damganin asil
goriintiiden ¢ikariimasinin oldukg¢a gli¢ olmasidir. Bu
sebeple Onerdigimiz damgalama islemi frekans
boyutunda gerceklestirilmistir. Insan gériis sistemine
uygun yapisindan dolayr Ayrik Dalgacik Donlsumi
(ADD) ve saldirlar karsisinda dayanikhligindan dolayi
Ayrik  Kosinils Donusimi  (AKD) ortak  bir
algoritmada birlestirilerek yeni bir sayisal damgalama
y6ntemi ortaya konmustur.

ilk asama ADD kullanilarak asil goriintii 4. seviyeye
kadar alt bantlara ayrihr. T: temel disik frekans
bilesenini, Y: yatay orta frekans bilesenini, D: disey
orta frekans bilesenini, ve K: kdsegensel yiiksek
frekans bilesenini gosterir. Sekil 2’de sadece iki
seviyeli ADD alt bantlari gorilmektedir. Damga
isareti herhangi bir seviyedeki Y veya D orta frekans
bilesenlerinden birine eklenir. T temel disik frekans
bilesenine goriinmezligi saglamak, K yiiksek frekans
bilesenine ise damganin kolayca bozulmasini énlemek
icin damga isareti eklenmez.
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Y1
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Sekil 2. iki seviyeli ADD alt bantlari

Asil goriintiden damga isaretinin algilanmasini
engellemek igin temel goérintiye cesitli isaret isleme
yontemleri  kullanilarak saldirida bulunulmaktadir.
Ozellikle sikistirma, dondirme, 6lgeklendirme ve
donlisim  islemlerine  karsi damga isaretinin
dayaniklihgini artirmak icin, ADD sonunda elde
edilen herhangi bir seviyedeki orta frekans bileseninin
Ayrik Kosiniis Donlstimu (AKD) ahinir.

I(k,1)= AKD{I (u,v)} (3)

Damga isareti, secilen bilesenin AKD katsayilarinin
yine orta frekansa degerlerine karsi disen
katsayilarina eklenir. Etkinligini artirmak icin (3)’de
ifade edilen AKD islemi, secilen ADD bilesenine 8x8
boyutlarinda bloklar halinde uygulanir. Damga olarak
[-0.5, 0.5] araliginda dizgiin degisen sifir ortalamali
bir rastlantisal isaret segilir. Bu rastlantisal isaret tek
bir cekirdek sayidan rastlantisal fonksiyon yardimiyla
uretilir. Eklenen damga isaretinin degerlerini orta
frekans bileseninin AKD katsayilari ile
Olceklendirmek  icin  secilen  bandin  AKD
katsayilarinin minimum degeri hesaplanarak bunun
belirli bir ylizdesiyle damga isareti carpilmistir. Bu
islemin matematiksel ifadesi (4)’de gorilmektedir:

Ly (k, )= 1(k, 1)+ k£ (1, W (K, 1) 4)

Seviye degeri artik¢a katsayi degeri, k, goreceli olarak
azaltilir. Ayrica damgay! asil gorintiyle bagimh hale
getirmek icin (5)’de gosterilen ifade kullaniimistir.

Ly (k1) = 10, D+ K. F (1 (kD)W (K, 1] (5)

4. ADD-AKD Tabanli Sayisal Damganin
Algilanmasi

Asil goruntiiye algilama isleminde ihtiya¢ yoktur.
Damgalanmig gorintl, katsayr degeri ve damgayi
uretmede kullanilan cekirdek degeri kullanilarak
algilama yapilir. Sekil 3’de ADD - AKD ydntemiyle

eklenen isaretin algilanmasinin  blok yapisi
gorilmektedir.
k
k
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Sekil 3. Algilama isleminin blok yapisi

Benzerlik o6l¢cimu, damgalanmig veri ly(u,v), ve
damgalanmig veriyle damga isaretinin carpimindan



uretilen lw(u,v)* kullanilarak yapilir. Bu islemin
matematiksel ifadesi (6)’da gorilmektedir.

Ef1, .15 ]= E[( +kw w1 +kw )]
Ef1, 15, ]= E[( +kw (1w + kw2 (6)
Efl,, .1 ]= E[1W + kw2 + kiw? + k2w ?]

Asil goruntl ve damga isaretinin iliskisiz oldugu
varsayimi altinda, benzerlik élgimii

Efl, 1y |=kEpw] @)

gibi elde edilir. Benzerlik 6lgimiunde sonuclar
iyilestirmek icin, karsilastirilacak iki vektorin
ortalama degerleri kendilerinden cikarilarak islem
yapilir.

5. Basarim Kriterleri

Damgalama yo6ntemlerinin  basarimlarini  6lgmede
Ortalama Karesel Hata ve Tepeden Tepeye Isaret
Orani yeterli gorilmemekle beraber karsilastirma
yapilabilmesi acisindan bu iki kriter élgeklendirilmis
olarak kullaniimistir.

e Olgeklendirilmis Ortalama Karesel Hata:

_ NN 1u,v)-1,, (0,9
OOKHzN%%:;(—I( )25'5( )J ®)

Burada I(u,v) asil gorintiyd, ly(u,v) damgalanmis
isareti gostermektedir. Kullanilan gériintilerin benek
degerleri 8 bitle kodlandigindan tepe deger olarak 255
alinmistir,

o Olgeklendirilmis Tepeden Tepeye Isaret Gurilti
Orant:

OTIGO =10log;

OOKH ©)

Ayrica damgalama y6nteminin basarimini test etmek
s0z konusu ydntem Stirmark 3.1 deneme sistemi
kullanilarak test edilmistir. Stirmark 3.1 deneme
sisteminde damgalanmis goriintiye

o  Kkicuk agilarla dondiirme ve kirpma

e kicik agilarla dondirme, kirpma ve tekrar
asil boyutuna élgeklendirme

Olceklendirme

merkezlenmis kirpma

keskinlestirme

Median slizgecleme

Gaussian stizgecleme

e Frequency Mode Removal
(FLMR)

JPEG sikistirma

simetrik ve asimetrik satir ve stitun ¢ikarma
simetrik ve asimetrik kesme

genel dogrusal geometrik dontisim

rastlantisal geometrik donlisim

Laplacian

yontemleri kullanilarak saldirilar diizenlenir. Daha
sonra saldiri diizenlenmis goruntii kullanilarak damga
algilanmaya calisilir [9].

6. AKD — ADD Tabanli Sayisal
Damgalama Yodnetiminin Video
Isaretlerine Uygulanmasi

Sabit gorintuler icin elde edilen sonuclardan hareketle
AKD - ADD tabanl sayisal damgalama yontemi
video isaretleri Uzerinde uygulanmistir [10]. Bu
amagcla en yaygin video formati olan MPEG-2 iletim
dizisi temel alinmigtir. Bir MPEG-2 iletim dizisi I, P
ve B cerceveleri iceren resim gruplarindan (GOP)
olusur. Bu cercevelerden | cerceveler, baska
gorlntilerden bagimsiz olarak, her cerceve kendi
icinde iglemlerle sabit gorintilere benzer sekilde
sikistirilir. Bu yontemde damgalama, MPEG-2 iletim
dizilerinin sadece | cerceveleri Uzerinde sabit imge
damgalar gibi uygulanmistir.

7. Benzetisimler ve Sonuclar

ADD-AKD tabanh sayisal damgalama ydntemi
yaygin goriintiiler tizerinde denenirken, OTIGO orani
40-45 dB ve OOKH degeri 10° ler mertebesinde
olusacak sekilde k katsayisi ve c¢ekirdek degeri
belirlenmistir.

Tablo 1. Farkli seviyelerde OKH degerleri

seviye| katsay! |bilesen [cekirdek| OOKH |OTiGO
1 |6,00E-04f H 654 |8,19E-05| 40,51
1 |(3,00E-04] V 654 |7,39E-05| 41,32
2 |6,00E-05| H 654 | 3,45E-05| 44,62
2 |4,00E-05| V 654 |4,04E-05| 43,94
3 |8,00E-06] H 654 |2,63E-05| 45,80
3 |5,00E-06] V 654 |2,64E-05| 45,86
4 |2,00E-06| H 654 |4,16E-05| 43,80
4 |500E-07] V 654 | 5,54E-05| 42,56

Tablo 1’de, farkli ADD seviyeleri icin k katsayilari ve
cekirdek degeri verilmistir. Tablo 2’de ise, farkli ADD
seviyelerinde ve degisken k icin gomili damgalarin
farkl JPEG sikistirma/agma islemlerinden sonra elde
edilen benzerlik degerleri yer almaktadir. Bu benzerlik
degerleri, Uzerinde islem yapilan 8x8 parcalarin




benzerliklerinin ortalamasi alinarak elde edilmistir.

Tablo 2. Saldiriya ugramis imgelerden damganin

algilanmasi
saldiri Lena|baboon| boat |peppers
dondirme ve kirpma| 1 1 1 1
dondirme, kirpma ve
Olceklendirme 1 1 1 1

Olceklendirme 1/0 1/0 1/0 1/0

merkezlenmis kirpma

keskinlestirme

Median slizgegleme

Gaussian siizgecleme

S =)
N =)
Rk |o
N N = =

FLMR
simetrik ve asimetrik
satir ve siitun ¢ikarma| 1/0 1/0 1/0 1/0

simetrik ve asimetrik

kesme 1 1 1 1
genel dogrusal
geometrik donisim | 1 1 1 1
raslantisal geometrik
doéniiglim 1 1 1 1

JPEG sikistirma 1 1 1 1

Tablo 2’de farkli seviyede ve bilesende damgalanmig
I-gerceveye Stirmark 3.1 yoluyla yapilan saldirilar
sonunda yodntemin dayanikhiligini gosteren sonuglar
yer almaktadir. Bu testler icin, keyfi | resimler yerine,
bilinen sabit imgeler kullaniimistir. Tablodaki “1”
degerleri damganin basariyla algilandigini, “1/0”
degerleri damganin bazi durumlarda algilandigini, “0”
degerleri  damganin  algilanmadigi  durumlari
gOstermektedir.

MPEG-2 iletim dizisi cercevelerine ayrildiktan sonra
elde edilen | cerceveleri Uzerinde sayisal damga
eklendikten sonra video isareti tekrar kodlanmaktadir.
Bu kodlama sirasinda, B ve P cercevelere referans
olarak damgalanmamis | cerceveler kullanihr fakat
kodlanmis  akisa damgalanmis |  cerceveleri
yerlestirilir. Islemin bu sekilde yapilmasi ayrica,
damgalamanin MPEG kodlanmis bir video isarete
uygulanmasi halinde akis icinde sadece | cercevelerin
degistirilmesini yeterli kilar. Pratikte kullanilan resim
grubu uzunluklart i¢in sayisal damgalamadan
kaynaklanan hata orani video isaretinde bozulmaya
neden olmayacak kadar kiicuktur.

Yontem ham  gorlinti  cergeveleri  (zerinde
uygulandiktan sonra elde edilen c¢erceve dizisi,
MPEG-2, MPEG-4, WM9 gibi cesitli formatlarda da
kodlanabilir.
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