Ozet

11 Eylil 2001 tarihi birgok ac¢idan doniim noktasi sayilmaktadir.
Bu denli az kisiyle bu denli etki yaratacak bir olayin daha once
sahnelenmemis oldugunu sdylemek sanirim yanlis olmaz. Diinya
Ticaret Merkezinin (DTM) ikiz kulelerine ve Pentagon'a yapilan
intihar saldirlarimin ardindan yasananlar, ABD ve Ingiltere'nin
Afganistan'a yonelik harekatlari, diinya iilkelerinin ve medyalarinin
tutumlari, vb. irdelendiginde farkli analizlerin ortaya ¢ikabilecegi
aciktir. Saldirinin neden kiiresel ekonomik giic (DTM) ve kiiresel
askeri giic (Pentagon) sembollerine yapildigi ve neden, 6rnegin,
Ozgiirliik Aniti'na yapilmadig, nasil olup ta bu saldirinin ardinda
ABD tarafindan yetistirilen ve uzun siire desteklenen Suudi
milyarder Usame Bin Laden'in ¢iktig1 gibi sorulart da uzun siire
tartisilacak konulardan sadece birkacidir. Bu yazinin amaci bu ve
benzeri konular1 irdelemek degildir. Yazinin amaci, bu nedenlerle
giindeme gelen elektronik savagslar, sanal ortamda haberlesme ve
saldir1, akilli fiizeler benzeri konulara, teknik a¢idan deginmek, bu
kapsamda ulusal savunma sistemimizi ele almak ve gelismekte
olan teknolojileri tartigmaktir.

Giris

11 Eylal 2001 DTM ve Pentagon intihar saldirilart (bkz. Sekil 1)
hi¢ kuskusuz tarihte bir seylerin degistigi ancak bunlarin neler
oldugunun anlasilmasinin uzun yillar alacagi stire¢ olarak yerini
alacaktir. Saldir1, heniiz haftalar olmasina karsin, yeni bin yilin ilk
savasini tetiklemistir. Terorii besledigini one siirerek ABD ve
Ingiltere, bolge iilkelerinin de destegini(!) alarak Afganistan'daki
Taliban y6netimine karsi bir savas baslatmistir. Terdriin taniminin
dahi yapilamadigi, birinin terdristinin digeri tarafindan kurtulus
savaseist olarak goriilebildigi, diiniin Sovyetler rejimine karst Yesil
Kusak Teorisi kapsaminda bugiiniin terdrizminin tohumlarinin
atildig1 bir ortamda sonuglarin ne olacag: uluslararast kamuoyunda
merak ve kaygiyla izlenmekte, sagduyulu sesler ve elestiriler savas
ve intikam ¢ighklar1 arasinda (en azindan simdilik)
duyulmamaktadir. Bu yazinin amaci bu saldirinin ardindaki
nedenleri ele almak, bireysel ya da orgiitli terér ve terdr
olaylarinin  hukuksal, sosyopolitik, ekonomik ve kiiltiirel
nedenlerinin tahlilini yapmak degildir. Amag, bu saldir1 ile
giindeme gelen sanal savagslar, elektronik savaslar, akilli fiizeler
gibi bilgi ve teknoloji yogun sistemleri ve gelecegin ulusal
savunmasinda bilgi giivenligi ve elektronik gozetlemenin yerini
Elektrik Mithendisleri Odas1 (EMO) iiyelerine aktarmaktir.

11 Eyliil 2001 tarihinden bu yana gorsel ve yazili basinda konuyla
ilgili  dogru/yanlis bir ¢ok soru yer almakta, yorumlar
yapilmaktadir. Ornegin,

e Ilk giinlerde kiiciik bir elektronik vericiyle ucaklarin yerden
kontrol edilerek saldirinin gerg¢eklesmis olabilecegi sdylendi.

e Kacirilan ugaklarin hi¢bir radara yakalanmamis olmasinin
nedeni olarak saldirmin igeriden planlanmasi yaninda
elektronik karistirma kullanilmasi gosterilebildi.

e ABD Federal Sorusturma Biirosu (FBI) terdristlerin



INTERNET iizerinde porno sitelerinden haberlestiklerini
acikladi.

e ABD ve Ingiltere'nin Kérfez ve Bosna harekatlarindan sonra
Afganistan'da da Tomahawk fiizelerini kullandig1 ve c¢ok
akilli olan bu fiizelerin hedefini hi¢ sagsmadig1 belirtilmekte.

e Artik ABD'nin son yillarda tizerinde g¢alistigi Fiize Kalkani
Savunma projesinin bir anlammin kalmayacagi iddia
edilmekte.

Bu ve benzeri teknik sorularin/konularin dogruluk payi nedir?
Bunlar olabilir mi? Fiziksel olarak miimkiin mii? Bu yazida bu
sorularin yanitlar1 ele alinmaktadir. Once bilgi ve haberlesme
giivenligi ele alinmistir, ardindan elektronik savaslar ve akill
fuizeler tizerinde durulmustur. Bunlara bagl olarak ulusal savunma
ve elektronik gozetleme kavramlari, yeni tip algilayicilarla birlikte
tartisilmis ve sonuglar degerlendirilmistir.

Bilgi ve Haberlesme Giivenligi

Teknolojinin bas dondiiriicii gelisimi elektronik ortamda bilgi ve
haber iletimini diinyanin en {icra koselerine dek yaymayi
basarmistir. Evler ve arabalar tam donanimli birer ofise, tek kisilik
bir atolye kiiresel bir isletmeye doniisebilmis, firmalar diinyanin
degisik bolgelerinde kiiciik fakat etkin ofisler kullanarak, 24saat
stirekli proje liretecek etkinlige ulasabilmis, uzaktan egitim (distant
education), elektronik ticaret (Ebusiness) gibi kavramlar
uygulanmaya baglamiglardir. Hatta, teknolojik gelisime bagh
olarak, bir iilkenin hastanesindeki bir uzmanin bir bagka tilkenin
hastanesindeki bir hastaya, bilgi ve haber kanallar1 {izerinden akilli
robotlar yardimiyla, ciddi ameliyatlar yapabilmesi diizeyine
gelinmigtir. Dogal olarak bu gelismeler sorunlarini da beraberinde
getirmektedir. Sosyal, psikolojik, vb. sorunlar bir tarafa teknik
olarak en 6nemli sorun bilgi ve haber giivenligi sorunudur.

Haberlesme ve bilisimde temel sorun bilgi giivenligidir [1].
INTERNET gibi diinyanin hemen her noktasina agik erigimin
saglandig1 bir ortamda bilgi giivenligi can alic1 bir 6neme sahiptir.
Teknoloji gelistikge bilgi ¢ogalmakta, bilgiye erisim, paylasma,
koruma, eleme, vb. 6nem kazanmakta. Tiim bunlarin giivenli bir
ortamda ve bi¢imde gergeklenmesi icin parola sorma, sifreleme
gibi teknikler kullanilmakta.

Bilgi teknolojilerine giderek artan bagimlilik, yonetimleri degisik
giivenlik Onlemleri almaya yoneltmekte. INTERNET {izerinden
banka fon transferleri, bireysel bankacilik islemleri, ugak
rezervasyonlari, sanal ortamda alig veris gibi ekonomik ve
toplumsal yasamin her alaninda oldugu kadar, ulusal savunma ve
ulusal giivenlik konularinda da giivenlik bir numaralari sorun
haline gelmistir. Su unutulmamalidir; kdpriiniin basini tutan, kimin
gececegine de karar verecektir. Yani INTERNET alt yapisinda ve
haberlesme ara¢ gereclerinde teknolojiyi belirleyenler haberlesme
ve giivenlik konusunda da en avantajli iilkelerdir. INTERNET
tizerinde tam giivenligin saglanmasi olanaksizdir. O halde sorun,



bilgi ve haberlesme giivenliginin yiiksek oranda saglanmasinin
nasil gercekleneceginde diiglimlenmekte.

INTERNET iizerinde porno sitelerinden nasil gizli mesaj
gonderilebilir? Bu sorunun yanitini gériintii igleme uzmanlar
"watermarking" diyerek acikliyor. "Watermarking" (suya yazmak)
bir belgeye, bir ses kaydina ya da bir resme, goriinlirde kaliteyi
bozmadan ve fark edilmeyecek sekilde bir sifrenin, bir mesajin
hatta diger bir gorintiiniin eklenmesi olarak agiklanabilir.
INTERNET iizerinde veri akisim1i kontrol etmek belli filtre
mekanizmalar1 yardimiyla iginde belli sdzciiklerin gegtigi bilgiyi
izlemek, kopyasini ¢ikarmak olasi. Ancak, aranan sozciik bilgi
icinde sifrelenmis bi¢cimde bulunuyorsa uzmanlar bilgiye bu
sekilde erisimin hemen hemen olanaksiz oldugunu belirtmekte.
Ornegin, Sekil 2'deki iki resim arasinda fark yokmus gibi
goriinmekte. Oysa sagdaki resim, soldaki resmin igine
"IDDN.CH.010.0077853. 000.R.P.2000.030.40100" kodu
gizlenerek olusturulmustur [2].

INTERNET iizerinde bilgi, haber gizliligini saglamanin baslica
yollari olarak [3];

e Kriptografi: Bilginin/haberin gonderen tarafinda 6zel bir
programla sifrelenmesi. Alicinin  da ayn1  programi
kullanarak sifreyi ¢cozmesi

e Stenografi: Gonderilecek bilginin/haberin bir ses ya da
goriintli kaydinin igine sifrelenerek yerlestirilmesi ve alci
tarafta sifrenin ¢oziilerek bilgiye/habere ulagilmasi

sayilabilir. Bunlarin yaninda, bilginin/haberin aktarmali olarak
birden fazla eposta adresinden gonderilmesi, ya da pek
duyulmamis, kullanilmayan siteler araciligi ile iletisimin
saglanmasi gibi yontemler de kullanilmaktadir.

Bilgi ve haberlesme giivenligine karsi tehditler kabaca ii¢ baslik
altinda toplanabilir [1]:

e Sisteme yetkisiz giris, gizlice dinleme, bilgi ¢alma, casusluk
ve TEMPEST (yayilan elektromanyetik dalgalardan bilgiyi
olusturma) gibi kasith eylemler,

e Bilgi ag1 ve haberlesme sisteminin dogal afetler sonucu
kismen ya da tamamen ¢kmesi,

e Teknolojinin ve malzemenin k&tii kullanimi ya da isletme
hatalar1.

Bu ve benzeri tehditlere karsi alinacak onlemler de degisik
basliklar altinda toplanabilir:

e Haberlesme  giivenligi (COMSEC:  Communication
Security): Bilgi ve haberin iletisim kanallarindan giivenli
iletimiyle ilgilenir ve bilgisayar sistemlerine ag girisleri ve
dis diinyaya baglanti saglayan noktalarda giivenlik
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teknolojileri ile ilgilidir.

e Bilgisayar giivenligi (COMPUSEC: Computer Security):
Bilgi ve haberin bilgisayar ortaminda olusturulmasi ve
depolanmasi1  sirasinda  yetkisiz ~ kisilerce  erisimin
engellenmesine yonelik olup daha c¢ok isletim sistemleri ve
yazilim giivenlikleri ile ilgilidir.

e Bilgi Giivenligi (INFOSEC: Information Security): Islenen,
depolanan ve gonderilen bilgi ve haber yaninda diger tiim
elektronik sistemlerin de gilivenligi ile ilgilidir (bilgi
teknolojilerindeki gelismelere paralel olarak haberlesme,
donanim ve yazilimlarin i¢ i¢e ge¢cmesi sonucu COMSEC ve
COMPUSEC disiplinlerinin birlestirilmesine verilen ad).

Son zamanlarda bilgi giivenligi (INFOSEC) yerine bir adim daha
oteye gidilerek, gizlilik (confidentiality), biitlinliik (integrity) ve
kullanilabilirlik (availability) alt basliklarini bir arada toplayan,
bilgi giivencesi (Information assurance) deyimi kullanilmaya
baslanmistir. Bilgi giivencesi i¢in;

Donanim giivenligi

Yazilim giivenligi

Kripto giivenligi

Emisyon giivenligi (TEMPEST)
Ag giivenligi

[letisim giivenligi

Personel giivenligi

Fiziki giivenlik

Dokiiman giivenligi

Yontem giivenlig

gibi unsurlarin bir arada gozoniinde tutulmasi kacinilmazdir.
Ornegin, pahali yatirmlarla, yazihm ve donanim giivenligini
saglamaniza karsin personel gizlilik konusunda yeterli egitim ve
bilingle donatilamazsa bilgi ve haberlesme giivenliginin saglanmasi
hayalden 6te gidemez. Keza, her tiirlii 6nlemi almaniza ve hatta
kripto kullanmaniza karsin, 6rnegin génderilen kriptolu mesajlarin
sonuna klasik "arz/rica ederim", "emirlerinizi beklerim" gibi klasik
timceler koymak tiim giivenligi bir anda sifirlamak anlamina

gelebilir.

Roket, Fiize ve Elektronik Savaslar

Gilintimiizde etkili silahlarinin basinda roket, fiize ve insansiz hava
araclar1 (UnAttended Vehicle, UAV) gelmekte. Insansiz hava
araglar1 daha c¢ok operasyon yapilacak bir bolgede ve algaktan
ucmak gerektiginde kesif amaciyla kullanilirken, roket ve fiizeler
adeta adrese teslim etkili tahrip silahlar1 olarak trkiitiicti
yeteneklerle donatilmakta.

Roket ya da fiize sozciikleri ¢ogu kez birbiri yerine
kullanilabilmektedir. Oysa genel olarak roket (Ballistic Missile,
BM) denince bir platformdan firlatilan ve itme kuvveti ile
belirlenen bir yoriinge lizerinde hedefe ulasan ara¢ akla gelmelidir.
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Fiize ise (Cruise Missile, CM) yine itme kuvvetiyle bir platformdan
firlatilmasina karsin bir seyir plani dogrultusunda hedefi arayan
arac olarak algilanmalidir (Ingilizce'de "Missile" sozciigii genelde
hem roket hem de fiize anlaminda kullanilmaktadir). Roketlerde
kilavuz (guidence) sistem hedefe ilerlerken ani riizgar degisimi gibi
nedenlerle olusacak sapmalari gidermek amaciyla kullanilir.
Ayrica, belli bir noktaya kadar radyo dalgalariyla kontrol
yetenekleri de olabilen roketlerde son yillarda GPS (Global
Positioning System) alicilar1 da kullanilabilmektedir. Biitiin
bunlara karsin, kabaca sdylemek gerekirse, roket dnceden verilen
ve firlatmadan sonra degistirilemeyen yoriinge {izerinde hedefe
ilerler. Taktik amagli (yaklasik 50 km menzile sahip), kisa (1000
km), orta (1000300km), uzun (3000 6000 km) ve kitalararas1 (6000
km'den biiyiik) menzilli diye gruplandirilmaktadirlar. Roket,
takilan savas basligina gore etkisi farkli olan bir silah olup niikleer,
biyolojik, kimyasal basliklar kullanilabilmektedir. i¢lerinde Misur,
Iran, Irak ve Israil'in de bulundugu yaklasik 15 iilkede iiretilmekte
ve satilmakta olup 40'a yakin {ilkenin bir ¢esit rokete sahip oldugu
bilinmektedir [4].

Opysa fiize her an i¢in kontrol edilebilen, gérev degisimine acik ve
bir ucak gibi seyredebilme yetenekleri olan bir aragtir. Ayrica, fiize
rokete gore daha ucuz, kiiciik boyutlu ama ayni oranda etkiye sahip
olabilen, savunma radarlarinca yakalanmasi ¢ok zor olan ve karar
verme mekanizmalar1 yliklenmig akilli araglardir. Bugiin ig¢in
yaklasik 20 tilkede tiretimi yapilmakta ve 60'a yakin iilkenin ise en
az bir ¢esit flizeye sahip oldugu bilinmektedir [4]. Yaygin olarak
bilinen fiize, son on yilda Irak, Bosna, Sudan ve simdi de
Afganistan'da kullanilmakta olan Tomahawk fiizesidir (bkz. Sekil
3). Tomahawk fiizeleri de kisa, orta ve uzun menzilli olarak
farklilik gostermektedir. Bunun yaninda karadan havaya, denizden
ya da denizaltindan karaya firlatilan farkl tipleri de bulunmaktadir.
Tomahawk fiizesi ortalama 6m boyunda ve 50 cm ¢apinda, kanat
acikligr 2.5 m'yi gegmeyen 9001000 km/saat hizina erisebilen bir
silahtir. Savag baghiginin agirligi 500 kg'a kadar cikabilmektedir.
Maliyetleri 500,000 ile 2,000,000 ABD dolar1 arasindadir. Hava
savunma sistemleri, haberlesme tesisleri, ana karargahlar gibi
hedeflere etkili olarak kullanilmaktadir.

Fiizeler, belirtilen hedefe oldukca yiiksek dogrulukla vurabilmekte.
Dogruluk  (hedeften sapma), neredeyse 12m'nin altina
dustirtilebilmekte. Bu, giiclii haberlesme, elektronik algilayici ve
akilli yazilimlarla saglanmakta. Ornegin, Tomahawk'larda su dort
sistem bir arada bulunmakta [4] :

e GPS alicisi: bu sayede fiize, atildiktan sonra uydular araciligi
ile stirekli konumunu kontrol edebilmekte.

e TERCOM (Terrain Contour Matching) sistemi: Fiize, hedefe
dogru yol alirken, {lizerindeki bir radar ile stirekli yiikseklik
bilgisi Olgmekte ve kendisine Onceden yiiklenen sayisal
harita bilgisi ile karsilastirabilmekte. Bu sayede adeta yiizeyi
yalayarak ve araziye uyarak (30 50 m'ye dek al¢alarak)
kendini savunma radarlarinda gizleyebilmekte (bkz. Sekil 4).
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e TOA (Time of Arrival) Sistemi: Fiize hedefe yaklasik ne
kadar siire sonra ulasacagini knotrol edebilmekte. Boylece
hizli erisimden hassas arama moduna gegerek hedefe
kilitlenebilmekte.

e DSMAC (Digital Scene Matching Area Correlation) sistemi:
Fiize tizerinde hedefe ait yiiksek ¢6zlintirliikli uydu fotografi
bulunmakta (6rnegin, bkz. Sekil 5). Hedef yakinina
geldiginde flize, kendi kamerasindan gordiigii resim ile daha
once yliklenen uydu resmini karsilastirmakta ve bu iki resim
iist tiste ¢akisincaya kadar hedefi aramakta.

Bu kadar akilli sistemlerle donatilmis fiizelerin hedefi vurma
ylizdeleri ve dogruluklarinin oldukga yiiksek olacagi asikardir.
Roket ve fiize gibi sistemlerde bile tiim elektronik yeniliklerin
kullanildig1 giintimiizde elektronik savaslar 6nem kazanmakta.
Elektronik savaslar, Elektronik Harp (EH), Elektronik Destek
Tedbirleri (EDT), Elektronik Kars1 Tedbirler (EKT), Elektronik
Kargt Kargt Tedbirler (EKKT) gibi isimlerle siniflandirilmakta.
Tiim bunlar modern elektronik donanim yaninda akilli yazilimlar
ve yetenekli operatorler gerektirmekte. Tiim bu unsurlarin yer
aldig1 tipik iki senaryo Sekil 6 ve 7'de resmedilmistir [S8]. Sekil
6'da giiniimiiz operasyonlarindan birisi resmedilmisken, Sekil 7'de
onemli hava tehditleri gosterilmistir. Her iki senaryodan da
goriilecegi lizere tiim operasyonlar erken uyari, haberlesme, atis
kontrol ve koordinasyon iizerine kurulu elektronik ortamda
gerceklenmektedir. Yani, glinlimiiz savunma sistemlerinde
elektronik haberlesme, radar ve erken uyari sistemleri vazgecilmez
unsurlar haline gelmistir.

Bulundugu cografi bolgede Tiirkiye, bu ve benzeri roket ve
fiizelere sahip ya da gelistirme ¢abasi icerisinde olan komsularla
cevrilidir. Stratejik konumu nedeniyle uluslararasi gozler de stirekli
tizerinde oldugu i¢in, Tiirkiye saglam bir ulusal ekonomi ve ulusal
savunmaya sahip olmak zorunda. Saglam bir ekonomi ve bugiinkii
durum bu yazinin konusu disinda tutulmustur. Ancak, elektronik
savaglar ve tim ilkenin 24saat, kesintisiz gozetlenmesi
kapsaminda "Nasil bir Ulusal Savunma?" sorusunun yaniti ele
alinmastir.

Ulusal Savunma ve Elektronik Gozetleme

Teknolojinin gelisimine bagli olarak savunma stratejileri de
giinden giine degismektedir. Yiizyilin basinda karada uzun
savunma hatlar1 olusturmak ve olasi diisman hareketlerine karsi
mevzi almak belirleyiciyken, ikinci diinya savasiyla beraber tank
ve ucaklarin etkinligi 6n plana ¢ikmistir. Son on yillarda ise
(ozellikle korfez ve Bosna savaslarindan sonra) her biri akill
bilgisayarlarla donatilmis taktik, balistik ve niikleer fiizeler
giindeme gelmistir [8].

Ulusal savunma stratejileri iilkelerin  bulunduklar1 cografi
bolgelere, komsu tilkelerin siyasi, ekonomik ve kiiltiirel yapilarina
ve uluslararas1 konjektiire baglidir. Ornegin, iki tarafi okyanusla
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(dogal giivenli sinir) kapli olan ABD ya da Kanada gibi iilkelerin
savunma anlayislar ve stratejileri, Tiirkiye yada Israil gibi dort bir
yani1 sorunlu tilkelerle g¢evrili tlkelerden ¢ok farklidir. Bununla
birlikte biitlin ulusal savunma stratejilerinde elektronik harp ve
elektronik savunma belirleyici duruma gelmistir. Artik iilkeler tiim
savunmalarini  belli merkezlerden 24saat, kesintisiz kontrol
edebilecek gozetleme, izleme, kontrol etme, karar verme, savunma
silahlarin1 uzaktan kumanda edebilme gibi kavramlar {izerine
oturtmaktadirlar [7-9].

Gilintimiizde amaca uygun secilecek olan algilayicilar gozetleme,
kontrol, erken uyar1 gibi elektronik sistemlerinin temel tagini
olusturur. Kullandig1 dalga cinsi, frekansi yada diger parametreleri
ne olursa olsun her algilayict degisik fiziksel temellere sahiptir.
Ornegin, toprak altinda yiizeyden birka¢ cm derinlige gomiilen
nesneleri algilamak i¢in kullanilan sistem ile, yerin onlarca metre
altinda gomiilii taktikbalistik flizeleri, niikleer silahlar1 yada
binalar1 saptamak, tiinelleri bulmak i¢in kullanilacak sistem ¢ok
farkli olacaktir. Benzer sekilde, iki vadi arasindaki sinir boyunu
giindiiz yada gece siirekli gozetlemek i¢in diisliniilen sistem ile
karasularimizi ve 200 deniz miline dek uzanan uluslararasi
sulardaki haklarimizi gézetmek i¢in kullanilacak sistem birbirine
hi¢ benzemeyebilecektir. Uzun menzilli taktikbalistik flizeler ve
normal hava tehditleri i¢in bugiin kullanilan mikrodalga radarlari
genelde yeterli olurken, ¢ok algaktan (100m'nin altinda) ucan ve
akill1 sensorler ve sayisal haritalarla araziyi adeta yalayarak izleyen
ve radarlara goriinmeden hedefe kadar yaklasabilen CM fiizeleri ve
UAV'ler hava savunmasinda buyiik bir tehlikedir. Yine radar
yakalanmayacak sekilde tasarlanan hayalet "stealth" ucaklarin tipik
mikrodalga radarlar ile yakalanmasi ¢ok zordur (aslinda radara
yakalanmayan hayalet ugak diye bir sey yoktur, belli bir konumda
ve Ozellikteki radara yakalanmayan hayalet hedefler bir diger radar
tipi ile yakalanabilmektedir). Bu nedenle, savunma sistemlerinde,
gozetleme ve erken uyart amaciyla genelde kullanilabilecek
algilayict bulunamadigindan degisik algilayicilarin  bir arada
kullanilacag: tiimlesik sistemler 6n plana ¢ikmakta ve yeni
algilayict gelistirme cabalar1 hizlanmaktadir. Yeni algilayicilar
icerisinde HF ve VHF radarlarinin gelistirilmesi ¢alismalar1 hizla
stirdiirilmektedir.

1970'li yillara gelindiginde HF (330MHz) ve VHF (30300MHz)
frekanslarin1 kullanan elektronik sistemlere "eski teknolojiler" ve
mikrodalga frekanslarin1 (yaklagik 1GHz wve istii) kullanan
sistemlere  "yeni  teknolojiler"  denmekteydi.  Mikrodalga
haberlesme sistemleri, mikrodalga radarlari, uydu verici ve
terminallerinin yayginlasmaya baslamasi teknolojinin buna ayak
uydurmasini zorlamaktaydi. Aradan gegen otuz yila yakin siirede
mikrodalga teknolojisi gelisti, oturdu ve elektronik sistemlerin
vazgecilmezleri arasinda yerini aldi. Son on yilda, 6zellikle radar
sistemleri acisindan "eski ve yeni teknolojiler" deyimleri yer
degistirir gibi oldu. Bunun en 6nemli nedeni yiiksek kapasite ve
hizli bilgisayarlarin kullanimi ve radar isaret isleme tekniklerindeki
gelismeler sonucu HF ve VHF radarlarinin 6nem kazanmaya



baslamalari olarak gosterilebilir.

Mikrodalga radarlarinin kullanimi ufuk hattiyla sinirlidir. Bu
nedenle, 6rnegin zeminden 4050m yukaridaki bir platformda bile
goriis alan1 40km'yi gecmez. Daha genis bolgeleri kapsayabilmek
icin mikrodalga radarlar1 ya hava platformlarina (ugaklara) ya da
yiiksek tepelere konuslandirilir.

HF/VHF frekanslarin1 kullanan radarlar uzak mesafeleri ve genis
bolgeleri kapsayabilen algilayicilardir. Ozellikle HF frekansh
dalgalar ufuk hattinin 6tesine ulasabildiklerinden deniz gozetleme
sistemlerinde yaygin olarak kullanilmaya baslanmiglardir. Yer
dalgalariyla 500km'ye gok dalgalariyla ise binlerce km'ye
ulasabilmeleri olasidir. VHF frekansh algilayicilarla daha dar
bolgelerde gozetleme ve algilama yapilabilir. Ayrica VHF radarlari
ylizeyde bitki Ortiisii altinda Ortiilmiis yada gizlenmis nesnelerin
havadan (ugak yada uydudan) saptanmasinda kullanilmaktadir.

Mayin, siginak gibi gémiilii nesnelerin saptanmasinda degisik
algilayicilar kullamlmaktadir. Ornegin, yiizeye yakin gomiilii
nesnelerin saptanmasinda mikrodalga algilayicilar1 kullanilir. Daha
derinlerde gomiilii (cephane, siginak, vb) nesnelerin algilanmasi
icin HF yada VHF frekansh algilayicilar kullanilmak zorundadir.
Frekans arttik¢a kayipli zemine elektromanyetik enerjinin niifuz
etmesi zorlasir ve niifuz derinligi azalir. Bu nedenle, hangi
zeminde ne kadar derinlikteki nesnelerin algilanacagina bagh
olarak algilayici tipi degisir.

HF radarlar1 yer ve gok dalgali HF radarlari olmak tizere ikiye
ayrilir. Ozellikle ABD ve Cin gibi okyanusa kiy1 tilkeler yukar1 HF
frekanslarin1 (1530 MHz) kullanan gok dalgali HF radarlarim
1950'lerden bu yana kullanmaktadir. Ornegin, ABD Atlas
okyanusunu Avrupa, Pasifik okyanusunu ise Cin kiyilarina kadar
kapsayabilmektedir. Gok dalgali HF radarlarit hem kurulmalari hem
de isletimleri ¢ok pahali oldugundan, giiniimiizde tim diinyay1
degisik yoriingelere yerlestirdigi ylizlerce uydu ile kapsayabilen
ABD bu sistemlerden vazge¢meye baslamistir. Ote yandan, alt HF
frekanslarin1 (310 MHz) kullanan yer dalgali HF radarlar1 degisik
amaglarla yaygin olarak kullanilmaya baslanmistir. G6k dalgali HF
radarlarina gére hem kurulumu hem de isletimi son derece ucuz
olan yer dalgali HF radarlar ile hem gozetleme, hem kontrol hem
de osinografik bilgi elde etmek olasidir. Ornegin, Kanada
Donanmasi Kanada hiikiimeti ve Raytheon Kanada firmasinin
yaklagik on yildir ortaklasa siirdiirdiikleri ¢aligmalar sonucu
gelistirilen ve denenen iki radarli sistemi yakin zaman once ulusal
sistemine katmis ve kullanmaya baslamistir [1012]. Avrupa Birligi
tiye iilkelerinden Almanya, Norveg, Ingiltere ve Ispanya'nin
birlikte yuriittigti 6nemli bir ¢alisma olan EuroROSE (European
Radar Ocean Sensing) projesinde ise yine yer dalgali HF
radarlarindan kii¢iik ve orta Olgekte kapsamalar i¢in kullanilan
Codar ve Wera sistemleri basariyla denenmektedir [13]. Bu
sistemlerle, Ornegin Kanada hiikiimeti hem Atlas okyanusunda



zengin petrol yataklarinin bulundugu Terra Nova bolgesindeki dev
petrol platformlar1 i¢in tehdit olusturan kuzey buzullarm
gozetlemekte hem de savunmasmi giiclendirmektedir. Norveg
hiiklimeti benzer amaclarla bati kiyillarinda bir HF radan
kullanmaktadir. Ispanya osinografik amaclh bir HF radarini yine
EuroROSE projesi ¢ercevesinde denemektedir. Almanya, deniz
ticaretinin 6nemli bir ylikiinii tasiyan Hamburg limani ¢evresinde
hem osinografik hem de deniz trafiginin kontrolii amaglariyla HF
radarlar1  kullanmaktadir. ABD'de Teksas A&M Universitesi
oncilugiinde Teksas kiyilar1 ve korfezi, firtina, dalga yiiksekligi,
akint1 yonleri, vb. agilarindan orta diizeyde mobil HF radarlariyla
stirekli denetlenmektedir. Avustralya, Yeni Zelanda, Hong Kong
ve Singapur'da da benzer ¢aligsmalar yer almaktadir. Mikrodalga ve
HF radarlarinin  birlikte kullanildigi ve Tirkiye genelinde
kullanilabilecek bir gozetleme sistemi Ornegi Sekil 8'de
resmedilmistir. Bu senaryoda ikiser adet HF radari ile tiim
Karadeniz ve Akdeniz'in (Kibris'in ardina dek) kapsanabildigi
gosterilmektedir. Benzer sekilde EgeAkdeniz giris/cikist da bir
adet HF radan ile kapsanmaktadir. Bunlar ilave olarak kritik
bolgelerde kullanilacak karada konuslu mikrodalga radarlari ve
istenirse siirekli ya da zaman zaman kaldirilacak bir ugakta konuslu
bir mikrodalga radar1 ile tiim Tirkiye'nin siirekli, kesintisiz
kapsanmasi olasidir. Boyle amag¢ icin ger¢ek senaryonun
cikarilmast ¢ok Onemlidir ve bunun igin ciddi altyapi c¢aligsmasi
veya kapsama analizleri yapilmalidir.

Sonuclar ve Oneriler

Degisen diinyada elektrikelektronik ve bilgisayar miihendislerinin
ilgi ve sorumluluk alanlar1 giinliik yasamdan ulusal savunmaya,
ticaretten egitime dek genislemektedir. Modern elektronik cihazlar,
gliclii bilgisayar donanimlar1 ve akilli yazilimlarla olusturulan
sistemler hemen her alanda kullanilmaktadir. Bu durumda da bilgi
ve haberlesme giivenligi 6nemli sorunlarin basinda gelmekte.
Hemen her sisteme bir giris ya da ¢ikisi olan INTERNET aginin
ekonomik, ticari, savunma ve benzeri alanlarda yaratacagi iletisim
giivenligi sorunu ulusal diizeyde ele alinmasi gereken onemli bir
olgudur. Bugiinlerde INTERNET iizerinde bazi kisitlamalara
gidilmesi, gilivenlik birimlerince izinsiz izleme yapilmasi gibi
girisimler basta ABD olmak {izere birgok tilkenin giindemindedir.
Ancak, sifreleme ve bilgi/haber giivenligi sadece savunma alaninda
kullanilmamaktadir. Cok daha fazlasi elektronik ticaret, bankacilik
gibi alanlarda da wvazgecilmez unsur oldugundan yakin bir
gelecekte bu girisimlerin kabul gorecegini sdylemek zordur. O
nedenle, bilgi/haber giivenliginin elektronik ortamda bir numarali
sorun olmay1 silirdiirecegi ve sifreleme benzeri tekniklerinin
vazgecilmez araclar olarak kalacagimi soylemek yanlis
olmayacaktir.

Ayrica, Tiirkiye gibi ii¢ tarafi denizlerle gevrili bir {ilkenin kiyilar
dahil smirlarinin  kesintisiz gozetlenmesi giivenlik ve ulusal
savunma agisindan 6nemlidir. Bunun yaninda terdr, kagakeilik,
yasak avlanma, ¢evre koruma, balik¢ilik, osinografi, kagak gocmen
sorunu gibi bircok nedenle de kesintisiz gozetleme gereklidir.



Ozellikle bilgisayar teknolojilerindeki gelismelere paralel olarak
gliclii sayisal isaret isleme tekniklerinin uygulanabilir olmasiyla
HF ve VHF radarlar1 gibi yeni algilayici tipleri kullanilir olmustur.
Bu radarlar gelistirme ve deneme asamalarindan kullanim
asamasina ge¢cmeye baslamislardir. Onceleri mikrodalga radarlarin
tamamlayici algilayicilar olarak diisiiniilirken artik ana algilayici
olarak da kullanilabilecek seviyeye gelmeye baslamislardir.
Tiirkiye i¢in bugiin gelinen noktada, 6zellikle yiiksek teknolojiye
mahkum olmadan bu yeni tip HF ve VHF radarlarina kolay ve
ucuz yollardan sahip olma olanag1 vardir. Konuyla ilgili birikime
sahip olma yaninda bu sistemi istenirse tamamen yerli ya da
uluslararas1 konsorsiyum seklinde ama biiyiikk bir oranda yerli
katkiyla tiretebilecek ulusal deneyim de bulunmaktadir [6].

Son olarak, 11 Eyliil saldirilarinin hemen her alanda diisiincelerin,
planlarin ve stratejilerin sil bastan gézden gecirilmesi siirecini
baslatacagini s6ylemek sanirim falcilik olmayacaktir. Teknolojiye,
pahal1 sistemlere yapilan yatirimlar kadar (belki daha fazlasinin)
insana, egitime, barisa ve hakca boliisime yatirim yapma zamani
geldi ve gecmekte.
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