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ABSTRACT

The wireless networks are dominating the airwaves,
with a very high penetration rate at our homes and
offices due to decrease in hardware prices and
simplicity of use. However, security concerns have
emerged which requires users and network
administrators to act accordingly.

There is a strong demand towards acquisition of
wireless enabled networks and associated devices,
therefore if the penetration rates for wireless devices
keep their current pace, we are likely to face
growing concerns for security and must take
precautions before becoming a real target for the
attackers.

By means of this paper; the reader will be able to
revise his/her notion of security and will be aware of
ever growing threats in the wireless world we are
heading so fast, with concrete examples and possible
solutions.

Keywords: wireless network security, attack
schemes, protection scenarios, WEP, WPA.

1. GIRIS

Internet erisim hizmetlerindeki fiyat disiisiiyle
birlikte, ev ve is ortaminda daha yaygin bir sekilde
kullanilmaya baslanan kablosuz aglar, tartisilmaz
faydalarinin yani sira, yaygin olarak ¢ok da fazla
bilinmeyen yeni riskleri beraberinde getirmektedir.

Kablosuz aglarda kullanilan giivenlik yontemleriyle
ilgili olarak Ankara igerisinde yapilan taramanin
sonucu Sekil-1’de verilmigtir. Sekilde toplam 1000
kablosuz agda kullanilan giivenlik ydntemlerinin
dagilimi goriilmektedir. Yapilan ¢aligma gosteriyor
ki kablosuz ag kullanan kullanicilarin yaklasik
olarak yaris1t OPEN (sifre gerektirmeyen baglanti)
ya da WEP (Wired Equivalent Privacy) sifreleme
protokolii kullanmakta, diger yaris1 ise WPA (Wi-Fi
Protected Access) ya da WPA2 sifrelemesi
kullanmaktadir. WEP sifreleme sisteminin yapisal
hatas1 sebebiyle, zaten giivenli olarak kabul
edilmedigi artik bilinen bir gercektir. Bu durumda
Sekil-1°de verilen OPEN ve WEP kullanicilarinin
toplamini aldigimizda, kablosuz aglarin %50’sinin
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aslinda giivensiz olarak ¢aligtigin1 goriiyoruz. Buna
ilave olarak, WPA veya WPA?2 kullananlarin énemli

bir kismi kullandiklar1 kablosuz ag erisim
noktalarinin  {iretim  sirasinda  atanan  adim
degistirmediklerinden, Rainbow Table Attack
(www.renderlab.net/projects/WPA-tables/) adh

saldirtya maruz kalmalart veya zayif sifreler
kullandiklarindan kolay ele gecirilmeleri ihtimal
dahilindedir. Bu nedenle, kablosuz aglarin aslinda
%50’den  fazlasinin  yeterli giivenlige sahip
olmadigini sdylemek yanlis olmayacaktir.

Istatistiksel caligmalarin yapilma siirecinde, ev
kullanicilarina sorulan “Neden WEP sifrelemesini
kullantyorsunuz?” sorusuna verilen cevaplarda
“Bana karigik geliyor”, “kimsenin bulabilecegini
sanmiyorum” ya da “ADSL modemi aldigimiz yer
bu sekilde kurdu” ifadelerinin yer almasi, aslinda

toplumun bu konuda yeterince bilgi sahibi
olmadigint  ve  yeterince  bilinglenmedigini
gostermektedir.
OPEN
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50%
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Sekil-1: Ankara’daki 1000 kablosuz ag igin
sifreleme kullanim oranlar

Kablosuz ag sifrelerinin ¢alinmast sonucunda
yasanabilecek bazi sorunlar agsagida verilmistir:
Cocuk pornosu indirmek gibi sug teskil eden
faaliyetler sizin baglantiniz tizerinden yapilabilir.
Sifreyi ele geciren kisi, kablosuz ag erisim
cihazinin  sifresini  degistirebilir,  sistemi
kullanilamaz hale getirebilir ve sizi tim
konfigiirasyonu  sildirecek  sekilde  cihazi
resetlemek zorunda birakabilir.

Ag iizerinden gecen tim
yonlendirebilir  ve sizin
kopyasini olusturabilir.
Erisim kotaniz1 doldurabilir.

kendine
bir

trafigi
bilgilerinizin



Trafigi, NAT kullanarak yonlendirebilir ve
Ornegin bir bankay1 taklit edebilir.

Tabi ki WEP sifreleme sistemi, hi¢ bir gilivenlik
saglamayan OPEN metoduna gore en azindan bir
seviyeye kadar koruma saglamaktadir. Ancak ne
yaptigin1 bilen bir saldirgan igin ag sifresini ele
gecirmek giliniimiiz teknolojisiyle maksimum 15
dakika stirmektedir [1].

Internet iizerinden indirilebilen “AirCrack Suite”
(www.aircrack-ng.org) ve benzeri yazilimlarla
kablosuz aglara yonelik saldirilar gerceklestirmek
miimkiindiir. Bununla birlikte, ¢gok anlasilir olmayan
dokiimantasyonu,  grafiksel  bir  arabirimin
bulunmamas1 ve sadece belirli ¢ip setlerine sahip
kablosuz adaptorler ile ¢alistyor olmasi, bu tiir
yazilimlarin herkes tarafindan kullanilmasini belirli
oranda engellemektedir.

Bu c¢alisma kapsaminda; yukarida oOzeti verilen
kablosuz  aglardaki  giivenlik  alternatiflerinin
kullanim oranlar1 tespit edilmis, WEP ve WPA
sifreleme yontemlerinde sifrelerin kirilma durumlari
incelenmig, bu amagla Kablosuz Ag Analizori
(Wireless  Network  Analyzer-WNA)  olarak
isimlendirilen bir ara¢ olusturulmus ve kablosuz
aglarda gilivenligin artirilmasi igin neler yapilmasi
gerektigi ortaya konulmaya c¢alisilmistir. Calismanin
asil amaci, kablosuz aglarda giivenlik sorunlarina
dikkat cekmek ve bu konuda Internet kullanicilarini
bilinglendirmektir [2].

Bu bildiri alt1 bolimden olusmustur. Tkinci bolimde
kablosuz aglarin tarihgesi ve kablosuz aglarda
giivenlik konulariyla ilgili 6zet bilgi verilmistir.
Kablosuz aglarda gilivenlik testi yapmak iizere
olusturulan Kablosuz Ag Analizorii {i¢lincii boliimde
tanitilmig, Kablosuz aglara yapilabilecek saldir
senaryolart doérdiincii boliimde agiklanmistir. Besinci
bdliimde kablosuz aglarda giivenligin artirilmasi i¢in
almmas1 gereken Onlemler tartisilmig, altinct
boliimde ise ¢alismayla ilgili sonuclar sunulmustur.

2. Kablosuz
Giivenlik

Aglarin  Tarihgesi ve

Kablosuz aglarin ortaya ¢ikmasi aslinda 19. Yiizyila

kadar geri gitmektedir. Guglielmo Marconi,
“radyonun babas1”, 1890’11 yillarda radyo dalgalar
ile deneyler yaparken, islerin bu noktaya

gelebilecegini 6ngérmiis miiydii acaba? Amerikan
ordusunun hemen adapte ettigi radyo sinyalli aglar,
2. Diinya Savas1 sirasinda sifreleme sistemleriyle de
desteklenerek bugilin  kullandigimiz ~ sistemlerin
aslinda temelini olusturmustur.
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Bilgisayarlarda ilk kablosuz agi, 1971 yilinda
Hawaii Universitesinde kurulan ALOHANET [3]
adl1 y1ldiz topolojili sistemde gormekteyiz. Dort ada
iizerinde daginik halde bulunan sistemleri 7
bilgisayar araciligiyla bulusturmayi basaran yapi,
kablosuz aglarin bilgisayar diinyasi ag¢isindan ilk
biiyiik basarisi olarak degerlendirilebilir.

Kablosuz aglarin yayginlagmasi riiyast aslinda Bill
Gates’e aittir [4]. 2001 yilinda yaptig1 bir
konusmada gelecek 10 yilin portresini ¢izen Gates,
kablosuz aglarin ev kullanicilari seviyesine inecegini
ongodrmiis olup, gelecekle ilgili vizyonunun ne kadar
iyi oldugunu kanitlamistir.

802.11 protokoliiniin ilk slirimii 1997 yilinda
hazirlanmig ve 1999 da revize edilmistir. Takip eden
yillarda 802.11a, b ve g protokolleri kullanima
sunulmusgtur. 2008 yilinda 802.11y, 2009 yilinda ise
802.11n protokoliiyle tanisacagiz. Protokollerin
gelismesiyle birlikte kapsama alaninin ve hizin
neredeyse  paralel  bir artig = gosterdigini
gozlemlemekteyiz. 2009 yilinda karsimiza c¢ikacak
olan 802.11n protokoliiniin varsayillan hizi 248
Mbit/s olup, kapsama alani yaklasik olarak 5000
metredir.

Kablosuz aglarin gelisim siireci igerisinde 6n plana
¢ikan bir konu da giivenligin saglanmasi olmustur.
Berkeley Universitesinde yapilan bir arastirmay1
temel alan Fluhrer, Mantin, ve Shamir'in ¢alismasi
[5], WEP sifreleme sisteminin bir tasarim problemi
ylziinden saldirilara agik oldugunu gdstermistir.
2005 yilinda iki FBI ajani, James C. Smith ve Geoff
Bickers, bir giivenlik konferansinda seyircilerin
g6zl oniinde 128 bitlik WEP sifresini li¢ dakikadan
daha kisa siirede kirarak giivenlikle ilgili kaygilara
yenilerini eklemislerdir.

2003 yilinda WiFi Alliance grubu, WPA
algoritmasini ~ kullannrma  sokarak ~ WEP’den
kaynaklanan giivenlik sorununu agmaya g¢alismistir.
Bir sonraki adim olarak da, WiFi sertifikasyonuna
sahip oldugunu gostermek isteyen her iretici 2006
yilindan itibaren WPA2’yi desteklemek zorunda
birakilmistir.

Yeni sifreleme yontemleri, giivenlik agisindan
kullanicilar1 rahatlatan c¢alismalar olmakla beraber
ylizde yiiz bir koruma saglayip saglamadiklari
tartigmasi, bir sonraki bolimde de goriilecegi iizere,
hala devam etmektedir. Kablosuz aglarin
ozelliginden dolay1 bugiine kadar oldugu gibi
bundan sonra da giivenlik tartigmalar1 devam
edecektir. Yukarida bahsedilen, 5000 metre kapsama
alan1 saglayacak yeni kablosuz ag teknolojilerinde
de bu kablosuz aglar1 kurcalamak icin bircok
saldirganin sirada oldugunu varsaymak cok da
yanlig bir yaklagim olmayacaktir.



3. WNA ile Giivenlik Analizi

Kablosuz Ag Analizorii (WNA) aslinda tamamen
AirCrack Suite lizerinde calisan bir sistem olarak
olusturulmugtur. Sanal bir makineye (Virtual
Machine) kurulmasi sebebiyle hemen her tiirlii
isletim sisteminde rahat¢a kullanilabilmektedir.
Sanal  makine olarak VMWare  yazilimi
kullanilmistir. Sistemle ilgili en biiylik kisitlama,
AirCrack Suite yazilimindan kaynaklanan, belirli
kablosuz ag adaptorlerine olan bagimliliktir ve bunu
da agmanin bir yolu su anda bulunmamaktadir. Her
ne kadar bu bir sorun gibi goziikse de, s6z konusu
adaptorlerin sadece 20 dolar gibi diisiik maliyetlerle
almabiliyor olmas1 bu dezavantaji énemli bir engel
olmaktan ¢ikarmaktadir.

Ana ekram Sekil-2’de goriilen WNA, Linux shell
script araciligiyla, basit de olsa grafiksel bir ¢aligma
ortam1 saglamakta ve kullaniciya yapilacak islemi
meniiden segme imkani vermektedir. Kullanicidan
hedef kablosuz agin adi gibi basit girdileri sisteme
girmesi beklenmektedir. WNA, AirCrack Suite
yazillmm arka planda bir kiitliphane gibi
kullanarak, sadece gerekli parametreleri kullanicidan
almakta ve normalde kullanicinin girmesi gereken
komutlar1 kendisi ¢aligtirmaktadir. Bu islemleri

yaparken muhtemel hatalara karsi toleransli olup,
¢okmemekte ve kullanicinin karsisina ¢oziimii
olmayan problemlerle gelmemektedir.

Sekil-2: WNA ana ekrani

WNA’nin aslinda en biiyiik basarisi, AirCrack Suite
yazilimi tarafindan sunulan sayisiz saldirt metodunu
sadelestirerek, kesin ¢dziime ulagmay1 saglayan
birka¢ metodu, belirli bir mantik sirasina gore
caligtirmasidir. Yapilan sayisiz  denemeler
sonucunda, WNA kullanarak c¢oziilemeyen WEP
sifresi sayis1 bir elin parmaklarin1 gegmemektedir.

WPA sifreleme yontemi ise tamamen farkli bir
mantikla ¢alistigindan, WNA kullanarak sifre kirma
basar1 sansit oldukca degiskendir. Kaba kuvvet
mantig1r ile sozlik saldir1 (dictionary attack)
sisteminin bir arada kullanilmasimi1 gerektiren
WNA’nin WPA saldirisinin, sonuca 5 dakika ile 24
ay siiresinde gidebilecegi hesaplanmistir. Bu derece
genis bir zaman araligimin ortaya ¢ikmasindaki en
biiyiik etken sifrelemede kullanilan karakter setinin
zenginligidir. Konulan sifrelere bir de muhtemel
sembolleri eklediginizde ortaya ¢ikan kombinasyon,

gliniimiiz teknolojisinde mantikli zaman
araliklarinda hedefe ulagsmay1 imkansiz
kilabilmektedir.
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WNA bir kablosuz ag saldirn1 aract olarak
gelistirilmemistir. Kablosuz aglardaki giivenlik
sorununa dikkat cekmek ve bu konuda Internet
kullanicilarint bilinglendirmek adina yapilan bir
akademik calismanin pargasi olarak gelistirilmistir.
Boyle bir aracin, 6zellikle ag yoneticileri tarafindan,
sorumlu olduklar1 aglar1 giivenlik agisindan test

etmeleri amaciyla kullanilabilecegi
degerlendirilmektedir. Bu kapsamda, gelistirilen
aracin adi  “Kablosuz Ag Analizérii” olarak
isimlendirilmistir.

4. Muhtemel Saldir1 Senaryolar:
4.1 WEP Saldiris1

WNA kullanarak WEP sifreleme metodunu asmak
kesinlikle bir sorun tegkil etmemektedir. 64 bit ya da
128 bit sifreleme teknigi kullaniimasmin da ¢ok
fazla etkisi olmamaktadir. ikisi arasinda yaklasik 5
dakikalik zaman farki olugmaktadir.

WEP  sifreleme tekniginin  g¢aligma  yontemi
Sekil-3’te verilmistir [6]. RC4 sifreleme teknigi ile
iretilen anahtar seti ile agik veri XOR’lanarak
sifrelenmis veri elde edilmektedir. WEP sifreleme
tekniginde aslinda bir tasarim hatast mevcuttur.
Sifrenin bir kismi, paketin baslik kisminda agik bir
sekilde havadan gonderilmektedir. Yeterince trafik
yaratilirsa ya da sabirla trafigin olusmasi beklenirse,
yakalanan agik ve sifreli veriler kullanilarak, sifre
istatistiksel metotlarla kolayca elde edilebilmektedir

(51, [7].

IV-n-key—— RC4 | weere
eim Doon

Plain tet —— [ 1 [ 1 |0 [ 0 ]
[1fofo]1]

Cipher text ———»
Sekil-3: WEP Sifreleme Yontemi

WNA kullanarak sabirla bir kablosuz agda trafik
olmasimi beklemeye gerek kalmamaktadir. WNA
kablosuz erisim noktasina kendini sahtekarlikla
tanitarak (fake authentication) kendi trafigini kendisi
yaratmakta, bu tip trafik internet erisimini
yavaslatan trafik olmadig igin de gercek kullanicilar
tarafindan tespit edilmesi pek kolay olmamaktadir.
Sadece ARP paketlerini gondererek yeterli trafigi
¢ok kisa bir siirede yaratmak miimkiin olmaktadir.

Bazen de bozuk paketler gondererek sonuca
ulagsmak miimkiindiir. Ancak yapilan testlerde
kablosuz ag cihazlarmin yariya yakini bozuk

paketlere tepki vermektedir. Yakin zamanda tiretilen



cihazlarin ¢ogu, bu saldir1 tipinde dogru karar
vererek bozuk paketleri dikkate almamaktadir.
Ancak, ARP paketleriyle yapilan saldirilarda
kesinlikle sonuca ulasilabilmektedir.

4.2 WPA Saldinsi

WPA sifreleme yonteminde ise, durum WEP’e gore
oldukca farklidir. WNA ile bir WPA sifresinin

kirilabilmesi i¢in 4 basamakli bir islemin
uygulanmast gerekmektedir. Uygulanan adimlar
Sekil-4’de verilen ~ WNA ekraninda  da

goriilmektedir. Bu basamaklar sirasiyla asagida
aciklanmistir.

Sekil-4: WNA ile WPA saldirist

a) Monitorii Agmak: 1lk olarak ¢evreyi dinleyerek
hedef kanal belirlenmekte ve  sisteme
girilmektedir. Avrupa ve Asya iilkelerinde 1 ile
11 arasindaki kanallar, Amerika kitasinda ise 1
ile 13 aras1 kanallar kullanilmaktadir.

b) 4 Yollu EI Sikismamin Yakalanmasi: WPA
sifresinin kirilabilmesi i¢in mutlaka 4 yollu el
sitkismanin  yakalanmasi gerekmektedir. Bir
istemcinin kablosuz aga baglanmak isterken
mutlaka bu el sikigmasmi gergeklestirmek
zorunda olmasindan dolayi, aslinda bu oldukca
basit bir islem olmaktadir. Bu noktada sorun
teskil eden tek sey, istemcinin bilgisayarini agip
kablosuz aga baglanma anim sabirla bekleyerek
yakalayabilmektir.

¢) Istemciyi Zorla Diisiirmek: Bir 6nceki adimda
beklemek sorun oluyorsa, igslemi bu agamadaki
yontemle hizlandirmak miimkiin olmaktadir.
Bagli bulunan bir istemciye ¢ok sayida paket
gondererek kablosuz baglantis1 kesilmektedir.
Baglantis1 kesilen istemci hemen kablosuz aga
yeniden baglanmaya calisacagindan, 4 yollu el
sikismay1 tekrar etmek zorunda kalmaktadir.
Yapilan testler gosteriyor ki bazi istemciler bu
saldiriddan etkilenmemekte, bazi istemciler de
kablosuz agdan kopmalarina ragmen 4 yollu el
sikismay1 gergeklestirmemektedir. Ancak, yine
de %50 ihtimalle bu saldirt sonug vermektedir.
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d) WPA Sifresini Bulmak: WPA 4 yollu el sikisma
yakalandiginda yapilacak islem ise, bir sozlik
kullanarak ihtimalleri denemektir. Isin ilging
tarafi WEP saldirilarindan farkli olarak bu adima
gelindiginde hedefe yakin olmak gibi bir sorun
kalmamasidir. Bu noktadan sonraki saldiri
tamamen ¢evrimdisi olarak gergeklesmektedir.

Bu yontemle yapilan WPA saldirilarinin  etkili
olabilmesi i¢in iyi bir sozlik kullanmak sarttir. En
garantili ¢6ziim ise muhtemel tiim ASCII karakter
birlesimlerinin bulundugu bir soézliikk kullanmaktir.
Ornegin, Linux isletim sisteminde bu tiir bir sozI{igii
basit bir Perl script ile hazirlamak miimkiindiir.
Ancak, boyut olarak 10 GB fizeri bir so6zligiin
olusacagmi gbéz Oniinde bulundurmak gerekir.
Sekil-5te bu saldir1 kullanilarak elde edilen bir sifre
goriintiilenmektedir.

FB F3 OF

F5 BB ID :

EAPOL HMAC

Sekil 5. WPA saldirist sonucu

WNA’da kullanilan yontemle WPA sifrelerinin
kirilmasinin 5 dakika ile 24 ay arasindaki bir siirede
gergeklesecegi hesaplanmigtir. Gilivenligi artirmak
icin, WPA sifreleme yonteminde kullanilan sifrenin
uzunlugu ve karmasikligi biiyik Onem arz
etmektedir. Bu nedenle, saldirilardan kurtulmanin en
basit yonteminin, uzun ve harf/rakam haricindeki
karakterlerle de desteklenmis bir sifre kullanmak
oldugunu sdyleyebiliriz.

5. Korunma Yontemleri

WEP algoritmasmin kirilabilecegi zaten bir siiredir
bilinen bir durumdu. Ancak WPA’nin da benzer
saldirilarla, iistelik de ¢evrimdisi olarak kirilabilmesi
fikri, giivenlikle ilgili Onlemlerin artirilmasin
gerektirmektedir.

Buradan hareketle sistem yoneticileri (SY) ya da ev
kullanicilar1 (EK) kablosuz aglarinda asagida verilen
onlemleri alirlarsa, pratik olarak kablosuz ag
sifrelerinin kirilmasi ¢ok zor hale gelecektir. Bazi
onlemler her iki kullanici profili igin de gegerliyken,
bazi onlemler daha ¢ok biiyiik organizasyonlardaki
sistem  yoneticileri  tarafindan  yapilabilecek
hususlardir.



e (SY, EK) Kesinlikle WEP sifreleme
algoritmast kullanilmamalidir. Her ne kadar,
bazi kablosuz erisim noktasi kullanim
kilavuzlarinda s6z konusu  saldirilardan
etkilenmedigi iddia edilse de, yapilan testler
sadece siirenin uzadigin gostermektedir.

e (SY, EK) MAC adresi degistirilebilir
oldugundan MAC filtreleme ydntemine
giivenilmemelidir.

e (SY, EK) Kablosuz agin adin1 saklamak yeterli
bir ¢oziim degildir, tabi ki saldirganlarin isini
zorlastirmak i¢in uygulanabilir, ancak sunu da
unutmamak gerekir ki gizli aglar bazen
saldirganlarda  ayr1  bir  heyecan da
yaratmaktadir. Ayrica kablosuz agin adi
kesinlikle fabrikadan ¢ikis halindeki isimden
farkli olmal1 ve sirket ya da kurum adi ile ilgili
olmamalidir.

e (SY, EK) WPA2 sifreleme algoritmast
kullanilmalidir. Eger erisim noktalar1 buna
imkan vermiyorsa, yeni firmware siirlimleri
yiiklenmeli ya da firmware yiikseltmelerine
izin verilen daha kaliteli kablosuz erisim
noktalar1 kullanilmalidir.

e (SY, EK) Belirli siirelerde WPA/WPA2
sifreleri degistirilmelidir ve 12 karakterden
uzun sifreler secilmeli, hatta sifre “!” “@” gibi
karakterlerle de desteklenmelidir.

e (SY) Mimkinse RADIUS ve
kombinasyonu kullanilmalidir.

WPA2

e (SY) Erisim Kkiitiikkleri periyodik araliklarla

incelenmelidir. Bu ayni zamanda sistem
yoneticisinin is taniminda yer almaldir. Eger
stipheli  hareketler  gozleniyorsa sifre

degistirilmeli ve takibe devam edilmelidir.

e (SY) Sistem yoneticisi saldirganlarin bakisg
acisindan diistinebilmelidir. Giivenlikle ilgili
giinliik olarak giincellenen sitelere iye
olunmali ve yeni bir agik kesfedildiginde bunu
saldirganla ayn1 zamanda 6grenmelidir.

6. SONUCLAR

Kablosuz aglardaki hizli yayginlasma ve hiz artisi,
giivenlik Onlemlerinin de daha fazla dikkate
alinmasim1 mecburi kilmaktadir. Bu noktada, sistem
yoneticilerinin ve ev kullanicilarinin konuyla ilgili
olarak bilgi sahibi olmalar1 ve daha bilingli
davranmalar1 ¢ok Onemlidir. Sistem yoneticilerinin
konuyla ilgili egitimler almalar1 veya kendilerini
yetistirmeleri ~ miimkiindiir. Ancak,  bilisim

teknolojilerine  6zel ilgisi olanlar haric ev
kullanicilarinin konuyla ilgili olarak
bilinglendirilmeleri olduk¢a zordur. Bu nedenle, ev
kullanicilarin ilk etapta koruma gorevi, kablosuz ag
erisim noktas1 satan ve Internet erisimi saglayan
firmalara diigmektedir.

Sistem yoneticisi ve ev kullanicilarinin  besinci
bolimde agiklanan giivenlik artirict  6nlemleri
almalar1 faydali olacaktir. Bunun 6tesinde, cihaz
dreticisi firmalar tarafindan yapilacak; WEP
algoritmasin1  secilemez duruma getirmek, 12
karakterden kisa WPA sifrelerini kabul etmemek,
periyodik olarak kablosuz ag gecidinin sifresini
degistirmeyi hatirlatmak ve hatta son kullaniciy1
buna zorlamak, basit ama etkili 6nlemler olacaktir.

Su da unutulmamalidir ki, kaba kuvvet saldirilarinin
en biiyilk dezavantaji, ¢6ziim hizinin saldirgan
makinenin iglemci giiciiyle smirli olmasidir. Ancak
paralel isleme yontemleriyle bunu hizlandirmak
teorik olarak miimkiindiir. Gelisen teknolojiyle sifre
kirma siirelerinin ¢ok asagilara ¢ekilmesi ihtimal
dahilindedir. Bu nedenle, RADIUS kullanim:1 gibi
bir takim giivenlik Onlemlerinin daha da
yaygmlastirilmast  ve  hatta ev  kullanicilari
seviyesine indirilmesi giivenlik 6nlemlerine katki
saglayacaktir. Giivenlikle 1ilgili alinabilecek en
onemli Onlem ise kablosuz ag kullanicilarim
bilinglendirmek olacaktir.
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