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ABSTRACT

In this study, an aspect of encryption is investigated
by using the Poly Alphabetic Substitution Method in
particular Vigenere cipher and Turkish Alphabet. In
addition, cryptanalysis is performed on encrypted
sample text. Structural properties of Turkish
language and some measurable characteristics used
in Turkish language such as letter, digram, trigram,
tetragram, pentagram and hexagram frequencies,
index of coincidence, word length, first letter/last
letter frequencies, and consonant/vowel, are used for
cryptanalysis. It is concluded that the cryptanalysis
processes depends on the language used in the
encryption.

1. GIRIS

M.O. 400 yillarindan baslayarak 1976 yilina kadar
gegen yaklagik 2500 yillik bir siirecte; sifreleme ve
desifreleme iglemlerinde aym anahtarin kullanildigi
Simetrik  Kriptosistemler kullanilmistir.  Baslica
Simetrik Kriptosistemler; Yerine-koymali
(Substitution),  Yer-degistirmeli  (Transposition),
Yerine-koymali ve Yer-degistirmeli  sistemlerin
kombinasyonundan olusan Uriin (Product), Akis
(Stream) ve Blok (Block) kriptosistemler olarak
sayilabilir [1,2].

Bu ¢alismada Simetrik Kriptosistemin bir ¢esidi olan
Yerine-Koyma Metotlarindan Vigenere sifresi (Cok
Alfabeli Yerine-Koyma Metodu) incelenmis ve Tiirk
alfabesi kullanilarak bu metot ile sifreleme ve
kriptanaliz iizerinde c¢aligilmistir. Daha &nceden
Ingiliz alfabesi kullanilarak yapilmus olan sifreleme
ve kriptanaliz ¢aligmalari incelenip Tirkiye Tiirkcesi
ile karsilastirnildiginda yapilan sifrelemenin  ve
kriptanaliz islemlerinin kullanilan dile bagli oldugu
sonucuna varilmistir.

2. VIGENERE SIFRESI ILE
SIFRELEME VE DESIFRELEME

En  yaygin c¢ok alfabeli yerine koyma sifresi
Vigenere’ dir. Bu sifreleme yonteminde 26 ya 26

hiicreden olusan tablo 1° in Ingiliz alfabesindeki
harflere gore diizenlenmis hali kullanir [3]. Bu tablo
kullanilarak yapilan sifreleme isleminde acik metin
harfleri tablonun en iist satirinda, anahtar harfler de
tablonun en sol siitununda aranir. Acik metin
harflerine karsilik gelen anahtar kelimenin harflerinin
kesismesi ile sifreli metine ulasilir. Ornek olarak
CIPHER anahtar kelimesini kullanarak sifreleme
islemini gergeklestirelim.

Acik Metin:  DONT TELL ANYONE
Anahtar: CIPH ERCI PHER CI
Sifreli metin: FWCA XVNT PUCFPM

Acik metin harflerini ilk satirdan anahtar kelimenin
harflerine ait alfabeyi de sol siitundan ¢ikartalim.

A-> ABCDEFGHIJKLMNOPQRSTUVWXYZ
C-> CDEFGHIJKLMNOPQRSTUVWXYZAB
[-> IJKLMNOPQRSTUVWXYZABCDEFGH
P-> PQRSTUVWXYZABCDEFGHIJKLMNO
H-> HJKLMNOPQRSTUVWXYZABCDEFG
E-> EFGHIJKLMNOPQRSTUVWXYZABCD
R->RSTUVWXYZABCDEFGHIJKLMNOPQ

Acik metindeki ‘D’ , C alfabesini kullanarak ‘F’ ile,
‘O’ , I alfabesini kullanarak W ile gosterilmistir.

Desifrelemede ise sifrelemedeki islemin tersine sifreli
metindeki harfler anahtar kelimenin harfleri ile
kesistirilip agik metine ulagilir.

3. VIGENERE
KRIPTANALIZI

Friedrich Kasiski bu sifreyi kirmak i¢in bir metot
gelistirdi. Bu metot anahtar kelimenin uzunlugunu
bulmaya yoneliktir. Anahtar uzunlugunu belirlemek
icin yaygin olarak kullanilan Kasiski ve Rastlanti
Dizini testi kullanilmigtir [4].
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3.1. Kasiski Metodu

Anahtar uzunlugunu bulmak i¢in sifreli metinde
tekrarlanmig gruplar arasindaki mesafeyi
hesaplamada kullanilan bir metottur. Bu tekrarlar
periyodu bulmak i¢in kullanilmigtir. Bulunan periyot
tahminini kuvvetlendirmek igin Rastlant1 Dizini Testi
uygulanabilir [5].

3.2. Rastlant1 Dizini Testi

Rastlant1 Dizini (index of coincidence), karakterler
dizgisinden rasgele segilen iki karakterin birbirinin
aynisi olma olasiligidir.

fo,f)...f55 belirli bir x katarinda A,B,C,D,.....,Z’ nin
frekanslarm ve n’ de alfabedeki harf sayisim
gostermek iizere incelenen bir x katar1 igin rastlanti
dizini asagidaki formiille verilir.

£ s

IC(x) ==

@ = anm)

Eger x, Ingilizce metninin bir katar1 ise, tahmin edilen
IC(X)(index of coincidence) yaklasik olarak 0.065tir.
Bu deger, Ingiliz alfabesindeki  harflerin
olasiliklarmin kullanilmas: ile hesaplanmigtir [4].

4. TURK ALFABESI KULLANILARAK
OLUSTURULMUS VIGENERE TAB-

LOSUNA GORE SIFRELEME

Tiirk alfabesinde 29 harf vardir. Buna gore Vigenere
tablosu 29’a 29 hiicreden olusacaktir. Tablo 1’de
gosterilen Tiirk alfabesi kullanilarak olusturulmus
Vigenere tablosuna gore “DOGA” anahtar kelimesini
kullanarak asagidaki metini sifreleyelim. En iist satir
acik metni, en sol siitun anahtar kelimeyi ve ikisinin
kesigimi bize sifreli metni verecektir.

Acik Metin

“Bu boliimde simetrik anahtar blok sifreleri igin
uygulanmug iki giiglii kriptanaliz tekniklerinden biri
olan lineer kriptanaliz {izerinde duracagiz. Diger
kriptanaliz teknigi de Diferansiyel Kriptanalizdir.
Lineer Kriptanaliz DES fizerinde teorik bir saldir
olarak EUROCRYPT 93’te MATSUI tarafindan
ortaya c¢ikarllmis ve sonra DES’in pratik olarak
kriptanalizinde bagarili bir sekilde kullanilmistir.”

Simdi “DOGA” anahtar kelimesini agik metnin altia
harf harf yerlestirip metni sifreleyelim.

“Bu bolimde simetrik anahtar blok  sifreleri
Do gadogad ogadogad ogadoga doga dogadogad

icin uygulanmis iki  giiclii kriptanaliz
ogad ogadogadog ado gadog adogadogado
tekniklerinden biri olan lineer kriptanaliz

gadogadogadoga doga doga dogado gadogadogad

lizerinde duracagiz. Diger kriptanaliz teknigi
ogadogad ogadogado gadog adogadogado gadogad

de Diferansiyel Kriptanalizdir. Lineer
og adogadogadog adogadogadogad ogadog
Kriptanaliz DES iizerinde teorik bir saldir

adogadogado gad ogadogad ogadog ado gadogad
olarak eurocrypt 93’te matsui  tarafindan or
ogadog adogadoga  do gadoga dogadogado ga

taya cikarilmig ve sonra DES’in  pratik
doga dogadogado ga dogad oga do gadoga
olarak kriptanalizinde basarili  bir sekilde

dogado gadogadogadogad ogadogad oga dogadog
kullanilmugtir.
adogadogadogad”

Sifreli Metin

“ej hooktdh hpmhizio ouakigr eciik vzlrhckrm ziir
jfgzegnpyb ioz miiged kuzytddglmn ceodpkdszirskn
ezzi scgn Ozuehg srmgcarosic kgeuzudh s¢rdpggin
jijsz  kuzytddglmn ceodpgm sk dmtkrddaicss
kuzytddglmnjiu cpnhsz kuzytddglmn jeii kgeuzudh
ikouzs bmg aadséul esauos ezgiicumyt 93 ys tayhei
yozaiyuddd {iryofa gysauysmli ee tieurd sks md
yrdipk scgrdb srmgcarosiczudh 6gsdgoll dpr vssidsk
kzcsarysmliciu ”

Tablo 1. Tirk Alfabesi Kullanilarak Olusturulmus
Vigenere Tablosu

ABCCDERGEHIN JELMMOOPRSSET LU Y E
B OCDERGSHIIIELMMOOP RSSTULNW v 28

CODERFGGHIITJELMMNOOPRSSTLUUY Y ZAR

CDEFGSHI KL RMR OGP RS S T v S aBc

DEF GEHINK LB MROOFRR S ST I v 2 a B,
EF G L RN OO R S5 T Y a0
FimGHIT KL MMMROOPRSS T Y 2ABC O D E
GEHILIE LM MO OPRSSTLULY Y ZABRCODER
S LMAR OO R SS TULW Y ZABCODER G

HILIE L FAMROORRS ST ¥ 2 ABC U [DE F o

HJK L MAMR OO RSS

T W Z A B DE F CGscH
I L BARO OPRSST U Y ZABCCDERGEHI
JELRMMROOPRSSTLUUY Y ZABCCDER S EHI

HLBAMROOP RS S TULN Y ZABRCOCDER GoHI
LA O RS S TN Y EABCCDER GOGHI Uk
RO OPRSSTUDY Y ZaBC O DER GG L
MNOOFRSSTULLW Y ZABCCDEFRF GGHI L
OOPRSSETULN Y ZABCOCDERF GGHIIR LM

OPRSSTUUN Y ZABCCDER GESHII M LRAR O

FPRSSTULW Y ZABCCDER GG NJIRLRBAT O

RESTULUNW Y ZaB OO DEFSSH NI LRBANR OO

SSETUUWY ZABRC O DEFGGHIIK LM OOFPR

STUY Y ZaBCODERGSGHILE LB OOFRS

TN Y ZaBCDE R GSHIILIK LB OOFRSS

LI A B DEF GOEHI L LM OO R SST

LY ZABCOCDERFGGHILIKLEN OOPRSSTL

WY ZABCLDERF GEHI K LBAMRK OO RS STLIL
YEABCODEFGGHIIJKLMMN OOPRSET UL

ZABCCDERGGHI R L RAR OO RSm T




5. TURK ALFABESI iLE OLUSTURUL-
MUS VIGENERE TABLOSU KULLANI-
LARAK SIFRELENMIS BiR METININ
KRIPTANALIZI

Vigenere kullanilarak sifrelenen Tiirkge bir metnin
kriptanalizi i¢in once anahtar kelimenin uzunlugunun
belirlenmesi gereklidir. Anahtar  kelimenin
uzunlugunu bulmak i¢in Kasiski Metodu ve Rastlanti
Dizini metotlar1 kullanilir. Daha sonra uygun bir
anahtar kelime belirlenmeye ¢alisilir.

5.1. Kasiski Metodu

Kasiski testi gozleme dayanmaktadir. Sifreli metinde
birden fazla meydana c¢ikan ii¢ veya daha uzun
karakterden olusan olusumlarin agik metinle iliskisi
oldugu goriilir. Bu olusumlar arasindaki mesafeler
hesaplanir ve daha sonra bu mesafelerin biitiin
bolenleri bulunur. En fazla meydana cikan bdlen,
anahtar uzunlugu yada diger bir deyimle periyod
hakkinda bilgi verir [6].

Kasiski metodu bu metin {izerine uygulandiginda ve
C dilinde yazilmis bir program yardimi ile bu
metindeki tekrarlar ile bu tekrarlar arasindaki
mesafeler hesaplandifinda asagidaki sonuglar elde
edilir.

Olusumlar Kag kez tekrarladigs
Kuzy 4

Uzyt
Zytd
Ytdd
Tddg
Ddgl

L e S

Omegimizde UZYT kisnu baslangictan sonra ii¢ kez
tekrarlamigtir. UZYT i¢in baglangi¢ pozisyonlari, bir
onceki ile arasindaki mesafe ve bu mesafeye gore
olusan faktorler tablo 2’te verilmistir.

Tablo 2. Faktorler

Baslangu‘;JIBir onceki ilefFaktorler
Pozisyonufarasindaki
mesafe

61

133 72 2, 3,4, 6, 8, 9, 12,18,
24,36, 72

165 32 2,4,8,16,32

185 20 2,4,5,10,20

Yukaridaki verilere gore en ¢cok meydana gelen 2 ve 4
faktorleri anahtar uzunlugumuz (periyod) olabilir.
Daha sonra segilen her hangi bir anahtar uzunlugunun
dogrulugunu desteklemek i¢in Rastlanti Dizini (IC)
testi yapuilir.

5.2. Rastlant1 Dizini Testi

Rastlant1 dizini kriptanalizde onemli uygulamalarla
beraber ayni zamanda 6nemli bir dil parametresidir.
Rastlant1 Dizini (IC(x)) daha 6nce anlatildigi gibi,
rastgele segilmis iki katarmn ayni olma olasiligidir.
Tek harf dagilimlarindan ingilizce igin 0.077, Tiirkge
icin 0.063 Rastlanti Dizini degeri elde edilmistir.
Kriptografide yalmz tek harfli dagilimlar(bosluk
karakteri hari¢) i¢in IC degerinin bilinmesi ¢ok
énemlidir. Tiirkce bir metin icin 1C=0.059, Ingilizce
bir metin igin IC=0.065"tir [7].

Bu sifreli metin i¢in anahtar uzunlugunu 4 kabul
edelim. Tahmin edilen ICg degeri m anahtar
uzunluklu bir sifre i¢in asagidaki formiille hesaplanir

[6].

S—m . (m-1)S ,
(S —1) (IC(KaynakDil)) + 7m(S ) (IC(RastgeleMetin))

IC, =

S= Sifreli metin uzunlugudur.

IC(KaynakDil)=0.0597 (Tiirkge i¢in)

IC(Rastgele Metin)=0.0344 (I/n  formiiliinden
hesaplaniyor. n, kullanilan alfabedeki harflerin
sayisidir. Bu deger Tiirkge i¢in 1/29 =0.0344’tiir )[6].

Sifreli metinimizdeki toplam harf sayisi 341°dir.
Tahmin edilen m=4 anahtar uzunlugu igin IC(e)
degeri yukaridaki formiil yardimiyla hesaplandiginda;

.= 34 0597 + G034 5344 — 0,04066
4%(341-1) 4(341-1)
dir.
Daha oOnceden m=4 ig¢in hesaplanmis olan

IC(Tiirkge)=0,0407" dir [6]. Bizim hesapladigimiz
IC(E) degeri bu degerin sadece 0.0004 altindadir.
Yani tahmin edilen m=4 anahtar uzunlugu dogrudur.
O halde bu metinin Tiirk dili ile yazildigin1 ve anahtar
uzunlugunun bu sifreli metin i¢in 4 oldugunu kabul
edebiliriz. Ayrica sifreli metinin Rastlanti Dizininin
sonucuna gore bu metinin hangi sifreleme algoritmasi
ile sifrelendigine de karar verebiliriz [4].
Omegimizdeki periyodunu tahmin ettigimiz sifreli
metinin Rastlant1 Dizini sonucu 0,04066° dir. O halde
bu metin ¢ok alfabeli yerine koyma metodu ile
sifrelenmigtir. Clinkii ¢ok alfabeli yerine koyma ile
sifrelenen metinin rastlantt dizini Tirkge igin
IC(Rastgele Metin)=0,0344" e daha yakin olur.
Nedeni ise bu metot rastlant1 dizinini degistiren bir
metottur [4]. Aksine tek alfabeli yerine koyma
metodu ile sifrelenseydi 0,059’a yakin olacakti. Biz
bu metinin kolaylik olmasi agisindan Vigenere ile
sifrelendigini kabul edip anahtar kelimeyi belirlemeye
caligalim.



6. ANAHTAR KELIMENIN

BELIRLENMESI

Klasik sifrelerin kriptanalizinde anahtar kelime
belirlenirken o dilin harf, digram(ikili harf grubu),
trigram, tetragram, pentagram ve hexagram sikliklari,
rastlant1 dizini testi, kelime uzunlugu, ilk harf/son
harf frekanslart ve sesli/sessiz harf gruplarn gibi bazi
karakteristik dl¢iitlerinden faydalanilabilinir [7,9].

6.1. Kriptanalitik Calismalar

IC(x) testinin sonucuna gore sifreli metinin Tiirk
alfabesi ile yazildigr gosterilmisti. Ayrica kelime
uzunlugu ortalamalarina da bakilirsa kullandigimz
sifreli metin i¢in kelime uzunluk ortalamasi1 5.57dir.
Tiirk¢e icin kelime uzunluk ortalamasi 6.13’tiir.
Ingilizce icin bu ortalama 4.42°dir [7]. O halde bu
ortalamalara gore de lizerinde calistigimiz sifreli
metin Tirk alfabesi kullanilarak olusturulmustur.
Kelime uzunluk dagilimlarindaki  siralamalara
bakildiginda da Tiirk¢e bir metin igin daha 6nceden
hesaplanmis uzunluk siralamalarina uygun oldugu
gozlemlenmistir [8]. Ornegin bu sifreli metinde 2
harfli kelime 3 adet, 3 harfli kelime 4 adet, 4 harfli
kelime 4 adet, 5 harfli kelime 3 adet, 6 harfli kelime 8
adet, 7 harfli kelime 5 adet ve 10 harfli kelime 3 adet
ve bundan daha uzun olan kelimelerin sayis1 giderek
azalmaktadir. Buna gore anahtar kelime sifreli metin
lizerinde ayrintili bir gozlem, Tiirk Dil Bilgisi
kurallarn1 ve Tiirkiye Tiirk¢esi igin hesaplanmig
oOlgiitlerden faydalanilarak belirlenmeye ¢aligilacaktir.

Anahtar uzunlugu 4 olan bir anahtar kelime igin
K=(ko, ki, ko, k3) dir. Sifreli metin anahtar uzunlugu
kadar alt gruplara boliiniir.

Sifreli Metin:

“ej hooktdh hpmhizio ouakigr eciik vzlrhckrm
12 3412341 23412341 2341234 1234 123412341
ziir  jfgzegnpyb  ioz miiged kuzytddglmn
2341 2341234123 412 34123 41234123412
ceodpkoszirskn  ezzi scgn Ozuehg srmgcarosi¢

34123412341234 1234 1234 123412 34123412341
kgeuzudh s¢rdpggln jijsz kuzytddglmn ceodpgm
23412341234123412 34123 41234123412 3412341
sk dmtkrddaicss kuzytddglmnjiu cpnhsz
23 412341234123 41234123412341 234123
kuzytddglmn jeii kgeuzudh ikouzs bmg aadsoul
41234123412 341 23412341 234123 412 3412341
esauos ezglicumyt 93ys tayh¢i  yozaryuddd
234123 412341234 12 341234 1234123412
uryofa  gysauysmli ee tiieurd sksmd  yrdipk
341234 1234123412 34 12341 23412 341234

scgrdb srmgcarosigzudh  6gsdgoll Opr  vssiosk
123412 341234123412341 23412341 234 1234123
kzcsarysmliciu
41234123412341

Sifreli metin lizerinde kisa olan n harfli gruplardan
¢ozmeye baglamak isimizi daha kolaylastiracaktir.
Buna gore ;

“93 ys”, “ee” kaliplarini inceleyelim.

“93 ys” kalibindaki “ys”den once ayra¢ kullanilmig
olmasi gereklidir. Ciinkii Tiirk¢ede sayilardan sonra
gelen ekler ayragla ayrilir. Buna gore 93°ys=93’ iin
olabilir, ya da 93 ys=93’ te olabilir. Tiirk¢ede
sessiz/sesli kelime modelleri incelendiginde iki harfli
sessiz/sesli kelime modeli %6.730 oranmndadir. ki
harfli ~sesli/sessiz  kelime modeli ise %1.307
oranindadir [7]. Bu veriler goére “ys=te” olma
olasilig1 daha fazladir. Sifreli metin anahtar uzunlugu
4 olacak sekilde gruplanmisti. Burada “ys=12”
karsiik  gelmektedir. Oyleyse vigenere tablosu
yardimi ile bu harflere karsilik gelen anahtar
kelimenin harflerini ¢dzersek 12=DO olur. Buna gore
sifreli metin iizerinde 12 gelen yere farzedilen DO
anahtar kelimesinin harfleri yazilirsa metin su sekilde
olur.

“ej hooktdh hpmhizio ouakigr eciik vzlrhckrm
Do34do34d 034do34d o034do34 do34 do34do34d
ziir jfgzcgnpyb  ioz miiged kuzytddglmn
034d  034do34do3 4do 34do3 4do34do34do
ceodpkoszirskn  ezzi scgn Ozuehg srmgcarosi¢
34do34do34do34 do34 do34 do34do 34do34do34d
kgeuzudh serdpggln jijsz kuzytddglmn ceodpgm
034do34d 034do34do 34do3 4do34do34do 34do34d
sk dmtkrddaicss kuzytddglmnjiu cpnhsz
03  4do34do34do3 4do34do34do34d  034do3
kuzytddglmn jeii kgeuzudh ikouzs bmg aadsdou
4do34do34do 34d 034do34d 034do3 4do 34do34d

esauos ezglicumyt 93ys tayhgi  yozaryuddd
034do3 4do34do34  do 34do34 do34do34do
iryofa gysauysmli ee tieurd sksmd  yrdipk
34do34 do34do34do 34 do34d o034 do 34do34
scgrdb srmgcarosiczudh  6gsdgoll  Opr  vssiosk
do34do 34do34do34do34d 034do34d 034 do34do3
kzcsarysmliciu ”

4do34do34do34d

Buna gore metni ¢ozersek;

“bu holiitde spmetzik auahtgr blik silrelkri iiin
ufgulgnmib iki mii¢ld kriytangliz ceknpklezindkn
bizi olgn liueer sripcanasiz ligeriude d¢racggiz jigez
kriytangliz ceknpgi dk difkranaiyes kriytanglizjir
Ipneez kriytangliz jes iligeriude tkoris bir aaldow
osaras ecuriicryyt 93 te tats¢i tazafiudan dirtafa
cisarismuy  ee soura dks in yratpk olgrak
sripcanasiziude bgsaroh bpr sesildk kulsamgmiscir ”

Gergcektende “12” yerine “DO” anahtar kelime
parcasmni yazdigimizda bir ka¢ yerde anlaml
kelimeler ve takilar géze carpmaktadir. Mesela “Dks
in” kalibinda “in” iki harfli grubunun “Dks’ den
ayragla ayrilan bir ¢ekim eki olmasi gerekir. Ciinkil
Tiirkgede boyle iki harfli bir kelime yoktur. Ayni



zamanda “in” Tiirk¢ede en sik kullanilan iki harfli
gruplardan  biridir. Ancak ayrag¢ soz konusu
oldugunda Tiirk¢e bir metin i¢in bu yap: uygundur.
Ayrica sifreli metin bu sekilde ¢oziimlendiginde ilk
kelimenin “Bu” kelimesi oldugu gozikmektedir.
“Bu” kelimesi Tiirk¢cede en sik kullanilan ilk yirmi
kelimeden biridir [7]. Buna ilaveten  “silrelkri”
kelimesinde son dort harfle baktigimizda “lkri”
tetragraminin, en ¢ok kullanilan tetragramlardan biri
olan “leri” olabilecegini tahmin edebiliriz [7].

Yar1  ¢Ozilmiis bu  sifreli  metini  yeniden
inceledigimizde “dk=de veya dk=da” olabilir. Ciinkii
“de da” Tirkcede en sik kullanilan ilk yirmi
kelimelerden ikisidir. En sik kullanilan ilk harf/son
harf frekansma bakilirsa ilk harf olarak kullanilmig
olan “D” harfi %9.0 bir oranla ikinci siradadir. En stk
kullanilan son harf %15.2 siklikla “N” harfidir. Bunu
%12.4 siklikla “E” harfi, %11.7 siklikla “A” harfi
takip etmektedir [7]. Bu wverilere goére “dk”
kelimesindeki “k” harfinin “e” olma olasiligi daha
yiiksektir. Buna gore “k” harfi vigenere tablosuna
gOre “g” anahtar harfi ile desifrelenirse “e” meydana
gelir. Sifreli metinde “dk=23" karsilik gelmektedir. O
halde “3=g” dir. Yine sifreli metindeki “ee” baglaci
“34” sayilarina denk gelir. Bunu da bu sekilde
¢ozlimlersek ‘“ee=34=g4=v4” olur. Burada “v4”
kelimesinin Tiirkcede en sik kullanilan ilk yirmi
kelime arasindan iki harfli “v” harfi ile baglayan “ve”
kelimesi olabilecegini, ayni zamanda son harf
frekansina baktigimizda bunun %.12.4 siklikla ikinci
sirada yer alan “e” harfi olabilecegini tahmin
edebiliriz [7]. Vigenere tablosuna gore ‘“ve”
baglacindaki “e” acik metin harfi “e” sifreli metin
harfini “a” anahtar harfi ile olusturabilir. Boylece “4”
yerine “a” anahtar harfini kullaniriz. Bu verilere gore
anahtar kelimeyi daha diizgiin bir sekilde asagidaki
tabloda gosterelim.

Sifreli Metin Y| S| E E
Anahtar Uzunlugu 1213 4
Acik Metin DIE|V ] E
Anahtar Kelime D[O|G| A
Simdi bulunan anahtar kelimeye gbre metni

desifrelersek asagidaki metini elde ederiz.

“bu bolimde simetrik-anahtar blok sifreleri igin
uygulanmis iki giiclii kriptanaliz tekniklerinden biri
olan lineer kriptanaliz ilizerinde duracagiz  diger
kriptanaliz teknigi de diferansiyel kriptanalizdir lineer
kriptanaliz des tizerinde teorik bir saldirt olarak
eurocrypt 93 te matsui tarafindan ortaya ¢ikarilmis ve
sonra des in pratik olarak kriptanalizinde basarili bir
sekilde kullanilmistir

Desifrelenen metin anlamli bir sekilde ¢oziilmiistiir.

SONUC
Kriptanaliz ¢aligmalar1 esnasinda sifreli metin
lizerinde incelemeler yapilirken kullanilan dile 6zgii
ikili, t¢lii, dortli, besli ve altili harf gruplarinin
sikliklari, rastlant1 dizini testi, kelime uzunlugu, ilk
harf/son harf frekanslart ve sesli/sessiz harf gruplari
gibi bazi karakteristik dl¢iitlerden ve ayrica o dile ait
dilbilgisi  kurallarindan faydalanilabilinir. Buna
dayanarak Cok alfabeli yerine koyma metodu olan
Vigenere tablosuna gore yapilan sifreleme ve
kriptanaliz iglemlerinin kullanilan dile bagl oldugu
sonucuna varilmistir.
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