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ENDUSTRILESMEDE SAFHALAR ‘

e Uretimi makinelestirmek icin su ve buhar
glicu kullanimi

e Elektrik enerijisi ile seri Gretimin onlnun
acilmasi

e Bilgi teknolojilerinden istifadeyle tretimin
otomatik hale getirilmesi

e Uretimin tamamen bilgisayar kontrollii ‘
hale gelmesi ve sayisal donlisim |
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RAKAMLARLA ENDUSTRI 4.0 ‘

» Sirketlerin %85’inin, onimuzdeki 5 yil icinde kendileri icin dnemli is kollarinda
Endustri 4.0 ¢coztmlerini uygulayacaklari tahmin ediliyor.

» 2020 yilina kadar her yil Avrupa’da 140 Milyar Avro, kiiresel 6lcekte 907 Milyar
ABD Dolari yatirm.

» Endustri 4.0'in saglayacagi esnek ve yalin Gretimle, onimuzdeki 5 yilda
verimliligin ve kaynak etkinliginin %18 artacagi, stoklarin ve maliyetlerin yillik
%2,6 azalacagl ongorulayor.

» Almanya’da Endustri 4.0’in 6nimiuzdeki 10 yil boyunca gayrisafi yurtici
hasilaya dizenli olarak %1 katki saglamasi, 390.000 yeni is yaratmasi ve
uretim yatirimlarini 250 Milyar Avro arttirmasi bekleniyor.
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ENDUSTRI 4.0’IN YAPI TASI 9 TEKNOLOJI ‘
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BUYUK VERI VE ANALITIK

» Endustri 4.0’in yakiti, veri.

» Hangi verinin mevcut oldugunu ve ne
deger tasidigini kesfetme devrinden, veriyi
anlamlandirma ve veriden karar uretme
devrine gecis.
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» Kurumlarda basarili sayisal
uygulamalarin olmazsa olmazi,
basarili veri analitigi.
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BUYUK VERININ V’LERI

Biiyliik Hacimli Duran Veri (Volume)

(Yogun Kurumsal Sayisallastirma)

Cok Hizla Akan Veri (Velocity)

(Artan Sensdrler ve Baglanti ihtiyaci)

Cok Farkl Formatta Veri (Variety)
(Farkli Kaynaklarda, Farkli Maksatlarla Uretilen Veri)

Kararsiz, Stipheli, Belirsiz Veri (Veracity)
(Butlinligii Saglanamamis, Eksik Kalmis Veri) VA




BUYUK VERi VE ANALITIGIN KULLANILDIGI ALANLAR ‘
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URETIM iYILESTIRME

(92
o
(<))

MUSTERI iLiISKiLERI iYILESTIRME

u1
N
[y

OPERASYON VERIMLIiLIGININ ARTIRILMASI

(9
N
(-]

YENi URUN/HiZMET URETiMi VEYA VAROLANLARIN...
CiIRONUN ARTIRILMASI

ULASTIRMA VE LOJISTIK MALIYETLERIN OPTiIMiZASYONU
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BAKIM-iDAME VERIMLILIiGi

iS ORTAKLARI iLE DAHA iYi iSBiRLiIGi VE KARAR ALMA
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VERI ANALITiIGi YETENEGINDE MEVCUT DURUM ‘
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OPTIMIiZASYON iCiN VERI ANALITiGI (OVERA) ‘

» Blyuk veri isleme ve flizyon.

» Her turlG veriyi (metin, ses, < v;a/\

gOFU ntU Vb.) i§|eme ka biIiVEti. STM optimizasyon veri analiz platformu

» Tum dikey sektorler icin veri

analitigi ve optimizasyon yetenegi. Savunmadan sagliga, enerjiden finansa

tum alanlarda ¢6zum ortaginiz.
» Milli algoritmalar.

» STM Siber Flizyon Merkezinin powered byj\ gTM|=="
buyudk veri ve veri analitigi altyapisi.
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ENDUSTRI 4.0 DEVRINDE SIBER GUVENLIK

» Her guin 5,5 milyon yeni nesne baglantisi.
» Yil sonunda baglantili nesne sayisi 6.4 milyar. ﬁ S A

» Siki bagli sayisal ekosistemin ve yogun veri
kullaniminin getirdigi siber gtuvenlik riskleri. s T
» 2015 yilinda endustride siber guvenlik 7?:‘
sorunlarinin yol actigi kayiplarda %38’lik ciddi “

artis.

» 2015 yilinda kuresel dlgcekte siber saldirilarin yol actigl zarar 3 Trilyon ABD
Dolari. 2021'de beklenen zarar 6 Trilyon ABD Dolari.
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\ SIBER TEHDITLER VE AKTORLER
Aktorler | Tehditler

Siber Korsanlar - DDoS ataklari ile servis kesintisi,
g/u\g): - Web sitesi tahrifi,
W - Zararh yazilim yiklemesi.

Siber Suclular - Fidye yazilimlari,
- - Hassas verinin ¢alinmasi,
- Endustriyel sireclerin sekteye ugratilmasi.

- Entelektiel bilginin ¢alinmasi/sizdiriimasi,

i - Hedef odakli saldirilar
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‘ ENDUSTRIYEL KONTROL SISTEMLERININ
ACIKLIKLARI
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SIFIRINCI GUN ACIKLIKLARI '

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
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\ SiBER GUVENLIK RiSK ALGISI

SIBER SALDIRILARIN OPERASYONDA KESINTIYE NEDEN
OLMASI

VERI KAYBINDAN KAYNAKLI SORUMLULUK RIiSKi

SIRKET iCi VERI AKISINDA YETKiSiZ VERI ERISIMi VE
GUNCELLEMESI

VERI KAYBINDAN KAYNAKLI SIRKET iTIBARININ ZEDELENMESI
VE GUVEN KAYBI

iS ORTAKLARIYLA BiLGi ALISVERISINDE VERININ HATALI
KULLANIMI

ENTELEKTUEL VARLIKLARIN KAYBI

VERI GUVENLIGI VEYA VERI MAHREMIYETI KONUSUNDAKI
KURAL VEYA KANUNLARIN CIGNENMESI

KULLANICILARIN VEYA OPERATORLERIN TEHLIKEYE DUSMESI
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EN BELIRGIN ZAFIYETLER

» Bilgi glivenligi politikasi eksikligi,

» Endustriyel Kontrol Sistemleri
protokollerindeki zayifliklar,

» Korumasiz ag baglantilari,

» Egitimsiz personel,

» Ag varliklarinin etkin yonetilmemesi,

» Erisim haklarinin » Etkin u¢ nokta korumasi eksikligi,
belirlenmemesi/kontrollerinin
yapilmamasi,

» Periyodik sizma testlerinin ihmali,

» Guvenli gelistirilmis yazilm
» Risk ve zafiyet analizi yapilmamasi, kullanilamasi.
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STM SIBER GUVENLIK YAKLASIMI ‘

» insan, siirec ve teknolojinin bitlnlestirilerek, siber giivenlik
harekatinin, siber tehdit istihbaratinin destegiyle gerceklestirilmesi.

o Insan

P

e’ Teknoloji
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STM SIBER GUVENLIK YAKLASIMI

» Siber tehdit istihbarati icin gerekli veriler ancak
tehdit unsurlarinin ve kiresel tehdit ekosisteminin
teshisi ve surekli izlenmesini iceren bir sirecle
toplanabilir.

» Bu sirecte toplanan birbirinden farkli arastirma
verilerinin tamamlanmis istihbarata
dondusturulebilmesi, icerisinde kuralli stirecler ve
gelismis araclar kullanan tecribeli analizcilerin
gorev yapacagl bir flizyon merkezi
gerektirmektedir.

A STM VA




SIBER FUZYON MERKEZi KONSEPTIi (VERIDEN KARARA)
/CografiVeri )

Metin Mesajlar
Medya
Sosyal Ag Verisi

Miisteri Verisi
Anlik Kayitlar
\Caérl Veri Kayitlari

» SFM’nin Arastirma ve Kesif Gorevlerini Yerine Getirmek icin izledigi Siireg :
» Veri Toplama - Gergek zamanli ve duragan veri kaynaklari kullanilmasi,

» Gergek Zamanli Veri isleme - Verinin alinmasi aninda analiz edilerek gercek zamanli
citkarimlarda bulunulmasi,

» Verinin Saklanmasi — Verinin uygun bicimde donusturilerek derin depolama alanlarinda
saklanmasi,

» Gergcek Zamanli Uyarilar - Tehditlerin tespit edilmesi durumunda uyarilan tretilmesi.
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SIBER FUZYON MERKEZi KONSEPTIi (VERIDEN KARARA) ‘
ﬁoérafiVeri )

Metin Mesajlari
Medya
Sosyal Ag Verisi

Miisteri Verisi

Anlik Kayitlar
\Caérl Veri Kayitlan

» SFM’nin Veriden Cikarimda Bulunmak Uzere Kullandigi Bilimsel Yontemler
ve Teknikler:

» Makine 6grenme teknikleri, » Kategorilendirme,
» istatistik bilimi, » Ontoloji bilimi,
» Dogal dil isleme teknikleri, » Yapay zeka teknikleri.
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‘ STM SIBER FUZYON MERKEZi

Zararh Yazilim
Analiz Laboratuvari

Siber Harekat
Merkezi

SIBER FUZYON MERKEZI
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Siber istihbarat
Merkezi
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