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Internette milyonlarca bedava (freeware) program var. Ancak son zamanlarda ware uzantisi alan

yeni bir yazilim tirlinli duyar olduk: Spyware! Bu casus yazilimlarin kendi i¢inde bir kag tiirii

olmakla beraber genel olarak yaptiklari, size farkettirmeden bazi bilgilerinizi programcilara

gondermesi seklinde 6zetlenebilir. Bu sinsilik yiiziinden casus programlar sevilmiyor ama internette
oldukga popiiler pek ¢ok yazilimin bdyle eklentileri oldugu biliniyor!

Yazilimin asil yaptigi is ile ilgili olmayan ek casus yazilimlar ya asil yazilim yiiklenirken ya da
kullanilmaya basladiginda bilgisayariniza kuruluyor.

Internette en ¢ok ragbet géren yazilimlar, kullanicilarin kendi aralarinda miizik dosyalari, 6zellikle
de mp3, degis tokusuna izin veren Napster (http://www.napster.com), AudioGalaxy
(http://www.audio galaxy.com), BearShare (http://www.bearshare.com) ve iMesh
(http://www.imesh.com) gibi programlar. Napster, herhangi bir casus program i¢ermiyor ancak, uzun
stiredir miizik endiistrisi ile mahkemelerde ve kaybettigi davalar yliziinden yazilimin1 daha az mp3
degis tokusuna izin verecek sekilde degistirdi ve kullanicit sayisi yarit yariya diistii. Napster
cephesindeki bu gelisme, kullanicilar1 alternatif program arayisina itti. Ancak bu programlarin
hemen hepsi de birer casus program igeriyor. Ozellikle giivenlik duvar1 (firewall) kullanan, ihtiyatli
pek cok kullanici, bu programlari kurduktan sonra giivenlik programlarinin "bilgisayarindaki su
program internetteki su adrese baglanmaya calisiyor" seklindeki uyarisim1 goriince neler olup
bittigini farkettiler.

Nicin casus program?

Protestolara, kamu davalarina maruz kalan program gelistiricileri, "Ama bizim de bir sekilde para
kazanmamiz lazim" diyerek kendilerini savunuyorlar. BearShare ve Gnutella'nin yaraticis1 FreePeers
sirketinin teknik sorumlusu Vinnie Falco, gelen elestiriler karsisinda "Bu, bedava yazilim ile
kisilerin 6zel hayati arasindaki bir denge meselesi" agiklamasi yapti. Amerikalilarin meshur "Bedava
yemek diye bir sey yok" (There is no such thing as Free Lunch) deyisi bir kez daha karsimiza
cikiyor.

Email adresi, gezilen siteler gibi "Kisisel" bilgilerin elde edilmesi her zaman reklam firmalar1 ile
ciddi bir pazarlik demek oldugu i¢in kiicik firmalarin yanisira, RealPlayer'in yaraticisi
RealNetworks gibi dev firmalarin da triinlerine "casus" yazilim katma yoluna gitmesine sebep
oluyor.

CNET'in http://www.download. com sitesinden gelen istatistiklere gore 6.8 milyon kisi Audio
Galaxy programini indirmis. Ayni sekilde 3 milyondan fazla kisi de Bear Share programini denemis.
Bu rakamlar reklam firmalarinin nasil biiyiik bir potansiyel ile kars1 karsiya oldugunu gosteriyor.

Kotii sohretli casus programlar...

En yaygin casus programlardan bir tanesi, WhenU.com tarafindan gelistirilen "SaveNow" yazilimi.
BearShare, iMesh ve Global DivX gibi programlarla birlikte gelen bu yazilim, insanlarin internetteki
hareketlerini izliyor, nereye gittiklerine bakiyor ve aniden bir pencerede size "6zel" tekliflerde



(special offer) bulunuyor. Bu program pek c¢ok casus program gibi bilgilerinizi bir adrese
gondermiyor ama stirekli yeni tirtin bilgilerini bilgisayariniza indirip, size 'sunuyor'!

Benzer bir program da, {inlii Gator firmasinca yazilan ve Audio Galaxy tarafindan dagitilan "Offer
Companion". Bu yazilim Audio Galaxy yiiklendikten sonra yavas yavas bilgisayariniza indiriliyor ve
kullandiginiz email adresleri, sik sik ziyaret ettiginiz siteler basta olmak tizere pek ¢ok bilgiyi
Gator.com adresine gonderiyor. Tabii, arada bir 'popup' denilen kiiciik pencerelerde size {irlinler
tanitmay1 da ihmal etmiyor! Bu aslinda sec¢imlik (optional)! Ama tipik kullanici bir programi
kurarken, Oniindeki pencereleri ve hemen programla gelen ve program hakkinda son dakika
bilgilerini veren Readme.txt dosyasini okumak yerine hizlica her gordiigii NEXT tusuna bastig1 i¢in
kelimenin tam anlamiyla 'arada kayniyor'.

SaveNow ise pek ¢ok yazilim hatasi iceriyor ve bilgisayarinizin kilitlenmesine, network
baglantinizin kopmasina sebep olabiliyor. Bu satirlarin yazar1 da, bir ka¢ kez bilgisayar
kilitlendiginde Task Manager'i kontrol etmis ve o anda ne oldugunu bilmedigi SaveNow. exe'nin
hafiza da ¢ok fazla yer kapladigin1 farkedip programi sonlandirdiginda, network baglantisinin ve
bilgisayarin normale déndiigiinii farketmisti!

Netscape Smartdownload, Real Download, Netzip gibi programlarin hepsi aslinda ayni programin
degisik versiyonlari. Her dosya indirdiginizde, bu programlar, indirdiginiz dosyanin adresi, sizin [P
adresiniz, Network kartinizin adresi gibi kullaniciya has bilgileri yaraticilarina gonderiyorlar.
Netscape (simdiki sahibi America Online) bu yiizden mahkemeye verildi.

Cookie'ler

Casus programlardan bahsettik ama ¢okca adi gecen cookie'lere de deginelim. Cookie (gerez),
genellikle 1Kb civarinda kiigliciik bir text dosyasidir. Web siteleri, ziyaretcilerine daha iyi hizmet
sunmak icin gelistirmislerdir. Ornegin, bir web sitesi kullanicilarina 6zgii icerik sunmak isterse,
(amazon. com' daki gibi) en basit haliyle kullanicinin kag kez kendisini ziyaret ettigini bilmek isterse
cookie'lere bagvurur. Ziyaret¢i kendisine geldiginde ona bir cookie gonderir (buna cookie Ziyaretgi
diyelim) ve icine mesela ziyaret sayisi=1 yazar. Sonra, web sitesine gelenlerde cookie Ziyaretgi
adinda bir dosya olup olmadigina bakar, varsa kendisini kaginci kez ziyaret ettigini ogrenir ve
mesela "Bizi 2. kez ziyaret ediyorsunuz" seklinde bir bilgi sunar. Kullanic1 adi ve sifre ile girdiginiz
web sitelerinde size kolaylik olmasi i¢in kullanilir. "Adiniz1 ve sifrenizi hatirlamamizi ister misiniz"
sorusuna "evet" dediginizde, bir text dosyasina adiniz ve sifreniz yazilir ve size gonderilir. Tekrar o
siteye baglandiginizda bu dosyadan adiniz ve sifreniz okunacagi i¢in sizin tekrar girmeniz gerekmez.
Cookie'lerin sadece text dosyalart oldugunu hatirlatalim. Casusluk i¢in de kullanilabilecegi
iddialarin1 sik sik duyarsiniz ancak cookie'ler harddiskinizi okuyamaz, email adresiniz vb. bilgileri
toplayamaz, en giizeli de cookie'ler sadece size gonderen site tarafindan okunabilecek sekilde
(ReadOnly)  tasarlanmistir! Bu  konu da daha ¢ok  bilgi almak isterseniz
http://www.cookiecentral.com adresini ziyaret edebilirsiniz.

Adware

Adware programlar calisirken allta, iistte ya da bir kosede 'banner' denilen reklamlari sergiler.
Program ana site ile baglantili oldugundan bu reklamlar degiskendir ve arada sirada bilgisayariniza
indirilir. Tanidik bir 6rnek "NTVMSNBC Haber Geldi servisi" ya da ICQ'nun son versiyonu.
Yukaridaki o6rneklerdeki gibi programlar aslinda casus program kategorisine girmez! Ama mesela
hizli1 program indirmek i¢in kullanilan Gozilla (http://gozilla. com) ya da daha kiigiik ve gercekten
iyi bir yazilm olan Flash GET ya da diger adi ile JetCAR (http://www.amazesoft.com)
yiiklendiginde, pek c¢ok insanin nefretini tizerine ¢eken RADIATE (http://www.radiate.com)
programi da yiikleniyor ve size ait demografik kullanim bilgilerini iiretici firmaya goénderiyor.
Radiate  kullanici  mahremiyetini  ihlal ettigi  gerekcesi ile mahkemelik oldu ve
http://www.radiate.com/privacydisclosure.html adresindeki bildiriyi yayinlamak zorunda kaldi.

Ne yapabiliriz?



Casus programlar hakkinda bilgilenmek i¢in http://www.cexx. org adresini tavsiye ederiz. Aslinda
bu tiir programlara ilk dikkat ¢eken kisi bir glivenlik uzmani olan Steve Gibson idi. Steve Gibson,
Gibson Research Center (http://grc.com) adli firmasimin web sitesinde OptOut adinda kiigiik bir
yazilim gelistirerek casus programlara karsi ilk savasi bagslatti. Daha sonra Lavasoft
(http://www.lavasoft.de) ile isbirligine gidip, kullanicilara Adaware adinda bir program sundular. Bu
program bilgisayarinizi tarayip, 'adware' adin1 verdikleri programlar1 buluyor ve temizleme imkani
sunuyor. Yine de uyaralim, bazen bu casus programlar asil programa o kadar entegre yaziliyor ki, siz
casus programi sildiginizde asil program da caligmiyor. Tecriibemiz gosteriyor ki eger casus
program igeren bir yazilimi kullanacaksaniz, 6nce kurulumun hemen ardindan Adaware programini
calistirtp bir temizlik yapmaniz gerekiyor. Ancak, eger asil program calismazsa, tekrar kurun ve
hemen ardindan bilgisayar1 kapatip agin. Daha sonra tekrar adaware programini c¢alistirip casuslari
temizlemek etkin bir yontem.

Meraklsi igin...

Bu kisimdaki bilgiler, biraz daha arka planda neler olup bittigini 6grenmek isteyenler ig¢in.
Bilgisayariniz agildiginda bazi programlarda ¢alismaya baslar. Hemen START > PROGRAMS >
Startup (Baslat > Programlar > Baslangi¢) meniisiine bakarsiniz ama orada goériinmiiyordur. Peki
nasil oluyor da ¢alisiyor bu programlar? Bu programlar birka¢ yontemden birini kullaniyor. Ta
Windows 3.1 'den kalan bir yontem windows dizinininde yer alan win.ini dosyasindaki Load= ya da
run= yazili boliimlere ¢alisacak programi yazmak.

Win.ini dosyasini agmak i¢in, START > RUN (Baslat > Calistir) a basip gelen pencereye win.ini
yazmaniz yeterli. Casus.exe adinda bir programin her windows agilisinda ¢alistigini varsayalim. Eger
bu program win.ini dosyasini kullaniyorsa Load="c:\program files\casus.exe" gibi bir satirda yer
alacaktir. Satir1 tamamen silebilir ya da emin degilsek, satirin basina noktali virgiil ";" koyarak o
satirin  iglem gormemesini saglayabiliriz. Diger bir yontem, Windows registry dosyasin
kullanmaktir. Start > Run a basip gelen pencereye regedit yazarsaniz Registry Editorii programini
calistirmig olursunuz. Hemen uyaralim, registry ile ¢alismak tehlikeli bir istir, ne yaptiginizdan emin
olmalisiniz.

Asagidaki sekilde de goriildiigii gibi, HKEY LOCAL MACHINE > SOFTWARE > MICROSOFT
> WINDOWS > CURRENTVERSION ve nihayet RUN meniisiiniin altinda windows baslarken
calistirilacak programlarin listesi vardir. Buraya ben 6rnek olmasi i¢in "casus" adinda bir anahtar
(key) ekledim. Ornegimizde, c:\program files\casus dizinindeki casus.exe programi ¢alisan programi
temsil ediyor.

Bu anahtar1 silersek program bir daha ¢alismaz! Ancak tekrar etmekte fayda var, registry ¢ok giigli
ve ne yaptigini bilmeyen i¢in ¢ok tehlikeli bir dosyadir. Ciinkii, windows'un kendisi ve {izerine
kurulan her programin diizgiin calismasi ic¢in gerekli olan bilgilerin tutuldugu bir database
dosyasidir.

Son olarak, Windows NT, Windows 2000 gibi gelismis isletim sistemlerinde SERVIS (Service)
mantig1 vardir. Bazi programlar birer servis olarak yiiklenir. Computer Management meniisiinden
ulasabileceginiz  services meniisiinde  windows agilinca  ¢alistirilabilecek  servisleri
goriintiileyebilirsiniz.

"SaveNow" kendisini buraya ekleyen casus programlardan bir tanesi...

Sonug¢

Sonugta sunu anliyoruz ki, bedava gelen programlardan siiphelenmemiz i¢in yeterince sebebimiz
var. Netscape'in Smart Update gibi masum goriinen bir programin bile aslinda arkamizdan isler
cevirmeye c¢alismasi bizi boyle diistinmeye itiyor. Belki gonderdikleri, kredi kart1 bilgilerimiz gibi
gergekten tehlikeli ve kisisel bilgiler degil ama bu, bunlarin yapilamayacagi anlamina gelmiyor.



Bedava programlarin faydasini goz oniine aldigimizda, yapmamiz gereken mutlaka adaware gibi bir
programi giincel tutup, yukarida bahsi gegen web sitelerini sik¢a ziyaret edip bilgilenmek ve baglanti
hizimiz1 diisiiren, bilgisayarimizin diizgiin ¢alismamasina yol agabilen ve ¢esitli tehlikeler igeren bu
'yan' programciklardan kurtulmak.



