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yasi iradelerinin parlamentoya yansiyabilmesini

saglayan en énemli aractir. Bir tlkede -temsili-
demokrasinin varligindan s6z etmek, iktidarin secim-
ler yoluyla degisebilecegi anlamina gelmektedir. Do-
layisiyla secimler, parlamenter sistemi benimseyen
toplumlarda bulunmasi gereken ifade ve 6rgtitlenme
OzgUrltgunun varhiginin da biricik kosulu olarak ka-
bul edilmektedir. Bu ana saptamalar bizleri kaginil-
maz olarak secimlerin hangi kosullarda ve nasil icra
edildigi noktasina getiriyor.

Temsili demokrasilerde sec¢imler, yurttaslarin si-

Her seyden 6nce tim se¢im surecinin adil ve givenli
bir ortamda gerceklesmesi gerekir. Secim surecinin
bagimsiz ve 6zerk bir yargi kurumunca yuruattlmesi,
tum surecin yargi denetiminde olmasi ve genel ilke
olarak tum devlet organlarinin hesap verebilirlik,
saydamlik, aciklik ilkeleri cercevesinde 6rgutlenmesi,
adil ve glvenli bir se¢cim uygulamasinin varlk bula-
bilecegi siyasal zemindir. Dolayisiyla secimler kadar
secimlerin hangi kosullarda ve siyasal ortamda ger-
ceklestirildigi de demokrasinin bir anlamda turnusol
kagididir.

Anayasanin 79. maddesinde bir yargi organi olarak
YUksek Secim Kurulu (YSK), tim secim surecinin
yonetimi ve yUruttlmesi icin tanimlanmis ve gorev-
lendirilmistir. Yasa koyucu tarafindan ¢ikarilan 298
sayil yasa (Secimlerin Temel HukUmleri ve Se¢men
Katukleri Hakkinda Kanun) ise YSK'nin secim sure-
cindeki gorevlerine iliskin esaslari icermektedir. Ul-
kemizde secim sureci ve secimler dendiginde akla ilk
gelenlerden biri hi¢ kuskusuz Se¢im Bilisim Sistemi
(SECSIiSydir.

SECSIS, yaratilan kafa karisikliklari, kuskular, kaygilar
vb. ile her se¢cim déneminde kamuoyunun gunde-
minde olmaktadir. Dolayisiyla bu yazinin konusunu
olusturan SECSIiS'in ne oldugu/olmadig), islevleri,
nasil calistigi, guvenligi, zayifliklar/guclt yanlari
meslek 6rgutlerince irdelenmeli, kamuoyuna dogru
kanallardan dogru bilgilerin aktarilmasi saglanmali-
dir. Bilgisayar Mihendisleri Odasrnin, Subat 2017'de
bu dusiinceden yola ¢ikarak olusturdugu SECSIS
Galisma Grubu, sistemin kapsami, yapisi, isleyisi gibi
konularrinceleyerek Nisan 2017'de “Her Yénuyle
SECSIS” baslikli bir rapor hazirlamistir.(*) Bu yazida

Ozetlenen konular, ilgili raporda ayrintil olarak acik-
lanmaktadir.

SECSIS Nedir/Ne Degildir?

SECSIS, en yalin anlamiyla secimlerle ilgili her tirli
veri, bilgi ve belgenin toplandigi, Uretildigi, saklandi-
g1, raporlandigi ve paydaslarca paylasildigi bir bilisim
sistemidir. Nufusun yaklasik %70'ini olusturan sec-
menlerle ve demokratik rejimlerin vazgecilmez araci
olan secimlerle dogrudan iliskilidir. Hem etki alani ve
Olcegi hem de toplumsal ve siyasal yasami belirleyen
sonuclarindan oturd dlkemizdeki en 6nemli kamu
bilisim sistemlerinden biridir. Yayginca bilinenin
aksine elektronik se¢im sistemi degildir. Elektronik
sec¢im sistemlerinde secim hazirligindan baslayarak
oy kullanma, oy sayim, itirazlar ve kesin sonuglarin
saptanmasina kadar tim se¢im surecleri elektronik
ortamda, elektronik uygulamalarla ve aygitlarla ger-
ceklestirilir. Oysa SECSIS'te oy kullanma ve oy sayim
surecleri “elle” yapilmakta, oy sayim sonuglari yine
ayni yontemle (elle) sisteme girilmektedir. Bu bakim-
dan SECSIS'in bir elektronik se¢im ydnetim sistemi
olarak nitelendirilmesi daha dogrudur.

80'lerin sonlarinda projelendirilen, bilisim teknoloji-
lerindeki gelismeler dogrultusunda giniimuze dek
hem teknolojik agidan hem de is stregleri yonayle
bircok gelisim ve degisim geciren SECSIS'in sahibi,
isleticisi YSK'dir. Kurum tarafindan projelendirilmis
ve ihalesi yapilmis, bunun sonucunda HAVELSAN
A.S. firmasinin kurdugu proje ekibince gelistirilmistir.
SECSIS tzerindeki iyilestirme ve bakim hizmetleri de
ayni firma tarafindan saglanmaktadir.

Tarihge

Bu yazida SECSIS'in tarihcesine ayrintili olarak giril-
meyecektir; ancak sistemin zaman i¢inde yasadigl
6nemli donusumlere deginmek yararl olacaktir.
SECSiS'te ilk buyiik déniisiim 2005 yilinda gercek-
lesti. Bu tarihte SECSIS, cevrimici ve “web” tabanl
calisan, merkezi veritabanina sahip yapisina kavustu.
2006'daki calismalarla se¢men bilgilerinin TC Kimlik
Numarasiyla iliskilendirilmesi saglandi. Secmen ku-
tigunun, TC Kimlik Numarasi temel alinarak e-devlet
uygulamalari olan Ulusal Adres Veritabani (UAVT),



Adres Kayit Sistemi (AKS) ve Kimlik Paylasimi Siste-
mi'nde (KPS'de) bulunan adres ve kimlik bilgileriyle
iliskilendirilerek olusturulmasi ginimuzde de uy-
gulanan baslica gelisim asamalarindan biridir. Bir
blyuk gelisme de se¢gmen kuttklerinin, sandik seg-
men listelerinin, sandik sayim sonugclarinin ve se¢cim
sonuglarinin ilgili paydaslarin erisimine aciimasini
saglayan Sandik Sonuclari Paylasim Sistemi (SPSS) ve
Siyasi Parti Portali (SIPPORT) gibi sistemlerin hizmete
alinmasidir.

SECSIS'in Girdileri ve Ciktilari

SECSIS bircok bileseni olan, pek cok is stirecini kapsa-
yan bir secim ydnetim sistemidir demistik; ama her
seyden dnce bir sistemdir. Biz muhendisler icin sis-
tem, en yalin tanimiyla belli bir amaca yonelik girdile-
ri ve ciktilari olan, bu ciktilar elde etmek icin gerekli
is streclerini barindiran ve is streglerinin bu ciktilari
Uretmesini saglayan araclar, uygulamalar, kaynaklar-
dan olusan bir ‘kutu'dur (ing. black box).

Amaci ve kapsami hakkinda fikir sahibi oldugumuz
SECSIS bir sistem ise bu sistemin girdileri, ciktilari,
araclari/uygulamalari ve paydaslari nelerdir/kimler-
dir? Secime hazirlik surecinden, sonuglarin agiklan-
masina kadarki tim secim adimlarinda kullanilan
tiim listeler/pusulalar/dokimanlar/veriler SECSIS'in
girdisi/ciktisi olarak ifade edilebilir; baslicalari séyle
siralanabilir:

e KPS'den Alinan Se¢men Kimlik ve Adres Bilgi-
leri (Girdi)

e Secmen Kutugu (Ciktr)

e Aski Listesi (Cikti)

e Secmen Bilgi Kagidi (Ciktr)

e Sandik Sonug Tutanagi (Cikti)

e Taranmis Islak imzali Sandik Sonug Tutanag)
(Girdi)

e Taranmis Islak imzali Sayim Dékim Cetveli
(Girdi)

e il/ilce Birlestirme Tutanagi (Cikti)

e Taranmis Islak imzali Denetim il/ilce Birlestir-
me Tutanagi (Girdi)

SECSIS’in Yapisi

Girdi olarak alinan verilerin, araglar ve uygulamalarla
islenerek istenen ciktilarin Gretilmesini ve paydaslar-
la paylasilmasini saglayan SECSIS iki ana sistemden
olusmaktadir:
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e SECSIS Uygulama Sistemi
e SECSIS Portal Sistemi

SECSIS Uygulama Sistemi, il ve ilce secim kurullari
(tasra) ve YUksek Secim Kurulu (merkez) arasindaki
cevrimici iletisimin Ulusal Yargi Ag Projesi (UYAP) ag
altyapisi kullanilarak saglandigi; uygulama sunucu-
lari, veritabani sunuculari ve diger bilesenleriiceren
sistemdir. Portal Sistemi ise internet ag altyapisiyla
se¢cmen ve sandik bilgilerinin yurttaslarca gérantu-
lenmesinin yani sira se¢im sonugclarinin, tutanaklarin
ve secim istatistiklerinin siyasi partiler, haber ajans-
lari vb. kuruluslarla paylagiimasini saglayan, salt
okunur (Ing. read only) veritabanini iceren sistemdir.
Bu iki ana sistem, tUlkemizde gerceklestirilen tim
secimlerde Cizim 1'de gosterilen donglde yer alan is
sureglerini kapsamaktadir.

SONUGLARI
ITIRAZLAR

KESIN SONUCLARIN
ILANI

Y

Cizim 1. Se¢im Dongiisii

Kaynak: http://www.ysk.gov.tr/ysk/faces/SECSIS

Uygulamalar ve Araclar

Gizim 1'deki secim déngusunde belirtilen secim su-
reclerini yerine getirmek igin araglara ve uygulamala-
ra gereksinim duyulmaktadir. SECSIS'te yer alan arag
ve uygulamalar sunlardir:

e Siyasi Parti Portali/Servisi (SIPPORT): Sec-
men kiGtigunun, sandik secmen listelerinin,
siyasi partilerle Siyasi Parti Portali (SIPPORT)
Uzerinden paylasildigl uygulamadir.
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e Sandik Sonuclari Paylasim Sistemi (SSPS):
Secim sonuglarinin, se¢im sirasinda siyasi
partiler, haber ajanslari vb. kuruluslarla, ke-
sin sonuglardan sonra ise yurttaslarla payla-
sildigr uygulamadir.

e Secmen Portali: Secmenlere ydnelik Sec-
men/Sandik Bilgisi (Yurtici ve Yurtdisi Seg-
men) sorgulama ve dogrulama islemlerinin
yapildigi “web” uygulamasidir.

e UYAP Agi: SECSIS Uygulama Sistemince il/
ilce se¢cim kurullari ile Yuksek Se¢im Kurulu
(merkez) arasindaki ¢cevrimici iletisimin sag-
lanmasi icin kullanilan Adalet Bakanligina ait
iletisim altyapisidir. YSK, verilerin bu agda,
uclardan merkeze -internet kullaniimadan- i¢
ice iki kriptolu VPN tuneliyle iletildigini belirt-
mistir.

Paydaslar

Her sistemin belli bir amaca hizmet edecek bigimde
tasarlandigina deginmistik. Iste bu amac ve hedefle-
re yonelik olarak sagladigi girdilerle sisteme etkiyen
ya da ciktilarla sistemden dogrudan etkilenen/yarar-
lanan, paydas olarak niteledigimiz taraflar da sistem
icin yasamsal 6nem tasimaktadir. SECSIS, paydaslari
cercevesinde de etki alani oldukga genis bir bilisim

sistemidir. SECSIS'e veri saglayan, SECSIS'in Urettigi

verilerden yararlanan paydaslarin bazilari sunlardir:

> )

Secime
Hazirhk

Se¢menlerin Belirlenmesi

Oy Pusulasi ve Sandiklarin

Okullara Dagitiimasi Acillmasi

Secime Girecek Parti ve
Adaylann Belirlenmesi

Secmenin Kimlik Beyani ile Oy
Pusulasi ve Muhri Almasi

Sandik Alaninin ve Sayisinin
Belirlenmesi
Secmen Listelerinin Askiya
Cikanlmasi

Itirazlarin Degerlendirilmesi ve
Kesinlestirilmesi

Kesin Sandik ve Secmen
Listelerinin Agiklanmasi

Kapali Alanda Oy Kullanilmasi
Sayilmasi

Mihrin Teslim Edilerek

Sandiga Atilmasi Hazirlanmasi

Muahurlenmesi

Secmen Bilgi Kagitlarinin
Basilip Dagitilmasi

Sandik Gorevlilerinin
Belirlenmesi

Gun Sonunda Sandiklarin

Oylann Heyet Oniinde
Gegerliliginin Degerlendirilmesi

Oylann Parti/Adaylara Gore

Sandik Sonug Tutanaginin

Oylann Torbalara Konularak

ilge Secim Kuruluna Oy Torbasi
ve Tutanagin Teslim Edilmesi

e Siyasi Partiler
e VYurttaslar
e Haber Ajanslari
e Kamu Kurumlari
o lcisleri Bakanhg
o Adalet Bakanhgi
o Disisleri Bakanlig
o  Milli Savunma Bakanlig

Secim Surecleri ve SECSIS

Ulkemizde yapilan secimler, yarirliikteki yasal dui-
zenlemeler geregince asagida siralanan ve Cizim 2'de
gosterilen bes ana is sUrecini kapsamakta; islemler,
her bir streg icin Uretilen girdi, ¢ikti ve kullanilan
araclarla gerceklestirilmektedir.

Secim kapsamindaki ana is suregleri:

e Secime Hazirlik

e Oy Kullanma

e Oy Sayim

e Oylarin Sisteme Girisi

e tiraz ve Kesin Sonuclar

Cizim 2'den de gorullecegi Uzere her ana is sureci,

itiraz ve Kesin
Sonuglar

Oylarin
Sisteme Girisi

SECSIiS’e Veri Girisinin
Yapilmasi

Tutanak ve Torbadaki Oylarin
Karsilastinlmasi

SECSIiS’te Sonug Olusmasi Sayim Hatasi Varsa SECSIS’te

ilgili Diizeltmelerin Yapilmasi

Hile Varsa Secimin iptal
Edilmesi

Cizim 2. Segim Is Siirecleri




alt islemleri kapsamaktadir. il/ilce secim kurulu ile
merkez arasindaki islemlerle gerceklestirilen secime
hazirlik streci, insan etmeninin en az etki ettigi, tim
islemlerin SECSIS'te gerceklestirildigi, ciktilarin SEC-
SiS'te Uretildigi bir is srecidir. Buna karsin oy kullan-
ma ve oy sayim surecleri, hata yapma riskinin yuksek
oldugu, timuyle insana dayali islemler icermektedir.
Cizimde, SECSIS denetiminin disinda kalan, insan
odakli islemler kirmizi renkte belirtilmistir; diger
islemler ise SECSIS denetiminde ya da SECSIS kapsa-
minda yerine getirilmektedir.

Guvenlik

Cizim 2'de kirmizi renkle gosterilen slreclerin insan
odakh oldugu, SECSIS tarafindan yerine getirilmedigi,
hata yapma riskinin dolayisiyla givenlik zayifiginin
fazla olduguna yukarida deginilmisti. Bu, elbette SEC-
SIS'in timdayle glvenli bir sistem oldugu, insan odakli
sureglerin secim guvenligi acisindan riskli oldugu
anlamina gelmemektedir. SECSIS'in gtvenligiyle ilgili
konulara gecmeden 6nce bilisim sistemi ve veri/bilgi
guvenligi kapsaminda guivenligin unsurlarini ve ilke-
lerini agiklamak yararl olacaktir.

Oncelikle, glivenli bir bilisim sisteminden s6z ede-
bilmemiz icin ilgili bilisim sisteminde guvenlikle ilgili
ilkelerin ve 6nlemlerin eksiksiz saglanmasi gerek-
mektedir. Kullanilabilirlik, battnltk ve gizlilik, giiven-
ligi olusturan temel ilkelerdir. Dolayisiyla “Guvenlik =
Kullanilabilirlik + Gizlilik + Butunluk” anlamina gelir.
Bu ilkeleri sdyle aciklayabiliriz:

e Butunluk: Sistemin topladig, Urettigi, pay-
daslardan aldigI ve paydaslara sagladig
verilerin buttnlGgundn ve dogrulugunun
saglanmasi.

e @Gizlilik: Sistem bilesenlerine ve sistemdeki
verilere yalnizca yetkili kullanicilarin erismesi,
sistem kaynaklarina erisimin sinirlandirilma-
S

e Kullanilabilirlik: Sistemin her an kullanilabi-
lir/erisilebilir durumda olmasi; ariza, kesinti,
siber saldiri ya da yikim (dogal afet, felaket)
gibi nedenlerle sistemin calisamaz duruma
gelmesi halinde bile kesintisiz ¢calismanin
saglanmasi ya da sistemin ¢ok kisa zamanda
yeniden ayaga kalkmasi.

Mesleki birikimimiz ve arastirmalarimiz kapsaminda,
YSK'nin kamuoyuyla paylastigi bilgiler ve yukarida
aciklanan guivenlik ilkeleri 1siginda “SECSIS gtivenli
mi?” sorusunun asagidaki saptamalar cercevesinde
yanitlanmasi gerekmektedir:
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e Girdileri Ureten dis sistemlerin/paydaslarin
(Nufus ve Vatandaslik isleri Genel Mudurli-
g0-NVi) kendisi ve sagladigi veriler denetle-
nebilir degildir. Bu sistemlerin glvenligi, dog-
rulugu ve butinligu konusunda bilgi sahibi
degiliz.

e SECSIiS'in sistem bilesenleri, yazihminin kay-
nak kodlari denetlenebilir ve kamuya agik de-
gil. Bir anlamda kapali kutu (ing. black box)!

e Ariza, kesinti, siber saldiri ya da yikim sonu-
cunda sistemin kesintisiz calismasini saglaya-
cak Felaket Kurtarma Merkezi (FKM) altyapisi
olmayan bir bilisim sistemi kullanilabilirlik
ilkesini saglayamaz.

Dolayisiyla “SECSIS glvenli bir sistemdir” yargisini
dogrulayacak nitelikte yeterince veriye sahip degiliz.

Sonuc

Yukarida dile getirilen saptamalar dogrultusunda
SECSIS, bir bilisim sistemi olarak tiimlyle denetlene-
bilir olmasa da se¢im surecine iliskin ¢iktilar Gzerin-
den secim surecinin denetlenebilmesi ve sonuclarin
dogrulabilmesi olanaklidir. Bilindigi Uzere bazi siyasi
partiler ve yurttas girisimleri, SECSIS'in ¢iktilarindan
yararlanarak bu denetimleri yapmak ve sayim so-
nuclarini dogrulamak amaciyla bilisim uygulamalari
gelistirmistir.

Yazimizin basinda da ifade ettigimiz gibi se¢im is-
lemlerinde kullanilan teknoloji, yenilikler vb. disinda
her seyden dnce tim se¢im sUrecinin adil, glvenli

ve demokratik bir ortamda gerceklesmesi gerekir.
YUrutme erkinin secim suresince aktif rol oynama-
masi, tim surecin yargl denetiminde olmasi ve genel
ilke olarak tim devlet organlarinin hesap verebilirlik,
saydamlik, a¢iklk ilkeleri cercevesinde drgutlenmesi,
adil ve guvenli bir secim surecinin basat 6zellikleridir.

TUm bu siyasal-toplumsal-hukuksal dnceliklerin go-
zetilmesiyle yapilacak bazi dizenlemeler ve iyilestir-
melerle daha guvenli, adil ve demokratik bir se¢cimin
SECSIiS'le gerceklestiriimesi olanaklidir. ilk olarak YSK
merkezinde bulunan istemcilerden, veri merkezin-
deki sunuculara, il/ilce se¢im kurullarindaki istem-
cilere kadar sistemdeki tum bilgisayarlarda GNU/
Linux tUrevi 6zgur yazihm isletim sistemi calismasi
saglanmalidir. Bunlarin yani sira uygulama yazilimla-
rinin tum kaynak kodlari kamuyla paylasilmali, kamu
denetimine aciimalidir. TUm bu asamalardan sonra
bizim vergilerimizle gelistirilen SECSIS'in glivenligini
dogrulayabilir, daha glvenli, adil ve demokratik bir
sec¢im bilisim sisteme kavusabiliriz.

(*) Her Yoniiyle SECSIS: http://www.bmo.org.tr/wp-content/uploa-
ds/2017/04/BMO_RAPOR_v2-01-1.pdf




