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ABSTRACT

Nowadays with the widespread use of Internet
resources, remote user authentication has become an
important process to provide the security of the
different systems. The process determines the
identity of a person who is attempting to access the
system. Various cryptographic algorithms are used
in remote user authentication schemes used in
smartcards to provide better security.

In this work, we analyzed remote user
authentication scheme proposed by Yoon et al [1].
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1. GIRIS

Uzaktaki bir sistemin kaynaklarina erigim igin
kullanicilarin giris izinlerinin olmas1 gerekmektedir.
Bu amagla giivensiz aglarda kullanilan en basit
yontem; sifreli kimlik dogrulamadir. Bu yontem ile
giivenligin temel ilkelerinden olan biitiinlik ve
giivenilirlik  saglanmaktadir.  Birgok  internet
uygulamasi, okul sistemleri, ozel sirketler, resmi
kuruluglar sifreli kimlik dogrulama ydntemlerini
kullanmaktadir. Ancak giiniimiiz kosullarin1 ele
alirsak, sadece sifre ile kimlik dogrulama
yapilmasinin saldirilara karsi biiyiik bir hassasiyet
yaratacagl ac¢iktir. Bu sebepten dolayr kimlik
dogrulama igin bir¢ok aragtirma yapilmig ve ¢ok
sayida yontem onerilmistir.

Kimlik dogrulamanin en ¢ok bilinen ve en kolay
uygulanabilen yontemi, kullanicinin kendi tanitici
(ID) bilgisi ve sifresi ile sistemin kaynaklarma
erismesidir. Ozetle islem su sekilde gergeklesir;
sunumcu tarafinda tutulan ID ve sifre tablosunda,
kullanicinin girdigi ID aranir; bulunursa girilen sifre
ile tablodaki sifre karsilagtirilir, eslesirse kullaniciya
sistemin kaynaklarina erigim izni verilir. Ancak bu
sistemde sifre tablosunun sunumcuda tutulmasi
biiyiik giivenlik a¢ig1 olusturmaktadir. Milyonlarca
kullanicinin  oldugu diisiiniiliirse sistemde her
defasinda kullanic1 ID ve sifresinin arantyor olmasi,
sistem kaynaklarin1 etkilemesi sebebiyle tablo
kullanmanin ayr1 bir dezavantaj1 olarak ortaya cikar.
Arastirmalar sonucunda bu probleme en iyi
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¢Oziimiin sunumcu tarafinda bir dogrulama tablosu
tutulmamasi olduguna karar verilmistir.

Giivenligi saglamak amaciyla, uzaktan kimlik
dogrulama igin birgok yontem gelistirilmistir. Genel
olarak gelistirilen kimlik dogrulama yontemlerini
siiflandiracak olursak [2];

Bir seyler bilerek kimlik dogrulama
(6rnegin; Sifre)

Bir seylere sahip olarak (6rnegin; Akilli

kart)
e Bazi karakteristik 6zellikleri kullanarak
(6rnegin; Parmak izi)
1.1 Onceki calismalar
Sistemin  glivenligi  bu  yontemler  farkli
kombinasyonlarla kullanilarak arttirilabilir. Son

zamanlarda iizerinde en c¢ok aragtirma yapilan
kombinasyon, akilli kart ve sifre kullanarak yapilan
kimlik  dogrulama  yontemidir.  Akilli  kart
kullanilmasinin amaci, aritmetik islemleri
yapabilmesi ve bazi bilgileri saklayabilmesidir.
Ayrica akilli kartin sahip oldugu mikroislemci,
RAM, I/O ve ROM ile de sunumcuda ayr1 bir tablo
tutulmasia gerek kalmamaktadir. Akilli kart ve
sifre kombinasyonu yontemi ile birgok ydntem
gelistirilmistir [2,3,4,6,9].

Yapilan ¢aligmalar ile dogrulama i¢in sifre kullanan
ideal bir yontemde olmasi gereken 0Ozellikler
belirlenmistir [2,3]:

1- Sunumcu tarafinda herhangi bir sifre veya
dogrulama tablosu saklanmamalidir.

2- Sifre kullanict tarafindan segilebilmeli
istendigi takdirde kolaylikla degistirilebilmelidir.
3- Sifre sistem yoneticisi tarafindan gériilmemelidir.
4- Sifreler diiz metin halinde giivenli olmayan agda
iletilmemelidir.

5- Sifre akilda kolay tutulacak uzunlukta olmalidir.
6- Yontem hesaplama kolayligina sahip ve caligma
zamani konusunda verimli olmalidir.

7- Kullanicinin yanls sifre girdigi kolaylikla tespit
edilebilmelidir.

8- Iletisimin giivenilirligini saglamak igin oturum
anahtari tiretimi dogrulama fazinda olmalidir.

Ve



09- Kullanicinin baglantt mesajinda kismi kayiplar
onlemek amaciyla ID dinamik olarak her baglantida
degismelidir.

10-Sunumcunun gizli anahtarinin kaybolmas: veya
¢alinmast durumunda bile kullanilan yontem
giivenilir olmalidir.

1.2 Notasyon

ifadeler Tablo 1.de

Sekillerde  kullanilan

agiklanmugtir.

PW
ID
S
h(.)
&)

Kullanici sifresi

Kullanicinin tanimlayicist

Uzak sistem / sunumcu

Tek yonlii 6zetleme fonksiyonu

Mantiksal harici veya operasyonu

S’nin gizli anahtar1

Kullanicinin o anki zamani

Uzak sistemin o anki zamani

Yoon, Ryu ve Yoo, Hwang, Lee ve Tang ‘in
onerdikleri akilli kart kullanan uzaktan kimlik
dogrulama  yonteminin [15] eksik  yOnlerini
gidererek ve yontemin avantajli yonlerini aynen
alarak yeni bir yontem onermislerdir.

Yoon, Ryu ve Yoo’'nun Hwang, Lee ve Tang

yontemine  ekledikleri  glivenlik  &zellikleri
sunlardir[1]:
1.Kullanici sifresini Ozgiirce secip

degistirebilmektedir.

2. Akilli kart ¢almarak uygulanan servis durdurma
saldirilarina karg1 yontem gilivenlidir.

3. Sunumcunun gizli sayist (x) ¢alinsa dahi
hesaplanan 6zet degerleri giivendedir.

4. Sunumcu aldatma saldirilarina karsi yontem ¢ift
tarafli dogrulama (mutual authentication)
saglanilarak korunmaktadir.

5.Kullanicinin girdigi yanlis sifrenin tespiti hizlidur.
6.Daha once onerilen yontemlere kiyasla yontemin
hesaplama maliyeti diistiktiir.

Yoon, Ryu ve Yoo’nun ekledikleri bu &zelliklere
ragmen yontemin giivenlik eksiklikleri mevcuttur.
Bu bildiride oncelikle Yoon, Ryu ve Yoo nun
onermis olduklar1 akilli kart kullanan kimlik
dogrulama yontemi detayli olarak verilecek, sonra
yontemin giivenlik gereksinimleri kripto analizi
yapilarak incelenecektir.

2. YOON- RYU- YOON YONTEMIi

2004 yilinda Yoon, Ryu ve Yoo, Hwang, Lee ve
Tang [15]’in gelistirdikleri yontemin zayifliklarini
gidererek Onerdikleri yeni yontem [1] Kayit,
Baglanti, Dogrulama ve Sifre degistirme olmak
tizere dort fazdan olusmaktadir.

2.1 Kayit Fazi

Her kullanici i¢in yalnizea bir kez ve giivenli bir ag
iizerinde gergeklesen faz su sekildedir; Kullanici
PW secer ve ID ile birlikte giivenli bir kanaldan
uzak sisteme iletir. Uzak sistemde V ve A degerleri
Sekil 1°deki gibi hesaplandiktan sonra ID, V, h(.) ve
A degerleri akill karta yazilir.

Fullamcn Alalh Kt Uzak Sistem
I, PW
D, W
— V=h{ID, Ty, %)
A(ID, T, HEPW
-—
{h().4&. V.ID}
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Sekil 1 Yoon Ryu Yoo Yontemi Kayit Fazi

Yontemde  kullamilan TSA, Zaman  Miihri
Otoritesidir, istenildigi anda o anki zamani
saglamaktadir. Kayit fazi Sekil 1 de ozetlenmistir.
Sekildeki Ttga Zaman mihrii otoritesi tarafindan
saglanan o anki zamani temsil etmektedir.

2.2 Baglant1 Fazx

Kullanic1 uzak sisteme baglanmak istediginde akill
kartin1 kart okuyucuya yerlestirir ve PW ile ID yi
sisteme girer. Akilli kartta B degeri hesaplanir.
Hesaplanan B ile daha oOnceden akilli karta
kaydedilmis V degeri karsilastirilir. Eger ayni ise C,
hesaplanir. C, T, ve ID’nin wuzak sisteme
gonderilmesiyle baglant1 faz1 sona erer. Baglant1 ve
Dogrulama fazi1 Sekil 2’de birlikte gosterilmektedir.

Kullanic1 Alallh Kart Uzak Sistem
D, PW B= A@PW -h(ID,Tg,, %)
B=7V
C=h(B, T,) o.c 0k
1D dogrula
T,-Tat= AT
B*=h(ID Ty, %)
CEEh(BY, T)
P
Cl=7 Cl
T -T=AT C,=h(B*Cl, T2)
Co=h(BCE TS) Cy). T
o
C2=9 02

Sekil 2. Yoon Ryu Yoo Yoéntemi Baglanti-
Dogrulama Fazi



2.3 Dogrulama Faz

Baglant1 mesajin1 (ID,C,, T,) alan uzak sistem, dnce
gonderilen ID’nin istenilen formatta olup olmadigini
kontrol eder, istenen formatta ise zamanin makul
aralikta olup olmadigina bakar. Eger zaman da
uygun ise B" ve C;  hesaplanir; Hesaplanan C, ile
gonderilen C; esit ise uzak sistem kullaniciy1
dogrulamis olur. Kullanicinin da uzak sistemi
dogrulamasi i¢in C, degeri hesaplanir. Buradaki T,
uzak sistemin o anki zamanmni temsil eder. C, ve Ty
akilli karta gonderilir. Burada da o6nce zaman
kontrol edilir ve C, hesaplamir. Eger hesaplanan
deger ile gonderilen deger ayni ise kullanici da uzak
sistemi dogrular ve bdylece ¢ift tarafli dogrulama
gerceklesmis olur (Mutual Authentication). (Sekil 2)

2.4 Sifre Degistirme Fazi

Kullanic sifresini degistirmek istediginde uzaktaki
sisteme  baglanmadan  akilli  kartta  islem
gergeklestirilir. Kullanici akilli kartini
yerlestirdikten sonra PW girer, akilli kartta B degeri
hesaplanir. Hesaplanan B ile kayith V degeri
karsilastirilir  esit ise kullanict PW degistirme
hakkina sahiptir. Yeni PW" girilir. Ve girilen PW"
ile A’ degeri hesaplanir. Akilli karttaki A ile
hesaplanan A’ yer degistirilir. Boylece kullanici
sifresini degistirmis olur (Sekil 3).

Kullamica Alalh Kart
o, PW PW B= A@PW =h(ID, T, %)
-
B=7V
PV PW*

———  A=B'@pw*

A gincells

Sekil 3 Yoon Ryu Yoo Yontemi Sifre Degistirme
Faz1

3. YOON- RYU- YOO YONTEMININ
KRIPTO ANALIZi

Onceki bolimde verilen Yoon, Ryu ve Yoo,
yontemi ideal kimlik dogrulama  ydntemi
ozelliklerine gore degerlendirilirse,

—Sunumcu tarafinda herhangi bir sifre veya
dogrulama tablosu saklanmamaktadir.

—Sifre, kullanici tarafindan segilebilmekte ve
istendigi takdirde kolaylikla degistirilebilmektedir.

—Sifreler diiz metin halinde giivenli olmayan agda
iletilmemektedir.

—Sifre akilda kolay tutulacak uzunluktadir.
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—Yontem hesaplama kolayligina sahip ve c¢aligma
zamani konusunda verimlidir.

Kayit | Baglanti | Dogrulama | Sifre
Faz1 Faz Faz degistirme
Faz1
1Ty 1Ty 4T, 2Txor
1TXOR 1TXOR
Tablodaki T, ve Txor sirastyla, Ozet (hash)

fonksiyonu hesaplama zamani ve XOR isleminin
hesaplama zamanini ifade etmektedir.

—Kaullanicinin  yanlis sifre girdigi uzak sisteme
gidilmeden kolaylikla tespit edilebilmektedir.

—Sunumcunun gizli anahtarmin kaybolmasi veya
¢alimmasi durumunda dahi yontem giivenilirdir.

Yontemin sagladigt bu 6zelliklerin yaninda ideal bir
kimlik dogrulama yonteminde olmas1 gereken fakat
Yoon, Ryu ve Yoo, yonteminde bulunmayan
ozellikler sunlardir;

—Sifre sistem ydneticisi tarafindan goriilmemelidir.
Fakat kayit fazinda kullanicinin girdigi sifre diiz
metin  halinde  giivenli agda  sunumcuya
iletilmektedir.

—letisimin giivenilirligini saglamak icin oturum
anahtar1 tiretimi dogrulama fazinda olmalidir Fakat
bu yontemde oturum anahtari iiretimi yoktur.
—Kaullanicinin baglantt mesajinda kismi kayiplari
onlemek amaciyla ID dinamik olarak her baglantida
degismelidir. Fakat bu yontem ID sabittir.

Ayrica yontemin g¢evrimdigt tahmin saldirist ve
akilli kartin ¢alinmasi durumunda servis durdurma
saldirisina kars1 zayifliklart mevcuttur.

3.1 Tahmin Saldirilar:

Ideal kimlik dogrulama yénteminde olmas1 gereken
ozelliklerden biri olan sifrenin akilda kolay
tutulabilmesi 6zelligi, saldirganlar i¢in de sifrenin

tahminini  kolaylastirmaktadir.  Sifrenin tahmini
cevrimi¢i ve c¢evrimdist olmak iizere ikiye
ayrilmaktadir. Saldirganin  dogru sifreyi bulup

sunumcuya erismek i¢in sisteme siirekli tahmini
sifre girmesi yontemi “cevrimi¢i tahmin saldirisi”
olarak adlandirilir. Ancak sisteme yanhs sifre
girigini sinirlandirilarak bu saldirt igin kolaylikla
onlem alinabilmektedir.

Cevrimdigt tahmin saldirllarinda ise saldirgan
sunumcu ve kullanic1 arasindaki veri degisimi
esnasinda elde ettigi verileri kullanarak sisteme



baglanmadan sifreyi tahmin etmeye caligmaktadir.
Bu saldiridan iki yontemle korunmak miimkiindiir:
Birincisi  kullanici  ve  sunumcu  arasindaki
mesajlagmada  sifre agiktan gdnderilmemelidir.
Ikincisi ise onemli bilgilerin kaydedildigi akill1
kartin iyi korunmasidir. Eger akilli kart ¢alinir veya
kaybedilirse hafizasindaki bilgiler bazi fiziksel
yontemlerle aciga c¢ikarilabilir (power
consumption). Yoon, Ryu ve Yoo yonteminde kayit
fazinda akilli kartin hafizasina A ve V degerleri
kaydedilmektedir. Akilli kartin kaybolmasi veya
calinmasi durumunda ise A ve V degerleri agiga
¢ikarilabilir.

V=h(ID, Ttsa, X)

A=h(ID, Tsp, X) @ PW> A=V @ PW

Buradan “ PW= A@ V ” kolaylikla hesaplanabilir.
Dolayisiyla bu yontem akilli kartin kaybolmasi veya

¢alinmasi durumuna g¢evrimdisi tahmin saldirilarina
kars1 agiktir.

3.2 Tekrarh
(replay attack)

Gonderme Saldirilar:

Saldirgan, kullanici sisteme baglanirken bilgilerini
calabilir ve sonraki baglantida bu verileri kullanip
sisteme baglanabilir. Yoon, Ryu ve Yoo, bu
saldirinin Oniine gecmek i¢in zaman mithri (T,-Ty)
kullanmaktadir. Fakat zaman mihri kullanimi
sunumcu  ve  kullanici  arasindaki  zaman
senkronizasyonu problemini dogurur. Bu sebeple
genelde zaman miihrii yerine tekrarli gonderme
saldirilarindan korunmak i¢in tek kullanimlik sayilar
(Nonce) tercih edilmektedir.

3.3 Servis Durdurma Saldirilar1 ( Denial
of Service Attacks )

Saldirganin kullanicr bilgilerini yanlis girerek, yasal
kullanicinin  bir sonraki baglantisin1 engelleme
servis durdurma saldirist olarak adlandirilir. Bdylece
yasal kullanicinin sisteme erisim hakki engellenmis
olmaktadir.

Yoon, Ryu ve Yoo yonteminde sifre degistirme fazi
uzak sunumcuya baglanmadan akilli kart icinde
yapilmaktadir. Bu da sifrenin gilivensiz agda
iletimini engelledigi icin giivenligi arttirmaktadir.
Yoon, Ryu ve Yoo 6nerdikleri yontemin akilli kartin
¢alinmasi veya ifsa edilmesi durumunda bile servis
durdurma saldirilarina  karsi  giivenli oldugunu
belirtmistir. Ancak yontemde akilli karta gecici siire
erisen saldirgan daha oOnce agiklanan g¢evrimdigi
tahmin saldirisiyla sifreyi ¢ozebilmektedir. Sifreyi
¢ozen saldirgan kolaylikla sifreyi degistirip yasal
kullanicinin sisteme girigini engelleyebilmektedir.

168

6. SONUCLAR

Bu calismada, Yoon, Ryu ve Yoo’nun Onerdikleri
akilli kart kullanan uzaktan kimlik dogrulama
yontemi giivenlik agisindan incelenmis, ideal kimlik
dogrulama yontemi 6zellikleri temel alinarak biitiin
ozellikleriyle degerlendirilmistir. Son olarak da bu
yontemin c¢evrimdigi tahmin saldirist ve servis
durdurma  saldirilara  karst  zayifliklarindan
bahsedilmistir.

Belirtilen eksiklikler
takdirde yontem uygulamalar i¢in pratiktir.
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