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ABSTRACT

Today, the most widely used security
protocol is undoubtedly the SSL protocol. SSL is
used not only for the security of the web
transactions but also it becomes the de facto
standard to provide the security for the
communication between the client and server in
almost all networking applications. SSL is
composed of two subprotocols. With “SSL
Handshake”, using public-key cryptography two
parties agree on a common symmetric key.
Afterwards, using the common secret key the secure
communication is realized.

It is well known that the source of
performance problem in SSL is SSL handshake
which is based on public-key cryptography that is
much slower than symmetric cryptography. In this
paper we show a novel method that improves the
performance of SSL handshake using online/offline
signatures. In other words, by increasing the number
of clients that can be served in unit time, we aim to
clear away or minimize the requirement for
specialized SSL accelerator hardware devices.

Key words: cryptography, security
protocol, digital signature, secure socket layer

1. GIRIS

Giiniimiizde en yaygmn olarak kullanilan
giivenlik protokolii hi¢ kuskusuz SSL protokoliidiir.
SSL sadece web islemlerinin giivenliginde degil
neredeyse tim ag uygulamalarinda sunucu ve
istemci arasindaki haberlesmeyi giivenli hale
getirmek icin tercih edilir hale gelmigtir. SSL
protokolii iki alt-protokolden olusmaktadir. “SSL
elsikismasi” ile agik-anahtar kriptografisi
kullanilarak ortak bir simetrik anahtar iizerinde iki
taraf arasinda karsilikli anlagma saglanmakta daha
sonra ise ortak simetrik anahtar kullanilarak giivenli
haberlesme gergeklesmektedir.

Cip teknolojisindeki hizli ilerleme yiiksek
performansli islemcileri beraberinde getirmigtir. Bu
durum, SSL’in istemci tarafinda  sorunsuz
calismasini garantilerken ayni iyimserlik sunucu
tarafinda ne yazik ki gecerli degildir. Ciinki
sunucular dogas1 geregi birden fazla istemciye ayni
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anda hizmet verirler ve hizmet verdikleri ortalama
istemci sayis1 son yillarda islemci hizlarindan daha

hizli artmaktadir. Bu goézlemin dogrulugunu o&zel
tasarlanmis SSL hizlandirict donanimlarinin pazar
biyiikligii teyit etmektedir. 2005 yilinda diinyada
toplam 1 milyar $ tutarinda SSL hizlandirict
satildig1 tahmin edilmektedir [1].

Bu ¢alismada amacimiz SSL sunucularmin
performansint  pahali donanimlara gereksinim
duymadan arttirabilmektir. Baska bir ifadeyle SSL
sunucularimin birim zamanda hizmet verebildikleri
istemci  sayisim1  arttirarak  SSL hizlandirici
donanimlarina olan ihtiyacin ortadan kaldirilmasi
veya minimize edilmesi hedeflenmektedir.

SSL’de performans probleminin
kaynaginin simetrik kriptografiye oranla ¢ok daha
yavas olan agik anahtar kriptografisine dayanan SSL
elsikismas1 oldugu kesin olarak bilinmektedir.
Literatiir incelendiginde konunun pek c¢ok farkl
acidan incelenmis oldugu goriilmektedir. Bununla
birlikte bu ¢alismanin  6zgiin tarafi  SSL
elstkismasinda ¢evrim-igi/gevrim-disi imza yapilari
kullanilarak performans arttirnmmin ¢ok daha iist
boyutlara  taginmasinin  miimkiin  oldugunun
gosterilmesi olacaktir.

Makalenin geri kalan boliimleri asagidaki
sekilde planlanmistir: Ikinci bolimde SSL elsikisma
protokoliiniin orijinal hali, {glincii bdliimde ise
gevrim i¢i/gevrim digi imzalar tanitilacaktir.
Dordiincii boliimde SSL protokoliinde Ters SSL
olarak isimlendirdigimiz degisiklik anlatilacak,
besinci boliimde ise bu degisiklik ile elde edilen
performans iyilestirmelerinin hangi seviyelerde
olabilecegi gosterilecektir. Altinci boliimde konu ile
ilgili onceki calismalar Ozetlenecek ve yedinci
boliimde kisa bir 6zet ile makale sonlandirilacaktir.

2. SSL ELSIKISMA PROTOKOLU

SSL elsikigma protokolii sunucu ve istemci
arasindaki veri transferini sifrelemek i¢in gerekli
olacak gizli anahtari olustururken sunucunun ve
istege bagli olarak da istemcinin kars1 tarafa
tanitilmasimi  saglamaktadir. Sekil 1’de istemeci
tanimalt SSL elsikismasinda degis tokus edilen
mesajlar gosterilmektedir.

Elsikigma  protokolii ~ SSL  siirlimii,
kullanilacak sifreleme algoritmalar1 vb.
parametrelerin  belirlendigi  merhabalagsma ile



baslamaktadir. Daha sonra sunucu istemciye kendi
sertifikasint gondermekte ve istemciden sertifikasini
istemektedir. Istemci sunucuya kendi sertifikasini
gonderdikten sonra SSL elsikigmasindaki en kritik
iki mesaji olusturup sunucuya iletmektedir. Bu
mesajlardan ilki (Istemci-Anahtar-Degisimi)
sunucunun sertifikasindan dogrulanip elde edilen
sunucu acik anahtari ile sifrelenen bir esas anahtari
(diger gizli anahtarlar bu esas anahtardan
iiretilecektir) igermekte, digeri ise (Sertifika-Onay)
istemcinin kendi 6zel anahtari ile su ana kadarki tiim
iletisimi imzalamasi ile olusturulmaktadir.

Sertifika-Istegi
Sunucu-Merhaba-Bitti

Istemci- Anahtar-De gisimi
Sertifilka-Onay

Istemci

sunucu

Sekil 1 Orjinal SSL Elsikismasi

Bu iki mesaji alinca sunucu kendi 6zel
anahtar1 ile esas anahtarin sifresini ¢ozmektedir.
Eger basarili bir sekilde ¢ozebilirse ki ¢ozemezse
daha sonra istemci ile sifreli haberlesme yapmasi
miimkiin olmayacaktir bu islem ayn1 zamanda
sunucunun  kimlik bilgisinin dogru oldugunu
gostermektedir. Cilinkii agik anahtar kriptografideki
temel mantik sunucu sertifikasinin icerdigi agik
anahtar ile sifrelenen bir verinin sadece o agik
anahtara karsilik gelen 6zel anahtara sahip sunucu
tarafindan agilabilecegi {izerine kuruludur. Sunucu
bu sekilde istemciye tanitilirken istemci iirettigi
sayisal imzanin istemci sertifikasindan elde edilen
acitk anahtar ile onaylanmasi ile sunucuya
tanitilmaktadir. Hatirlanmalidir ki agik  anahtar
kriptografisindeki ikinci temel kural agik anahtar ile
onaylanabilen herhangi bir sayisal imzanin sadece o
acitk anahtara karsilik gelen 0Ozel anahtar ile
iiretilebilmis oldugudur.
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SSL elsikigsmast Sekil 1°de gosterilmemis
olan “Bitti” mesajlarinin  degis tokusu ile
bitmektedir. Daha sonraki karsilikli haberlesmenin
gizliligi ve bitiinliigli esas anahtardan iiretilen
oturum anahtarlari ile saglanmaktadir.

3. CEVRIM ICi/CEVRIM DISI
IMZALAR
Cevrim-i¢i / c¢evrim-dist imza (CCI)

yapilari ilk defa Even ve arkadaglar tarafindan 1990
yilinda onerilmistir [2]. Temel felsefesi sayisal imza
iretme islemini iki asamada gerceklestirmektir.
Hesaplama olarak yavas olan ¢evrim-dig1 asamasi
imzalanacak mesajdan bagimsiz olarak
yiuriitiilebilmekte, cevrim-i¢i agsamasi ise mesaj hazir
hale geldikten sonra “cok hizli” bir sekilde
tamamlanabilmektedir. Bu bolimde Even ve
arkadaslarinin 6nerdigi CCI’ler tanitilmadan once
CCl’lerde kullanilan tek-zamanli imzalar (TZI)
tanitilacaktir. Bu baglamda literatiirde daha farkli
yontemlere dayanan CCI yapilarinin da Onerilmis
oldugunu hatirlatiriz.

TZI yeni bir yontem degildir. 1979 yilinda
Lamport tarafindan bulunmustur [2]. TZI sadece tek
yonli  islevleri kullandigt ve herhangi bir
matematiksel problemin zorluguna bagli olmadigi
icin RSA, DSS gibi yontemlere gore ¢ok daha
hizlidir. TZI’nin nasil calistigini kisaca su sekilde
anlatabiliriz:

Bir mesaja imza hazirlamak igin gonderici
olarak oOncelikle 7 olarak adlandirabilecegimiz
rastlantisal say1 iretiriz. Bu sayr bizim 06zel
degerimizdir ve H tek-yonlii iglevimizi bu sayiya
uyguladigimiz anda H(r) ciktist agik deger olur.
Daha sonra, H(r)’yi giivenli bir sekilde alicilara
gondeririz. Imza r degerinin kendisini dagitmak
suretiyle olusturulur. Alicilar mesajin  sadece
gonderici tarafindan gonderilebilecegini » degerine
H islevini uygulayip H(r) ¢iktisim elde ederek
kanitlarlar. Eger bu deger imza sertifikasindaki H(7)
degeriyle aymi ise, TZI dogru bir imza olarak
diistiniilir ¢linkii sadece gonderici r degerini
bilebilir. Bu yo6ntem bu haliyle sadece onceden
bilinen 1-bit degeri imzalayabilir. Herhangi bir 1-bit
degerini ise iki rastlantisal say1 (7/,72) kullanilarak
imzalayabiliriz. Bu durumda H(r1) ve H(r2)
degerlerinin ikisini de Onceden dagitiniz fakat
(r1,r2)’den sadece birini imza olarak gondeririz.

Diger imza yontemlerinde oldugu gibi
imzalanacak mesajin uzunlugu ilk 6nce mesajimiza
mesaj Ozeti islevi (6rmmek: SHA-1, MDS5)
uygulayarak kisaltilabilir. Bu durumda
imzalamamiz gereken uzunluk 160-bit (SHA-1 igin)
veya 128-bit (MDS5 ig¢in) olacaktir. Yukarida
anlatilan yontem ile her bir bit igin iki rastlantisal
say1 kullanildigin1 varsayarsak, 160-bitlik bir mesaj
icin 320 tane rastlantisal sayiya gereksinim duyariz.
Fakat bu say1 azaltilabildigi ve 165 saymin 160
bitlik bir mesaji imzalamak icin yeterli oldugu



ispatlanmistir [4]. Yeni yontemde imza olarak ise bu
165 sayidan 75’ini Ozel bir esleme (mapping)
algoritmasiyla segmemiz gerekmektedir. Ozetle, 165
rastlantisal say1 kullanilarak olusturulan 75 sayili
kombinasyonlardan her biri 160 bitlik mesaj
uzayindan farkli bir mesaji imzalamak igin
kullanilmaktadir.

Even ve arkadaslarinin onerdigi CCI
yapilari daha ©Once belirtildigi gibi TZI’ye
dayanmakta ve normal imzalar gibi li¢ algoritma
icermektedir:

1. Anahtar Uretimi: Normal imzalar ile aymidir.
Segilen imza algoritmasi tiirline bagl olarak bir
Ozel anahtar ve ona karsilik gelen bir agik anahtar
iretilmektedir. Ag¢ik anahtar sertifika yardimi ile
alicilara giivenli bir sekilde ulastirilmaktadir.
2.Imzalama: Iki asamadan olusmaktadir
a.Cevrim-dis1 _asamasi: Imzalanacak  mesaj
belirlenmeden 6nceki asamadir. TZI icin
gereken rastlantisal sayilarin iiretimini, bu
sayilara tek-yon islevinin uygulanmasini ve tek-
yon islev c¢iktilarinin secilen imza algoritmasi
kullanilarak 6zel anahtar ile imzalanmasim
igerir.
b.Cevrim-igi safhasi: Imzalanacak mesaja bagli
olarak hangi rastlantisal sayilarin  TZI’yi
olusturacagin belirlemekten (esleme
algoritmasi ile) ibarettir.
3.1mza Onaylama: Imza onaylama islemi &nce tek-
yon iglev  ¢iktilar1  {izerindeki  imzanin
onaylanmasini  daha sonra ise  TZI’nin
onaylanmasini igermektedir. TZI onaylamirken
imza olarak gonderilen rastlantisal sayilarmn
imzalanan mesaja ait oldugu ters esleme
algoritmasi ile onaylandiktan sonra tek-yon islev
¢iktilarinin imzalanmig tek-yon islev ¢iktilart ile
ayn1 olup olmadig kontrol edilir.

4. TERS SSL YONTEMI

Bu bolimde ikinci bolimde anlatilan
orijinal SSL yontemine alternatif olarak CCI

yapilarmm  kullanildigt  Ters SSL  ydntemi
anlatilacaktir. Ters SSL yoOnteminin amacinin
sunucu  performansmi  arttirmak  oldugunu
hatirlaymiz.

Giliniimiizde SSL uygulamalarimin biiyiik
cogunlugu RSA algoritmasini kullanmaktadir. RSA
algoritmasin1  diger algoritmalardan ayiran bir
ozellik hem imzalama hem sifreleme igin
kullanabiliyor olmasidir. Fakat RSA’i tercih edilir
kilan faktor daha iyi calisilmig, anlasilmis ve
standartlagmis olmasidir denilmektedir. Bu boliimde
anlatilacak olan Ters SSL yontemi de RSA
algoritmasini kullanmakta, ilave olarak kullanilan
tek-yonlii islevler de cogu giivenlik protokollerinde
gerekli olan mesaj Ozeti islevleri (6rnek: SHA-1,
MD)5) kullanilarak elde edilebilmektedir.
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Tablo 1°de temel RSA islemlerinin hiz
kargilagtirmalar: basit sekliyle verilmistir. Sifreleme
ve imza dogrulama iglemelerinin yiiksek hizda
gergeklestirilebilmeleri  kullanilan ac¢ik anahtarin
kiigiik bir deger olarak segilebilmesinden dolayidir.
Bir diger ifadeyle y = m° modn RSA isleminde
“e” agik degerinin “3” gibi kii¢iik bir say1 olabilmesi
buradaki modiiler aritmetik igslem sonucunun ¢ok
hizl1 bir sekilde hesaplanabilmesini saglamaktadir.

Tablo 1 RSA islem hizlar:

RSA Sifre Cozme Yavas
RSA Sifreleme Hizh
RSA Imza Olusturma Yavas
RSA Imza Dogrulama Hizli

Bu gozlem 1s1gmmda Sekil 1’e tekrar baktigimizda
sunucunun bir tane RSA sifre ¢ézme bir tane de
RSA imza dogrulama islemi yaptigin1 gérmekteyiz.
Dolayisiyla SSL performansinda hatir1 sayilir bir
iyilestirme yapmak i¢in dogal hedef RSA sifre
¢ozme iglemi olmalidir. RSA sifre ¢6zme islemini
sunucu yerine istemci gerceklestirse ve sunucu ¢ok
daha hizli RSA sifreleme islemini yapmis olsa
performans da arzuladigimiz artis olacak fakat yeni
bir problemi ¢d6zme zorunlulugu ortaya g¢ikacaktir.
Bu problem sunucunun istemciye tanitilma
problemidir. Orjinal SSL’de sunucu kendi agik
anahtart ile sifrelenmis bir mesaji dogru ¢dzebilmesi
ile istemciye tanitiliyordu. Bu islemi yapmayinca
sunucunun taninabilmesi i¢in akla gelen ilk ¢6ziim
sayisal imza yonteminden yararlanmaktir. Yani
sunucunun olusturdugu imzanmn dogrulanmasi ile
tanimanin gergeklestirilmesidir. Tahmin
edilebilecegi gibi imza olusturma yavas bir islem
oldugu i¢in bu haliyle performans yoniinden
sunucunun i§ yiki asagt yukart aymi kalmisg
olacaktir.

Orijinal SSL’deki bu degisikligi yani
istemci ve sunucunun yapmis olduklar1 agik anahtar
kripto islemlerinin degistirilmesini anlamli hale
getiren ikinci bir yeniliktir. Bu yenilik standart imza
algoritmalar1 yerine CCI yapilarim kullanmak
olarak 6zetlenebilir.

CCI kullanilarak sunucunun gercek-zamanli imza
olusturma performansinda ¢ok biiyiik oranlarda artig
saglanabilecegi  aciktir.  Ciinkii  bdlim  3’de
anlatildig1 gibi imza olusturma isleminin ¢evrim-ici
asamas1 CCI kullanilinca sadece basit bir eslestirme
algoritmasinin  ¢alistirilmasindan  ibarettir. CCI
kullanimindaki temel hipotezimiz SSL
sunucularmin giliniin her saatinde ayni1 yogunlukta
olmadigi ve mesela sabahin erken saatlerinde
sunucu yogunlugu az iken CCI’lerin cevrim-dist
asamasi tamamlanarak bu hesaplama islemlerinin
SSL’in normal sartlarda kapasitesi iizerinde hizmet
vermesi gereken saatlerdeki is yiikiinii azaltmak i¢in



kullanilmasidir.  Boylelikle SSL  sunucusunun
islemci giicii cok daha verimli kullanilmis olacaktir.

Bu tartigmalarin sonucunda Sekil 2’de
gosterilen Ters SSL elsikigmasinin nasil ¢aligtigini
su sekilde 6zetleyebiliriz.

Sertifika-Tstegi
Istemci-Merhaba-Bitt1

Sunucu-Anahtar-Degigimi
Sertifila-Onay

Sunucu

Istemei

Sekil 2 Ters SSL Elsikismasi
Ters SSL iki asamadan olusmaktadir:
1. Cevrim-dis1 Asama: Sunucunun CCI cevrim-
dis1 imzalama agamasini yiiriiterek ¢evrim-igi
kullanima hazir CCI’leri hazirladigi asamadir.
Cevrim-i¢i _Asama: Sunucu ve istemci
arasindaki modifiye edilmis el sikigmasi
gergeklestirilir. Sunucu  ve  istemci
merhabalagirken istemci Ters SSL protokol
uzantisini  destekledigini belirtir, sunucu da
destekler durumda ise iki taraf Ters SSL
kullanimina gecgerler. Aksi halde taraflardan
birinin Ters SSL destegi yoksa SSL protokolii
eskisi gibi calisir. Bdylelikle geri-uyum
(backward-compatibility)  saglanmig  olur.
Sonrasinda istemci ve sunucunun rolleri degisir
ve istemci sunucuya kendi sertifikasini1 gonderir

ve sunucudan sertifikasini ister. Sunucu
istemcinin sertifikasin1 onaylar ve ii¢ mesaj
gonderir:  Kendi sertifikasi, istemci acik

anahtar1 ile sifrelenmis esas anahtar ve tiim
haberlesmenin sayisal imzasi. Sunucu imzay1
iiretirken haberlesmenin mesaj 6zetini Uretir ve
daha Once ¢evrim-disi asamasi tamamlanmis
CCi’nin cevrim ici asamasimi gergeklestirir.
Istemcinin CCI imza onaylama algoritmasi ile
imzay1 dogrulamasi ve esas anahtarin sifresini
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¢Ozmesi ile “Bitti” mesajlar1 degis-tokus edilir
ve bu sekilde Ters SSL tamamlanmis olur.

5. PERFORMANS DEGERLENDiRME
Ters SSL’in performans 1iyilestirmesi
hakkinda bir 6n degerlendirme yapabilmek igin
“openssl speed” komutunu [5] doért 1 GHz Sun
UltraSPARC islemci ve 8 GB bellek igceren bir
sunucuda caligtirarak 6lgiim sonuglarint inceledik.
Mesaj Ozet islevi 5 micro-saniyeden az bir siirede
gerceklestirildigi i¢in bu islemi Tablo 3’de yer alan
karsilastirmalarda ihmal edebildik.

Tablo 2 RSA 6zel ve acik anahtar islem hizlar

Ozel Acik Oran
Anahtar Anahtar

RSA 512- 1.7 ms 0.2 ms 8.5
bit
RSA 8.1 ms 0.5 ms 16.2
1024-bit
RSA 50.0 ms 1.5ms 333
2048-bit
RSA 339.7 ms 5.3 ms 64.1
4096-bit

Tablo 3 Orjinal SSL ve Ters SSL'de cevrim-ici
hesaplama gereksinimleri

Orjinal Ters Hiz
SSL SSL Artisi

RSA 512- | 19ms 0.2 ms 9.5
bit
RSA 8.6 ms 0.5 ms 17.2
1024-bit
RSA 51.5 ms 1.5 ms 343
2048-bit
RSA 345.0 5.3 ms 65.1
4096-bit ms

Tablo 2 ve Tablo 3’den Ters SSL
kullanildiginda 65 kata kadar cikabilen oranlarda
performans iyilestirmesinin miimkiin oldugunu
gormekteyiz. Fakat unutulmamalidir ki, bu
iyilestirme teorik limittir, Ters SSL kullaniminda
CCI yapilarnin imza uzunlugunun biiyiiyecegi,
CCI’nin  gevrim-dis1  asamasindaki  sonuglara
¢evrim-i¢i asamasinda bellekten veya sabit diskten
erisimin gerektigi gibi pek ¢ok pratik sebepten
dolay1 elde edilecek hiz artiginin bir miktar diisecegi
ongoriilmektedir. Bu diisiisiin ne seviyede olacagi
kesin olarak ancak ger¢ek uygulamalar iizerinde
Olgiimler alarak miimkiin olacaktir. Bu sekilde bir
gercek uygulama calismasi tarafimizca
planlanmaktadir.



6. ILGILI CALISMALAR

SSL protokolu Netscape firmasi tarafindan
1994 yilinda gelistirilmigtir. Su an yaygin olarak
kullanilan  iiglincii  versiyon 1996  yilinda
yayinlanmig, 1999 yilinda TLS 1.0 ismi ile RFC
2246 ile Internet standard: haline getirilmistir.

SSL sunucularinin performans problemine
akla ilk gelen iki ¢6ziim asagidaki gibidir:

1.0Ozel tasarlanmis SSL hizlandiricilar: Bu ¢oziim
su an endiistride tercih edilen etkin fakat pahali bir

¢Oziimdiir [6].

2.Onbellekleme (Caching): Sunucu ve istemci
arasinda daha evvelki oturumda iretilen esas
anahtar1 tekrar kullanma teknigine dayanir [7].
Diger performans teknikleriyle beraber
kullanilabilir, getirisi istemcilerin hangi yogunlukta
sunucuya baglandigina bagli bir ¢dziimdiir. SSL
elsikigsmasi islemini hizlandirict bir 6zelligi yoktur.

Bu iki iyi bilinen yontem disinda ilk defa
2001 yilinda Shacham ve Boneh SSL elsikismasi
performansini sunucu tarafinda iyilestirme problemi
ile ilgilenmiglerdir [8]. Probleme ilk dnerilen ¢éziim
yiginlama (batching) diye isimlendirilen birden
fazla istemci ile ilgili acik anahtar kripto islemini
(RSA algoritmast sifre ¢ozme islemi) beraber yapma
teknigine dayanmaktadir. Bu ¢6ziimiin olumlu
yonleri olmakla birlikte en biiylik dezavantaji
maksimum 2.5 kat oraninda bir performans kazanci
getirmesidir. 2005 yilinda Qi ve arkadaslari bu
teknigin  birden fazla  sertifika  kullanmasi
problemine el atmislar fakat performans konusunda
fazla bir ilerleme kaydetmemislerdir [9].

SSL elsikigmasimin hizint arttirmak igin
diger bir yontem RSA kripto algoritmasi yerine
Eliptik Egri Kriptografisini (EEK) kullanmaktir
[10]. EEK kullanilarak sadece 2.4 katlik bir hiz elde
edilmesinin yanisira EEK’nin patent sinirlamalarini
beraberinde getirmesi bilhassa uygulama boyutu
distintildiiglinde biiytik bir handikap olabilmektedir.

Castellucia ve arkadaslart su ana kadarki en
bliyik hiz  artis  oramm  yakaladiklarimi
soylemektedirler [11]. Kullandiklar1 teknik kisaca
sunucunun kripto (RSA sifre ¢dzme) hesaplama
ylkiini biiyilk oranda istemci tarafindan destek
alarak yiiriitmesi olarak agiklanabilir. Bu ¢alismada
iddia edilen performans iyilestirmesi 11 ila 19 kat
gibi c¢arpici oranlara ¢ikmaktadir. Fakat ¢alismanin
eksikligi bu iddiay1 gergek bir uygulama iizerinde
test etmemis olmalaridir. Sadece kripto algoritma
hesaplama kismin1 ele almislar ve performans
karsilastirmasini bu sekilde yapmiglar, mesela yeni
teknigin beraberinde getirdigi ekstra mesajlagmanin
etkisini ihmal etmislerdir.
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7. SONUC

Bu ¢alismada SSL sunucularmin
performans problemini pahali donanim
gerektirmeden protokol bazinda  degisiklikler

yardimi ile ¢6zmeyi amaglayan Ters SSL yontemi
tanitilmastir.

Ters SSL yonteminde sunucu istemciye
acik anahtar sifre ¢6zme yerine sayisal imza yardimi
ile tanitilmakta ve g¢evrim i¢i / ¢evrim dis1 imza

yapilarindaki ~ ¢evrim-disi  asamanin  sunucu
yogunlugunun degisken olmasindan hareketle
yogunlugun az oldugu saatlerde
gerceklestirilebilecegi hipotezinden hareket
etmektedir.

Konu ile ilgili daha ayrintili bilgi edinmek
isteyenlere ve bilhassa yer darlig1 sebebiyle burada
bahsedilemeyen Ters SSL yonteminin servis
engelleyici saldirilara (denial of service attacks)
karsin ¢6ziim olarak nasil kullanilabilecegini merak
edenlere daha 6nce yazmis oldugumuz teknik rapor
onerilmektedir [12].
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