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ABSTRACT

In this work, we have cryptanalyzed the
“Unsystematic Cipher” designed in the last decade.
The Unsystematic Cipher is an example of a stream
cipher. It is claimed by the designers that the
“Unsystematic Cipher” is even more advantageous,
in all aspects than One Time Pad, and hence the
cipher is proposed to substitute for One Time Pad.

We have observed that the Unsystematic Cipher
suffers from key diffusion drastically. We have
exploited the poor diffusion property to mount two
divide and conquer type attacks on the cipher: a
ciphertext-only attack and a known plaintext attack.
Both attacks have ignorable time complexities. One
can implement the attacks even by hand on a paper
without using any computer. Moreover, both attacks
require few data. For example, it is possible to
recover the key by only 4-5 known plaintexts or 10-
12 ciphertexts. It is very rare to encounter such a
successful attack in terms of complexity in
cryptology literature, except the ones mounted on
historical ciphers. Thus, it is surprising that a
modern cipher designed by some scientists and
published in a scientific journal is extremely weak.

Key words: Stream cipher, unsystematic cipher,
cryptanalysis, known-plaintext attack, ciphertext-
only attack, divide-and-conquer attack.

1. GIRIS

Tek-Kullanimlik-Istampa  (One-Time-Pad) 1917
yilinda Vernam tarafindan tasarlanmis bir sifreleme
sistemidir [3]. Acik metnin bit sayis1 kadar
uzunlugunda tamamen rastgele bir anahtar dizisi ile
acik metin bitlerinin d-ya’sina (disarlayici ya, exor)
dayanir. A¢ik metin P, anahtar dizisi K, agik metin
bit sayis1 N ise sifreli metin olan C’nin bitleri su
sekilde belirlenir: C;=P;® K,, i=1,...,N. Bu sistem
milkemmel gizliligi saglar [3], yani Sadece Sifreli
Metin saldirist uygulamak sonsuz hesapsal gii¢
sahibi olunsa dahi imkansizdir. Yalniz, miikkemmel
gizliligi saglamak igin anahtar dizisinin sadece bir
kere kullanilmas: sarttir.

Diizensiz Sifreleme Algoritmasi Tas, Alatas ve Akin
tarafindan ELECO2002 sempozyumunda sunulmus
[2], 2004 yilinda da Istanbul Universitesi Elektrik-
Elektronik Miihendisligi dergisinde yayinlanmis bir
akis (stream) sifreleme teknigidir [1]. Tasarimcilari,

algoritmanin anahtar dizisini tekrar
kullanabilmesinden dolay1 Tek-Kullanimlik-
Istampaya karst istiinlik sagladigmi  iddia

etmiglerdir [1, 2].

Bu makalede Diizensiz Sifreleme Algoritmasi analiz
edilmis ve algoritmaya uygulanan iki atak o6rnegi
anlatilmistir. Bu ataklar, algoritmaya gelistirilmis ilk
ataklardir. Ayrica ataklar karmagikliklar1 acisindan
degerlendirildiklerinde son derece uygulanabilir
tiirdendir.

Algoritmada anahtar yaymimi (key diffusion)
acisindan ciddi sorunlar oldugu goézlenmistir.
Anahtar yaymimindaki zayiflik algoritmaya “bol-
ve-fethet”  tlirinden  atak  gelistirilmesinde
kullanilmigtir. Algoritmaya hem Bilinen A¢ik Metin
Atag, hem de Sadece Sifreli Metin Atagl
diizenlenmistir. Her iki atagin da zaman
karmagiklig1 yok denecek kadar azdir. Hatta, bir
bilgisayara dahi ihtiyag¢ duymadan ataklar1 kagit
iizerinde gerceklemek miimkiindiir. Ayrica ataklarin
veri karmasikliklart da son derece diisiiktiir. Bilinen
Acik Metin Atagini uygulamak igin 4-5 agik metin
yeterli olmaktadir. Sadece Sifreli Metin Ataginda
ise yaklagik 10-12 sifreli metin ile anahtar ele
gegirilebilmektedir. Bu sonuclar Diizensiz Sifreleme
Algoritmasinin ne kadar gilivensiz bir algoritma
oldugunu gostermektedir.

Bu makalede Bolim 2’de Diizensiz Sifreleme

Algoritmast  kisaca  anlatilmigtir. Sifreleme
sistemlerinde kullanilan bazi atak g¢esitleri ve
algoritmaya  gelistirilen  ataklar Bolim  3’te

verilmistir. Ayrica, Ek boliimiinde her iki atak igin
birer 6rnek sunulmustur.

2. DUZENSIZ
ALGORITMASI

SIFRELEME

Diizensiz Sifreleme Algoritmasi bir akis sifreleme
teknigidir. Her seferinde bitler bazinda sifreleme
yapilir. Oncelikle agik metin karakterlerinin kag
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bitle (n) simgelenecegi belirlenir. Bu deger
belirlendikten sonra {1,...,n} araligindan rastgele bir
k sayis1 segilir. Bu k degerine gore agik metin bitleri
k gruba ayrilir. Bu ayirma isleminde her grupta
miimkiin oldugunca esit eleman olmasina dikkat
edilir. Esit elemanm olmadigi durumlarda da fazla
eleman tasiyan gruplar, onemli bitlerin oldugu
tarafta olacak sekilde gruplandirma yapilir. Daha
sonra rastgele & bit (IV) tiretilir. Bu bitlerin degeri 1
ise acik metnin gruplanmis halinde karsilik gelen
grup bitleri degistirilir, aksi takdirde aynen alinir.
Bu islem sonunda elde edilen » bitin arkasina &
bitlik rastgele deger eklenerek n bitlik blok i¢in
sifreli metinde karsilik gelen n+k bitlik blok elde
edilir. Ayn1 islemler bir sonraki karakter blogu i¢in
tekrarlanir. Burada anahtar rastgele segilen bitlerin
(IV) uzunlugudur. Sifreleme metodu bir Ornek
iizerinde agagidaki gibidir:
Agik metin (P = P;, P,): 01000101 01000001
Anahtar (k; , k;): {4,3 }
IV (IVy, 1V,): 1101 011
Gruplama: 01 00 01 01 010 000 01

1101 0 1 1
Sifreleme: 10 11 01 10 01011110
Sifreli metin (C=C,;,C)):

10110110110101011110011 €))
Bu caligmada rastgele firetilen ve sifreli metinde
acitk sekilde yollanan rastsal degerler baslangi¢
vektorii (IV) olarak adlandirilmistir.  Sifreleme
islemlerinde karakterlerin ASCII  gdsteriminin
kullanildig1, yani her agik metin karakterinin en
fazla 8 bitle simgelendigi varsayilmistir.

3. SIFRELEME SISTEMININ
KRIPTO ANALIZI

Bu makalede Diizensiz Sifreleme Algoritmasina bir
Sadece Sifreli Metin Atag1 ve bir de Bilinen Acik
Metin Atagi yapilmistir. Bu atak tiirlerinin kisa
aciklamasi asagidaki gibidir:

1. Bilinen A¢ik Metin Atagi: Atak yapanin
elinde bir grup acik metin ve karsilik gelen
sifreli  metinler vardir. Bu veriler
kullanilarak anahtar ele gecirilir. 1994
yilinda Matsui tarafindan bulunan dogrusal
kriptoanaliz bu tiir bir ataktir [4]. Bu atak
ile DES 2% bilinen agik metin blogu (bir
blok 64 bit uzunlugundadir) kullanilarak
kirilmastir.

2. Sadece Sifreli Metin Atagi: Atak yapan
kisi, elindeki sifreli metinleri kullanarak
anahtart veya agik metni bulmaya caligir.
Matsui'nin  DES’e  yaptigi  Dogrusal
Ataklardan birisi de bu tiirdendir. Atagin
veri karmagikhig1 yaklasik 2°* sifreli metin
blogudur [4].

Her bir karakteri sifrelemek i¢in 3 bit entropisi olan
anahtar pargasi kullanilmaktadir. Dolayisiyla, N

karakter uzunlugunda agik metni sifrelemek igin 3N
uzunlugunda anahtar bilgisi kullamilir. Anahtar
degerinin tek tek denenmesine dayanan kaba kuvvet
ataginin  karmasikhigi bu algoritma igin 2°N olur.
Ornegin, 100 karakterlik actk metne karsilik gelen
sifreli metinde kaba kuvvet atagmin karmasiklig:
2*diir. 4GHz hizinda bir bilgisayar saniyede 2°
anahtar tararsa, 2°” anahtar1 2°* saniyede dener. Bu
islem bir milyar bilgisayarda yaklasik 1.5x 10% yil
stirer. Ancak, asagida verilen her iki atak yontemi de
kaba kuvvet atagiyla kiyaslanamayacak kadar diisiik
karmagikliga sahip olduklaar i¢in gergek zamanda
uygulanabilirdir.

3.1 Sadece Sifreli Metin Analizi

Sifreleme isleminde Ingilizce alfabenin kullanildig
varsayllsm. Bu  durumda  biitin  Ingilizce
karakterlerin, rakamlarin ve noktalama isaretlerinin
bitsel gosterimi en fazla 7 bit ile yapilir. Eger
sifreleme igleminde her karakter § bit ile gdsterilirse
her karakterin en 6dnemli biti O olur. Bu ayirt edici
ozellik yardimryla asagidaki 6nerme gecerlidir.

Onerme 1: Sifreli metinde bir karakter (8 bit) agik
metindeki bir karakterin sifreli hali oldugu zaman
sifreli metindeki karakterin en 6nemli biti ile IV’ nin
en Onemli bitinin d-ya’s1 agik metnin en &nemli
bitine esittir.

Ispat: Acik metnin en o6nemli biti 0 olsun. IV
uzunlugu {1,..,8} araliginda herhangi bir deger
olsun. IV’nin en 6nemli biti 1 ise a¢ik metnin en
onemli biti degistirileceginden dolayi sifreli metinde
karsilik gelen karakterde en 6nemli bit 1 olacaktir.
IV’nin en 6nemli biti 0 olursa ac¢ik metnin en énemli
biti degistirilmeyecegi i¢in sifreli metinde en dnemli
bit 0 olacaktir. A¢ik metnin en 6nemli bitinin bir
olmast durumu benzerdir.

O

Sadece Ingilizce alfabenin kullanildigi  agik
metinlerde Onerme 1 sifreli metin karakterinin en
onemli bitinin IV’nin en dnemli bitine esit olmasi
gerektigini sdyler.

Asagida anlatilan “bdl-ve-yonet” teknigindeki atak,
yani her seferinde sifreli metnin bir karakteri ile
islemler yapip bir sonraki karakterine gecen atak, bu
ayit edici ozellik ve Onerme 1 kullanilarak
gelistirilmistir.

Elde S tane sifreli metin olsun. Amag, sadece sifreli
metinler kullanarak “bdl-ve-yonet” teknigi ile
anahtar dizisini elde etmektir. Atagin iinci adimi su
sekildedir:

(i-)inci adimdaki anahtar k;;=m olsun. Bundan
once de sifreli metinlerde ¢ bit ilerlenmis olsun.

Cuny.Carg  bitleri  agik  metin  karakterinin

189



sifrelenmis hali olarak varsayilip Cp.q) bitinin Cpyy)
bitine esit olup olmadigima bakilir, yani Onerme 1’in
gecerliligi kontrol edilir. Bu degerler esitse Onerme
1 saglaniyor demektir ve onceki anahtar degerleri
dogru varsayilip k=1 kabul edilir ve Cp11q) ...Cpr17)
bitleri bir sonraki a¢ik metin karakterinin
sifrelenmis hali olarak almir. Eger Cp g biti Cpyyy)
bitine esit degilse ki.;7=m+1 olarak kabul edilir.
Bu durumda Ciy)...Cpg  bitleri agik metnin
sifrelenmis hali olarak farz edilip Cyy1) bitinin Cpyy)
bitine esit olup olmadigma bakilir. Bu degerler
esitse k=1 kabul edilir ve Cpgyyy)...Cpr1s) bitleri bir
sonraki agik metnin sifrelenmis hali olarak kabul
edilir. Atak bu sekilde devam ettirilir. C ile
simgelenen sifreli metin, eldeki biitiin sifreli
metinlerin her birini ifade eder. Anahtar degeri
belirleme islemi yapilirken sifreli metin bitlerinin
kiyaslanmasinda esit olmama durumunun en az bir
sifreli metinde, esit olma durumunun da biitiin sifreli
metinlerde saglanmasi gereklidir.

Bu atak algoritma olarak su sekilde verilir:

d dizisi a¢ik metin karakterinin olasi sifreli halini ve
IV’nin en 6nemli bit degerini tutan 9 elemanl dizi,
m degeri {1,..,8} araliginda bir deger olsun. m
degeri 8’1 astig1 zaman algoritma sonlandirilmalidir.
£'nin ilk degeri 0 alinarak ataga baslanir.

kij=m; j=0;
d = { Ct+1, Ct+2: ey Ct+8: Ct+9};
eger (d[1] # d[9]) ise {
(d[1] # d[9]) iken {
kin=ki+1; j=j+1;
d= {Ct+l+j: e Ct+8+j; Ct+9+jfl;}

H
eger (d[1]=d[9])ise {

ki = 1,

d=1{ Ciroyj -+r Crryjy Crrrgj 15
/

Bu atagin basarisi, sifre ¢6zme boyunca anahtar igin
dogru tahminin yapilmasma baghdir. Atakta bit
kiyaslama isleminde her sifreli metin i¢in herhangi
bir adimda Onerme 1 saglaniyorsa 0, saglanmiyorsa
1 olacak sekilde bir vektor olusturulsun. Bir karakter
sifre ¢ozme igsleminde 8 farkli anahtar degeri igin &
vektor elde edilir. Dogru anahtar icin bu vektor 0
vektorii olacaktir. Ancak, yanlis anahtar degeri igin
de sifir olabilir. Bu durumu saglayan anahtar
degerleri atakta yanlis alarma, yani anahtar degeri
yanlis iken dogru kabul etmeye, sebep olur. Bu
durumda elde olan S tane sifreli metin i¢in herhangi
bir adimdaki yanlis alarm olasilig1
Pr=1-(1-27) ()

olarak hesaplanir.

Bir karakter icin birden fazla 0 vektdr olmasi birden
fazla anahtarin sifre ¢Ozme isleminde
kullanilabileceginin gostergesidir. Ancak, bu durum
sonraki karakterlerin sifre ¢oziimiinde uyumsuzluk
yaratip hatay1 tespit etme imkani olusturabilecegi

gibi yapilan bir hata baska hata/hatalarla birlesip
dogru karakter/IV ciftine tekrar ulasabilir. Boyle bir
durumda, bir adimdan sonra bir grup anahtar yanlis
tahmin edilmis ancak sonraki bir adimda tekrar
dogru anahtar degerlerine ulasilmis demektir.

Tablo 1. Sadece Sifreli Metin ataginda sifreli metin
sayisma (S) karsilik atagin yanlis alarm olasihig (P))
Denklem 2 ve Tablo 1

S Lih degerleriyle elde edilen
5 0,2 sifreli metin sayis1 arttikca
6 0,1 atakla tahmin edilen anahtar
7 0,05 dizisinin  dogru  olma
olasiligimin artt1ig1 sonucuna

2 8’8?1 varihr. Tablo 1’den de
’ goriildiigii gibi yaklagik 20

10 0,0068 sifreli  metin, anahtarm
20 | 6,6x10° | neredeyse %100 olasilikla
30 6,5x107 | ele gegirilmesi igin yeterli

olmaktadir.
3.2 Bilinen A¢ik Metin Analizi

Bu boliimde Diizensiz Sifreleme Algoritmasina bir
Bilinen = A¢ik  Metin  Atagt  uygulamasi
anlatilmaktadir. Bu atakta ¢ok daha az veri ile
anahtart bulmak miimkiin olabilmektedir.

Atakta  acitk  metin  bitlerinin  degistirilip
degistirilmeyecegine karar veren IV  bitleri
kullanilmaktadir. Atagin somiirdiigii aywt edici

ozellik Onerme 2’de verilmektedir. Tablo 2’de
herhangi bir acik metin karakterinin 7inci biti
sifrelenirken anahtar degerine bagli olarak IV’nin
kaginct  bitinin  kullanildig1  gosterilmektedir.
Ornegin, anahtar degeri 1 iken her bir i degeri icin
k=1 olmaktadir.

Tablo 2. Anahtar degerine gore agik metnin
sifrelemesinde IV’nin kullanilacak bitlerinin (%;)
gdsterimi.

il1[2 3456178
K=k | L1 |1 |1 |t ][t ][1]1
K2k |11 |1 ]1 21222
K3,k |11 |1 ]2]21]21]3][3
K=4.k [ 1|1 |2 ]2 |3 |3 |4 |4
K=5.k | 1|1 2|23 |3 [4]5
K=6,k | 1|1 |2 ]2 ]3[4 56
K=7,k |1|1 |2 ]3 [4]5]6 |7
K=8,k | 1|2 |3 |4 [5]67]8

Onerme 2: Herhangi agik metin karakteri, karsilik
gelen sifreli metin karakteri ve IV’nin bitleri
arasinda

P®C®IV, =0i=1,.8 3)
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esitligi vardir.

ispat: I Vk,» degeri agik metin karakterinin inci
bitinin degistirilip degistirilmeyecegini belirler.
w K= 0 iken, acik metin bitleri degistirilmeyecegi
icin karsilik gelen sifreli metin bitlerine esit
ugs 1
karakterindeki iinci bit 1 ile d-ya’lanacaktir. IV
degeri de 1 oldugundan, Denklem 3 bu durumda da
saglanir. O

olacaktir. = iken ise

acik  metin

Dikkat edilecek olursa Onerme 2, Onerme 1’in
genellestirilmis halidir. Buna ragmen, Onerme 1,
Sadece Sifreli Metin Analizinde kullanildigr igin
ayrica vurgulanmustir.

Bilinen Agik Metin Ataginda, tipki Sadece Sifreli
Metin ataginda oldugu gibi her bir karakter igin elde
bulunan verilerden aday anahtar degerleri belirlenir.
Bu durumda ayirt edici 6zellik olarak Onerme 1
yerine Onerme 2 kullanilir. Onerme 2’de verilen
esitlik sartin1 biitiin veriler i¢in saglayan anahtar
degerleri aday olarak belirlenir. Diger taraftan,
sadece birka¢ tane agik-gifreli metin ¢ifti bile aday
olarak sadece gercek anahtarin kalmasina yeterli
olmaktadir.

Algoritma kodu asagida verilmistir. P ile agik metin,
d 1ile olast sifreli metin, IV ile sifrelemede
kullanilacak olasi 1V, m ile ag¢ik metin karakter
sayisi simgelenmektedir. K,y bulunulan adimdan

onceki biitiin anahtar degerlerinin toplamini gosterir.
Bir dizinin sonuna yeni eleman ekleme | ile
gosterilmistir.

k =0, t=0,..,m-1{
top
d={ C8t+kmp S e C8t+kmp +8)
P =Py, ..., Pyyig ;
k=1, ind=8¢t+8 + kmp +1;
IV = Cing;
i=1,..,8{
d®P;® IV,{[ # 0 ise{
km=ka+1;
ind=ind+ 1 ;
IVv=1V ‘ Cind;
d;®P;® IV, hesapla;
}
t=t+ 1, ktop:ktop+kt;
}

Bu atagin basarisi, sifre ¢6zme boyunca anahtar i¢in
dogru tahminin yapilmasina baghdir. Elde S tane
acik-gifreli metin ¢ifti olsun. Bu durumda her bir
anahtar adaymnin Denklem 3 ile verilen kontrol
mekanizmasindan gegme ihtimali 2™ olmaktadir.
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Dolayisiyla, belirli bir agik metin karakterini
sifreleyen anahtar degeri disinda en az bir tane
yanlis anahtar gelme ihtimali

Pr=(1-(1-2"%))
ifadesi ile verilir.

4)

Tablo 3. Bilinen Ag¢ik Metin saldirisinda agik
metin/sifreli metin ¢ifti sayisina (S) karsilik atagin
yanlis alarm olasilig1 (P))

S Lih Tablo 3’teki drneklerden
5 6.4x10"° de goriilecegi gibi atagin
6 2.5x10™ yanlis alarm olasilig1 son
7 19.7x10°" derece diisiiktiir. Oyle ki,
3 3.8x10™ birka¢ tane acik metin-
9 15x107 sifreli metin cifti

’ - nerdeyse bir olasilikla
10 5,8x10 anahtari tespit etmek i¢in

yeterli olmaktadir.

Bu atakta da bir onceki atakta oldugu gibi yanlis
anahtar degeri, ilerde tespit edilebilecek hataya
neden olabilecegi gibi sonradan kendini toparlayan
bir duruma da sebep olabilir.

4. SONUC

Bu ¢alismada Diizensiz Sifreleme Algoritmasina biri
Sadece Sifreli Metin Atagi, digeri Bilinen Acik
Metin Atagi olmak {iizere iki atak anlatilmistir. Bu
ataklar algoritmaya uygulanan ilk ataklardir ve
ataklarin karmasikliklar1 son derece diisiiktiir. Sonug
olarak, Diizensiz Sifreleme Algoritmasmin son
derece zay1f bir algoritma oldugu anlagilmaktadir.
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EK A

Sadece Sifreli Metin Atag1 Uygulamasi

Elde ayn1 anahtar dizisi ile sifrelenmis 3 tane sifreli
metin olsun. Ac¢ik metnin ilk bitinin 0 oldugu
(Ingilizce metin sifrelenmesi) da verilsin. Bu
durumda Onerme 1’de agik metin biti yerine 0
degeri konularak islem yapilacaktir.

C,: 010010000111011100100000010010

C,: 110101101101100101011010000110
C5:101101011000011110001101101001

IV, ile iinci IV degeri simgelensin. Oncelikle, sifreli
metinlerin ilk 8 biti ayrilir. Onerme 1°den dolay1 her
zaman 9. bit sifreli metnin en énemli bitine (1. bit)
esittir.

C,: 010010000 11101110 0100000010010

C,: 110101101 10110010 1011010000110

C;: 101101011 00001111 0001101101001

Ataga k=1 kabul edilerek baglanir. 9. bitten itibaren
ikinci 8 bit sifreli metin blogu olarak alinir. Eger
k=1 ise 18. bit IV nin ilk biti olur. Ancak, C;’in ilk
biti ile IV, biribirine esit degildird yani Onerme 1
saglanmaz. Bu durum bir ¢eligkidir, bu ¢eligki de
k=1 varsayimindan kaynaklanmistir. Oyleyse, k;=2
almir ve isleme devam edilir. Boylelikle, asagidaki
durum gegerlidir.

C,: 0100100001 11011100 100000010010

C,: 1101011011 01100101 011010000110

C;: 1011010110 00011110 001101101001

k=2 ve k=1 olursa 19. bit IV,’nin ilk biti olur. Bu
durumda, biitiin sifreli metinlerin 11. bitleri ve 1V,
degeri Onerme 1’i saglar. Boylelikle,  bitler
asagidaki gibi olur:

C,: 0100100001 110111001 00000010 010

C,: 1101011011 011001010 11010000 110

C;: 1011010110 000111100 01101101 001

20. bitten itibaren 8 bit alindiginda 28. bit IV;’iin ilk
bitidir. Biitiin sifreli metinlerin 20. bitleri ve IV;
degerleri Onerme 1’i saglar. Oyleyse k=2 ve k=1
degerleri dogru tahmin edilmis varsayilir ve sifreli
metinde en son degerlendirmeye katilmayan bitler
en son IV degeri olarak alindiktan sonra anahtar
dizisi {2,1,3} olarak bulunur ve koyu yazilmis bitler
de IV degerlerini belirtir.

C,: 0100100001 110111001 00000010010

C,: 1101011011 011001010 11010000110

C;: 1011010110 000111100 01101101001

Bilinen Acik Metin Atag1 Uygulamasi

Acik metin P ve sifreli metin C ile gosterilsin.

P: 01000111 00100011 00011101 01100111

C:0100100001110111001000000100110101101
001101

Ataga sifreli metinde ilk 8 bit ayrilarak baglanir.

C: 01001000 0

1110111001000000100110101101001101

k=1 varsayilir. Bu durumda IV,=0 olur. Sifreli ve
agtk metnin 5. biti ile IV, Onerme 2’yi
saglamadiklari i¢in &;=2 almir.Yeni IV,=01 olur. Bu
yeni IV, sifreli metnin ilk 8 biti ve ag¢ik metnin ilk
karakteri Onerme 2’yi sagladig1 igin k,=2 varsayilir.
P: 01000111 00100011 00011101 01100111

C: 0100100001 11011100 1
000000100110101101001101

Sifreli metinden 11. bitten itibaren 8 bit alinir. k=1
almir ve IV, nin degeri 19. bit (1) alinarak ataga
baslanir. A¢ik metnin ikinci karakteri, sifreli metnin
11.,...,18. bitleri ve IV,=1 Onerme 2’yi sagladigt
icin k;=2 varsayimi hala gecerlidir ve k,=1 alinarak
iciincli basamaga gegilir

C: 0100100001 110111001
110101101001101

Sifreli metinde 20. bitten itibaren 8 bit ayrilir. k3=1
ise IV;=0 olur. Acik metnin 3. karakterinde 4. bit,
sifreli metnin 23. biti ve IV; Onerme 2’yi
saglamadigindan dolay1 k=2 yapilir. Yeni IV;=01
almur.

P: 01000111 00100011 00011101 01100111

C: 0100100001 110111001 00000010 01
10101101001101

Bu yeni IV degerine gore sifreli metnin 23. biti, agik
metnin 3. karakterinin 4. biti ve IV;’iin a¢ik metnin
bu blogunun sifrelemesinde kullanilacak 1. biti
Onerme 2’yi saglamadig1 i¢in k;=3 yapilir. Bu
durumda IV;=011 olur. Bu yeni IV3, acik metnin
tglincli karakteri ve sifreli metnin 20.,...27. bitleri
Onerme 2’yi sagladi1 icin k;=3 kabul edilir.

00000010 0

P: 01000111 00100011 00011101 01100111
C: 0100100001 110111001 00000010011
0101101001101

Sifreli metinde 31. bitten itibaren 8 bit ayrilir.
Geriye kalan 5 bit IV, degeridir. A¢ik metnin 4.
karakteri, sifreli metnin 31,...38. bitleri ve IV,
Onerme 2’yi sagladundan dolay1 anahtar dizisi
{2,1,3,5} olarak bulunur.
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