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Ozet

Fiziksel kopyalanamaz fonksiyonlar (physically unclonable
functions - PUFs), tiimdevre iiretimi sirasindaki kontrol
edilemeyen siireclere dayall olarak her bir yongaya 6zgii imza
tireten tiimdevre bilesenleridir. Kimlik tanima,, anahtar
tiretimi ve fikri miilkiyet (intellectual property - IP) korumasi
PUF devrelerinin ti¢ ana kullamim alanini olusturmaktadir.
Kopyalanamamazligin yanminda egsizlik ve saglamhik da her
PUF yapisimin saglamast gereken ozellikler arasindadr. Bu
bildiride PUF tipleri ve ozellikleri ozetlenmekte, halka
osilatér (ving oscillator - RO) tabanli bir PUF yapisimin
FPGA uygulamasi sunulmakta ve sonuglar PUF ozellikleri
bakimindan tartisilmaktadir.

Abstract

Physical Unclonable Functions (PUFs) are circuit primitives
that generate chip specific signatures depending on the
uncontrollable components present in the manufacturing
process. Authentication, key generation, and IP protection are
three important usage areas of PUF circuits. Beside
unclonability, uniqueness and robustness are the main
properties that every PUF should provide. In this work, types
and properties of PUF structures are summarized. An FPGA
implementation of a ring oscillator (RO) based PUF structure
is presented and results are discussed in terms of PUF
properties.

1. Giris

Timdevreye 0zgli ve kopyalanamaz imza {iretme
kapasitesine sahip olan PUF yapilart ilk olarak 2001
yilinda ortaya atilmistir [1]. Kopyalanamamazlik
ozelligi, iiretim siirecindeki kontrol edilemeyen esik
gerilimi, oksit kalinligi, doping konsantrasyonu gibi
bilesenlerden kaynaklanmakta ve bir tiimdevredeki bu
bilesenleri bagka bir timdevre i¢in kopyalamak miimkiin
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olmadigindan iiretilen imza da essiz ve tlimdevreye 6zgii
olmaktadir.

PUF  yapilarmin  kullanildigt ¢  temel alan
bulunmaktadir. Bunlardan ilki kripto islemlerinde
kullanilan anahtarlarin ~ tretimidir. Devrenin  her

acilisinda {iretilen bu anahtar ile gérece pahali olan
ucucu olmayan bellek gereksinimi ortadan kalkmakta,
eger ucucu bellek kullaniliyorsa saklanan anahtarlarin
kaybolmamasi igin siirekli besleme saglayacak olan
bataryaya gerek olmamaktadir. Bunlara ek olarak bir

cok saldirn ihtimali doguran 06zel anahtarlarin
timdevreye transferi ihtiyact da ortadan kalkmakta ve
ozel anahtarlar timdevreyi hicbir sekilde

terketmemektedirler. Anahtar iiretiminin getirdigi bir
baska avantaj da FPGA iizerinde yer alan IP'lerin sifreli
olarak yiiklenerek ¢alimmalarinin Oniine
gecilebilmesidir. PUF yapilariin kullanilabilecegi bir
diger alan ise tiimdevre igin kimlik iiretmek ve kimlik
tanimanin yapilmasidir. Ozellikle RFID
uygulamalarinda her tiimdevrenin farkli bir kimliginin
olmasi gerekmekte, bu da yine flash yada eeprom gibi
ugucu olmayan bellekler kullanarak saglanmaktadir.
PUF yapilar1 sayesinde bu pahali yapilara gerek
kalmamakta, her istendiginde devre kimligi gercek
zamanl iretilebilmektedir. Kendine bunlar gibi 6nemli
alanlarda kullanim imkani bulan PUF devrelerinin yakin
gelecekte cok daha yaygin kullanilacagi
ongoriilmektedir.

Bu bildirinin kalam su sekilde organize edilmistir. Tkinci
bolimde PUF'larin sahip olmalar1 gereken essizlik ve
saglamlik ozellikleri aciklanmaktadir. Ugiincii béliimde
RO PUF, Hakem PUF ve SRAM PUF devreleri
Ozetlenmektedir. Dordiincii boliimde RO tabanli bir PUF
yapisinin  FPGA uygulamasi sunulmaktadir. Besinci
bolimde uygulama sonuglart PUF gereksinimleri goz
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oniinde bulundurularak aciklanmakta, sonu¢ boliimii ile
de bildiri sonlandirilmaktadir.

2. PUF Ozellikleri

PUF yapilarinin essizlik, saglamlik, kopyalanamazlik ve
tahmin edilemezlik olmak {izere 4 temel 6zelligi vardir.
Bu ozelliklerden herhangi biri bile saglanmasa yap1 PUF
olarak  adlandirilamaz. Bu  ozellikler asagida
agiklanmugtir.

2.1. Essizlik

PUF'lar arasi ¢esitlilik olarak da bilinen essizlik 6zelligi,
farkli tiimdevrelerin aymi kosullarda farkli ¢iktilar
iiretmesi anlamma gelmektedir. Idealde iki PUF
yapisinin ~ ¢iktilart  ortalama olarak %50 degisik
olmalidir. Bu durum yapilar arasinda ilintinin olmadig
anlamina gelmektedir. Eger PUF'un essizlik o6zelligi
zayifsa gerekli sayida tiimdevreyi ayird etmek igin
yeterli sayida imza yada kimlik iretmek miimkiin olmaz.
Boyle bir durumda pratik olarak birden fazla
timdevrenin ayni kimligi yada imzay: {iretme sorunu
dogacaktir ve sistem basarisiz olacaktir.

2.2. Saglamhk

PUF igi cesitlilik olarak da adlandirilan saglamlik
ozelligi tek bir tiimdevreden ardarda yapilan dlgiimlerde
gozlenen tutarliliktir ve basart kriteri degisen bit
sayisiyla ters orantilidir. ideal durumda, dogru calisan
bir PUF'un iirettigi ¢iktilar hep ayni olmali ve hicbir
bitin  degeri  farkli  zamanlardaki  Olgiimlerde
degismemelidir. Ancak gercekte, sicaklik, nem,
yaslanma, besleme gerilimi gibi g¢evresel etkenlerdeki
degisimlere  bagli olarak bazi  bitler durum
degistirebilmektedir. Zaten PUF'larin ¢alisma prensibi
de tretimdeki ufak farklara dayandigindan cevresel
kosullardaki degisimlerin bazi bitlerde bozulmalara yol
acmast kaginilmaz olmaktadir. Bu durum giiriiltii olarak
adlandirilmakta ve anahtar {iretimi gibi hatasiz veri
gerektiren sistemlerde bir sekilde ortadan kaldirilmasi
gerekmektedir. Olugan giiriiltiiniin ortadan kaldirilmasi
icin hata diizeltme kodlar1 gibi yaklasimlar bulunmakla
beraber bunlar sistemin maliyetini arttirdigindan PUF
tasarimcisinin temel amaci miimkiin oldugunca az hata
yapan PUF devreleri tasarlamaktir.

2.3. Kopyalanamamazhk

Kopyalanamamazlik, PUF yapilarinin  en temel
ozelliklerinden biri olup birbirinin tipatip aynisi iki
devre yapmanin pratikte miimkiin olmadigi anlamina
gelir. Bunun yaninda PUF yapisinin tam dogru bir
matematiksel modelinin yapilmasinin imkansizligint da
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de iretimden
edilememesi

ifade eder.
kaynaklanan
bulunmaktadir.

Bu o6zelligin temelinde
sacilimlarin  kontrol

2.4. Tahmin Edilemezlik

PUF yapilarinin ¢ok oOnemli bir diger ozelligi de
ciktilarinin tahmin edilemez olusudur. Bu prensibe gore
devrenin semasi, serimi ve ortam kosullar1 dahi biliniyor
olsa yine de ¢iktiin tahmin edilemez olmasi
gerekmektedir.

Tim bu 6zelliklerin yaninda PUF devresinin kullanimi
kolay, entegre edilebilir, miimkiin oldugunca hizli, alan
ve gli¢ efektif olmas1 beklenmektedir.

3. PUF Yapilan

3.1. Optik PUF

Optik PUF'lar tek yonlii fiziksel fonksiyonlar adiyla ilk
olarak [1] ve [2]'de ortaya atilmistir. Kabarciklarla dolu
transparan epoksiye tutulan lazerin yansimasiyla olusan
Ozglin sekil, devreye Ozgii bir tamimlama imkan
saglamaktadir. Bu sekil, lazerin giicii, agisi, epoksinin
kalinlig1 ve 6zelligi gibi parametrelere bagh oldugundan
her bir devrede farkli olugmaktadir. Bu da 6zgiin anahtar
yada kimlik olusturulmasina olanak vermektedir.

3.2. RO PUF
RO-PUF, es yapilar arasindaki gecikme farkina
dayanmaktadir ve ilk olarak Gassend tarafindan

sunulmustur [3,4]. Bu yapilarda devamli osilasyon
yapan devreler bulunmakta ve bir birine es sayida

eleman barindiran devrelerin  salimm  frekanslari
karsilagtirilarak  sonug¢  iretilmektedir.  Frekanslari
kargilagtirilacak iki devreyi RO1 ve RO2 olarak

adlandirirsak, RO1'in hizli oldugu durumda 'l' degeri
iiretiliyorsa RO2'nin hizli oldugu durumda '0' degeri
iiretilir. Gergekte PUF'un ¢ok sayida ¢ikti {iretmesi
gerektiginden karsilastirilacak RO'lar da bir kiimeden
cogullayicilar araciligiyla segilirler. Bu yapilarda
frekanslar1 karsilastirma isi genel olarak sayicilarla
yapilmaktadir. Belli bir siire boyunca iki osilator
cikigindaki  darbeleri  sayan sayicilarin - ¢ikislar
karsilastirilmakta ve sonug iiretilmektedir. Ornek bir RO
devresi Sekil 1'de gosterilmektedir.

RO-PUF'lar da diger PUF yapilari gibi g¢evresel
etkenlere ¢ok duyarlidir. Besleme gerilimi ve sicaklikta
meydana gelen degisimler birbirine yakin frekanslarda
salinan osilatorlerden hizli olanin yavas, yavag olaninsa
hizli hale gelmesine neden olabilmekte ve hatali bit
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iiretimi meydana gelebilmektedir. Bu problemi ortadan
kaldirmak i¢in ikiden fazla RO'yu gruplayip frekanslari
birbirinden en uzakta olanlar1 secerek c¢ikt1 {liretme
kullanilan bir metottur [5]. Ancak alan agisindan ¢ok

verimli olmadigi i¢in kesin bir ¢o6ziim olarak
gorilmemektedir.
EN ——

| "

Sekil 1: Halka Osilatorii

3.3. Hakem (Arbiter) PUF

[Ik hakem tipi PUF yapist Lim tarafindan sunulmustur
[6,7,8,9]. Bu yapida belirli sayida gecikme elemani iki
paralel ve es hat olusturacak sekilde pespese
baglanmakta ve iki hatta aym1 anda bir isaret
uygulanmaktadir. Hatlarin sonunda yer alan bir hakem
devresi hangi hattin daha hizli olduguna karar vererek
Sekil 2'de gosterildigi gibi bir bitlik PUF ¢iktist
iiretmektedir. Gecikme elemani olarak » adet gogullayici
kullanildiginda uygulanacak se¢me isaretine bagl olarak
2" farkli yol olusturulabilmekte ve ayni devre ile ¢ok
sayida PUF ¢iktis1 iiretilebilmektedir. Bu yapilarin en
zayif tarafi, aym devre farkli segme isaretleri
uygulanarak kullaniliyorsa modellenebilmesi ve farkl
isaretler uygulandiginda iiretebilecegi cikiglarin tahmin
edilebilir hale gelmesi, dolayisiyla PUF 6zelligini
yitirmesidir. Bu tip saldirilara karst da Sekil 3'teki “ileri
beslemeli hakem” diye adlandirilan yap1 6nerilmistir [6].
fleri beslemeli hakem devresinde bazi gecikme
elemanlar1 bypass edilmektedir. Bu sayede yapilacak
Ol¢limlerle sistemin modellenmesi zorlastirilmakta ve
PUF saldirilara karsi daha giiclii olmaktadir.

1
I ses Hakem 0

Cogullayici

Sekil2: Hakem PUF
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Hakem |

Cogullayici

Sekil3: Tleri beslemeli hakem PUF

4. RO Tabanh PUF Ger¢eklemesi

Optik PUF yapilary, silikon PUF'lara gére uygulanmalari
ve kullanilmalar1 zor oldugundan ve FPGA'e uygun
olmamalar1 nedeniyle tercih edilmemektedirler. Hakem
PUF yapilar1 da ara baglantilarinin birebir aym
olmasinin ancak tam 6zel serim teknigiyle asic olarak
tasarlanarak kullanilabilmeleri ve dolayisiyla FPGA'de
uygulanmalarinin miimkiin olmamasindan dolay1 6rnek
olarak RO tabanli PUF devresinin FPGA gergeklemesi
ele alinmustir.

Bu kapsamda Gassend tarafindan oOnerilen yapimn iki
farkli versiyonu [4], Xilinx 3S5000 devresi iizerinde
gerceklenmistir. Iki versiyonda da bir NAND kapis1 ve
dort eviriciden olusan RO yapisi kullanilmistir. Bu
yapida bir NAND hiicresi ile osilasyon opsiyonel hale
getirilmekte, bdylece kullanilmayan RO devrelerinin
gereksiz giic harcamasi ve diger c¢aligan RO'lan
etkilemelerinin Oniine gecilmektedir. PUF yapisinin
olusturulabilmesi i¢in bu RO yapisindan ¢ok sayida
yerlestirilmesi gerektiginden ve bu yapilarin  birebir
aynt olmasi beklendiginden RO Hard Makro olarak
tasarlanmigtir. Her iki RO-PUF versiyonunda da iki
RO'nun ¢ikiglar1 birer sayaca bagli olup sayaclardan
hangisinin ilk olarak o6nceden belirlenen bir degere
ulastigina bakilarak bir bitlik PUF ¢iktis1 tiretilmektedir,
Sekil 4. {1k versiyonda n bit PUF ciktis1 i¢in 2 adet RO
kullanilmakta ve her bir RO sadece bir kez
calistirilmaktadir. Tkinci versiyonda ise n bit cikis
iiretebilmek i¢in n+1 RO kullanilmakta ve her bir RO iki
yanindaki RO ile karsilastirilmaktadir. Bu versiyonda
tim RO'lar ikiser kez kullanilmakta ve alan agisindan
daha verimli bir PUF yapisi ortaya ¢ikmaktadir.
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Sekil4: RO-PUF bit iiretme mekanizmasi

5. Olciim Sonuclar:

128 bit PUF c¢iktis1 iiretmek lizere tasarlanan RO-PUF
devrelerinden ilkinde 129 ikincisinde ise 256 adet RO
kullanilmigtir. RO  frekanslarinin  karsilastirilabilmesi
igin 2 adet sayict ve ilk bayrak belirleme devresi de
tasarimda yer almaktadir. Olusan c¢ikislar seri port
araciligilyla PC'ye  gonderilmekte ve MATLAB
programlari ile analiz edilmektedir.

Essizlik testi i¢in elimizde yeterince FPGA devresi
olmadigindan tasarim FPGA'in 25 farkli bolgesine
yerlestirilmis ve her birinden alinan ¢iktilarin
birbirlerinden ne derece bagimsiz olduklari Hamming
uzakliklari incelenerek hesaplanmistir.

Saglamlik tesli i¢in alt1 farkli sicaklikta, 0, 20, 40, 60,
80, 100 C° 1000'er defa PUF ¢iktist olgiilmiistiir. Bu
dlgtimler iki farkli sekilde analiz edilmistir. Ilk analiz
PUF'un normal sartlar altindaki (NSA) davranigimi
gérmek i¢in sadece 20 C”de toplanan verilerle yapilmig
ikinci analizde ise degisken sicakliklarda (DS) toplanan
verilerin tamami g6zOniine alinarak hata oranlari
hesaplanmustir.

Tablo 1: RO_PUF1 ve RO_PUF2 Analiz Sonuglar1

Essizlik Bit Ol¢iim | Hamming
Analizi Uretme Sayisi Uzakhg
Zamam
RO PUF1 | 82 pus 25 49,05
RO _PUF2 25 49,55
Saglamhk Bit Hata HATA
analizi Uretme Oram Oram
Zamani (NSA) (DS)
RO PUF1 | 82 pus 1000 0,89 2,63
RO PUF2 | 82 pus 1000 1,31 3,65

Her iki versiyon i¢in de yapilan bu analiz sonuglar
Tablo 1'de sunulmustur. Essizlik testi i¢in elde edilen
sonuglarin ideal deger olan %50'ye oldukga yakin
oldugu gozlemlenmistir. Her bir RO'nun ikiser kez
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kullanildigt RO_PUF1 devresinde bu degerin biraz daha
diisiik olmasi entropinin az olmasiyla aciklanabilir.
Saglamlik testinde de beklendigi tizere bir miktar hata
olustugu ve bu hatalarin sicaklik degistikce arttig1
gozlemlenmistir. Elde edilen sonuglar PUF yapilarimin
her ikisinin de dogru calistifi ve az miktarda hata
yaptigimi ortaya koymaktadir.

6. Sonuclar

Fiziksel kopyalanamaz fonksiyonlar kimlik tanima,
anahtar iretimi ve IP korumasi gibi alanlarda kolay
¢oziimler sunmaktadirlar. Birka¢ farkli tipi olan bu
yapilardan halka osilatorii tabanli PUF yapist FPGA
iizerinde gerceklenmis ve her PUF yapisinin tasimasi
gereken essizlik ve saglamlik 6zellikleri agisindan analiz
edilmistir. Yapilan Slglimler tasarlanan devrenin PUF
ozellikleri tasidigimi  ve gerekli goriilen yerlerde
kullanilabilecegini gdstermistir.
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