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* Herkes bilgi islem servislerine buyuk
oranda bagl.

* Guvenligin sadece kucuk bir yuzdesi
teknik guvenlik onlemleri ile saglaniyor.
Buyuk yuzdesi ise kullaniciya bagli.

* Pareto prensibi: Alinabilecek
onlemlerin %20’sini alarak saldirilarin
%80’inden korunabilirsiniz.
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* Sorumlu herkes:
— Bilginin sahibi
— Kullanicilar
— Bilgi sistemini yonetenler

* En zayif halka bilgi guvenliginin seviyesini
belirlemektedir.

* Zincir en zayif halkasi kadar guglu.
* Cogunlukla en zayif halka insandir.
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* Bilginiz bagkalarinin eline gecebilir

* Kurumun onuru, toplumdaki imaji zarar
gorebilir

* Donanim, yazilim, veri ve kurum
calisanlari zarar gorebilir
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* Onemli veriye zamaninda erisememek
* Parasal kayiplar

* Vakit kayiplari

* Can kayb!!
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BILGEN

Posta - 4% E-posta - 4%
Elden Cikarilan Dokiiman - 5%

Bilinmeyen - 4%
Kayp Ortam - 3%

il _70
Calinmis Bilgisayar -7% s
—— Kayip Bant - 2%
s e Calinmis Dokiiman - 2%
. —— Kaywp Siiriicii - 1%
= Calinmis Bant - 1%

“= Calinmis Ortam - 1%
"N Calinmus Stirdicii - 1%

Kayip Diziistii Bilgisayar - 1%
:l\“ Virdis - 1%

~ Diger- 1%

Hile -8%

Web -13%

Calinmig Dizlstl( Bilgisayar -21%

" §

Bilgisayar Korsanhgi (Hack) -16%

* ABD’de meydana gelen bilgisayar olaylarinin
turlerine gore dagilimi (2001-2010)
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* Sosyal mihendisler:
Teknolojiyi kullanarak ya
da kullanmadan bilgi
edinmek icin insanlardan
faydalanirlar.

* Etkileme ve ikna
yontemlerini kullanirlar.
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* Sosyal Muhendislik: Normalde
insanlarin tanimadiklari biri icin
yapmayacaklari seyleri yapmalarini
saglama sanati.

» Teknoloji kullanimindan H}
cok insanlarin hile ile

kandirilarak bilgi elde

edilmesi b
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* Kullandigl en buyuk silahi, insan zaafiyetler
* |Insan: Guvenligin en zayif halkasi
* Symantec: Zararli yazilimlarin %901 insan
etkilesimini gerektirmektedir.
— Bir e-posta eklentisinin indirilmesi

— Bir baglantiya tiklama
— USB bellek takma

“Yalnizca iki sey sonsuzdur, evren ve
insanoglunun aptalligi; aslinda
evrenin sonsuzlugundan o kadar da
emin degilim.”

(Albert Einstein)
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BEMN
HAKLARIAN

KORUYAMIYOR AL

DOKTOR Bey,
AERKES BENI
samir(ivag -,

Cogu insan, kandirilma
olasiliginin cok dusuk
oldugunu dusunur.

Bu ortak inancin
bilincinde olan
saldirgan, istegini o
kadar akillica sunar ki
hic kusku uyandirmaz
ve kurbanin guvenini
somurur.
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SUREKLILIK &
KAZANC
e Kurum guvenligi QAL
denge konusudur. e i( “GUVENLIK
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* En emniyetli bilgisayar?
— Kapali olandir(!)

— Peki suna ne dersiniz?: Art niyetli bir kigi
ofise gidip bilgisayari agmasi icin birini
iIkna ededbilir.
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DOSTLUK VE N GUVENI I\ .
ARASTIRMA ' GUVEN KOTUYE KEI'_'I'_‘E;::M A
/| UYANDIRMA /| KULLANMA V
=
f GERI |/
'\ BESLEME |\
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* Sahte senaryolar uydurmak

* Guvenilir bir kaynak olduguna ikna etmek
(phishing)
* Truva atlari

* Guvenilir bilgi karsiliginda para, hediye, vs
onermek

* Guven kazanarak bilgi edinmek

* Omuz sorfu, ¢cop karistirmak, eski
donanimlari kurcalamak
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* Sosyal muhendislik saldirilarinda
kullanilabilen bazi donanimlar:

USB bellekli saat Donanimsal keylogger USB bellekli cakmak Kamerah araba anahtari
(19.99%) (59.99%) (39.99%) (59.99%)

SD karti saklayicisi Kameral kalem Kameral gozliik
(20.99%) (79.99%) (79.99%)
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Test-Drive SpoofCard (It's Freel)

Tour Murmber
“our Friend's Murnber

Caller ID to Display

,ﬂ.- Embed On Your Site

Caunliy

+1

+1

+1

phane nymLe=
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* Kurban (kiligina gegcmis sahis)
bir arkadasimiz

e Konu: Para
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Date: Tue, 15 Sep 2009 11:24:57 -0700
From: limalbert09@golfchannelclub.com
To: youf@next.com

Subject: Next Of Kin

Dear Friend

| am Albert Kohl, a Smgaperean and a eeeeened Aceeuntent wnh Berhad folce It is wnh geed epmt of heart | opened up this great opportunity to you; g_
: : : His heart condition was due
to the deeth ef all the membere ef his fem||1-.f in the teunem| disaster on the EEth December 2[][]4 in Sumatra Indenee|e where they all lost their lives.
Currently his account of US$7.300 million with us has been unclaimed due to unavailability of a next of kin/relatives to claim his estate.

since none of the family relative 1s alive to claim this fund after, haven waited until now for any relative next of kin to surface in our custody; | decided to
contact you fast; so that | can present you as the relative next of kin to my late client before the funds are confiscated. You dont need to worry yourself in this
transaction. | will provide the legal documents in your name and favor.

Hence | am seeking your cooperation and understanding to stand as the deceased next of kin to enable us claim the inhentance before the period given
elapse.

If you are interested and in agreement with me, get back to me quickly and | will send to you all our contacts and the information you may need to
proceed.The proceedings will be shared 33% for you 553% for me and 10% for any expenses we incurred during this process.

Best Regards,
Robert Wilson
albertlimi@sify.com

18
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Y ORIGINAL FORMD2

ROYAL MALAYSIA
g NATIONAL POPULATION COMMISSION

DEATH CERTIFICATE

f;gs;éJEd under the birth and death (compulsory registration) Decree 69 of

)

L KUALA LUMPUR D NO. 782644
Registration centre Certificate number
AMPANG
Town 0485 2005 00985
MALAYSIA
Country
This is to ceﬁ'ﬁ that death details of which are recorded herein have been registered on
Day Month Year at the registration centre.

AN Full Name: ANDREW KARABACAK

JYM Sex: MALE
\ i
! . . | Day Month Year -
e Date of Birth: o August 1944

/W Age at Death. ~61 YEARS.

Place of Death: ~ MALAYSIA.
By CERTFEDDEAD
J Date of Death: 12th March 2005

Address of the Deceased: ~ 11 JALAN AMPANG KUALA LUMPUR, MALAYSIA

 Place of Issue: ~ KUALA LUMPUR MALAYSIA.

| [P pateortssue: | D2Y Month Year REGISTRAR:
27 March 2005 MRS GRACE KOH HAI

19
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ir Teais HS : §7 Textmessag: 4 2/6
From; +60 from +60163511084

Hi Blige, this is Albert from malaysia.plz | Good morning Bilge,i received ur mail.j
check ur email and get back to me.thanks. | tried to call u yesterday just wanted to
| wish u happy ramadan feasting.it
holidays here,on wednesday work star
once u hear from the bank fet m

Fr Textmessag: ¢ 6/6
fram <«60163511084

Dear Bilge plz check ur email.

20
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Attention: THE EXECUTIVE DIRECTOR,
HSBC BANK, BERHAD
MALAYSIA

E-mail: hsbebank@@h-s-b-c-online.net

Sir,

L.'eieeiieennrenn...........On behalfof mylate relative (MR. ANDREW KARABACAK). I am submitting
this letter on behalf of the family regards his deposit at vour custody: please advise me all necessary

processes needed to conclude the release of my inheritance bestowed to me by my late relative valued at
USSEM7.3(Seven Million three Hundred Thousands United States Dollars.

Yours faithfully,
Name...........
Address.............

21
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HSBC BANK MALAYSIA

SANG
MR. ALBERT K. LIM

BERHARD BANGUNAN
HSBC No: 2 LEBOH
AMPANG 50100

CHIEF ACCOUNTANT
OFFICER

HSBC <»

The world's local bank
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Leamington man loses $150,000 in Nigerian scam

BY TREVORWILHELM, THEWIHDSOR STAR  JARILARY 14 2009 COmMMERNTS (570

STORY PHOTOS (1)

STORY TOOLS
E-mail this Article

Frint this Adicle
Caomments (270}

Share this Adicle

Font & A[A] A

RELATED STORIES

Leamington family
tleeced of 150,000

World Report

Local hockey notes

An emational John Rempel tells his story of how he has lost $150,000 of the family's money to
a Migetian scam

Photograph by: Mick Brancaccio, The Windsor Star RELATED STORIES

FROM SISTER
PUBLICATIONS
A Leamington man has fallen prey to international scarm artists who

strung him along for mare than a year with the pramise of millions in Little movement in

first rankings of th
cash, but ultimately bilked him and his family of $150,000. ;;zrran L
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Sigara sagliga zararldir ...

Bir bankaya yapilan sosyal miihendislik ...

Tarafimizca baska kurumlara yapilan sosyal
miihendislik saldirilarindan bazi 6rnekler ...

0%
Marlboro

. kayit: “Q’J

2. kayit: S I G ‘.,A Re
SAGLIGA
ZARARLIDIR

3. kayit: ¢
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e Kamu kurumlarinda durum:

=
=

B Katilimc) Sayisi

B 5ifresi Elde Edilen
Katilimci Sayisi

L R e 1™ T - [ - W R o ¢ RS I =« R W

KEurumd& EKurumB EKEurumC EurumD EurumE
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* Yapilan testler
sonucunda kullanicilarin
yaklasik %65’inin
sifresini ele gecirebildik!

26

Elde Edilen _ Elde Edilan

Bilgisayara Girig| Bilgisayara Girig
| Kullamcs Ady | Sifresi

4 |

0872 444444

1.3

1444 EE3154

13

1325 rvined
4

1276 nile a9
i 3
Jﬁ pzgeburak?

1094 SIFRE VERMIYOR
_vEnmn'DI:' SIFRE YERMIYOR
659 SIFRE VERMIYOR
1009 1009

1248 SIFRE VERMIYOR
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* Sosyal Muhendislik
Kavrami

* Saldiri Teknikleri

* Sosyal Muhendislik Saldiri
Ornegi

* Sosyal Muhendislik Testleri

* Korunma Yontemleri

* Uygulama

KEVIN D. MITNICK

William L. Simon




e
v

uuuuu

* Icermesi gereken bazi 6nemli maddeler:
—Kurum her an saldiriya maruz kalabilir
—Sorun sadece teknoloji sorunu degildir
—Kurumun tum galisanlari bilgi guvenliginin

bir parcas!
—Egitimler periyodik olarak duzenlenmel

—Prosedurlerin ve uygulamasinin onemi
* Ornegin, sifre olusturma proseduirl

28
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* Kullanici bilinclendirme egitimlerinde
verilen bilgi, kullanicilar tarafindan yeterl
derecede ogrenilmis mi?

 Odl ve tesvik amaciyla egitim sonunda
kullanicilara katilim sertifikasi verilebilir.

* Tum kurum personelinden kurallara
uyacagina dair imzali bir taahhut belgesi
alinabilir.
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* Kurumun i¢ sayfasina bilgi guvenligiyle
ilgili karikaturler, ipucglari koyma

* Ayin guvenlik calisaninin resmi

* Cesitli bilgi guvenligi posterleri asma

* Bulten panolarina duyurular
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* Hatirlatma amacli e-postalar

* Bilgi guvenligiyle
takibi

BILGEM

ilgili Interne

PR j ] {) {1 S—
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Haklamizda

Tletisim /Bilgi Edinme | Sikca Sorulan Sorular | Yorumlarnz

Duyurular
“Bilgimi
{http:/faww. bilgimik
olan Ulusal Bilgi Si

Giincel Acikhklar

* Reallletworks RealPlayer Coklu Giivenlik Acik... &0
* BIND 9 Query.c Dosyasi Hata Loglama Acikhi... ED
# Microsoft Windows Cekirdedi TTF Isleme Acik...

# Apple QuickTime Coklu Acikhklar

* Google Chrome Birden Fazla Acikhk 0

Ana Menii

Anasayfa
Etkinlikler

Giivenlik Bildirileri ) i B ) i
Linux tabanh igletim sistemleri ve

Linux Audit - | &0

Omer Faruk SEN, Ender:
26.11.2011

Teknik Yazilar

Kilavuzlar

Herkes Icin Giivenlik
Raporlar

Sozlik manasi incelemek, denmetlemek olan audit kelimesi
igletim sistemlerinde kullamia ve sistem aktivitelerinin kayit
altna tutulup ilerive dénik inceleme yapilabilmesine olanak
sadlayan bir altyapidr. Her isletim sisteminin kendine ait bir
audit alt yapisi mevouttur,

Duyurular

Terimler Sozligii

Site Icerisinde Arama

icerik Arsivi Devammmi oku...

TR-BOME KM

Kullanici Erigim Bilgilerinin DUQU: Yeni Nesil Kegif Uc4

TR-CERT [ACCESS Token] Tahrif Fatih Haltas, TUBITAK-UEKAE
4.11.2011
Ortak Kriterler Edilmesi &0 e
Osman PAMUK, TUBITAK-UEKAE Gunimizin saldn  aradanndan  biri

20.11.2011 Stuxnet gibi nikleer enerji santrallerine

diger kritk altyapr hizmeti sunan endiist
kontrol sistemlerine yénelik saldrlar va

wiriiclarin tacmit adirmaci ila Anaemin beles

Kullama erigim bilgileri (Access Token) Windows

el e e ii

Ulusal Bilgi Glivenligi Kapisi

Bilgimi Koruyorum

i

BILGEM

£} P Bilgimi Koroyorum b Ana Sayfa

alresi Oeler Alapilix?
piTgileranizi “a hi$$ebersiniz?
cemiftirZe 1 vasarsiMiz?

LN

Bilgi gitvenligi; kendimizi gelistirmekle, 6grendiklerimizi uygulamakla ve dgrendiklerimizi
yakinlanmizla paylasmakla sorumlu oldugumuz bir konu. Giivenlik tedbirleri almadan biligim
teknolojilerini kullanmak giinimizde “inamlmaz bir risk aliyorsunuz" anlamina geldi. Kisacasi bu
konudan uzak durmak istesek bile o bizim yakamizi birakacak gibi garanmuyor.

Oyleyse en iyisi @grenmek. Aslinda gunlik yagamimizdan hic yabancisi olmadigimiz bir cok
kavram ve yaklagim igeren bu konuyu. Cadlar Bey ve arkadaglanmin dinyasinda gecen olaylarla
irdelemeye, biligim dunyasinda bilingli hareket etmeye hog geldiniz.

da bilingl ye bagl k ister misiniz?

Bilgi guvenligi k

T
VaDTaDAN

A54700 TATLTS,
AT D BERiR
Rhrieer

s,

B g e

Bilgi glvenligi: Medenleri /

Paraola giivenligi
Sorumlulukiar SO

Bilgisayara girig giivenligi

sitelerinin

| BILGEM

Ana Sayfa |

| 2 ‘ Ara

+ Bilgimi Koruyorum

» Bilgi Giivenligi

+ Bilgisayar ve Erigim Giivenligi

» Tehditler ve Korunma Yontemleri

» Internet ve AQ Giivenligi

T T

BILGEM

TUBITAK ‘

Guncellemeler igin tiklayiniz.

e
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* Risk analizi yapilmasi
— Kurumun bilgi varliklari neler?
— Bu varliklara ne gibi tehditler var?

— Bu tehditler gerceklesirse kuruma ne gibi
zararlar gelebilir?

. !s&&\\um 7ATE
* Veri siniflandirma Sy tor flsef
s risk mdis

- fasnifdis = his now s
— Hizmete 6zel (Ozel) i

— Gizli
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* Kurumda periyodik olarak bilgi guvenligi
testleri yapilmali

* Antivirus yazilimlari mutlaka tum
bilgisayarlara kurulmali ve tanim dosyasi
guncel tutulmall

* Cope atilmasi gereken dokumanilar,
Kirpicilardan gecirilebilir
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* Sifre korumalil ekran koruyucular
kullanilabilir

* Temiz masa / temiz ekran politikasi

* |sten ayrilan calisanlarin uymasi gerektigi
prosedurler hazirlanabillir

* Kuruma ziyaretci olarak gelen kisilerden
kKimlik alinabilir, kurum icerisinden bir
calisan bu kisiye refakat edebilir
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* Tehlike hic ummadiginiz bir anda, hi¢
ummadiginiz bir yerden gelebillir.

* Tanimadiginiz kigilerden gelen isteklere
karsi temkinli davranin.

* Size Ozel bilginizi (ornegin sifreniz)
Kimseyle paylasmayin.
— Sistem yoneticisi
— Yan masada oturan mesai arkadasiniz
— Hatta yoneticileriniz
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* Kurumdaki tum
personele periyodik
olarak bilgi guvenligi
bilinclendirme
egitimleri verin.

* Kurumunuzda
periyodik olarak,
sosyal muhendislik
saldiri testini de
iceren, bilgi guvenligi
testleri gerceklestirin.

BoGA MLE saLik ivi
ANLaSE DERLER,

BURCLARDAN
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TUBITAK-BILGEM-UEKAE
Bilisim Sistemleri Guvenligi Bolumu

tatar@uekae.tubitak.gov.tr
0312427 73 66
www.bilgiguvenligi.gov.tr
www.bilgimikoruyorum.org.tr


http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.gov.tr/
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