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ABSTRACT

In this study, two image watermarking techniques were
proposed that use binary and 4-bit colored watermarks.
Digital watermarking with 4-bit colored watermark is
based on a lookup table. The technique proposed for
binary images depends on the pixel or the block average
value being odd or even. The watermarking can be
realized at pixel domain using 4-bit colored and binary
watermarks. The special regions such as clouds, seas,
mountains, mines in the image referred to as Region of
Interest (ROI) can be protected by not being processed.
The 4-bit colored and binary watermarks can be
extracted using the password created by the lookup
table and a predetermined constant number,
respectively, without requiring the original image.

1. GIRIS

Yari iletken teknolojisinin icadi ve gilinlimiize kadar
gelen hizli gelisimi ile hayal bile edilemeyecek iiriinler
kullanilmaya baglanmigtir. Cep telefonlari, dijital
fotograf makineleri, dijital kameralar gibi {iriinler
hayatimiza girmis ve yine teknolojik gelismelerle
birlikte internet baglanti hizlariin artmasi  ve
maliyetlerinin diismesi ile internet kullanimi artmistir.
Bununla beraber resim, ses ve video gibi sayisal olarak
saklanan ve kolayca paylasilabilen bilgilerin telif haklar1
sorunu ortaya ¢ikmustir [1].

Telif haklarm1  korumak (Copyright protection),
dogrulama yapmak (Authentication), gizli haberlesme
yapmak ve imge hakkinda aciklayici bilgi saklamak i¢in
en sik kullanilan yontemlerden biri imgenin igine bir
logonun (damga, watermark) ¢esitli ydntemlerle
goriinmeyecek sekilde eklenmesidir. Bu, damgalama
(watermarking) olarak adlandirilmaktadir.

Damgalama iki kategori altinda incelenebilmektedir:
uzamsal (spatial watermarks) ve frekans bolgesi
teknikleri (spectral watermarks). Imge damgalama
islemi uzamsal bolge tekniklerinde dogrudan piksel
degerlerinin  degistirilmesi  ile  gergeklestirilirken,
frekans bolgesi tekniklerinde ise ayrik kosiniis
doniisiimii (DCT), ayrik Fourier doniigiimii (DFT) veya
ayrik dalgacik dontigimii (DWT) gibi doniistimler
sonucunda elde edilen parametrelerin damgaya bagl
olarak degistirilmesiyle yapilabilmektedir [2]. Frekans
bolgesi teknikleri ataklara, filtrelere ve sikistirmaya
karst daha dayanikli olduklarindan daha cok tercih
edilmektedirler. Ancak, doniisiim sonucunda elde edilen
parametrelerin herhangi biri iizerinde yapilacak ¢ok
kiigiik bir degisiklik bile orijinal imgenin tiim piksel
degerlerini etkileyeceginden, imge {izerindeki 06zel
bolgeler bozulmaktadir [3]. Bu yiizden orijinal imge
iizerinde 0Ozel bolgeler mevcutsa, frekans bolgesi
teknikleri yerine uzamsal bdlge teknikleri tercih
edilmektedir. Wu ve Liu ikili logolar i¢in etkili bir
tarama tablosu (lookup table) 6nermislerdir [4]. Kutter,
Jordan ve Bossen genlik modiilasyonu tabanli, insan
gOziiniin en az duyarli oldugu mavi kanalda yeni bir
damgalama teknigi 6nermislerdir [5].

Bu calismada tarama tablosunun yapisi degistirilerek 4
bitlik renk bilgisine sahip logo i¢in yeniden
diizenlenmistir. Ozel bolgelerde degisiklik
yapilmayacagindan damgalama piksel bolgesinde renkli
logo i¢in RGB kanallarinda, ikili logo i¢in mavi (B)
kanalda yapilmustir.

2. DAMGALAMA TEKNIKLERININ
KULLANIM ALANLARI

En sik kullanilan damgalama teknikler asagidaki gibi
siralanabilmektedir [6].



e Telif hakki ve parmak izi onayr: Yasal olmayan
yollarla imgenin kopyalanmasini 6nlemek ve resme
eklenmis bilgi (damga) sayesinde telif hakki iddia eden
kisi tarafindan kanit olarak gosterilmesini saglamak
veya bilgiyi izinsiz kullanan kisinin izini siirmek i¢in
kullanilabilir.

e Dogrulugunu veya uygunsuz  kullanildigini
belgelemek: Resmin degistirilip degistirilmedigini
belirlemek, degistirilen yerlerini bulmak ve veri
biitiinliigiiniin kontroli i¢in kullanilabilir.

e Gizli haberlesme: Resmin igine saklanan mesaj
gerekli sifreye ya da algoritmaya sahip kisilerce
cikartilip baska kimselerin anlayamayacagi sekilde
haberlesme saglanabilir.

e Resim hakkinda bilgi: Resmin igine resmin
gorliinimiini  bozmayacak sekilde c¢esitli bilgiler
saklanabilir. Ornegin, tibbi bir resim hakkinda agiklayici
bilgiler ya da resmin nerede, ne zaman ¢ekildigi gibi
bilgiler saklanabilir.

2.1. OZEL ALANLAR (REGION OF
INTEREST)

Damgalama sirasinda damgalamay1 yaptiran sirket ya da
kisilerce imge iizerindeki 6nemli bolgelerin korunmasi
istenebilir. Orijinal imge iizerinde bulunan bulutlar,
maden rezervleri, denizler ya da herhangi bir renk
aralig1 gibi bolgeler segilerek damgalama sirasinda bu
alanlarda islem yaptirilmaz ve bu alanlarin korunmasi
saglanir. Bu 6zellik kullanilacaksa damgalamanin piksel
bolgesinde yapilmasi gerekir. Eger frekans bolgesinde
uygulanmak istenirse yapilamaz, ¢iinkii tek bir degerin
bile degismesi tiim degerleri etkileyecektir. Bu 6zellik
daha ¢ok uydu imgelerinin damgalanmasinda kullanilir

[3].

2.2. TARAMA TABLOSU (LOOKUP
TABLE-LUT)

Damganin  orijinal  imgeye  gomiilmesini  ve
¢ikartilmasim saglayan tablodur. ikili damga icin bu
tablo rasgele 0 ve 1'lerden olusur ve orijinal imgenin
piksel degerinde minimum degisim saglamak igin O,
1'ler ard arda (0000, 1111 gibi) smirli sayida olmak
zorundadir. Tablo dizi ya da matris seklinde
kullanilabilir. Bu c¢alismada tablo dizi seklinde
kullanilmaktadir. “1” gdmmek i¢in orijinal imge
iizerinde segilmis olan piksel degeri tabloda yerine
konularak (lut(piksel degeri)) tablodaki deger ile
karsilastirilir. Donen bit “1” ise bit gémiilmiis demektir
ve sonraki bite gegilir. Eger donen bit sifirsa tabloda bu
bit cevresinde gomiilmek istenen bit “1” aranir ve
orijinal imge tlizerindeki piksel degeri bulunan degere
gore degistirilir. “0” gdmmek i¢inde ayni algoritmayla
islem yapilir. Orijinal imgenin mavi kanalina ilgili

piksel degerine ‘1’ gdmmek icin yapilan islem Sekil
I’de ve bu Ornek icin piksel degerine goére tarama
tablosundan  donen  deger ise  Tablo 1’de
gosterilmektedir [4].

lut(140)=1 oldugu i¢in degisim yok.

Orijinal 6rnek

Damgali 6rnek

lut(139)=0 oldugu i¢in tabloda en yakin 1 aranir.
Iut(140)=1 ise piksel degeri 140 olarak
degistirilir.

Sekil 1: Tarama Tablosu Yoluyla Damgalama

Tablo 1: Tarama tablosu (LUT)

Deger 1 0 1 1 0
Sira 138 | 139 | 140 | 141 | 142

4 bitlik renkli logoyu damgalayabilmek icin tablo
rasgele 0-15 arasi degerlerden olusur. Damgalanacak
piksel degeri yukarida anlatilan yontemle ayni sekilde
yapilir.

3. DAMGALAMA ISLEMI

3.1. iKiLI LOGONUN DAMGALANMASI

Orijinal imge, damga ve 6zel alana gore belirlenen bir
katsayt (&) ile orijinal imge taranarak damga gizlenir.
Eger bir piksel 6zel alan icindeyse biiyiik olasilikla
cevresindeki piksel degerleri de bu alan i¢inde olacaktir.
Bu nedenle N katsayisi sayesinde gereksiz kontrollerden
kagiilir ve damganin orijinal imge lizerinde 6zel alanlar
hari¢ yayilmasi saglanir.

N=(P-R)/W M
esitligi ile bulunabilir. P, W ve R sirasiyla orijinal

imgedeki, damgay1 olusturan imgedeki ve 0Ozel alan
icerisindeki toplam piksel sayilarimni ifade etmektedir.

Yontem ¢ok basit bir mantiga dayanmaktadir.
Saklanmas1 gereken damganin piksel degeri 1 ya da 0



olacagindan, zaman ya da frekans bolgesinde
damgalanacak imgenin islem yapilan piksel degerinin
ya da blok ortalamasinin tek veya ¢ift olmasma gore
damgalama yapilabilir. “1” saklamak i¢in islem yapilan
piksel degeri tek sayr ise piksel {iizerinde hicbir
degisiklik yapilmaz. Eger piksel degeri ¢ift say1 ise,
islem yapilan piksel degerine 1 eklenir ya da ¢ikartilir.
“0” saklamak i¢in islem yapilan piksel degeri ¢ift say1
ise piksel iizerinde higbir degisiklik yapilmaz. Eger
piksel degeri tek say1 ise, islem yapilan piksel degerine
1 eklenir ya da c¢ikartilir. Bdylece istenen bit
damgalanmis olur. Ornegin piksel bdlgesinde orijinal
imge, toplam damga piksel sayis1 (W) kadar taranarak
yukarida anlatilan ydnteme gore piksel degerleri
degistirilir. Orijinal imgenin islem yapilan siradaki
piksel degeri 6zel alan igerisindeyse, bu piksel lizerinde
islem yapilmaz ve bir sonraki N’inci piksel i¢in isleme
devam edilir. Damganin tiim pikselleri bu sekilde
saklandiktan sonra iglem tamamlanir ve damgali imge
elde edilir. Damgalama orijinal imgenin RGB
bilgilerinden herhangi birinde ya da parlaklik
degerlerinde yapilabilir. Tarama orijinal imgenin (1,1)
pikselinden baslar ve N sayist kadar artarak ilerler.
Taramanin baslangi¢ noktasi degistirilerek imgede en az
degisiklikle damgalama islemi yapilabilir. Eger bir sifre
uygulamak istenirse N ve tarama baslangi¢ noktasinin
yaninda sifre eklenebilir (6ngorii, 6zel alan piksel araligi
ya da tarama siralamasi gibi...).

3.2.RENKLI LOGONUN
DAMGALANMASI

Aynen ikili logonun damgalanmasinda oldugu gibi bu
teknikte de damgalanacak imge Denklem 1°de verilen N
katsayisi ile taranarak damgalama yapilmaktadir.

Orijinal imge, toplam damga piksel sayis1 (W) kadar
taranarak tarama tablosuna gore piksel degerleri
degistirilir. Orijinal imgenin iglem yapilan siradaki
piksel degeri 6zel alan igerisinde degilse bu deger
tabloda yerine konur ve saklanacak deger ile tablodaki
deger karsilagtirilir. Eger degerler esitse, piksel
degerinde degisiklik olmaz. Farkli ise saklanacak deger
tablonun saginda ve solunda aranir. Orijinal imgenin
piksel degeri minimum uzaklikta bulunan deger ile
degistirilerek saklama yapilir ve sonraki deger igin
isleme devam edilir. Eger piksel degeri 6zel alan
icindeyse bu pikselde islem yapilmaz ve tarama sonraki
N’inci piksele gecer. Renkli logo ile damgalama
yapmak icinse damganin RGB bilgileri igin
damgalanacak imgenin RGB bilgileri degistirilebilir ya
da damgalanacak imgenin herhangi bir renk kanalinda
bu islem yapilabilir. Damganin tiim pikselleri bu sekilde
saklandiktan sonra islem tamamlanir ve damgali imge
elde edilir. Bu islemin blok diyagrami Sekil 2’de
gosterilmektedir.

| Tarama tablosa

b%

Saklama
Orijinal imge |- [(smbe dding [

D amga.‘la.nm1$

5'@*..Hm T

COzel bialge

Sekil 2: Damgalama Blok Diyagrami1

3. DAMGANIN ELDE EDILMESI

3.1. iKiLi LOGONUN ELDE EDIiLMESI

Damganin tekrar elde edilmesi, damgalamaya gore daha
kolay bir iglemdir. Damgalama sirasinda belirlenen
sifre, N ve tarama baslangic noktasi ile damgalanmis
imge toplam damga sayis1 kadar taranir. Islem yapilan
piksel 6zel alan icinde degilse ¢ift ya da tek olmasi
damganin piksel degerini olusturur. Deger c¢iftse
damganm piksel degeri “0” tekse “1” olur. Islem
yapilan piksel degeri 6zel alan i¢indeyse sonraki N’inci
piksele gecilerek isleme devam edilir. Damganin tiim
piksel degerleri bu sekilde elde edildikten sonra iglem
tamamlanmistir ve damga elde edilmistir.

3.2. 4 BITLIK RENKLI LOGONUN ELDE
EDILMESI

Damga 4 bitlik RGB bilgisinden olusmaktadir. Bu
sebeple damgalanmis imgenin RGB bilesenleri tarama
tablosunda yerine konularak damganin RGB bilesenleri
olusturulur ve damga cikartilir. Damgalanmig imge
damgalama igleminde kullanilan tarama katsayis1 (V) ile
damga piksel sayis1 kadar taranir. islem yapilan piksel
ozel alan iginde degilse piksel degeri tarama tablosunda
yerine konulur ve donen deger damganin ilgili piksel
degerini olusturur. islem yapilan piksel degeri 6zel alan
icindeyse sonraki N’inci piksele gegilerek isleme devam
edilir. Toplam piksel sayis1 kadar tarama sonras1 damga
olusturulmus olur. 4 bitlik damganin elde edilmesi
isleminin blok diyagrami Sekil 3°te gosterilmektedir.

®\\ ¥

piliartima
(ext:ractmgj

| Taratma tabloms |

D am galaranig —P=| damga
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Sekil 3: Damga ¢ikartma blok diyagrami



4. DENEYSEL SONUCLAR

4.1. iKiLIi LOGONUN DAMGALANMASI

Sekil 4’te 800x600 boyutlarinda (P=480000) JPEG
orijinal imge ve Sekil 7°de ise 250x250 boyutlarinda
(W=62500) ikili damga goriilmektedir. Mavi alanlarin
6zel alan olduklarini varsayarak (mavi kanalda 150'den
biiylik alanlar, 6rnegin bulutlar) damgalama yapilirsa
damgali imge Sekil 5’de ve orijinal ile damgali imge
arasindaki farkin goriinebilir hali (fark*100) Sekil 8’de
gosterilmektedir.

Sekil 4: Orijinal Imge

Sekil 5: Damgali Imge

Sekil 6: Renkli Damga

Sekil 7: 1kili Damga

Sekil 8: Orijinal ile Damgali Imge Arasindaki Fark

42. 4 BITLIK RENKLI LOGONUN
DAMGALANMASI

Sekil 9°da 768x512 boyutlarinda (P=393216) JPEG
orijinal imge ve Sekil 6’da ise 250x250 boyutlarinda
(W=62500) 4 bitlik renkli damga goriilmektedir. Mavi
alanlarin 6zel alan olduklarini varsayarak (mavi kanalda
101'den biiyiik alanlar, 6rnegin gokylizii) damgalama
yapilirsa damgali imge Sekil 10’da ve orijinal ile
damgali imge arasindaki farkin goriinebilir hali
(fark*100) Sekil 11°de gosterilmektedir.

Sekil 9: Orijinal imge

Sekil 10: Damgal1 imge



Sekil 11: Orijinal ile Damgali imge Arasindaki Fark

Damgalama islemi sonrasinda, damgali imge ve orijinal
imge arasindaki bozulmanin PSNR degerleri tablo 2’de
verilmistir.  PSNR  degerleri  denklem  2’deki
formiilasyona gore hesaplanmustir.
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Sekil 12: Tarama Tablosu

Kullanilan  tarama  tablosu  Sekil 12’de
gosterilmektedir. Tablo sifreyi olusturdugundan
azaltilip arttirilabilir.

Tablo 2:Damgama Sonucu PSNR Degerleri

ikili Damgalama Renkli Damgalama

PSNR 78,068 58,923

5. SONUC

Bu calismada, piksel bolgesinde ikili logonun tek-gift
teknigiyle ve 4 bitlik renkli logonun gozle fark
edilemeyecek sekilde tarama tablosu yontemi ile
damgalanmasi  Onerilmistir. Damgalama sirasinda
istenilirse 0zel alanlar isleme tabi tutulmayarak
korunabilmektedir.

Ikili damga icin saklanacak bit damgalanacak imgenin
piksel ya da frekans bolgesindeki saklanmak istenilen
piksel degerinin veya blok ortalamasinin tek veya cift
olmasina dayanmaktadir.

4 bitlik renkli damganin RGB renk bilgilerine gore
orijinal imgenin RGB bilgileri degistirildigi i¢in rengi
sabit alanlarda iglem gergeklestirilirse fark gozle
goriilebilir hale gelebilir. Bu yiizden bu alanlarda iglem
yapilmamasi gerekmektedir. Bu alanlar standart sapma
degerleri ya da islem yapilan piksel c¢evresindeki
piksellerin ortalamasi ile karsilastirilarak
bulunabilmekte ve bdylece damgalama bu alanlar
degistirmeden gerceklestirilmektedir. Alternatif olarak
orijinal imge iizerinde RGB bilgilerinin {iglinde
degisiklik yapmaktansa, herhangi birinde degisiklik
yapilarak orijinal imge ile damgali imge arasindaki fark
gorsel olarak azaltilabilir.
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