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Elektrik iiretim ve dagitim sistemleri iilkedeki onemli kritik
altyapilardan biridir. Bu altyapilarin daha kolay ve etkin
yonetim  i¢in  biiylk  Olglide = SCADA  sistemleri
kullanilmaktadir. Giiniimiizde SCADA sistemlerinin internet
protokollerini yaygin olarak kullanmaya baglamasi siber
giivenlik tehditlerine varabilecek tehditleri de beraberinde
getirmektedir. Ciinkii bir iilkenin veya bir bdlgenin kisa bir
siireligine bile elektriginin kesilmesi ¢ok ciddi sonuglar
dogurabilir. Bu makalede SCADA sistemlerinin genel yapisi
iletisim protokolleri ele almmus, enerji iletim ve dagitim
altyapilarinda kullanilan SCADA sistemlerinin  giivenli
caligmas1 i¢in alinmasi gereken Onlemler vurgulanarak,
Tiirkiye’deki durum irdelenmistir.

1. Giris

Kritik altyapilar, bir iilkede ekonomi ve sosyal hayatin
saglikli bir sekilde islemesi i¢in ciddi 6neme sahip olan
fiziksel ve sayisal sistemler olarak tanimlanmistir. Enerji
iiretim ve dagitim sistemleri de dnemli kritik altyapilarin
basinda gelmektedir. Ge¢mis senelerde, kritik altyapilar
fiziksel ve mantiksal olarak degerlendirildiginde
giivenlik denildiginde daha cok fiziksel giivenlige 6nem
verilmistir. Fakat bilgi teknolojilerindeki gelismeler hem
altyapilar1 hem de altyapilar arasindaki iligkileri ve
bagimhiligi etkiledigi i¢in bu sistemlerin fiziksel
giivenlik yaninda mantiksal gilivenligi de 6n plana
cikmistir. Ciinkii gliniimiizde kritik altyapt BT (Bilgi
Teknolojileri) sistemleri genellikle bilgisayar sistemleri
ile kontrol edilmekte ve izlenmektedir. Bilgisayar
sistemleri de TCP/IP protokol ailesini kullandig1 igin
internete bagli olsa da olmasa da giivenlik riskleriyle
kars1 karstyadir.

Kritik altyapt kavrammin ortaya ¢ikmasinin en
onemli nedeni bilgi teknolojilerinin yaygin bir sekilde
kullanilmasidir [1]. Kritik altyapilar ve bilgi teknolojileri
birgok yonden, ciddi sekilde kesismektedir. Bu
kesigimler bilgi teknolojilerinin dnemini ¢ok agik bir
sekilde gostermektedir. Bu 6nem, “kritik bilgi
altyapilar1” teriminin ortaya ¢ikmasina yol a¢mustir.
OECD ( Organisation for Economic Co-operation and
Development) kritik bilgi altyapilarini, fonksiyonelligini
yitirmesi durumunda saglik hizmetlerine, toplumsal

emniyet ve giivenlige, vatandaslarin ekonomik refahina
veya hiikiimetin/ekonominin verimli g¢alismasina ciddi
yonde tesir eden bilgi aglari ve sistemleri olarak
tanimlamaktadir [2].

2. Elektrik Uretim ve Dagitim Sistemlerinin
Otomasyonu

Giliniimiizde enerji iretim ve dagitiminin kontrolii, su,
dogal gaz, kanalizasyon sistemleri gibi kritik altyapilarin
kontrol edilmesi ve izlenmesini de saglayan SCADA
(Supervisory Control And Data Acquisition) sistemleri
tarafindan yapilmaktadir. Bu sistemlerin biiyiik bir
boliimii bilgi ve iletisim teknolojilerinden olugmaktadir.

Prosesler igin gozetleyici denetim ve veri toplama
anlamina gelen SCADA uygulamasi ilk olarak 1960’
yillarda Kuzey Amerika’da hayata gecirilmistir. Ilk
yillarda, SCADA sistemlerinin kurulum ve bakim
maliyetleri ~ olduk¢a  yiikksek  olmasmma  karsin,
teknolojideki  gelismeler hem  bu  sistemlerin
maliyetlerini diigiirmiis hem de sistemin isletilmesi igin
gerekli olan is giicli gereksinimini azaltmustir. Bunun
sonucu olarak da daha ¢ok tercih edilir hale gelmistir
[3].

Mimari yapt olarak SCADA’yr birinci nesil
monolitik, ikinci nesil dagitik (distributed) ve lgiincii
nesil ag tabanli (networked) olarak ii¢ nesle ayirmak
miimkiindiir. Birinci nesil sistemlerde ag yapisi mevcut
degildir uzak terminal birimleriyle haberlesmeler 6zel
protokollerle yapilmaktadir. Ayrica bu tiir sistemlerde
yedeklemede bulunmamaktadir.

Ikinci nesil SCADA sistemlerinde; bilgiyi gercek
zamanli paylasan ve LAN(Local Area Network) ile
birbirlerine baglanan ¢oklu istasyonlar kullanilmustir.

Ucgiincii nesil olarak giiniimiizde kullamlan ag tabanl
SCADA sistemleri, RTU (Remote Terminal Unit)
imalatgilarma ait 6zel protokoller yerine agik sistem
mimarisini daha ¢ok kullanmaktadir. Bu nesil SCADA
sistemlerinin ~ kullandigt acik sistem protokolleri,
LAN’dan daha ziyade WAN {izerinden fonksiyonel
olarak kullanilmaktadir. A¢ik mimaride yazicilar, disk
sistemleri, veri kaydediciler gibi ii¢lincii parti g¢evre
aygitlar sisteme daha kolay baglanabilmektedir. WAN
protokolleri (IP ve Dbenzeri) sunucuyla iletigim



ekipmanlar1 arasindaki iletisimi saglamaktadir. Diger
yandan bu SCADA sistemlerinin siber savaglara ve siber
terrist girisimlere acgik olmasi gibi bir giivenlik
sorununu glindeme getirdigi de asikardir [4].

2.1. SCADA Sunuculari

Genis bir alana yayilmis uzak terminal birimlerinin
koordineli ¢alismasi, uzak terminal birimlerinden gelen
bilgilerin  yorumlanarak  kullanicilara  sunulmasi,
kullanicilarin  isteklerinin uzak terminal birimlerine
iletilerek kumanda fonksiyonlarinin saglanmasi, diger
yazihm katmanlart ile entegrasyonunu SCADA
sisteminde merkezi yonetim birimi yerine getirmektedir.
Merkezi yonetim birimi, uzak terminal birimlerinden
bilgileri alir, istenilen bilgileri diizenli olarak kayit eder,
verileri degerlendirerek operatorlerin algilayacagi sesli
ve gorintiilii sekle doniistiirlir. Merkezi yonetim birimi;
sunucu, bilgisayar destekli paket uygulamalari, insan
makine iletisimi igin arayiizler, ag anahtarlari,
yonlendiriciler, yazicilar, modemler, isletme
fonksiyonlarin1 yerine getirecek yazilimlar ve destek
donanimlarindan olusur. Kiicik SCADA sistemlerinde
merkezi terminal birimi tek bir PC’den olusabilir. Buna
karsin daha biiyiikk SCADA sistemleri ¢oklu sunucular,
dagitilmis yazilimlar ve yedekleme birimlerinden olusur.
Herhangi bir sunucu arizasinda izleme ve kontrol
faaliyetlerinin  siirekliligini  saglayarak  sistemin
biitiinliiglinii artirmak i¢in; aktif yedekleme yapisinda
aktif-aktif seklinde yapilandirilan ¢oklu sunucular
kullanilmaktadir.

2.2. Uzak Terminal Birimleri (RTU)

Uzak terminal birimleri fiziksel saha ekipmanlart ile
baglantry1 saglarlar. RTU’lar sistemdeki yerel dl¢im ve
kumanda noktalar1 ile haberleserek ya da T/O
(giris/¢ikig) terminalleri yardimiyla yerel ekipmanlardan
gelen sinyalleri degerlendirdikten sonra haberlesme hatt1
iizerinden merkezi terminal birimine bilgi verirler.
RTU’lar ayni sekilde merkezi terminal biriminden
gonderilen komutlar1 degerlendirdikten sonra sahadaki
ekipmanlara kumanda sinyalleri gonderirler. Sistemdeki
role, enerji analizorii, saya¢ gibi cihazlarla RTU’lar
haberleserek, akim, gerilim, gii¢, tikketim gibi elektriksel
bilgileri dogrudan alirlar. Ayni sekilde kesici, salter, yiik
ayirict, solenoid gibi kumanda edilebilir ekipmanlari
kumanda ederler. Haberlesme imkani olmayan saha
ekipmanlarindan bilgileri /O modiilleri vasitasiyla
alirlar. Sahadan gelen sonuglar, cihazlarin ¢alisma
durumlar1 ve operatdr tarafindan girilen komutlar RTU
tarafindan saha ekipmanlarma iletilir. RTU’larin
programlanabilir cihazlar olmast sebebiyle merkez
istasyonu iizerindeki islem yiikiiniin bir kismini iizerine
alarak sistem veriminin ve performansinin artmasini
saglamaktadir. RTU’lar tim alternatifleri
degerlendirmek suretiyle merkezi terminal birimine bilgi
vermeksizin alarm uyarilar iiretebilir ve bu durumlarda

ne yapilacagma aninda kendileri karar vererek yerinde
miidahaleler yapabilirler. Merkezi terminal birimine
sadece olaymn sonucunu aktarirlar. Tipik bir SCADA
sistemi ag topolojisi Sekil 1°de goriilmektedir.

Sekil 1: SCADA sistemi genel ag topolojisi

3. lletisim Ag

fletisim, SCADA sistemlerinin omurgasmi teskil eder.
Merkezi terminal biriminin uzak boélgelerde bulunan
cesitli RTU, bilgisayar veya sistemlerle bilgi aligverisi
yapmast icin bir iletisim hattinin olmas1 gerekir. iletisim
hatlarin1 kablolu ve kablosuz iletisim olmak {izere iki
gruba  aywrmak  miimkiindiir.  Biyik = SCADA
uygulamalarinda  kablolu ve kablosuz iletisim
hatlarindan olugsan karma bir yapt s6z konusu
olabilmektedir. Direk kablo baglantis1 genis cografyaya
yayilmig biiylik sistemler i¢in uygulamada birtakim
sorunlart da beraberinde getirmektedir. Direk kablo
baglantisinin miimkiin oldugu kritik uygulamalarda fiber
optik kablo teknolojisi, daha yiiksek veri transferi ve
arttirtlmig  giivenlik saglamasi yoniinden tercih edilir.
Direk kablo baglantisinin miimkiin olmadig1 durumlarda
diger kurumlardan hat kiralamak (Leased-line, ADSL,
DSL gibi), radyo frekans (RF), uydu iletisim, GSM,
GPRS, 3G hatlarinm1 kullanmak iyi bir ¢6ziim yoludur.
SCADA sistemlerinin giivenilirligini ve
performansini etkilemede iletisim aginin ¢ok biiyiik roli
vardir. iletisim ag1 segilirken iletisim hizi, giivenilirlik,
maliyet gibi parametrelerin gdz oniinde bulundurularak
titiz bir caligmadan sonra karar verilmesi gerekir. Bazi
krittk SCADA projelerinde iletisimin siirekliligini
saglamak icin yedek iletisim hatlart kullanilmaktadir.
Ana haberlesme hattinda bir sikintt olmasi durumunda
yedek olarak bekleyen hat otomatik devreye girmektedir.
Ana haberlesme hattinin ve yedek hattin farkli tipte



olmasi tercih edilir (ADSL-RF, RF-GPRS, Fiber Optik-
RF gibi). [4]

4. SCADA Protokol Tipleri

Protokol; iletisim hatti {izerinden veri aligveriginin
formatini, zamanlamasini, Onceligini ve denetimini
tanimlayan bir dizi kurallar kiimesidir. Eger protokol iyi
tasarlanmamigsa iletisim hattt ne kadar esnek ve hizli
olursa olsun haberlesmede trafik tikaniklig1 ve emniyet
zafiyeti ihtimali vardir. Ozellikle kritik altyapilar gibi
gercek zamanda islem yapilan uygulamalarda uzak
terminal birimlerinden gelen alarm, uyar1 mesajlari, hizli
degisime ugrayan fiziksel veriler iletisim yolunun
tikanmasma sebep olabilir. SCADA sisteminde
kullanilan iletisim hattina bagli olarak kullanilan RTU
ve dagitilmig saha ekipmanlar1 arasinda degisik
haberlesme protokolleri kullanilabilmektedir. Modbus
RTU, RP-570, Profi-Bus, Can-Bus gibi haberlesme
protokollerini gliniimiizde birgok SCADA programlari
desteklemektedir. Gunimiizde IEC60870-5-101, IEC
60870-5-104, IEC870-6, IEC 61850 ve DNP3 gibi agik
iletisim protokolleri SCADA ekipman iireticileri ve
¢oziim ortaklar1 arasinda giderek daha popiiler
olmaktadir [5].

5. Elektrik Altyapisinin Giivenligi I¢in Teknik
ve Yonetimsel Uygulamalar

Ik gelistirilen SCADA sistemleri hem f{ireticiye o6zel
protokoller  kullandigt hem de diger aglarla
baglanmadig1 icin daha ¢ok fonksiyonellik 6n plana
¢ikmis, cok fazla giivenlik 6zelligi eklenmemistir. Fakat
sire¢ igerisinde SCADA sistemleri igin standart
protokollerin yayginlagmasi sistemlerin internet ya da
kapali bilgisayar agalari iizerinden kontrol edilmesi
giivenlik risklerini de artirmaya baglamistir. Bu riskler
SCADA sisteminin internete baglilik diizeyine gore
artmaktadir. Bazi kurumlar SCADA sistemlerinin
internete  bagli olmadigim1 one siirerek  giivenli
olduklarimi  diigiinmektedir. Siber ataklarin arttig1
giniimiizde Stuxnet =zararli yazilimi bunun dogru
olmadiim  agikga  gdstermistir.  Iran  niikleer
aragtirmalarinin  yapildigt sistemler internete baglh
olmamasina karsmn Stuxnet zararli yazilimi sisteme
bulagmustir [11]. Daha onceki yillarda da bir¢ok kritik
altyapinin bilgi sistemlerine saldir1 yapilmis ve ¢ok ciddi
zararlar verilmistir. Son yillarda 6zellikle siber savunma
kapsaminda kritik altyapilara bilgisayar sistemleri
araciligiyla saldirilar geceklestirilmektedir.

Kritik altyapilarda kullanilan BT sistemlerinin
giivenliginin 6n plana ¢ikmasiyla birlikte hem teknik
hem de yonetimsel gilivenlik Onlemleri alinmaya
baglanmigtir. Bu sistemler ilke i¢in kritik 6neme sahip
oldugundan kurumun alacagi 6nlemler yaninda Kritik
altyapilant isleten kurumlarin c¢aligmalarini diizenleyen

ve denetleyen kurumlar tarafindan gerekli diizenlemeler
yapilmaktadir. Ornegin iilkemizde faaliyet gosteren
bankalar icin BDDK (Bankacilik Diizeleme ve
Denetleme  Kurumu) diizenleme ve denetleme
yapmaktadir. Bu cercevede BDDK bankalarin bilgi
sistemlerinde almalar1 gereken onlemleri
yaymlamistir[ 13]. Sonrasinda da her y1l periyodik olarak
yapilan giivenlik testlerin sonuglarini inceleyerek.
Bankalarin giivenligini kontrol etmektedir. Ayni sekilde
GSM  operatorlerini, internet servis saglayicilari,
elektronik sertifika hizmet saglayicilar1 diizenleyen ve
denetleyen Bilgi Teknolojileri ve iletisim Kurumu bilgi
sistemleri giivenligi konusunda diizenlemeler
yapmaktadir. Benzer diizenlemeleri elektrik iretim ve
dagitim sistemleri, metrolar, hava limanlari, hastaneler
gibi  kritik altyapilar1 diizenleyen ve denetleyen
kurumlarin yapmasi gerekmektedir. Yurt disinda bir¢cok
iilkede kritik altyapilari diizenleyen ve denetleyen
kurumlar altyap1 BT sistemlerin giivenli hale getirilmesi
i¢in direktifler ve kilavuzlar yaymlamaktadir.

Ingiltere’de kritik altyapilarin giivenligi konularinda
calisma yapan CPNI (Center for Protection of National
Infrastructure) proses kontrol ve SCADA sistemlerin
givenligi  konusunda bir rehber yaymlamistir.
Yayinlanan rehberde asagidaki giivenlik dnlemelerinin
alinmasi tavsiye edilmistir[6].

o s risklerinin anlasilmas:

e Giivenli mimarinin ger¢eklenmesi

e Olaylar ele alma yeteneginin olusturulmasi

e Farkindahigin  artirilmas1  ve  yeteneklerin

gelistirilmesi

»  Ugiincii parti risklerin yonetimi

e Projelerin giivenlikle birlikte ele alinmasi

e Siirekli bir yonetisim modelinin kurulmasi

Ayrica CPNI tarafindan yaymlanan rehberde ABD,
Kanada, Avustralya ve Avrupa Birligi ile bu konularda
bilgi paylasildig1 ifade edilmistir.

2006 yilinda NERC (North America Electric
Reliability Concuil ) ABD’de elektrik alt yapilarinin
giivenli hale getirilmesi i¢in elektrik sistemi {iretim ve
dagitimdaki taraflara siber giivenlik standartlar
gergekleme planini yayinlamistir. 2010 y1li sonuna kadar
biitiin elektrik tiretim, dagitimi yapan kurumlarin, olasi
siber ataklara karsi, BT altyapr giivenliklerini
denetlenebilir bir seviye getirmeleri istenmistir. Yillar
igerisinde alinmasi gereken 6nlemleri belirtilmistir [7].

NERC tarafindan elektrik iireten ya da ileten
kuruluslarm almalari gereken giivenlik 6nlemleri asagida
belirtilmistir:

5.1. Kritik Siber Varhklarin Tanimlanmasi

S6z konusu kurum yonlendirme yapan, yonlendirme
tablosu barindiran, uzaktan erisilebilen kritik altyapilarin
envanterini olusturacaklar ve bunlart diizenli olarak
giincelleyeceklerdir.



5.2. Giivenlik Yonetim Kontrolleri

Siber Giivenlik Politikasi: Ilgili kurum, ydnetimin
katilimin1 ve kritik varliklarin giivenligini igeren siber
giivenlik politikasin1 yazmali ve ger¢eklemelidir. Bu
politika ilgili herkes tarafindan bilinmeli ve her yil iist
yonetim tarafindan gézden gegirilip giincellenmelidir.

Bilginin Korumasi: Ag topolojisi, kritik BT varliklar
iceren binanin kat planlari, siber giivenlik varliklarmin
resimleri, felaketten kurtarma planlari, olay miidahale
planlari, giivenlik yapilandirmalar1 gibi sisteme ait
bilgiler ve saklandigi ortamlar korunmalidir. Kritik
altyapilardaki bilgiler smiflandirilmahdir. lgili kurum
kritik varlik bilgi koruma planinin uygulugunu her yil
degerlendirmeli ve bulunan eksiklikler i¢in yapilacaklar
belirlemelidir.

Erisim Kontrolii: ilgili kurum, kritik siber varhk
bilgilerini korumak i¢in bu varliklara erigimi denetim
altina almalidir. Yetkili erisim i¢in isim, unvan ve diger
bilgileri tanimlanmali. Her yil erisim yetkileri gézden
gecirilmeli. Yetkili kurum korunacak bilgiye erisim
yapanlarin listesini her yil gozden gegirip yeniden
diizenlemelidir.

Degisim Kontrolii ve Konfigiirasyon Yonetimi: ilgili
kurum, kritik siber yazilim ve donanim varliklarinin
degistirilmesi, sisteme eklenmesi, sistemden ¢ikarilmasi,
konfigiirasyonunun degistirilmesini saglayacak degisim
kontrol ve konfiglirasyon yonetim siirecini olusturmali
ve dokiimante etmelidir. Aym1 zamanda kritik siber
varliklara ait Tretici ve satict degisikliklerini de
izlemelidir.

5.3. Personel ve Egitim

Farkindahk: Tlgili kurum, personellerine siber ve
fiziksel ortamlara yetkisiz erisim riskleri konusunda
bilgilendirecek program olusturmali, dokiimante etmeli
ve giincellemelidir. Program her bir dort ayda eposta,
hatirlatma notu, bilgisayar destekli egitim, poster,
intranet, brosiir, sunu, toplanti gibi yollarla personeli
bilgilendirmelidir.

Egitim: Ilgili kurum personellerine siber ve fiziksel
ortama yetkisiz erisim riskleri konusunda egitim
programi  olusturmali,  dokiimate  etmeli  ve
gerceklestirmelidir.

Bu egitim kritik varliklara erisim yapacak satici,
teknik servis personellerine verilmelidir. Bu egitimler
politikalar, erigim kontrolleri ve prosediirleri igermelidir.
Uygun rol ve sorumluluklar i¢in minimum asagidaki
egitimler verilmelidir:

o Kiritik siber varliklarin uygun kullanimi

e Kiritik siber varliklara fiziksel ve elektronik erigim
kontroli

o Kiritik siber varlik bilgilerinin ele alinmasi

» Siber giivenlik olay1 durumunda neler yapilacaginin
belirlenmesi

5.4. Elektronik Simir Giivenligi

fgili kurum tiim kritik varliklarm simr giivenligi icinde
kalmasini saglamali, sinir giivenligi ve ona olana erigim
noktalarini tanimlamali ve dokiimante etmelidir.

flgili kurum smir giivenligi cihazlara yapilacak
elektronik erigimleri kontrol altina almalidir. Siir
giivenliginde kullanilan varliklarda sadece ilgili portlari
ve servisleri calistirmalidir.

Sinir giivenligi cihazlarina yapilan erisimleri izlemeli
ve bu erisimlere ait kayitlar1 yedi giin 24 saat tutulmal
ve diizenlemelerin gerektirdigi siire kadar saklamalidur.

flgili kurum yilda en az bir defa smir giivenligi
cihazlarina aciklik analizi yapmalidir.

flgili kurum yasalara ve diizenlemelere uygun sistemi
gergekleyebilmek igin gerekli tiim dokiimantasyonu
gozden gecirmeli ve giincellemelidir.

5.5. Sistem Giivenlik Yonetimi

Elektronik smir gilivenligine yeni eklenen ve var olan
siber varliklarda yapilan degisiklikler siber giivenligi
zayiflatmamalidir. Bu kapsamda giivenlik yamalari,
servis paketleri, satict siiriimleri, isletim sistemi
giincellemeleri, uygulamalar, veritabanlari, tigiincii parti
bellenimler dikkatli uygulanmalidir.

Bu kapsamda ilgili kurum siber gilivenlik test
prosediirleri tanimlamali, gerceklemeli ve
giincellemelidir. Yapilan testler gercek ortami simiile
etmeli testlere ait sonuglar1 kayit altina almalidir.

Ilgili kurum sadece normal islemlerde ve acil
durumlarda  gerekecek portlari agik  tutmalidir.
Elektronik siir giivenliginde bulunan cihazlardaki diger
tim portlar kapatilmalhdir. lgili kurum teknik
nedenlerden dolay1 kapatilmayan portlar veya servisler
icin risk azaltict 6nlemler almali ve bunlar1 dokiimante
etmelidir.

Elektronik simnir giivenligi sisteminde bulunan kritik
siber varliklara ait yamalarin izlenmesi,
degerlendirilmesi, testi ve yamalarin yapilmasi icin
program olusturmalidir.

flgili kurum antiviriis veya zararli yazilim &nleme
araglarmi  kullanmalidir.  Zararli  yazilm  imza
giincellemeleri i¢in prosediir olugturmalidir.

flgili kurum elektronik smir giivenligi icindeki siber
varliklarin siber giivenlikle ilgili olaylarinin izlenmesi
icin gerekli izleme sistemini olusturmalidir. Bu sistemler
giivenlik olay1 oldugunda otomatik veya manuel alarm
olusturmalidir. Olusturulan bir kayit yasalar ya da
diizenleyici kurumun 6ngordiigi siire kadar saklamalidir.

flgili kurum elektronik smir giivenligi varliklar1 igin
yilda en az bir defa siber agiklik analizi yapmalidir. Bu
analizde acik degerlendirme siireci dokiimante edilmeli,



sadece gerekli olan servis ve portlarin ¢aligtigi kontrol
edilmeli, varsayilan kullanict  hesaplart  kontrol
edilmelidir. Agiklik analizi sonucunda, ortaya ¢ikan
aciklari, acikliklar1 ortadan kaldirmak veya azaltmak icin
almacak onlemleri dokiimante etmelidir.

5.6. Olay Raporlama ve Olay Miidahale Planlama

Siber Giivenlik Olay Miidahale Plam: ilgili kurulus

siber giivenlik olay miidahale plani olusturmali ve

stirdiirmeli. Bu plan minimum asagidakileri icermelidir.

e Siber giivenlik olaylarin1 raporlanabilir  ve
smiflandirilmig  sekilde  karakterize  edecek
prosediirler

e Miidahale takimindaki rol ve sorumluluklar,
miidahale eylemleri, olay ele alma prosediirleri ve
haberlesme planlari

e Siber giivenlik olayimi elektrik sektoriindeki CERT
ile paylasabilecek siire¢

e Herhangi bir degisiklik olmasi durumunda bu
degisikligi plana belirli siire icinde yansitma

e Siber giivenlik olayr ele alma prosesini yilda bir
defa gozden gecirme

» Siber giivenlik olay1 ele alma planini yilda en az bir
defa test etme

6. Tiirkiye Elektrik fletim Altyapisi Kontrol
Sistemi

Elektrik iiretim ve dagitim sistemlerinde SCADA/EMS
sistemlerine geg¢ilmesi ¢alismalar1 1980’lerin ortalarinda
baglamistir. Hala yenileme ve giincelleme calismalari
devam etmektedir. Bu c¢ercevede sistem kolay
yonetilebilir ve izlenebilir hale gelmistir. Elektrik iiretim
ve dagitim sistemlerinin BT altyapisi ile ilgili giincel
bilgilerin bilyiik bir béliimii TEIAS 2010 yili faaliyet
raporundan alinmigtir [8].

Tim elektrik altyapist sisteminin kontrolii Ankara
Golbasi’'nda  bulunan Ulusal kontrol merkezinden
yapilmaktadir. Bu merkez Genel Miidiirliik binasinda
bulunan  Acil Durum Kontrol Merkezi ile
yedeklenmektedir. Hali hazirda Adapazari, Golbasi,
[zmir, Keban, Ikitelli, Keban Samsun olmak iizere 6 adet
bolgesel kontrol merkezi bulunmaktadir. Bolge kontrol
merkezleri de elektrik {iretim testilerinden aldiklar
bilgileri ulusal kontrol merkezine iletmektedir.

2010 yili itibari ile 235 trafo merkezi ve santral,
Merkezi Kontrol Sistemine baglanmistir. SCADA
Sistemi kapsaminda uzaktan kumanda fonksiyonu pilot
uygulama olarak 12 istasyonda gerceklestirilmis
bulunmaktadir [8, 10].

EUAS’a bagl 51 Hidrolik santral, 20 Termik santral
bulunmaktadir. Bunlarin disinda elektrik iireten bir¢ok
kurum ve kurulustan da elektrik alinmaktadir [9].

Avrupa Elektrik Sistemine (ENTSO-E) baglanti
caligmalar1 devam etmektedir. Bu c¢ergevede Komu

iilkeler Yunanistan Bulgaristan ve ENTSO-E Giiney
Koordinasyon Merkezi (Swiss-Grid-Isvigre) baglantilari
gerceklestirilmis veri tabanlarinda gerekli tanimlamalar
yapilmustir. Misir, Irak, Urdiin, Libya, Liibnan, Filistin,
Suriye ve Tiirkiye elektrik sistemlerinin
eterkonneksiyonu konusunda c¢aligmalar da devam
etmektedir.

Smart Grid konusunda Ispanya’nin Mercados
firmasindan alman damigsmanlik projesi kapsaminda
calismalar devam etmektedir. Diinyada da bu konuda
cok sayida arastirma yapilmaktadir.

720 yerde bulunan 300 civarindaki sayacin uzaktan
okunmasi igin c¢aligmalar silirmektedir. Sayaclardan
okunan bilgiler GPRS ile taginmasi i¢in bir GSM
operatorii ile anlagilmisgtir.

Amact “elektrigin yeterli, kaliteli, stirekli, diistik
maliyetli ve g¢evreyle uyumlu bir sekilde tiiketicilerin
kullanimina sunulmast icin, rekabet ortaminda 6zel
hukuk hiikiimlerine gore faaliyet gosterebilecek, mali
acidan giiglii, istikrarli ve seffaf bir elektrik enerjisi
piyasasinin olusturulmasi ve bu piyasada bagimsiz bir
diizenleme ve denetimin saglanmasi” olan EPDK’nin
(Enerji Piyasasi Diizenleme Kurumu ) elektrigin siirekli
saglanmasi i¢in diizenleme ve denetleme yetkisi
bulunmaktadir. Elektrik iiretim ve iletim sistemlerinin
kontrol ve izlemesinde de kullanilan SCADA
sistemlerinin giivenliginin saglanmasi i¢in diizenlemeler
yapip, sistemlerin  diizenli olarak denetlenmesi
saglanmalidir.

Elektrik Piyasas1 Sebeke Yonetmenligi’nde TEIS ile
kullanic1 arasinda arasindaki hattin yedekliliginden
bahsedilmis [12]. Fakat giivenlik olaylar1 ayrintili ele
alinmamugtir.  {letisim  ag  giivenlik  kriterleri
tanimlanmal1, uygulanmali ve ilgili kurumlar tarafindan
denetlenmelidir.

7. Sonuc ve Oneriler

Elektrik tiretim ve dagitim sistemleri en énemli kritik alt
yapilar arasinda yer almaktadir. Diinyadaki gelismelere
paralel olarak iilkemizde de enerji sistemlerinin altyapi
yonetimi ve izlenmesi biiyiik oranda BT teknolojileri ile
biitinlesen SCADA sistemleri ile yapilmaktadir.
SCADA sistemlerinin BT sistemleri ile biitiinlesmesi
birgok kolaylik ve esneklik saglamasi yaninda ciddi
giivenlik risklerini de beraberinde getirmektedir. Birgok
ilke bu risklerin kapatilmast veya seviyelerinin
diistiriilmesi i¢in yonetimsel, teknik 6nlemler almakta ve
yasal diizenlemeler yapmaktadir.

Enerji sistemlerinin kesintisiz, giivenli ve istenilen
kalitede hizmet vermesi tiim iilkemizi yakindan
ilgilendirmektedir. Bu g¢er¢evede diinyadaki birgok
iilkede oldugu gibi iilkemizde de enerji iretim ve
dagitim sistemlerinin SCADA giivenliginin saglanmasi
icin gerekli diizenleme ve denetim mekanizmalari
olusturulup uygulanmalidir.
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