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ABSTRACT

This paper presents a robust digital image
watermarking technique. The proposed technique uses
a circularly symmetric watermark to embed it into an
image. Watermark is embedded in the middle
frequencies of DFT domain. To make watermark less
visible in spatial domain multiplicative embedding
rule is used. This method is resistant to JPEG
compression, filtering, noise addition and cropping.
Results prove the robustness of this method against
the above-mentioned attacks.

1. GIRIS

Son yirmi yildaki en blyuk teknolojik gelismeler,
gunlik yasantimizin tim alanlarim etkisi atina alan
sayisal kitle iletisim araglarinda olmustur. Sayisal
resim/film/ses ve cokluortam uygulamalari gunlik
hayatimizin bir pargast haline gelmistir. Ozellikle
internet araciligiyla sayisal Urinlere ¢ok kolay bir
sekilde erisilebilmesi buna sebep olarak gosterilebilir.
Resimlerin sayisal ortamda saklanmasi ve klasik
yontemlere gére ¢ok rahat bir sekilde iletilebilmesi
beraberinde telif hakki problemlerini getirmistir. Telif
hakki(copyright) sahipleri ¢alismalarini  kullanan
kisilerden yaptiklart isin bedelini amak ve
calismalarinin izinsiz kullanilmadigindan emin olmak
isteyebilirler. Sayisal ortamin  yukarida belirtilen
ozelliklerinden dolay: telif hakki koruma ve igerik
dogrulama(authentication) c¢ok zor bir ha alr.
Problemin ¢dzimine yo6nelik yontemlerden biri
resmin sifrelenmesi olmakla birlikte tam anlam ile
koruma saglayamamaktadir. Resim bir defa desifre
edildiginde istenildigi kadar kopya edilebilmekte ve
dagitilabilmektedir.

Son yedi yildir sayisal teknolojiden kaynaklanan telif
hakk: problemlerinin giderilmesi konusunda ¢alisan
pek ¢ok bilim adami bulunmaktadir. Bulunan ¢dzim
guvenilir ve gelecegi olan bir yontem olan resmin
icine bilgi gizleme olmustur. Bilgi gizlemek igin her
¢esit sayisa  veri(resm, ses, video, yazi vs)
kullanilabilir. Biz bu caligmamizi resme bilgi gizleme
ile simirlandiracagiz. Bilgi gizleme tekniginin en
onemli  6zelligi, icine yerlestirilen bilginin resme
bakan bir kisi tarafindan farkedilmemesidir.

Hicbir zaman bilgi gizleme tekniklerinin timindn
saglamasi gereken genel bir tammlama yoktur. Bu
calismada telif hakki korumak icin bilgi gizleme
yontemiyle ilgilenecegiz ve kullanacagimiz terim
damgal ama(watermarking) olacaktir.

2. DAMGALAMA TEKNIKLERININ

KULLANIM ALANLARI

Farkl1 ihtiyaclart ve sinirlarn olan degisik uygulama
danlarindaki damgalama teknikleri su sekilde
Ozetlenebilir[1]:

Telif hakk: ve parmak izi onay1: Resme eklenmis
bilgi, telif hakk: iddia eden kisi tarafindan kanit
olarak veya bilgiyi izinsiz kullanan Kisinin izini
strmek icin kullanilabilir.
Dogrulugunu veya uygunsuz
belgelemek: Klasik bilgi dogrulama
yontemlerinden  checksum, CRC  Uretimi
kullanilabilir. Fakat resimdeki ufak bir degisiklik
bu yontemleri kullanilmaz hale getirir.

Gizli iletisim: Resmin icine resme bakan Kisi
tarafindan  agilanamiyacak ~ sekilde  bilgi
eklenebilir. Bu tir uygulamaarda karsi tarafa
iletilmesi gereken gizli bilginin fazla olmasi
internet ortaminin ¢ok fazla kullaniimasina sebep
olur.

Resim hakkinda bilgi: Resim igine 6érnegin tibbi
bir resim hakkinda aciklayici bilgiler saklanabilir.

kullanmldigin

3. TELIF HAKKI KORUMAK iCiN

DAMGALAMA

Son vyillarda isaret isleme literatirine cok fazla
damgalama teknikleri eklenmistir. Her damgalama
semasinda U¢ temel bolum bulunmaktadir. Damga
Uretme, ekleme ve dgilama bu U¢ bdlUmi
olusturmaktadir. Damga Uretme, resme bagli damga
sablonu elde etmeyi hedefler. Damga ekleme islemi,
orijina resmin farkli bir katmamna damga sablonunu
ekleme olarak dustnilebilir. Damga agilama ise
genellikle damga benzerligi veya varsayim testi ile
gerceklestirilir.



3.1 DAMGALAMA TEKNIKLERI
Damgalama teknikleri farkli 6zelliklerine gére dort
degisik kategoride simiflandirilabilir.

Bir grup damglama teknigi, algilama esnasinda
orijinal resme ihtiya¢ duyar. Bununla birlikte
geometrik  bozulmalara karsi(kesmek, boyut
buyultmek/kigultmek, déndirmek) dayaniklidir.
Fakat internette  otomatik arama  gibi
uygulamalarda hatlarda yogunlugu arttirmasi,
bellek miktarimin  yetmemesi gibi  sebepler
dolayisiyla bu yontem ¢ok basarili degildir.

Bir diger grup damgalama da damga sinyalini
farkli bolgede ekler. Bazi teknikler gorinen
b6l gede(spatial domain)[2] piksellerin
yogunlugunu ayarlayarak bilgiyi resme ekler.
Bazilann da DCT[3], DFT[4] veya DWTI[5]
bolgelerinde damgaisaretini resme ekler.

Diger bir teknik ise resmin karakteristigine bagl
psiko-gorsel  (Humen  Visua  System)[6]
maskeleme 6zelliginden yararlanir.

Sonuncu olarak  simirlandirilmig sifreli
damgalama tekniklerinden bahsedilebilir. Bu
yontemde damgalanmis resimdeki bilgi sadece
bilgiyi resme ekleyen kisi tarafindan tekrar elde
edilebilir veya damgay1 herkes okuyabilir fakat
sadece sifreyi bilen damgay: degistirebilir ya da
silehilir.

3.2SALDIRILAR

Ozel tasarlanmis birtakim saldirlar damga eklenmis
resimlerden bilgiyi silebilir veya resimdeki bilgiyi
bozabilir. Bu yontemlerden bazilarinda resme basit ve
hemen hemen hi¢ gorinmeyen ufak bozulmalar
eklenir (resmi bulandirdiktan sonra ¢cok az bir sekilde
geometrik bozulma eklemek) ve damga saptanamaz
hale gelir.

Sddinlar arasinda en cok bilineni SWICO(Single
Watermarked Image  Counterfeit  Origina)[7]
yoéntemidir. Orijina resim | ‘dan damgali resim T “ni
elde etmek icin W damgasim bir resme ekledigimizi
dustinelim. Bir saldirgan orijinal resmin sahtesini (1)
baskabir T ‘nden W’ damgasini cikararak elde eder.

Fourier
Orijinal —»
RESIM

Dairesel

Simetrik
Damga
Uretimi

Harf dizis ——»

Biiyiikl ik
Dontistimil 4Ll

Sadirgani’ ‘ninasil vel ‘nin de damgalanmus resim
oldugunu sdyleyebilir. Bu durumda |, W’ ‘nden elde
edilebilir.

4. DAYANIKLI RESIM DAMGALAMA
Damga ekleme yonteminin blok diagram: Sekil-1'de
gorulmektedir. Orijinal resmin fourier donisumi
ainir ve frekans bolgesinde(domain) Uretilen dairesel
simetrik damga yine ayn: bdlgede resme eklenir. Ters
Fourier doniisim ile damgalanmis resim elde edilir.

Damga varliginin testi icin damgalandigi varsayilan
resmin Fourier doniisimi elde edilir. Tekrar Uretilen
damga ile Fourier donusiimi yapilmis resim benzerlik
testinden gecirilerek damgamn varhigi icin karar
asamasina gegilir. Sekil-2."de sistemin blok diagram
gorilmektedir.

Fourier
Damgal anmig PR
RESIM —» Donlsumi
v Resimde
Benzerlik [ bizim
Damga — ?|  texi ekledigimiz
damga
var/lyok

Sekil-2. Damga bulma yontemi

4.1 DAMGA URETIMI

Damga uretiminde kullamilacak karakter dizisi Ty
olsun. Karakterlerin sayisi S ise damgada S adet
dairesel simetrik halka olur. Ry ilk dairenin yaricap: ve
R, de son darenin yancap olsun. Buna gore
damgadaki bit sayisi:

L=S(R,- R) @

olur[9].

Damga Uretiminde Ty, ‘deki her karakterin karsiligi
olarak 20-bit ve her say1icin ‘0" ve ‘1" lerin adedi egit
olan sayilar kullanilir. ‘O’ yerine *-1' yazarak damgay1
kullanabilecegimiz formata gevirmis oluruz. Dairenin
0°-180° araligina 20-bit sayiin karsiligi olan bitler
yerlestirilir. Aym bitler, aym yonde 180°-360° arasina
yerlestirilir. Sekil-3 ‘de Ty icin Uretilmis ornek bir
damga gorilmektedir.

Ters
Fourier Danggah
Dontstmu RESIM

Damga

Sekil-1. Damgalama yontemi



Sekil-3. Ty icin Uretilen damga

Tx="“COPYRIGHT® BY YTU ELEKTRIK
ELEKTRONIK FAKULTESI BILGISAYAR
BILIMLERI MUHENDISLIGI BOLUMU”
olarak alimirsa Uretilen dairesel simetrik damganin bit

say1st:
L= 2>S>(R2 - Rl) = 2:88>88 =15488
olur.

Kullandigimiz damgada 20-bit 180° yer kaplar ve her
bit damga dairesinde 9° ‘lik bir yer kaplar. Damgay1
olusturan dairelerin bir matriste oldugunu distnelim.
Bu durumda dairenin matrisde karsil1g1 olan noktalar

X=r>c08(q) 2
y=r>sin(Q) ®)

bagintisindan bulunur.

42 DAMGALAMA

Damgalama frekans bolgesinde bilgi ifade eden +1 ve
-1 'ler kullanilarak yapilir. Damgada +1 ve -1 ‘lerin
say1si ssittir. Dolayistyla damganin ortalamast sifirdir.
Frekans bolgesinde resmin disuk frekandarina
yapilacak herhangi bir uygulama resmin goriinen
ylzinde go6zle gorilir degisikliklere sebep olur.
Resmin sikistinlmasi(JPEG vs. gibi) ise frekans
bolgesinde yiiksek frekanslari etkiler. Bu durumda
damga orta frekansara eklenmelidir. Damgamn
dikkatli bir sekilde tasarlanmasi durumunda hem
filtrelere kars1 dayanikli hem de goérinmez olacaktir.
Sifir frekansi 1 (0,0) ‘in bolgesinde merkez oldugunu

dustnirsek damganin orta frekanslar: icine alan bir
daireye eklenmesi gerekir.
q= arctangégg 4
edg

M =r =+a’+b? (5)
‘:o, r<R &r>R,
W(r.a) =i ©®)
il REr£ER,
a : Resmin frekans bolgesinde pikselin gergek kismi.
b :sana kismi.
M : buyukl igt(magnitude).
q : fazi(phase).

Daire, yarcapt 1 [Ri,Rz] olan R-R, adet ayn
merkezli S adet daireden olusur. Her dairedeki
damganin degeri aynmidir(+1 veya-1).

M (X, y) degistirilmis buytklik ve 1(X,y) de
damgalanmis resim olsun. M (X,Yy) orjina resmin
biyiklugt, W(X,y) damga ve a da damgamn

dayanikliligint  belirleyen katsayr olmak (zere
damgalama formul Ui:

M(xy) =M(xy) +a>M(x y)>W(xy) (7)
olur[9]. Gergek resmin ters frekans bolgesi kompleks
ozellige sahiptir. M (X, Yy)’nin ters bélgesinin
gercek oldugundan emin olmak igin damgamn
asagidaki simetriyi korumasi gerekir:

W(xy) =W(N- x,N- y),"x,yT [LN] (®
Matristeki her noktamin frekans bolgesindeki karsiligi
Z=a+ib seklindedir. a gercek kism ve b de
sanal kisimdir. Blyuklik M vefaz  olsun.

M =r =./a®+b* =[a+ib| )

q= arctanggg (10)
eag
olur.

Ters frekans bolgesi donusimii icin § ve M
degerlerinden faydalanabiliriz.

al=MGcos(g) ve bt=MCsin(@@) (11
z(=al+ib¢ (12
i(x,y) =IDFT(z9 (13)

Damgalanmis resim (X, y) 'dir. Son degerler 1 byte
sininm asabileceginden 1(X, y) ‘yi [0,255] araligina
cekilmesi gerekir. Ayrica damgamn gorinmezligini
arttirmak  icin  maskeleme tekniklerinden  biri
kullamlabilir[10].

43BENZERLIK TESTIILE
DAMGANIN TESPITI

¢ muhtemel damgalanmis resmin  frekans
bolgesindeki karsihigi ve M C de biiyiikliigii olsun.
Muhtemel damgalanmis resmin M C katsayilar ile



damga W arasindaki benzerlik  {c}, damganin

varliginin test edilmesinde kullanilir. Sayet 1(, Wile
damgalanmis resim ise benzerlik Esitlik 14‘de
gorulmektedir. W ve M’ “nin birbirinden bagimsiz ve
benzer gsekilde rastgele dagitilmis degiskenler
oldugunu varsayarsak, W ‘nin ortalama degeri sifir
olur. Resimde kullanilan W ‘nin ortalama degerini
hernekadar sifir olarak varsaysak da sin/cos
donisiminden  kaynaklanan hatalar  dolayisiyla
genellikle ortalama deger sifir olmaz. Bu problemi
gidermek icin yukardaki formul, normallestirilmis

benzerlik C,, olarak Esitlik 15 ‘deki gibi degistirilmesi
gerekir.

T ‘nin esik degeri oldugunu varsayarsak Sekil-4 ‘ten
faydalanarak T = 0.57 diyehiliriz. Yapilan testlerde
her damgalanmis resmin benzerlik degeri C., T
degerinden buylk ya da esit ciknmugtir.

n?

c :é”{ éN_ (\N(x, y) XM €x, y) + aW?(x, y) XM €x, y))
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Damgalanms ve damgasiz resimlerin
normallestirilmis benzerlik C_ ‘i farkhdir. C|

benzerlik 6zelligini damganin varhiginin testinde
kullanabilmek icin damgasiz resimlerden olusan

1000 adet resmin C,’i ve damgalanmis 1000 adet
resmin C,’i hesaplanrsa Sekil-4 *te gorulebilen bir
dagilim grafigi elde edilir.

Damga tespiti:

Ho: Sayet C, 3 T ise | ¢, W ile damgalanmustir.
H; Sayet C,<T ise I(, W le
damgalanmamgtir.

N, : Damgadaki +1'lerin sayisi.

N. : Damgadaki -1’ lerin say1s..

MG M(X,y)

M €M (%, Y)W (X, y) = +]}
MM, y)W(x, y) =- 1}

Memeay = Me,mea) T 1M1 (maa)
f(MGa)=a>M(x,y)

f.(Mea) ={aM (x y):W(x y) = +1}
f.(Ma)={asM(x yW(xy) =- 1}

N,

N

= 2m
2 f(M¢a)
(15)

5. SONUC
Yapilan testlerde dairesel simetrik damgalama ile
su sonuclara ulasilmistir:

- Damgalanmig resimlerde gorunen bir bozulma

olmamustir. Bunun sebebi frekans bolgesinde
orta frekandarda resme eklenen damganmin
resmin gorinen bolgesine(spatial domain) etki
etmemesidir. Tablo-1 ‘de bazi test sonuglar
gorilmektedir.
Damgalanmigs resm ile damgasiz resim
arasindaki fark Sekil-6'da  gorllmektedir.
Buradan resmin  damgalandigi  sonucu
cikarilabilir.

| resmine W, damgas: uygulamp | ¢ resmi

elde edilmis olsun. Yine | resmine W,

damgas: uygulanip | € resmi elde edilmis
olsun. Damgali resim | ¢, W, damgasi ile test

edildiginde agoritma damgamn olmadigi
sonucuna varmaktadir. Yine damgali resim
| €, W, damgasi ile test edildiginde algoritma
damganin olmadigi sonucuna varmaktadir. Bu
bize kullanmlan yo6ntemin yanhis damga
tespitine kars1 yeterince givenli oldugunu
gostermektedir.

Damgaisareti W' yi olusturan +1 yerine -1 ve
-1 yerine +1 konularak tersi ainmis olsun.

Cn



Olusan damga isaretine W C diyelim.
Damgalanmis  resm | (, damga W(¢
uygulandiginda resimden damganin silindigi
ve resmin goOrinen bolgesine etki eden
bozulmalarin yok oldugu tespit edilmistir.

Ayni resme farkli damgalar uygulandiginda
dagilim egrisinin esit aralikta saga veya sola
dogru kaydigi gordlmustir. Bu calismadaki
damgalama yonteminin frekans bolgesinde
orta frekansa etki etmeyen filtrelere karsi
dayanikliligi gosterilmistir. Ornegin  guirdilti
ekleme oranint %10’ dan daha yiiksek olarak
airsak resmin  frekans bolgesinde orta
frekanslara etki etmeye basladigi ve bu
nedenle damgamin tespitinin imkansizlastigi
gorilmustar.

Sekil-6. Damgél anmus resim

ekil-6. Damgalanmus resim ile damgasiz
resim arasindaki fark.

Tablo-1. Siir degeri C, =0.57 alinarak yapilan

test sonuglar
Efektler C,
Gaussian Blur 0.62
Mosaic 2x2 0.58
Gurdltd %10 0.59
Median 0.61
JPEG 1:37.7 0.61
Kirpma 0.62
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