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Ozetce

Aksakliga dayaniklilik yontemleri, grid ve cok-etmenli
sistemler gibi yeni nesil yazilim sistemlerinde de
kullanilmaktadir. Bu cajmada c¢ok_etmenli sistemlerde
yedeklemeye dayali aksakdi dayaniklihk (fault tolerance)
politikalarinin  uygulanabilmesi i¢in ¢ok-etmenli s&m
gelistirme platformunda bulunmasi gereken servisler
anlatiimg ve bu alanda aksagh dayaniklilik ile ilgili yapilan
calismalar verilmtir.

1. Giris

Yedekleme, datik ve dinamik ortamlarda hatanin
yedeklenen kopyada maskelenerek akgakl
dayaniklilgl sglayan anahtar bir tekniktir. gk bir
uygulama birbirleriyle gbirligi icinde olan nesnelerin
kimesidir. Burada nesne bir sanagdin, bir sureg, bir
degisken, nesne-yonelimli programlamadaki anlamiyla
bir nesne ve cok-etmenli sistemlerdeki bir etmen
olabilir.  Bir nesne yedeklenginde uygulama, ayni
nesnenin birka¢ sekopyasina (yedek) sahip olacaktir.
Bir yedekte olgabilecek bir aksaklik sistemdekigeir
yedeklerle maskelenecek, boylece salu aksakfa
ragmen kullanilabilirlik sglanacaktir.

Uygulamada kopyalayarak yedekleme sisteme yik
getiren bir yontemdir. Yedeklenen sistem {glelerinin
(replica) sistemin yapti ise dahil olmasi ve
koordinasyonun gganmasi sirasinda yapilan ikgétn,
sisteme cajirken fazladan yik yiklemektedir. Bunun
yaninda sistemdeki bazi hjenlerin kritikligi, sistem
icindeki 6neminin veya @er bilesenlerin bu bilgenlere
bagimhliginin derecesinin dgsiminden dolayi, zamanla
degisebilmektedir.  Bu  nedenle  gulvenilebilirlik
protokolleri sisteme gereli yerde ve zamanda
uygulanmalidir. Bgka bir deysle, uygulamanin
calismasi sirasinda 6nemsigan bilgenlerin aksakfa
dayanikli (fault-tolerant) yapiimasi ve bunu yaperkle
kullanilan tekngin dikkatli secilmesi gerekmektedir.

Yedekleme her ne kadarslem ve iletsim
acisindan uygulangh sisteme fazladan yik getirse de,
aksaklga dayaniklilik acisindan en c¢ok tercih edilen
yontemlerden biridir. Aksakia dayanikhlik yéntemleri,
grid ve cok-etmenli sistemler gibi yeni nesil yani
sistemlerinde de kullaniimaktadir. Ozellikle yedakk
yontemi, cok-etmenli sistemlerde aksgklidayaniklilg
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sailamak ac¢isindan kullanilgtir. Bu bildiride aksakfa
dayaniklilgi gelistirmek icin, cok-etmenli sistemlerde
yedekleme yakkaminin kullanilmasi anlatiingive bu
alanda yapilan ¢ghalar incelennstir.

Literatlirde etmenler ve ¢ok-etmenli sistemler i¢in
pek cok tanim yapilrgtir. Bu tanimlar, farkliliklarina
ragmen, cok-etmenli sistemi birbirleriylghirligi veya
rekabet amaciyla etkgen ve bazen 6zerk olarak kendi
hedeflerine ulgmaya cakan yazilim etmenlerinin
olusturdusu ortam olarak karakterize etmektedirler.
Cok-etmenli  sistemler ortamin  kaynaklarini  ve
servislerini kullanmakta ve bazi zamanlar etmenleri
baslattiklari  varliklar icin  sonu¢ Uretmektedirler.
Etmenler asenkron ve gialmis bir sekilde etkilatikce
bu tip bir sistem, karmk bir sistem (complex system)
haline dongdir [1].

Merkezi bir  koordinasyonun  olmamasi
etmenlerin  davraglarini  dolayisiyla  etmenlerin
olusturdusu sistemin davragini tahmin etmemizi
zorlastiracaktir. Bu durumda “Aksalda dayaniklilgin
nasil sglanac&” onemli bir sorun olarak kamiza
¢cikar. Bunun icin etmenlerin 6zergini g6z ©6ninde
bulundurup aksakia dayaniklilik icin cok-etmenli
sistem seviyesinde bazi  kurallar tanimlamak
gerekmektedir. Dinamik ve genidlcekli ortamlarda
yedekleme ile ilgili parametreleri elle belirlemé&klay
olmadg icin yedeklenecek olan etmen ve yedekleme
derecesi dinamik ve otomatik olarak belirlenmelidu
bildiride, bu gibi geni-dlcekli sistemlerde aksakh
dayanikliik ydntemlerinden yedekleme yaktainin
nasil gerceklenegekonusunda bilgi verilmektedir.

Sonraki bélimlersu sekilde organize edilmgiir:
Bolum 2'de aksakfia dayanikhlik ile ilgili temel
kavramlar verilmgtir; Bolium 3'de aksakfia dayaniklilik
icin cok-etmenli sistemlerde kullanilan temel yapil
anlatiimgtir; Bolum 4'de ise cok etmenli sistemlerde

aksaklga dayanikhhk icin  yapilngi calsmalar
verilmistir; BoOlum 5'de ise bu camanin Ozeti
verilmistir.

2. Aksakliga Dayanikhlik

Cok etmenli sistemlerde aksaldi dayanikhlgin ne
oldugu ve nasil geitirilebilecesi hakkinda fikir sahibi
olunabilmesi icin aksakie dayaniklilga iliskin bazi
temel kavramlarin verilmesi gerekmektedir.
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Aksakliga  dayanikli
(dependable) sistemlerle yakindan  skillidir.
Guvenilebilirlik  bir  sistemin glevsel olma ve
kendisinden beklenen servisleri beklenen bir anda
sgglamasi  olasifiidir.  Bir  sistem  kendisinden
beklenenleri kanlayamadginda sistem arizalanghir
denmektedir. Bu acidan bakgshda hata, sistemin
arizalanmasina sebep olabilecek bir sistem durumudu
Hatanin nedeni ise aksaklik olarak adlandiriimaktad

olmak, guvenilebilir

Kasgllasabilecgimiz aksakliklar; yazilm testleri
yaplimasina rgmen program igerisindeki gorilemeyen
yanlslar, 6nsezilemeyen sistem durumlari (program
belirli durumlari sleyemiyor), sistemin ¢cékmesine neden
olan klemcideki aksakliklar veya kaynaklarin sinirh
olmasidir. Bunun yaninda ilgitn hatlarinin yavgli g
veya iletgim hatlarindaki problemler de
karsilagllabilecek aksakliklardan bazilaridir.

Guvenilebilir sistemleri isa etmek, aksakliklari
kontrol etme ile yakindan ilgilidir. Aksakliklarinieme,
aksakliklar ortadan kaldirma, aksakliklari tahraime
ve aksakiga dayaniklilik, sistemleri guvenilebilir yapma
acisindan ©6nemlidir; aksakhklari kontrol altinda
tutmamiza yarar. Bu bildiride ¢cok etmenli sistennler
guvenilebilirligi aksaklga dayanikhlik agisindan ele
alinmaktadir.

Aksakliga dayanikhlik, bir sistemin aksakliklarin
mevcut olmasi durumunda bile servisini vermeye deva
etmesi demektir. Aksalda dayanikli bir sistem
kendisinden beklenenleri yapamgaditakdirde bunu
diger sureclerden saklayan sistemdir. Aksakliklari
maskelemenin pif noktasi ise “tekrar” kavramini
kullanmaktir.  Fiziksel tekrar ile sisteme, bazi
elemanlarin yandi calsmasini veya kaybi tolere etmesi
icin fazladan ekipman veya sure¢ eklenmektedir.
Fiziksel  tekrar donanimsal veya yazilimsal
yapilabilmektedir. Orngin sisteme fazladan sirec
eklendginde eklenen sireclerin kicik bir kismi ¢okse
de sistem dgru calsmaya devam edecektir. gar bir
deyile sureclerin kopyalanarak yedeklenmesi, akgakli
dayaniklilgl arttirmaktadir [2].

2.1. Yedekleme

Yedekleme yonteminde , bir nesnenin yedekleri
grup icinde organize edilmektedir. Bir grup, grubun
Uyeleri olan yedeklenmi nesnelerin  olgturdusu
kimedir. Bir gruptaki yedeklerin koordinasyonu igin
temel teknik gagida verilmektedir:

o Aktif Yedekleme: Tum yedeklerin tim gelen
mesajlari paralel olaraksledigi bir tekniktir.
Bu yontemde yedeklerin i¢sel durumlar
senkronize durumdadir. Cgkiherhangi bir
yedekten alinabilir.
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o Pasif Yedekleme: Sadece bir tek ygde
(birincil) gelen mesajlari sledigi ve sonucu

sagladigl bir tekniktir. Diger yedekler bu
durumda aktif olmadan beklemektedirler.
Ancak icsel durumlari belirli aralklarla

glncellenmektedir.

Her bir stratejinin kendine gdre avantaj ve
dezavantajlari  bulunmaktadir.  Aktif yedeklemede
iyilesme hizlidir. Ancak tim yedeklerin gelen mesajlari
isleme koymalarindan dolayi her yedek kendi bulgudu
bilgisayardan slemsel olarak beslenmekte ve it
yuki katlanmaktadir. Aktif yedekleme yakilani kritik
uygulamalarda ve o6zellikle kisa iylme slresinin
istendgi gercek zamanli uygulamalarda tercih
edilmektedir. Pasif yedeklemede, hatasiz sgada
maliyet digiktir fakat iyileme siresi yeterince kisa
degildir. En uygun yaklgamin sec¢imi dg@rudan cevresel
faktorlere; 6zellikle hata orani, hatanin cinsiiyiesme
zamani, ek yiUk gibi uygulamanin gereksinimlerine
baglidir. Aktif yedekleme, hata orani ¢ok yiksgidide
veya uygulamada zaman kisitlamasi odnemydasa
tercih edilmeli, dger zamanlarda pasif yedekleme tercih
edilmelidir. Ozellikle aktif yedeklemede uygulama
belirlenimci olmayan bir kaynakta (yani verilen djiye
ve kayngin durumuna gore ¢ikndan elde edilen sonug
onceden bilinen kaynak) cglyorsa bu durumda
yedekler arasinda tutarin kesin sglanacai
konusunda garanti verilemeyecektir.

Yari-aktif yedekleme, hem aktif hem pasif
yedeklemenin avantajlarini biinyesinde barindirntakta
Bunlar belirlenimci olmayan slreclerin gahasi ve
iyilesme zamanlarinin kisaltiimasi seklindeki
avantajlardir istemciden gelen mesajlar lider tarafindan
diger yedeklere datihr ve bu mesajlar yedekler
tarafindan tek tek sieme konulur. Sonuc sadece
istemciye lider tarafindan dondardlur. Bu tekniki ik
teknigin avantajlarini  birlgtirdigi icin ilging bir
yaklasimdir.

Yedekleme vyaklamlari grup icinde yedekler
arasinda koordinasyonugamaktadir. Bununla birlikte
yedekleme derecesi (gruptaki yedeklerin sayisi),
yedekleme yakkamina dayali aksalda dayaniklilik
politikalarinin  uygulanmasi acisindan 6nemli  bir
kavramdir. Ancak calma zamaninda yedek sayisina
nasil karar verilegg konusu, kagimiza problem olarak
cikmaktadir. Yedekleme derecesi, statik ve dinamik
olarak belirlenebilmektedir. Statik aksaldidayaniklilik
politikalarinda bu sayi, uygulama demadan ©nce
programci tarafindan belirlenir. Adaptif aksghli
dayaniklilik politikalarinda bir yedekleme yonesigi
gruptaki yedek sayisina sistemdeki kaynaklarin
durumuna gore karar vermektedir. Bunun icgin bir
gozlem mekanizmasi, aksaid dayanikli hale
getirilecek  sistemin  bikenlerinin  davraniarini,
kaynaklarin  kullanilabilirliklerini  g6zlemleyecek ev



4. ULUSAL YAZILIM MUHENDISLIGI SEMPOZYUMU - UYMS'09

sistem  kaynaklarini olarak
diizenleyecektir.

Yedekleme tekniklerinin kullanildl aksaklga
dayanikli  sistemlerde, yedeklemeyi desteklemek
amaclyla kiiresel zaman servisi, yedekleme seitisp
iletisimi servisi ve Uyelik servisi gibi géli servisler
Uzerine pek cok agarma yapilmgtir. Bu servisler ¢ok
etmenli sistemlerde aktif, yari-aktif ve pasif ykibene
stratejilerini destekleyen alt yapiyl eturmaktadirlar.
Bir sonraki bolimde bu servislerin ¢cok-etmenli exister
icin nasil gektirilebilecesi anlatilacaktir. Bu servislerin
destekleyeq# sistemin, asenkron bir ortamda ve mesaj
ihmallerine, etmen ¢cokmelerine vg ayrilmalarina tabi
oldugu ve mesaj bozulmalari ve rastlantisal aksakli&larl
karsilagiimayacgi varsayllmaktadir.

adaptif yeniden

3. Cok Etmenli Sistemlerde Aksaklga
Dayaniklilik Servislerinin Gergeklenmesi

Bu bolimde, yedeklemeye dayali aksgkli
dayaniklilik politikalarinin uygulanmasi icin gelietdan
alt yapilar, hedef-ydnelimli cok-etmenli sistemnmairisi
Uzerinde anlatilacaktir.

Hedef-yonelimli bir etmenin en énemli birimleri amu
hedef yoneticisi ve planlayicisidir. Bir hedef yiicisi
gelen mesajdan hedefi belirler ve bu hedefin planin
(kismen sirall basit eylemler dizisi) dhatir. Planlayici
ise zamanlamay yapar ve bir planlama formundadipl
calistirir [3].

Aksakliga dayanikhlgl arttirmak icin gerekli olan
servisler, hedef yonelimli cok-etmenli sistem mirsgre
entegre etmek isterginde, aksakfja dayaniklilik
gereksinimlerinden ortaya cikan hedefler, bu hediefl
gercekleyecek planlar ve bu hedeflerin planlari
tarafindan kullanilabilecek yeniden kullanilir Ssher
belirlenmelidir.

Cok-etmenli  sistemlerde  yedeklemeye dayall
aksaklga dayaniklihk politikasini gercekdérebilmek
icin, etmenlerin bu politikaya yonelik belirlenen
hedefleri gercekigirmeleri gerekmektedir. Bu hedefler
“Gruba yonelik multicast”, “Aksakliklarin algilanred,
“Yeni bir liderin secimi”, “Adaptif Yedekleme ve
“Aksakliga Dayanikhlik” olmak Uzere belirlengive
Sekil 1.de verilmitir. Belirlenen bu hedeflerin
gerceklgtiriimesi icin, planlari ve bu planlar tarafindan
kullanilan yeniden kullanilir servislerin gercekbegesi
gerekmektedir.

Yeniden kullanihr servislerden biri Gyelik sendgi
Bu servis gruptaki yedeklerin listesini her bir etrim
bilgi tabaninda tutmaktadir. Uyelik servisi, etnesm
grup uyelikleri konusunda bir karara varabilmeknici
aksaklik algilayici servisle birlikte cgtnaktadir. Uyelik
servisince tutulan listedeki grup Uyelerine, grigeden
mesajlar guvenilir “multicast” servisi tarafinddatilir.

Aksaklik algilama, sistemdeki aksak kédai
tanimlayabilmek  acisindan  6nem sitaaktadir.
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Yaklasimimizda, “Hayattayim Mesaji Gonder” ve
“Hayattayim Mesajini Al planlari  “aksakliklarin
algilanmasi” hedefine wemak icin calstirilacak olan
planlardir. “Hayattayim Mesaji Gonder” planinda,
gruptaki her bir yedek periyodik olarak gruptakgeti
Uyelere “hayattayim” mesaji géndermektedir.
Gonderilen “Hayattayim mesajini alan her bir etmen,
“Hayattayim Mesajini Al" planini caltiracaktir. Bu
planda etmen, “Hayattayim” mesajini &di her
etmenden yeni bir “Hayattayim” mesaji bekleyecektir
Yeni bir “Hayattayim” mesaji belirli bir zamansieni
stresince alinmagi takdirde, mesaj alinamayan etmen
“sUpheli listesine” eklenilecektir. g&r tim yedekler bu
etmenin “Hayattayim” mesajini zamasiral siresince
alamadilarsa, bu durumda etmenlgipheli listelerinde”

bu durumu belirteceklerdir ve ayni durumun
yinelenmesiyle  bu  yege Uyelik listesinden
sileceklerdir.
HEDEFLER
PLANLAR
. Grup iletigimi kullanir
in algilanmasi Fayatayim mesa)l gander .u\la}w
BEfﬁeklﬁ‘IW Hayattayim mesajini al M
dapiyeaeHeme H‘“‘-—IYem bir lider seg k Kullahir
‘\<IEtmene dair veriyi ginder @Ia}g multicast |
Aksakhda Davaniklilik ¢ger;ekle§1wrwr Etrnenin kritiklidinin hesaplanmasi servisi
[Vedek sayisini dizenle
[ [redekeme kullanir
| [vedekleme derecesini azalt " —alkopyalama servisi |
Sekil 1. Aksakliga Dayanikli Cok-etmenli

sistemdeki hedef ler

Dagitik sistemlerde, bozulmgubir streci tolere
etmek icin en iyi yaklgm bir ka¢ & slrecin bir grup
icinde organize edilmesidir. Tum gruplarin en 6rieml
Ozelligi ise bir gruba mesaj gonderiiiinde tim grup
tyelerinin bu mesaji alabilmeleridir. Bu yolla gtaki
bir sirecin cabmasi aksarsa gir surecler aksayan
surecin kaldil yerden g§leme devam edebilirler. Yani
yedekler arasindaki koordinasyon ve tutarlilik,
“multicast” yapilabilmesini ggayan grup ilegim servisi
tarafindan desteklenmektedir. Biz cok-etmenli siste
gelistrme cercevesinin  d@l olarak “multicast”
saladiginl varsaymaktayiz. Bu 6zellik grup ilgthinin
gerceklenmesinde kullaniimaktadir. Ancak “multi¢ast
mekanizmasi sadece gelen mesajlarin keyfi bir airad
dagitiimasini sglamaktadir.

“Multicast’daki siralama, aksalga dayanikli
sistemler geltirebilmek icin desteklenmelidir; ¢unki
yedekler arasindaki koordinasyon ve tutarlilik, egel
isteklerin sirayla gerceld@riimesiyle sglanmaktadir.
Siralama “Gruba yonelik multicast” hedefinin “grup
iletisimi” planinda gerceklenmektedir. Bu plandaghsa
bir etmenden gelen her mesaja gruba 6zel, artasalyir
verilmektedir ve daha sonra bu mesajlar uyelik
listesindeki tum yedeklere génderilmektedir.
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Yedekleme servisi yedekleme tabanli aksgakl
dayaniklilik ydéntemlerinin en dnemli parcasi olnzakt.
Bu durumda yedekleme servisinin yardimiyla, heregtm
bir cok kez ve farkh yedekleme stratejileri ile
yedeklenebilir. Her bir grubun yedek grubunu kopedi
eden ve dier etmenlerle ilesim kuran bir lideri vardir.
Bir lider arizalandiinda yedek grubundaki bir yedek,
yeni lider olarak secilir. Bir liderin arizalanmaal
yonelik dnlem almay! sdayan “yeni bir liderin sec¢imi”
hedefi ve “yeni bir lider se¢” plani bu amacg icin
gerceklenmektedir.

Ister statik aksakta dayanikhlik ister adaptif
aksaklga dayanikhlik politikasi tercih edilsin, bir
etmenin aksakga dayanikhlik politikasini
uygulayabilmesi icin aksaklik algilayici servisimdbir
aksaklk raporu almasi gerekmektedir. Aksaklik
algilayici aracifilyla siphelenilen bir etmen Uyelikten
¢ikarildiktan sonra “Aksakda dayaniklilik” icerikli
mesaj grup icinde “multicast” edilir. Bu aksaklikesaji
alindginda, lider etmenin hedef yoneticisi tarafindan
aksaklga dayaniklilik hedefiyle gestirilir.

Statik aksaklia dayaniklilk politikasinin tercih
edilmesi s6z konusuysa yedekleme derecesi
yedekleme  stratejisi  etmen ik yaratgchda
belirlenmektedir ya da adaptif aksadl dayaniklilik
politikasi i¢in yedek sayisi bilinen herhangi biegdr
olacaktir. Fakat bir grubun yedekleme derecesi ve
stratejisi, icerkinde yeni yedekleme derecesi ve stratejisi
olan bir istek ile dgistirilebilmektedir. “Aksaklga
Dayaniklihk” icerikli bir mesaj alindinda “aksakiga
dayanikliik” hedefi glesecek ve bu durumda lider

konumundaki etmen grubun eski yedekleme derecesini

korumak isteyecek “Yedek sayisini dizenle” planini
isleyecektir. Bu planin gérevlerinde, lider Uyeliktésini
kontrol ederek ka¢ yeda yaratilacgini anlamaya
calsir. Olmasi gereken yedek sayisi ile o anki Uyelik
veri yapisinin blydkigli arasindaki fark, yaratiimasi
gereken yedek sayisi olacaktir velbagicta belirlenen
yedek sayisina wWwana kadar yeni yedeklerin
yaratilacgl “yedekleme” plani lider etmen tarafindan
calistinlacaktir. Dgal olarak yedekler ve liderler ayni
planlari glemeyeceklerdir. Bir etmen Katildiginda
etmenin tipi lider, yedek veya normal olarak
belirlenmektedir. Béylece etmen belirlenen tipe egér
planlarini gleyecektir.

Eger aksakiga dayanikllik ¢ok-etmenli sisteme
adaptif bir sekilde uygulanacaksa bu sistemdeki kritik
etmenler, bu etmenlerin yedeklenebilmeleri icin
belirlenmelidir. Kritik etmenleri belirleyebilmekcin
ortamdan etmenin gér etmenler ile ilegimi ve
etkilesimi ile ilgili bilgi toplamak gerekmektedir. Daha
sonra toplanan bu bilgi etmen  kritigni
degerlendirmek  amaciyla  kullanilacaktir.  Etmen
kritikli gi, diger etmenlerin belirli bir etmene olan
bagimliliklarini ve o etmenin ¢ok-etmenli sistemdeki
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Onemini gdstermektedir. Etmenin kritigine iliskin
bilgi toplamak ve dgerlendirmek amaciyla “Adaptif
yedekleme” hedefi belirlenir ve “Etmene dair veriyi
gonder”, “Etmenin kritiklginin hesaplanmasi”, “Yedek
sayisinin hesaplanmasi”, “Yedek sayisini dizewe”
“Yedekleme” planlari bu hedefin yidmasini salar.
“Etmene dair veriyi godnder” planinda etmen
sistemindeki dier etmenler ve etmen grubunun lideri bir
“gozlemci” etmene kritikliklerinin dgerlendiriimesine
iliskin veri goéndermektedir. Bu “gbzlemci” etmen
sistemdeki tim etmenlerden gelen veriygeidendirir ve
topladgl verilerden elde e#ii bilgiyi bir mesaj
icerisinde tiim etmenlere gonderir. Bu mesaji alder|
etmen “Etmenin kritikiginin hesaplanmasi” planinda
kritikli gini hesaplar ve “Yedek sayisinin hesaplanmasi”
planiyla mevcut sayidaki kaynaklara ve etmenin
kritikli gine gbre etmen grubunun yeni yedekleme
derecesini belirler. Son olarak “Yedek sayisiniatiie”

ve “Yedekleme” planlari ile bu hedefe glaasi
tamamlanir. Eer hesaplanan yedekleme derecesine gore
yeni yedek yaratmak gerekiyorsa kopyalama servisi
kullanilarak yedeklemeslemi yapilir. Bazen yedekleme
derecesi o0 anki etmen kritigine gore fazla cikabilir ve
varolan bazi etmenleri gruptan cikarmak ve bitirmek
gerekebilir. Bu durumda “yedekleme derecesini azalt
plani kletilmelidir.

“Yedekleme”  planinda, vyeni yegie
yerlestirilecegi bilgisayardaki kopyalama sunucusu ile
RMI (Remote Message Invocation) aragyla ile iliski
kurulmaktadir. Uzaktaki bilgisayarda yeni bir ygie
olusturulabilmesi icin dncelikle kopyalama sunucusu ve
etmen gelitirme platformunun hazir olarak beklemeleri
gerekmektedir. Kopyalama sunucusuna RMI aragla
gonderilmeden  6nce, etmenin i¢sel  durumu
serilestirilmi s nesne halinde bir dosyaya yazdirilir. Daha
sonra yedeklemeyi gercektemek icin gerekli olan
dosyalar halindeki etmen bilgisi (etmenin kodu, &tm
icsel durumunu okturan veri yapilari, planlar) byte
dizinini transfer eden RMI “mesaj” metodu kullamd&
uzaktaki bilgisayara transfer edilir. Ozetle RMI ¢saj”
metodu kullanilarak eylem ve planlarin bulugdu
kitiphaneler, bu  kitiphanelerin  kopyalargaca
dizinlerin yolu (path), ve byte dizini halindekinae¢n ic
durumu génderilmektedirler.

Bir kopyalama sunucusuna orijinal etmenden
RMI  mesaj metoduyla uddiginda kopyalama
sunucusu kutiphaneleri, etmenin kaynak kodunu
belirtilen dizinlere kopyalar ve etmenin kaynak kod
calstirir. Yedeklenmj etmen cabmaya baladiginda,
yedek olarak amaclarini gerceklemek icin hazir hale
gelir. Yedeklenen etmenegiiin tek kisitlama cajtirma
modunun  yedek olmasindan dolayr  kendini
kopyalayamamasidir. Ancak lider etmen cgkiide
yedek etmen yeni lider secifflitakdirde kopyalama ve
diger etmenleri yanitlama yetefiee sahip olacaktir.
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4. Cok Etmenli Sistemlerde Aksaklga
Dayaniklilik Konusunda Yapilan Calismalar

Aksakliga dayanikhlik, cok etmenli sistemlerde
yeni sayilabilecek bir alan olarak kamiza cikmaktadir.
Bazi cok-etmenli sistem ggfirme platformlarinda
aksaklga yonelik ¢ozimler onerilse de, bunlaringgo
probleme yonelik olmaktadir. Orgi@ bazi projelerde
etmen gbirligini sirdirmeye ikkin problemler [4],
bazilarinda ise mobil etmeninin yer gilgirmesine
iliskin problemler [5] ele alinrgtir.

Kumar ve arkadgari komisyoncu (broker)
aksakliklarini tolere edebilecek givenilir bir kayon
mimarisini tanimlayan bir yontem sunghardir [4]. Bu
yontem “teamwork” kavramina dayalidir ve bir takand
yeralan  komisyoncular  hiyergk  bir  sekilde
dizilmektedirler.  Komisyoncular aralarinda  bilgi
degisimi yaparken ayni zamanda etmenler arasinda
iletisimi de sglamaktadirlar. Onlarin bu ydntemi
etmenler icin dgil komisyonculardan okan
aksakliklari gidermek icin 6nerilen bir ydntemdir.

Klein etmen sistemlerine uyumlu ek olabilen
(plug-in) ve paylailabilen bir kural dyi durum sleme
(exception handling) servisine dayali bir yakba
sunmuytur [6]. Bu servis ¢ok etmenli bir sistemde,
sistemdeki  gef$meleri takip etme amaciyla
kullanilmaktadir. Yeni bir etmen yaratifdnda “yeni
etmen kayitlama” etmeni bu yaratilan etmenin normal
davranglarina ait tanimi kaydeder ve bu etmenin normal
olmayan davraglarini bulup c¢ikaracak gozciler
(sentinel) yaratir. Gozcl, aksaid ait bir semptomu
sezdgi takdirde bu bilgiyi tehis (diagnosis) etmenine
gonderir. Tehis etmeni bir kagc muhtemelstas listesini,
bu listeye goére yapilmasi gereken gdo eylemleri
belirleyecek olan ¢6zim etmenine gonderir.

Hagg cakmasinda bir takim 6zel fonksiyonlari
veya etmen toplugundaki bazi 6zel durumlari
koruyacak gozci (sentinel) etmenleri kullagimni [7].

Bu gozciler semantik adresleme kullanarakgedi
etmenlerle etkilgrler. Boylece etmen ilegimini ve
etkilesimini kontrol ederek dier etmenlerin modellerini
olustururlar. Bunun yaninda zamanlayici kullanarak
etmen ve iletim aksakliklarini algilarlar.

Yukarida anlatilan c¢almalarin  dsinda
yedekleme mekanizmalari kullanarak c¢ok etmenli
sistemlerdeki aksalla dayanikllg  saglayacak
yontemler de bulunmaktadir. Ogtie, Fedoruk ve
Deters cok etmenli sistemlerde aksg&lidayaniklilg
gelistirmek ve kullanilabilirlgi ve glvenilirligi arttirmak
icin  “proxy”i  kullanarak seffaf yedeklemeyi
gerceklgtirmiglerdir [8]. “Proxy” bir arayliz olarak ¢ok
etmenli sistemlerde, yedekler vezeli etmenler arasinda
tim iletisimi saglamaktan sorumludur. “Proxy “ ayni
zamanda yedeklerin aiturdugu grupta slemleri
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ylritmekten ve durum yénetiminden (state managément
sorumludurlar. Bu camada “proxy”ler tim aksalga
dayaniklilik Elerinden sorumlu olsalarda kendileri
aslinda aksalkia aciktirlar. Bu cajmada “proxy’nin
arizalanmasi durumunda aksgalidayanikliliga yonelik
herhangi bir ydontem gercektailmemistir. Fedoruk ve
Deters onerdikleri yéntemi FIPA-OS platformunu
kullanarak gercekigirmeye calgmislardir. Bu yontemde
yedekleme c¢ajma zamanindan ©6nce yapimolup
aksaklga dayaniklilik politikasini, yedekleme stratejisini
veya yedek sayisini sonradargigérmek ve aksakfia
dayaniklilik ile ilgili servislerde dgsiklik yapmak
mumkun olamayaga icin dnerdikleri ydntem yeniden
kullanilabilirlik ve esneklik acisindan fakirdir.

Guessoum ve arkagari etmen ve
organizasyon seviyesinde adaptasyoplas@n adaptif
cok etmenli bir sistem gercektemislerdir [9], [10]. Bu
organizasyonda sistem, sirekli kontrol edilerek c¢ok
etmenli sitemdeki kaynaklar ve aksaghi iliskin bilgi
edinilmigstir. Bu mimari DIMA [11] ve DarX
“middleware” [12] kullanilarak gercekd@rilmi stir.
DarX ile yazim bilgenleri gerek yedeklenebilir
gerekse  yedeklenmeyebilir, gaha zamaninda
yedekleme mekanizmasi ggtirilebilir.

Yukaridaki cakmalar siphesiz cok etmenli
sistemlerde aksal@a dayanikhlg gelistirmek icin
faydali yontemlerdir. Ancak kullanilan yazilim wtar
cok etmenli sistemlerde aksaid dayaniklilik
problemini ¢ézmek icin esneklik ve yeniden
kullanilabilirlik acisindan insan kullanicilarinaliylik
sglamaktan uzak bulunmaktadirlar. Opie  DarX
“middleware”i veya Fedoruk’'un camasi bir sistemi
aksaklga dayanikli hale getirmek icin 6nceden bu
sistemin bulundgu ortama yiklenmelidir. Bu durumda
DarX' veya Fedoruk'un cajmasini  sistemin
baslangicinda ylklemeden bir etmenin aksgkli
dayanikli olmasi s6z konusu olamamaktadir. §u
anlama gelmektedir; bir etmerger aksakiga dayanikli
olsun isteniyorsa aksakh dayanikh bir sekilde
baslatiimalidir, sonradan bu etmenin aksgaldayanikli
olmasi mimkun dgldir.

DimaX, DIMA cok etmenli sistem gatirme
platformu ile yukarida anlatilan DarX “middlewarigiin
entegrasyonu sonucu ¢an aksakfia dayanikli ¢ok
etmenli bir sistem gadiirme platformudur [13]. DimaX,
sistem (DarX), uygulama (etmenler) ve gozlemleme
olmak Uzere 3 seviyeden elnaktadir. Uygulama
dizeyinde DIMA, cok etmenli uygulamalar icin geiekl
kitiphaneleri sdamaktadir. Bunun yaninda DarX,
etmenleri da@itmak ve kopyalamak icin gerekli
mekanizmalari sunmaktadir. Gozlemlemeyi yapan
gozlem mekanizmasi ise hem uygulama hem de
“middleware” dizeyinde caimaktadir ve yedeklemenin
otomatik olarak yapilmasindan sorumludur. DimaX
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isimlendirme (white pages), aksaklik bulma, g6zksms
ve yedekleme servislerini @&amaktadir.

DimaX aksaklik modeli olarak ¢cékme modelini
benimsemi olup, etmenlerin belirlenimci olgunu
varsayarak aktif veya pasif yedeklemeyle yedek
gruplarini organize etmek gibi iki secg@ndullaniciya
sunmaktadir.

Gozlemleme mekanizmasi sistem ve uygulama
dizeyinde bilgi toplayarak yedeklemeyi kontrol
etmektedir. Bunun igin bilgisayar go6zlemcisi isimli
kargit-eylemli etmenleri  kullanilarak yerel bilgiyi
degerlendirmek i¢in gdzlem verisi toplanmakta ve
islenmektedir. Ayni zamanda kiresel bilgiyi glurmak
icin bilgisayar g6zlemcileri aralarinda yerel biégini
degistirmektedirler. Daha sonra toplanan bu veriler, her
bir etmenle ilskilendirilen gdzlemleme etmenine belirli
araliklarla génderilmektedir. Her bir gézlemlemeneni
sadece bir bilgisayar go6zlemcisi ile ikitn
kurabilmektedir. Gozlemleme etmeni belirli aralrkda
kendisine gelen veriyi kullanarak skilendirildigi
etmenin  kritikligini  hesaplamaktadir. Goézlemleme
etmeninin kullandii veriler etmenin roli ve ileim
yuki ve ayni zamanda etmen organizasyonunun toplam
iletisim yokuddr. Bu verilerin  kullaniimasi ile
hesaplanan etmen kritigli daha sonraki adimda
etmenin kullanilabilir kaynaklardan payini belirlekte
kullaniimaktadir.

Yukaridaki  calymada, DarX  aksakia
dayaniklilik “middleware”i ve Dima ¢cok etmenli ssh
gelistirme platformu birlgtirilerek aksakiga dayanikli
cok etmenli sistem gatirme platformu DimaX elde
edilmigtir. Aksakliga dayaniklilik icin gerekli servisler
DarX aracilgiyla DimaX kullanicilarina sunulngtur.
DimaX ayni zamanda sun@u hiyeragik gdzlemleme
mekanizmasi ile yedeklemeyi otomatik hale getirerek
etmen yedek gruplarinin yedekleme derecesini
belirleyebilmektedir. Yedek gruplarinin yedekleme
derecesini belirlemekte kullanilan etmen #ieti yika
ve etmenin roli gibi bilgiler gdzlemleme mekanizmas
tarafindan toplanmaktadir. Bunun yaninda toplanan
verilerin islenmesinde “birbirine kamlilik ¢izgesi” [10]
kullanilarak etmen kritikfi bilimsel bir modele
oturtulmak istenngtir.

Yukarida c¢ok etmenli sistemlerde aksahl
dayaniklilk  konusunda  yapilan  gahalardan
bahsedilmitir. Bu yapilan cakmalar, kullandiklar
etmen gelitirme cergevesine kg olarak esneklik ve
yeniden kullanilabilirlikten uzak camalardir. [14]
deki calgmada cok etmenli organizasyonun farkli
bélimlerinde ayni anda hem adaptif hem statik dkgak
dayaniklilik politikalarinin uygulanmasinigayacak bir
yaklasim sunulmaktadir. Bu yakjani gerceklstirmek
icin aksaklga dayanikllik politikalari, HTN formunda
yeniden kullanilabilir planlar seklinde
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gerceklatiriimistir [16]. Boylece oOteki etmenler veya
yoneticiler bir etmenden aksagd dayanikli birsekilde
davranmalarini istedikleri anda gonderdikleri kstek

ile etmenin aksakia dayanikli olmasini gkayabilirler
veya etmen aksala dayanikli bir etmense etmenin
varolan aksakga dayaniklilik politikasini
degistirebilirler. CUnku aksakfia dayaniklilg sgzlamak

icin sunulan servisler ¢cok etmenli sistem getine
platformunun icine gomdilngiiir ve bu durumda bir
sistemi aksakpa dayanikli yapmak i¢in sisteme
aksaklga dayaniklilik 6zellikleri kazandiran yazilimlarin
sonradan sisteme eklenmesine gerek kalmamaktadir.
Buna ek olarak bir etmen organizasyonunun yedek
gruplarinda ayni anda hem adaptif hem statik akgakl

dayanikhlik politikalarinin uygulanabilmesini
sgilayacak planlar da organizasyonun kullanimina
sunulmugtur.

[15]'de yine dinamik ve gegibdlcekli ortamlarda
yedekleme ile ilgili parametreleri manuel olarak
belirlemek kolay olmagm icin  yedeklenecek olan
etmeni ve yedekleme derecesini dinamik ve otomatik
olarak belirleyen adaptif yedekleme mekanizmasi
anlatiimstir. Bu mekanizma SEAGENT [17] c¢ok-
etmenli sistem platformuna goémdilmiolup kullanici
veya etmen kullanici istegli takdirde bu mekanizmayi
sistem calmasina dahil edip adaptif aksdgd
dayaniklilik politikasini uygulayabilmektedir.  Gok
etmenli sistemler icin gercektirilen bu mekanizma
adaptif aksakfia dayaniklilik politikalarini uygulayan
diger sistemlerdeki mekanizmalardan farkl olarak iklas
kontrol teoriye dayali geri besleme kontroli tekni
kullanmstir. Bu mekanizma otomatik ve dinamik olarak
yedeklenecek etmeni ve yedekleme derecesini
belirlemektedir ve geri besleme kontrolu telindaha
Onceden Stankovic  tarafindan  gercek-zamanli
zamanlayicilarda (real-time scheduler) kullangtmi
[18].

5. Sonugclar
Bu calsmada, ¢cok etmenli sistemlere yedekleme
tabanli aksakfia dayanikhlik politikalarini
uygulayabilmek i¢cin gerekli olan servislerin nasil

gerceklatirilecegi
incelenmitir.

anlatimg ve mevcut cajmalar

Etmen yedekleme bir veya daha fazla yedek
etmenin yaratiimasi slemidir. Yedek sayisi yani
yedekleme derecesi dnemlidir ve hgy bir etmenin
gorevlerini yurutirken ne kadar kritik olgu ile
iliskilidir. Bu acidan bakildinda etmen kritikiinin
statik ve dinamik olmasi gibi iki durum kamiza
cikmaktadir. ilk durumda, cok-etmenli organizasyon,
durgzan bir yapida ve az sayida dgma davraryl
etmenlerden okmustur. Boyle bir sistemde kritik
etmenler tasarimci tarafindan belirlenebilmekte ve
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