1.GIRIS

Kisa zaman once ortaya cikan ve giderek yayginlasan yeni bir 6deme sekli de mobil
odemedir. Giiniimiizde genellikle internet tzerinden gerceklestirilen alis verislerde
kullanilan bu yeni 6deme sistemi; pazardaki payinm giderek artirmakta. Bu ¢calismada ise
gliniimiizde yogun olarak internet tzerinden kullanilan bu 6deme yapisint fiziksel
hayata uyarlayabilmek amaclanmistir. Bunu gerceklestirebilmemize olanak saglayan
teknoloji ise NFC’dir. Bu ¢alismada genel olarak NFC ile 6deme sisteminin nasil

bagdastinldigi ve ne gibi kolayliklar saglandigindan bahsedilmistir.

Yakin Alan iletisimi (Near Field Communication - NFC) ¢ok yakin mesafeden radyo
frekansh tanima (RFID) ve dokunmasiz kart (contactless cards) teknolojilerine dayali

mobil cihazlarla ¢alisan kablosuz, hizh ve giivenli bir iletisim teknolojisidir.

Mobil 6deme sistemi; mobil abonelerin faturali veya on 6demeli hatlan aracihgi ile ahs
veris yapmasim saglayan sistemdir. Bu sistemde alinan iiriin bedelleri kullanicinin
abonelik sekline gore ya faturalarina yansitilmakta ya da on 6demeli olan kullanici
bakiyelerinden diisiilmektedir. NFC teknolojisi kullanilarak olusturulacak bu sistemde,
mobil ddeme sisteminin 6zelliklerini i¢inde barindirmanin yani sira her an kullanicinin
yaninda ve fiziksel olarak kullanima hazir halde bulunmasi tercih nedenini de

artiracaktur.

Calismanin ilk iki boliimiinde NFC teknolojisine genel bir bakis yapilmis olup, teknik
ozellikleri, kullanim gekilleri, mobil 6deme sisteminde ne sekilde kullanilacagr ve
Diinya’da NFC mobil 6deme sistemi uygulamalar1 konularnindan bahsedilmistir. NFC
sisteminin teknik olarak RFID teknolojisi temel alinarak gelistirilmis bir yapiya sahip

olmasindan dolay1 RFID teknolojisinin de tanimlamalarina yer verilmistir.



Ucgiincii boliimde ¢alisma kapsaminda yapilan uygulamalardan bahsedilmistir. Yapmis
olunan galismalar ise iki ana baslk altinda incelenecektir. Bunlar donanimsal ve
yazilimsal olarak gergeklestirilmis ¢alismalardir. Yapilan incelemeler,anket ¢alismasi,
yazilan programlar ve fiziksel olarak ger¢eklenmis donanmimlardan bu kisimda
bahsedilecektir. Son bolimde ise sistemin ¢alismasi senaryolar lizerinden sekillerle
aktarilacaktir. Sonucglar boliimiinde de yapilan 6rnek calisma 1si18inda yontemler

karsilastirilmis, zayif ve giiglii yanlari ortaya koyulmaya c¢alisiimistir.



2. NFC(Near Field Communication) SISTEMI

2.1 Girig

NFC; yakin mesafedeki (0-5 cm) elektronik cihazlar arasinda ¢ok kisa siirede (100 ms)
iletisim kurarak gilivenli bir temassiz ara ylizden 106 kbps hizinda ve tiim Diinyada bos
olan 13.56 MHz frekansinda calismaktadir. 1SO 18092 ile standartlastinlan NFC,
mevcut temassiz 6deme ve ISO 14443 standardina dayanan biletleme altyapilanyla

uyumludur.

NFC teknolojisi, kredi kart1, banka kartlari, ulasim kartlan, iiyelik kartlar1 ve kurumsal
kartlar ve giris-¢ikis kartlar gibi uygulamalar1 olan dokunmasiz/kablosuz ¢alisan akilh
kartlarin bu teknolojilerle uyumlu cep telefonlarina, el bilgisayarlarina entegre edilmesi
ve bu cep telefonlarimin uygulamaya bagh olarak (6rnegin POS cihazina) iiriine ve
insana yaklastiriimasiyla iletisime gegerek ¢calismaktadir. Kredi kartlari, bankalar, GSM
operatdrleri, cep telefonu iireticileri ve uygulama sahiplerini (belediyeler, isletmeciler,
perakendeciler, organizatorler, reklamcilar, vb.) bir araya getiren is modelleriyle
diinyada hizla yayginlasmaktadir. Ayni zamanda, ¢ift yonlii haberlesme imkan

sayesinde cep telefonlar arasinda da farkh islemler yapilmasina imkan tammaktadir.



2.2 NFC Teknolojisi

NFC; yakin saha iletisimi de denilen yeni nesil bir kablosuz iletisim teknolojisidir. Bu
teknoloji temel olarak RFID teknolojisi tizerine gelistirilmistir.[1] NFC’yi incelemeye

baslamadan 6nce RFID’nin ne oldugu ve nasil bir teknoloji oldugu incelenmelidir.

2.3 RFID Nedir?

Radyo Frekans: ile Tanimlama(RFID) teknolojisi radyo frekansi kullanarak nesneleri
tekil ve otomatik olarak tanimlama yontemidir. RFID, temel olarak bir etiket ve
okuyucudan meydana gelir. RFID etiketleri EPC(Elektronik Uriin Kodu) gibi bilgileri

almak, saklamak ve gondermek i¢in programlanabilirler.[6]

RFID etiketleri, radyo frekans: ile yapilan sorgularni almaya ve cevaplamaya olanak
taniyan bir silikon yonga, anten ve kaplamadan meydana gelir. Yonga, etiketin iizerinde
bulundugu nesne ile ilgili bilgileri saklar. Pasif ID kartlarda anten, mevcut manyetik
alan etkisi ile yonga igerisine gomiilmiis olan devrenin ¢alismasi i¢in gerekli enerjiyi
indiikler ve yonga igerisindeki ID bilgisini okuyucuya geri gonderir.[6] Kaplama ise
etiketin bir nesne iizerine yerlestirilebilmesi yada dis etkenlerden korunabilmesi igin

yonga ve anteni g¢evreler.
2.4 RFID Etiket Tiirleri

2.4.1 Pasif (etkisiz) Etiket: Bu etiketlerin kendi gii¢ kaynaklar1 yoktur. Mevcut antende
indiiklenen enerji ile ¢alisirlar ve yine bu anten yardimi ile ig¢inde bulunan ID’yi
okuyucuya gonderirler. Pasif etiketler, RFID calisma frekans: olarak belirlenmis olan
araliklardan LF (Low Frequency,125-134KHz), HF (High Frequency,13.6MHz) ve
UHF (Ultra High Frequency,860MHz)’de ¢alismaktadir. Genel olarak hangi frekansin

tercih edilecegi okuma yapilacak mesafeye gore belirlenmektedir.[9]



125KHz bandinda g¢alismakta olan proksimity okuyucular yaklasik olarak 3-5cm
mesafeden okuma islemini gerceklestirebilmektedirler. Ayrica bu etiketler genellikle

64bitlik bir hafizaya sahiptirler.

13.6MHz bandinda calismakta olan etiketlerde ise okuma mesafesi 1metreye kadar
cikabilmektedir. Ayrica LF’ de calisan kartlara gore 512bit ile 10Kbit arasinda hafiza
sunmasi ozellikle bankacilik islemleri gibi sistemlerde bu frekans: kullanan taglerin

yogun olarak kullanilmasina neden olmustur.[11]

Pasif etiketlerde son kullanilan frekans aralig1 olan 860MHz’ler mertebesi ise daha uzak
mesafelerden algilamada kullanilir. Genellikle depo anlik kontrolii gibi sistemlerde bu

frekans kullaniimaktadir. 10metre mertebelerinde bir mesafeden okuma saglar.

2.4.2 Pasif(yan aktif) Etiket: Etiket tizerinde kii¢iik bir gii¢ kaynag bulunmaktadir. Bu
veri aktarimin az da olsa hizlandirsa da ¢alisma sekli pasif etiketlerdeki mantigin

aynisidir.

2.4.3 Aktif Etiket: Bu etiketlerinde yar1 aktif etiketlerde oldugu gibi tizerinde kiigiik bir
giic kaynag1 bulunmaktadir. Fakat yan aktif etiketlere nazaran veri etkilesimini {izerinde
bulundurduklarn gii¢ kaynagim kullanarak yaparlar. Performans olarak sagladig: kazang

yaninda maliyetleri yiiksektir.

Asagidaki tabloda ise RFID sistemler tasarlanir ya da kullanilirken uyulmas: gereken
frekans araliklar tablo halinde verilmistir (Tablo 2.1). Giiniimiizde ise genel olarak bu
bant araliklarnindan 125KHz, 13.56MHz ve 860MHz bant araliklann en fazla
kullanilanlardir.[9] LF ve HF bant araliklar genellikle personel denetleme sistemleri ve
banka 6deme sistemleri gibi yapilarda kullanihrken, UHF bant araliginda ¢alismakta
olan yapilar genellikle depo kontrol ve sanayi tiretiminde iiriin kontrol ¢alismalarinda

kullaniimaktadur.



FREKANS TURU FREKANS HIZI
Diisiik Frekans-LF 125-134KHz

Yiksek Frekans-HF 13,56 MHz

Ultra Yiiksek Frekans-UHF 860-960MHz-2,45GHz
Siiper Yiiksek Frekans-SHF 5,8GHz

Tablo 2.1. RFID Calisma Frekanslar

2.5 NFC Teknik Ozellikleri

Daha once de belirtildigi gibi NFC teknolojisi RFID teknolojisi baz alinarak
gelistirilmis bir yapiya sahiptir. Tablo 2.2” de goriilecegi tizere NFC, HF’ de, noktadan
noktaya olarak c¢alismakta olup Ozellikle mobil 6deme sistemleri gibi ist diizey
giivenlik gerektirmekte olan yapilar diisiiniilerek ¢ekim mesafesi yaklasik 4cm ile

sintrlandiriimistir.[2]

Teknik Ozellikler
Network Tipi Noktadan Noktaya Haberlesme (Point to Point)
Mesafe ~4cm
Veri Hizi 106 kbit/s
Tanmimlama Saresi 100 ms
Frekans 13.56 MHz
Bant Genisligi 14 KHz
Giivenlik RSA,3DES ve AES sifreleme teknikleri
Okuyucu Mifare 1K/4K
Anten Yapisi Loop Anten

Tablo 2.2. NFC Teknik Ozellikleri



Veri aktanm hiz1 106kbps olan NFC teknolojisinin en iistiin 6zelligi ise NFC uyumlu iki
cihazin birbirini tanimlamasi i¢in ihtiya¢ duyulan siirenin 1sn dahi altinda olmasidir.
Data aktarnminda kullanilmakta olan bir¢cok teknolojiye nazaran daha kiiciik frekansta
calistyor olmast ve ayrilmis olan bant genisliginin 14 KHz olmasi nedeniyle veri
aktarim hiz1 diisiik olsa dahi tanimlama siiresinin ¢ok hizli olmast NFC teknolojisinin
bliyiik bir artisidir. Bu avantaji sayesinde NFC’li cihazlar mobil 6deme sistemlerinde
kullanilma konusunda biiyiilk yol kat etmektedir. Ayrica sistemin gilivenliginin
artirilmasi adina sifrelemeye olanak taniyan mifare okuyucular kullanilmaktadir. Bu
okuyucular RSA, 3DES ve AES gibi sifreleme tekniklerine de imkan

saglamaktadir.[2][13]

2.6 NFC Teknolojisinin Uygulama $Sekilleri

* Mobil ciizdan (mobil 6deme sistemleri)

* Mobil ticaret (POS, mobil erisim noktalari, kiosklar veya akilli iiriinler iizerinden)

* E-biletler (ulasim kartlari, ugak, otobiis, konser ve mag biletleri)[3]

* Elektronik tanima (giivenli erisim/gecis sistemleri, personel takip sistemleri)

* Elektronik anahtarlar (araba, ev, isyeri, otel odalari, garaj kapilar1 vb)

* Elektronik gecis sistemleri (tasit gegis sistemleri, otopark sistemleri)

* Elektronik reklam, igerik, bilgilendirme (akilli posterler, afisler, billboardlar,

dergi/gazete reklamlari, vb.)

2011 yilinda NFC teknolojisi kullanilarak 500 milyon adet islem gerceklestirilmesi 6n

gorilmistir.[9] Halen gelistirilme siireci devam eden NFC teknolojisi ile ilgili olarak



daha once de bahsedilmis olunan gecis siireci ile ilgili ii¢ yap1 bulunmaktadir. Bunlar

telefonumuza harici olarak yerlestirecegimiz;

1- NFC Sim Kartlar (Sekil 2.1)
2- NFC SD/mikro SD Kartlar (Sekil 2.2)

3- Mifare pasif etiketler.

2.6.1 NFC Sim Kartlar

Sekil 2.1. NFC Sim Kart

Sekil 2.1°de gorildiigi tizere NFC sim kart yapisinda; RFID etiket yapisina benzer bir
sekilde (¢ip art1 anten) kismi1 sim kartin {izerinde bulunmakta. Kartin etrafin1 ¢evrelemis
olan anten yapisina ilaveten ID bilgisini tasimakta olan ¢ip de yine kartin iist kisminda
bulunmakta. NFC sistemi i¢in ayrilmis olan bu hafiza alanina erisim izni ise mobil
saglayict ve bankanin yami sira {igiincli bir firma tarafindan saglanilmaktadir. Ayni
giiniimiizde kullanilmakta olan sim kartlara mobil saglayicilarin kendi uygulamalarini
eklemekte kullandiklar: sistem olan SMS ile kod yollama teknigi ile NFC i¢in ayrilmis
olan hafiza alanma erisilebilmekte. Ornegin mobil cihazimizdan yazdigimiz kisa
mesajin basina cep telefonumuz mesaji yollarken tekst uzantili bir mesaj attigina dair
kars1 kullanici cihazinin anlayabilecegi standart bir kod ekler. Mobil sebekeler de sim

kartin i¢ine bir uygulama yollarken kisa mesaj yolu ile yollarlar. Fakat yollanan mesajin



basindaki kod farkli olacagindan gelen kisa mesaji agsak dahi tekst olarak goremeyiz.
NFC i¢in ayrilmis olan hafiza alanina erisim de aynen yukarida anlatildigi sekilde
olmakta. Fakat yasal olarak mobil sebeke operatoriiniin bu alana erigsmesine izin
verilmedigi i¢in, izne sahip olan {igiincii bir firma bu 6zel olarak ayrilmis hafiza alanina

erisebilmektedir.

2.6.2 NFC SD/mikro SD Kartlar

i

Sekil 2.2. NFC Mikro SD Kart

Sekil 2.2°de goriildiigii lizere diger bir NFC’ye gegiste kullanilan ara form da NFC’li
mikro SD kart uygulamalaridir. Yine bu uygulamada da mevcut cep telefonumuza
haricen takacagimiz bir hafiza kart1 ile sisteme dahil olup NFC mobil ddeme sistemini
aktif sekilde kullanabilmemiz saglanmakta. NFC mikro SD kartlarda da yine sim kart
uygulamalarinda oldugu gibi NFC sistemi i¢in ayrilmis bir hafiza alani ile birlikte

haberlesmenin saglanabilmesi i¢in sarmal anten yapist da bulunmaktadir.


http://www.gomonews.com/wp-content/uploads/2009/09/picture-31.png
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2.6.3 Pasif RFID Etiketler

Son olarak bahsedecegimiz yapi ise neredeyse tamamiyla ~NFC mobil 6deme
sisteminde kullanilmakta olunan pasif 1 kbit’ lik RFID etiket kullanilarak
gerceklestirilen yapidir.[4] Bu yapida mifare sifreleme tekniklerini destekleyen yada
Des-wire etiket denilen sifrelemeye uygun etiketlerden birisi kullanilmaktadir (Sekil
2.3). Sim kart ile baglantil1 sekilde yerlestirilen kart batarya konulduktan sonra rahatga
bataryanin {iizerine biikiilerek hem fazla yer kaplamamakta, hem de goriintii olarak
herhangi bir kabalik olusturmamaktadir (Sekil 2.4). Bu yapiya baktigimizda ise, mobil
abonelere telefonlarina sadece bu etiketi yerlestirerek mobil 6deme sistemine dahil
olmalar1 imkan1 saglanmaktadir. Daha sonraki bdliimlerde bu ve diger NFC mobil

O0deme sistemi ara gegis formlarinin ¢alisma sekli detayl sekilde incelenecektir.

Sekil 2.3. Pasif NFC Kart Sekil 2.4. Pasif NFC Kart Uygulamasi

2.7 NFC Telefon Uygulamalan

Sekil 2.5’de de gorildiigi gibi diger bir NFC yapis1 da NFC mobil telefonlaridir. Bu
yapida ise NFC sistemi icin gerekli olan yap1 (¢ip art1 anten) cihazin icine entegre
edilmis bir modil olarak bulunmaktadir. Mobil cihaz igerisinde bulunmakta olan
modiiler yapiy1r ise cihaz igerisinde bulunan uygulama sayesinde ac¢ip kapatabiliriz.
Ozellikle giivenlik acisindan yapiy: aktif edip devre dis1 birakabilmemiz biiyiik avantaj

saglamaktadir. Ayrica NFC cep telefonlarinda bulunan bir 6zellikle kullanmakta
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oldugumuz  Kkartlarimizi  telefonun igerisine tanimlayarak temassiz  sekilde
kullanabildigimiz biitiin kartlarimzi tek bir yapida toplamamiza imkan tanimakta.
Oncelikle biraz cep telefonu ile yapilabilecek uygulamalardan bahsedip sonrasinda ise
tezin ana konusu olan NFC mobil 6deme sistemine gecis yapacagiz. Asagida
bahsedilecek olan NFC teflon uygulamalar1 Nokia 6212 classic modelinde bulunan
J2ME midlet yazilimi ile uygulanabilmektedir.[5] Bu uygulamalardan bahsedecek

olursak;

a- Telefon ile etiket arasi
b- Telefon ile telefon arasi
c- Telefon ile farkli bir cihaz arasi

d- Telefon ile okuyucu arasinda seklinde dort ana baglik altinda toplanmaktadir.

Sekil 2.5. NFC Telefon
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2.7.1 Telefon ile Etiket Aras1t NFC Uygulamasi

Pasif etiket yapisina telefondan yada bir okuyucudan yiiklenen bir uygulamay1 telefon
ile yeniden ¢agirma ile gergeklesmekte. Ornegin pasif bir etikete telefonumuzdan alarmi
aktif etme islemini yiikleyip daha sonrasinda bu etiketi teflonumuza her okuttugumuzda

alarm kendiliginden aktif olacaktir.
2.7.2 Telefon ile Telefon Arast NFC Uygulamasi

Daha 6nce de NFC sistemi teknik 6zelliklerinde bahsedildigi iizere, NFC yeni nesil bir
kablosuz iletisim teknolojisidir. Bu nedenle NFC iki telefon arasinda ses,resim,video
gibi data aktarimlarinda da kullanilabilir. Ornegin ¢ekmis oldugumuz bir resmi NFC

ozellikli diger bir telefon ile aninda paylasabiliriz.

2.7.3 Telefon ile Farklh Bir Cihaz Arast NFC Uygulamasi

Yine bu uygulamada da NFC uyumlu cihazlar arasi data aktarimi s6z konusudur.
Ornegin cep telefonumuzda bulunan bir miizik dosyasint NFC uyumlu bir miizik ¢alara
yollaylp daha sonrasinda bunu dinlemek telefondan farkli bir cihaza NFC

uygulamasidir.
2.7.4 Telefon ile Okuyucu Arast NFC Uygulamasi

NFC mobil ddeme sisteminin de icinde bulundugu NFC uygulamasidir. Ileriki
boliimlerde daha detayli anlatilacak olan bu uygulama da telefon igerisinde belirlenmis
bir ID bilgisi okuyucu ile yada okuyucudan tarafindan iletilen bir bilgi telefon
tarafindan alinarak belirlenen merkeze iletilir. Gelen bilgilere gére merkezde islenerek

aligveris islemi gergeklestirilmis olunur.

Bu projede kullanilmasi planlanan NFC mobil 6deme yapisi ise mobil cihaz {izerine
yerlestirilecek pasif 13.56MHz’lik pasif RFID etiket ve Pasif NFC uyumlu bir cep

telefonu ile mobil operator SMS altyapisi kullanilarak gergeklenecektir. Proje
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kapsaminda gergeklestirilecek uygulamada ise alinan bir iiriiniin bedelinin mobil
operator tarafindan {cretlendirilmesi saglanacaktir. 13.56MHz’lik pasif kart
kullanilmasinin nedeni ise; Diinyadaki birgok iilkenin spektrumun bos olan frekansi
olan 13.56MHz’i 6deme ve biletleme gibi sistemlerin ¢alismasi i¢in ayirmis olmalaridir.
Bu sayede tasarlanacak sistem kullanimi1 giderek yayginlasan temassiz 6deme sistemleri

alt yapisim da kullanabilecektir.
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3. NFC MOBIL ODEME SISTEMIi

NFC mobil 6deme sistemi, daha onceki bolimde bahsedildigi gibi ¢esitli sekillerde
uygulanabilmektedir. Ozellikle Diinya’da teknolojinin ihtiyaci yeterince hizli
yakalayamamis olmasindan dolay1r daha once de belirtildigi izer NFC mobil 6deme
sistemi ile alakali g¢esitli ara gecis formlar1 tasarlanmistir.[22] Bu ge¢is formlarini

inceleyecek olursak;
3.1 NFC Sim Karti Uygulamasi:

Daha 6nceki boliimde NFC sim kart1 yapisindan ve ¢alisma prensibinden bahsedilmisti.
NFC sim kart1 takilarak mobil 6deme sistemine nasil dahil olunacagindan ve sim kartli
uygulamalardan bahsedecek olursak. NFC sim kartlarin igerisinde de tipki pasif
etiketlerde oldugu gibi bir ID bilgisi yer almaktadir. Fakat sim kart uygulamasinin pasif
etiketli yapidan farki igerisinde bulundurdugu NFC i¢in ayrilmis hafiza alaninda sayma
islemi yapabiliyor olmasi. Yani NFC sim kartin icerisine bir say1 degeri yiiklenip geri
sayma yaptirilabilir. Buda o6zellikle toplu tasima gibi sistemlerde aktif olarak
kullanilabilmesine imkan saglamaktadir. Daha 6nce NFC i¢in ayrilmis hafiza alanina
ulasim daha once de bahsedildigi lizere SMS yoluyla saglanmaktadir. Fakat bu alana
ulagim kanunlar tarafindan ne mobil operatdre nede banka gibi sistemin diger bir
ortagina birakilmaktadir. NFC i¢in ayrilmig bu 06zel alana erisim izni gilivenlik
sOzlesmesi imzalanmis {igiincii bir firmaya verilerek olas1 bir giivenlik ac¢iginin dniine
gecilmek istenmistir. Ciinkii NFC sistemi i¢in ayrilmig olan bu hafiza alanina toplu

tagima bileti gibi islemlerde kullanilabildiginden art1 bir 6nlem getirilmektedir.
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3.2 NFC Mikro SD Karti1 Uygulamasi

NFC mikro SD kart uygulamasinda da sistem sim kart uygulamasinda oldugu gibi
islemektedir. Yine NFC igin 6zel olarak ayrilmis bir hafiza alani bulunmakta ve bu

alana toplu tasima binim hakki yiikleme ve geri saydirma islemleri yapilabilmektedir.
3.3 Pasif RFID Etiket Uygulamasi

Bu tiir mobil 6deme uygulamalarinda 6zel olarak ayrilmis hafiza alanlar1 yoktur. Sadece
mifare ya da Des-wire etiket yapilarindan birisi sifrelenmis bir sekilde igerisinde ID
bilgisi barindirmaktadir. Bu sekildeki bir mobil 6deme sisteminde ise haberlesme agi
olarak mevcut pos makinelerinin baglantis1 kullanilmaktadir. Okuyucular etiketin ID
bilgisini aldiktan sonra iizerine birde yapilan islem tutar1 eklenerek veri merkeze
gonderilmektedir. Merkezde ise ID-telefon numarasi karsilastirmasi, belirlenmis
harcama limiti-gelen harcama tutari gibi karsilagtirmalar yapilip kullaniciya gerekli kisa
mesaj yollanmaktadir. Bu kisa mesajda ise yapilan islem i¢in onay ya da yapilan islem
bilgilendirmesi seklinde olabilmektedir. Ayrica bu sistemde giivenligi artirmak adina
telefon numarasi-ID bilgisi eslemesine birde kullanicidan belirlemesi istenilen sifre de
eklenerek islemlerde sifre sorgulama gibi ek bir giivenlik dnlemi alinabilmektedir.[7]
Bu sayede kullanicilara mobil operator tarafindan belirlenecek bir limitin {izerindeki

aligveriglerinde sifre sorgulama islemi yapilabilinir.

Bu tip NFC’ 1i cep telefonlar1 yayginlasincaya kadarki siirecte mobil 6deme sistemini
uygulayabilmeye yonelik ara geg¢is formlar1 yami sira bir de NFC’ 1i telefonlarla
yapilabilen islemler vardir. Giliniimiizde Nokia, BenQ, Motorola, Samsung ve Sagem’ in
NFC uyumlu cep telefonlar1 piyasada mevcuttur.[5] Uretici firmalar da NFC uyumlu

cep telefonlarini iki ¢esit iiretmislerdir.

[lki pasif etiket yapisinin cep telefonu icerisine entegre edilmis hali. Bu yapida

telefonumuz NFC uyumluymus gibi olmasina ragmen icerisinde pasif bir etiket
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yapisinin bulunuyor olmasi nedeniyle yine sabit bir ID bulunmakta ve yukarida

anlatildig1 gibi pasif etiket yapisi ile yapilabilen islemler gerceklestirilmektedir.

Ikinci NFC cep telefonu yapisinda ise telefonun icerisine entegre edilmis bir NFC
modiilii bulunmakta ve bu modiil data aktarimina olanak tanimakta. Bu tiir NFC uyumlu
cep telefonlar1 ise 6zellikle mobil 6deme islemlerinde ¢ok biiyiik avantaj saglamakta.
Saglanan en biiylik avantaj ise birden ¢ok kartin telefonun igerisinde bulunan kartlar
sekmesi altina kayit edilebilmesi.[12] Yani HF bandini kullanmakta olan RFID
sistemleri telefon igerisine tanimlanip daha sonrasinda yine telefon igerisinden
cagrilabilmekte. Ornegin kullandigimiz kredi kartlarimizi, 6grenci kimlik kartlarimizi
veya da KGS ge¢is kartimizi telefonumuzun igerisine tanimlayip daha sonrasinda
hangisini kullanmak istiyorsak onu aktif hale getirip kullanmamiza olanak

saglamaktadir.

3.4 Diinyada NFC Mobil Odeme Uygulamalar

NFC mobil 6deme sistemi ile ilgili olarak daha onceden Diinyada ve iilkemizde

yapilmig ¢aligmalara bakacak olursak;
3.4.1 Hindistan’da NFC Mobil Odeme Cahsmalan

MasterCard, Nokia, Vodafone ve Citibank ortaklig: ile Hindistan'da genis kapsaml bir
mobil ddeme testi 2009 yil1 son baharinda gerceklestirildi. Bu test ile ilgili 6zellikle
aktarilmasi gereken bir konu; NFC ile 6deme sisteminin yayginlasmasinin éniindeki en
biiyiik engelin cep telefonu treticilerinin ve GSM sebeke hizmeti saglayan sirketlerin
mobil O6deme ekosisteminde stratejik yer tutma ve dolayisiyla pastanin nasil
paylasilacagindaki anlasmazhk ve agresif davranislan oldugu goériillmekte. Bu anlamda

daha oOnce yurti¢i ve yurtdisinda ¢ok test yapildi. Ancak Hindistan’da baslatildig:



17

duyurulan mobil 6deme testinde ekosistem de ki paylasimin nasil olacaginin da simule

edilecegini diisiiniilmekte.[8] Test katithmcilarina baktigimizda;

1 Kart Odeme Sistemi MasterCard
1 Banka Citibank
1 GSM Sirketi Vodafone

1 Cep Telefonu Ureticisi Nokia

Katilimeilarin kendi sektorlerindeki biiyiikliikleri, uzak dogunun uzun zamandir mobil
O0deme sistemi kullaniyor olmasi,ozellikle Japonya’nin 6n ayak olmasi ile, testin
olabilirliginden ¢ok mobil 6deme ekosisteminde paylasimi belirlemek en dnemli sonug
olacak gibi. Buna gore eger katilimcilar1 tatmin edecek bir paylagim s6z konusu olursa

Mobil 6deme sektorii gelisimi ve yayginliginin ivme kazanacagini distintiilmekte.

3.4.2 Amerika’da NFC Mobil Odeme Calismalarn

Silikon vadisinde kurulan ve mobil 6ddeme ve temassiz islem destekleyen cihazlar
konusunda uzmanlagsmis bir NFC yazilim sirketi olan Zenius Solutions mobil telefon
tizerinden kredi kart1 6demesi kabul eden (senkron) ilk uygulamay1 ger¢eklestirdiklerini
duyurdu. Zenius Mobile POS adi verilen uygulama ger¢ek zamanl yetkilendirme ile
temassiz bir karttan veri okuyarak islemi Authorize.net 6deme ara yiiziine baglanarak
gerceklestiriyor.

Sahadaki saticilara 6deme alma imkani saglayan bu sistem ile MasterCard PayPass,
Visa payWave, American Express ExpressPay ve Discover Network Zip kartlarindan
NFC destekli mobil telefonla 6deme almak miimkiin.

Zenius Mobile POS sagladigr giivenli hizli ve rahat islem yapabilme imkani ve ucuz

islem ticretleriyle mobil saha satisina yiiksek katma deger sagliyor. Bunun yaninda


http://www.zeniussolutions.com/
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islem bilgisi daha sonra kullanilmak iizere istenirse "Secure Element" {izerinde
saklanabiliyor. Zenius Mobile POS ayni zamanda EMV temassiz islemleri de
destekliyor.[10]

Kartlarin yaninda Zenius Mobile POS diger NFC-destekli cihazlardan da 6deme
alabildigi gibi kupon, bilet, ulasim v.b. uygulamalardaki islemlerde (okuyucu olarak)

kullanilabiliyor.

3.4.3 Japonya’da NFC Mobil Odeme Cahsmalar:

Japonya'nin lider GSM operatorii NTT DoCoMo Osaifu-Keitai mobil clizdan hizmetini
kullanan temassiz kredi kartt telefonu DCMX in 10 milyon kullaniciya
ulastigini bildirdi. DCMX tarifesi iiyeleri yaptiklar islemlerle DoCoMo bonus puan
toplayabiliyor ve bu puanlart DoCoMo iirlinleri satin alirken ve/veya DoCoMo sanal
marketinden yaptiklar1 alisverislerde kullanabiliyorlar.

Su anda 30 milyondan fazla DoCoMo miisterisinin Sony Felica ¢ip i¢eren, dolayisiyla
NFC destekleyen mobil cihazi bulunuyor. Bu sayede 400,000 den fazla noktaya
dagilmis -elektronik perakendecileri, fast-food restoranlari ve hatta taksiler-
okuyucudan 6deme islemi yapmak miimkiin.

Giintimiizde Japonya'da 100 milyona yakin mobil cihaz aktif ve NTT bunlarin 55
milyonunda kullaniliyor. NTT'nin bu hizmetini 2006'da baslattig1i disiintldiiglinde
Avrupa ve Amerika'da temassiz ddemeler i¢in is modellerinin ne kadar yavas gelistigi
gortilebilir.

Hem Avrupa hem de Amerika'da NFC ¢iplerinin cep telefonlarina entegre edilmesi ve
dolayistyla mobil 6deme platformlarini desteklemesine yonelik politik bir savas
yiriitiiliyor. Daha 6nce de glindeme getirdigimiz gibi bankalar 6demeden hizmeti
ticretlerinden herhangi bir yiizdenin operatorlerle paylasilmasina karsi ¢ikiyor. Bunun

yaninda perakendeciler temassiz odeme desteklemek i¢in yeni okuyucu almak
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durumunda kalacaklar1 i¢in sicak bakmiyor. Cep telefonu iireticileri NFC destekleyen
cihazlan i¢in daha fazla para istiyor, operatorler ise bunu karsilamay1 goze alabilmek
i¢in agik ve net bir is modeli lizerinde hala kararsiz.

Sonug olarak NTT bu konuda alip basini gitmisken Avrupa ve Amerika'da hala deneme

stirisi devam ediyor.
3.4.4 Tiirkiye’de NFC Mobil Odeme Calismalan

5. ILTEK Seminer Giinlerine katilmis olan Alcatel firmasinin ‘Mobil Odeme Sistemi’
konu baglikli yaptig1 sunumdan ve uygulamadan bahsedecek olursak. Firma tasarlamis
oldugu sistemde banka hesabindan NFC mobil 6deme sistemine ya da NFC mobil
O0deme sisteminden banka hesabina para aktarimi gibi internetin 3G teknolojisi
sayesinde mobil cihazlardan ¢ok rahat sekilde saglanabildigi bir donemde bir nevi
internet bankaciligini uygulama olarak mobil cihaza tagimis.

Diger bir yandan sistemlerinde 13.56MHZ’de c¢alismakta olan pasif RFID etiket
yapisini kullanmig bulunmaktalar. 13.56MHz’de ve kriptolu bir yapida ¢aligmakta olan
‘Des-Wire Etiket’ kullanilmas1 pasif etiketin igindeki ID’nin kopyalanmasini
giiglestirmekte. Fakat sistemin glinlimiiz dokunmadan 6deme yapan banka kartlarindan
0deme asamasinda farkinin olmamasi sistem agisindan biiyiik bir dezavantaj. Ciinkii
mobil cihazin kaybolmasi yada ¢alinmasit gibi bir durum séz konusu oldugunda cihazi
ele gegirmis olan art niyetli kisilerin cihazla aligveris yapmasinin oniinde higbir engel
bulunmamakta. Bu mobil O6deme sisteminde sadece des-wire etiketi okuma
kabiliyetinde olan cihazlar tarafindan kartin okunmasi bir art1 iken, mobil cihaza sadece

trtin alimiin geldigi ile ilgili bir mesaj gelmesi eksi olarak goriinmektedir.

Ulkemizde yapilan diger bir calisma da Mayi1s ay1 iigiincii haftasinda Avea ve Garanti
bankas: tarafindan lanse edilen mobil 6deme sistemidir. iki biiyiik firmanin ortaklig1 ile

hayata gecirilecek projede yine NFC sistemine gegis ara formu olarak da adlandirilan



20

yapilardan NFC sim kart ve pasif etiket uygulamalar1 kullanilacak. Okuyucu ve
kartlarda Philips firmasinin mobil 6deme sistemi gibi uygulamalar i¢in gelistirdigi
mifare entegre yapisina sahip mifare okuyucular ve kartlar kullanilacak olup Avea
kullanicis1 Garanti Bankasi abonelerine cep telefonlarindan mobil 6deme imkani
saglanacak. Bu iki firma Temmuz ayinda sistemi aktif olarak kullanima agacaklarini
duyurmuslardir.

Bu proje kapsaminda yapilan ¢alismalar ise donanimsal ve yazilimsal ¢aligmalar olmak

iizere iki baslik altinda incelenecektir.
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3.5 RFID Okuyucu Tasarimi

Daha onceki boltimlerde NFC teknik detaylarinda bahsedildigi tizere NFC sisteminde
okuyucu olarak 13.56 MHz bandinda c¢alismakta olan bir okuyucu dizayni
gerceklestirildi (Sekil 3.1).[1][23] Devreyi incelemek ve iizerinde ¢alismalar yapmanin
daha kolay olmasi agisindan dort kisimda inceleyebiliriz.

[lk kissm semamn altinda bulunan seri opamp yapilar1 antenden alinan sinyalin
demodiile edilip kuvvetlendirilerek PIC entegresine gonderilmesini saglayan kisimdir.
RFID sistemleri c¢alisma sistematiginde antenden yayilan enerjiye karsilik etiket
tarafindan bu enerji tizerinde olusturulacak etki ¢ok diisiik olacagindan, demodiilasyon
devresinin 6nemi biiyiiktiir. Ciinkii RFID etiketler okuyucudan gelen 100V genligindeki

bir sinyal {izerinde 100mV civarinda bir degisime neden olurlar (Sekil 3.2).[24]

‘?

g [T I
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Sekil 3.1. RFID Etiketin Sinyal Uzerindeki EtKisi
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Sekil 3.2. RFID Okuyucu Semast
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Semada ikinci olarak incelenecek kisim ise {listte yer alan kristal devresi. RFID
okuyucularda 6nemli bir kisim da burasidir. Stabil bir yayin yapmak gereklidir. NOT
kapilarindan gegerek gelen sinyal mosfeti tetiklemekte, asil frekansi ise +9V ile
beslenen yerdeki endiiktans ve kapasiteler saglamaktadir. Devre yapim asamasinda da
goriilmiistiir ki anten boyutunun frekans ile alakasi yoktur. Ciinkii bu tip devrelerde
anten boyu sadece manyetik 151mm alanimi etkilemektedir. 13.56 MHz’lik iyi bir sinyal

geliyor ise okuma islemi gergeklestirilebilir.[23]

Semamizdaki {g¢ilinci  bolim ise RS-232  c¢ikisinin - oldugu kisimdir. PIC
mikrodenetleyicisinin TX ¢ikisindan bitler halinde yollanan ID bilgisi PNP bir
transistoriin Base’ine verilerek anahtarlama gibi kullanilmig, RX girisine gelen sinyali

de stabil hale getirmek adina besleme ve NOT islemi uygulanmistir.

Semada son olarak bahsedecegimiz ve en dnemli kisim ise PIC mikrodenetleyicisinin
bulundugu ortada bulunan yerdir. Ciink{i devrenin diger kisimlar1 kol bacaklari ifade
ederse burast da devrenin beyin kismidir. Opamp devresinden gelen sinyali alip bit
seklinde isleyen ve daha sonrasinda RS-232 ile bilgisayara yollayan kisimdir. Devrede

PIC 16F628A entegresi kullanilmistir.

Sema oOncelikle Proteus ISIS de asama asama cizilerek her boliimiin ¢calisma mantig1
incelenmis olup daha sonra Proteus ARES’de baski devre ¢izimi yapilmistir (Sekil 3.3).
Yine Proteus programinin bir 06zelligi olan 3D simiilatér kullamilarak devre

elemanlarinin gériiniimleri de ¢ikarilmistir (Sekil 3.4).
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ARES’de baski devre ¢izimi yapildiktan sonra el isi kagidina lazer yazicida sekil basilip
daha sonrasinda fitiileme yontemi ile semanin plaka iizerine ¢ikmasi saglanmistir. Plaka
tizerine ¢izim aktarildiktan sonra hazirlanmis olunan asitli ¢ozeltiye plaka atilarak
aktarilan yollar disindaki bakirin erimesi saglanmistir. Yollarimiz hazir olduktan sonra

ise elemanlarin yerlesim sekline gore el matkabr yardimiyla uygun delikler agilmistir.

Sekil 3.5. RFID Okuyucu Devresi

Delme islemi de tamamlandiktan sonra elemanlar yerlestirilip lehim islemi
gerceklestirildi (Sekil 3.5). Lehimleme islemi tamamlandiktan sonra devre genelinde bir
kisa devre taramasi yapilarak olas1 bir hatanin oniine gegilmek istenmistir. Okuyucu igin
anten tasarimi yapilirken Oncelikle hesaplamalar yapilmis daha sonrasinda ise LCR

metre ile 6l¢lim yapilaraktan olusan anten devreye eklenmistir.
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3.6 Anten Tasarimi

RFID sistemlerde genel olarak kullanilan anten yapisi loop antendir. Anten yapisi ve

olusturdugu manyetik alani inceleyecek olursak;

1o INa?
©2(a% +12)3/2

INaZ 1
:“°2a () r?>»a’

V=V, sinor

Sekil3.6. Loop Anten Yapist
I= Akim
N= Sarim sayist
a= Anten yarigap1
r= Anten merkezine olan uzaklik

o= Serbest uzay gecirgenligi (4w x 1077)

B (Weber/m2)

———

> I (m)

Sekil 3.7. Manyetik Alan Mesafe Degisimi
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Grafik 3.1’de de goriilecegi lizere anten merkezinden uzaklasildik¢a manyetik alanin
etkisi uzakhgin kiipii ile orantih olarak azalmaktadir. 13.56 MHz de penetrasyon

derinligine bakacak olursak;
1
J fuoc
1
5=
Jmf(4m.1077)(5.8 x 107)
B 0.0661
Jr

= 0.018 (mm)

5 =

(m)

&= penetrasyon derinligi
f= calisma frekansi(13.56 MHz)
u= gecirgenlik katsayisi (F/m)=p,. u,

o = iletkenlik

Coklu sarmal yap1 kullanilacagindan, endiiktans hesabi ise;

N
b N Sarimh Anten

Sekil 3.8. Loop Anten Sarim Sekli
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_ 031(aN)?
" 6a+9h+ 10b

(uH)
L= endiiktans
a= anten yarigap1
h= sanm yiiksekligi
b= sarim genisligi
Yukarida verilmis olan formiillerden gerekli hesaplamalar yapilip daha sonrasinda LCR
metre ile Ol¢lim yapilaraktan hesaplananla 6l¢tim yapilan degerin aym olup olmadigina
bakarak hata olusma riski en aza indirilir.[23]
Sekil 3.7°de de goriilecegi ilizere biitiin elemanlar yerlestirilip anten hesaplama ve
yerlestirme islemleri de gergeklestirildikten sonra PIC mikrodenetleyicisine yiiklenecek
program ile ilgili son diizenlemeler yapildi. Assembler dilinde yazilmis olan program
MPASM derleyicisinde hex dosya haline getirilerek PIC 16F628 mikrodenetleyicisine
yiiklendi. Programin giris kismindan ve RS-232 aktarimi ile ilgili olan kismindan 6rnek
verecek olursak;
;receiver.asm

;Processor: PIC16C558 operating at 13.56 MHz

; Ti= 295 nsec

processor 16628

#include "P16f628.inc"

__config h'3ff2'

#define _CARRY STATUS.O

#define _ZERO STATUS.2

#define _13.56MHZ PORTA.1

#define _RS232TX PORTA.2



#define _RS232RX PORTA.3
#define _RS232 PORTA
#define SIGNAL PORTB.4
invmask = h'2'

delay =h"20'

wait =h'21'

acctime =h'22'

#define halfthr acctime
halfthr =acctime
recv_csumhi =h'23'
recv_csumlo =h'24'

bitcnt =h'25" ;RS232 bit counter
cycle_cnt =h'26'

halfthr =h'27'

ptrl =h'28'

ptr2 =h'29'

TXchar =h'2a

temp =h'2b’

shiftent =h'2¢’

letters =h'2d’

charcnt =h"2e

lastbit =h'2f'

recvbits =h'40'

sendascii =h'52'

xfercnt =d'14'

org h'000'

go to init

29
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org h'004'

RS-232 aktarimi ve ana fonksiyon ile ilgili kod pargalari ise;
sendA
movf INDF,w
movwf TXchar
movlw d'8'
movwf bitcnt
bsf PORTA,2
call TX_RS232 ;stop bit = 3Ti
call til7
bcf PORTA,2
call TX_RS232
call til7
TX_RS232
movliw d'17' ;time out 104 usec, Ti=295 nsec
movwf wait
main clrwdt
btfsc FSR,6
goto datamain
btfsc INTCON,TOIF
goto seeksync
goto main
datamain
clrwdt
btfsc INTCON,TOIF

goto calc_checksum
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btfsc FSR,5
goto seeksync
goto datamain
Gelen bitlerin ASCII karakterlerine ¢evrildigi kod pargasi ise:
asciiconv
movf ptrl,w
movwf FSR
swapf INDF,w
andlw h'f
call hex2ascii
movwf temp
movf ptr2,w
movwf FSR
movf temp,w
movwf INDF
incf ptr2,f
movf ptrl,w
movwf FSR
movf INDF,w
andlw h'f
call hex2ascii
movwf temp
movf ptr2,w
movwf FSR
movf temp,w
movwf INDF

incf ptr2,f



incf ptrl,f
decfsz bitent,f
goto asciiconv
moviw "\n"
incf FSR,f
movwf INDF
goto alphabet

org h'3ff’

hex2ascii

addwf PCL,f
retlw "0" ;ascii 0
retlw "1" ;ascii 1
retlw "2" ;ascii 2
retlw "3" ;ascii 3
retlw "4" ;ascii 4
retlw "5" ;ascii 5
retlw "6" ;ascii 6
retlw "7" ;ascii 7
retlw "8" ;ascii 8
retlw "9" ;ascii 9
retlw "A" ;ascii A
retlw "B" ;ascii B
retlw "C" ;ascii C
retlw "D" ;ascii D
retlw "E" ;ascii E
retlw "F" ;ascii F

end

32
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3.7 Anket Calismasi

Proje kapsaminda yazilimla belirlenecek uygulamalar i¢in 6n arastirmanin ardindan
anket ¢alismasi yapilmistir. Ankete katilan 150 kisiye sistemin isleyisi ile ilgili sorular
yoneltilmis olunup, alinan geri doniislere gore program yazimi esnasinda degisikliklere
gidilmistir.Ankette sorulan sorular;

1. Ne sikhkta kredi kart1 kullamyorsunuz?

2. Kredi kart1 kullanmiyorsaniz neden ya da nedenlerini belirtiniz.

3. Kag adet kredi kartini aktif olarak kullanmaktasiniz?

4. Ayhk yaptiginiz kredi kart1 harcamasi ne kadardir?

5. Kredi kart1 kullanmanin size sagladig: yararlar nelerdir?

6. Kredi karti kullamminda yasadiginiz ya da yasamaktan korktugunuz problemler

nelerdir?

7. Kredi kartinizla ilgili giivenlik sorunu yasadiniz mi? Ne tiir bir sorunla karsilastiniz.

8. Daha 6nce bu ve benzeri bir sistemi duydunuz ya da kullandiniz mi1?

9. Boyle bir iiriiniin en goze ¢arpan 6zelligi ...........cocuveee. olacaktir.

10. Cep telefonu ile aligveris yapmanizi saglayacak bu sistemi kullanir misiniz?

11. Sistem i¢in herhangi bir limit belirlenmeli mi?

12. Calisma durumunuz?

13. Aylik geliriniz ne kadar?
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Program etkileyen geri dontisler ise;

- Katihmecilar sistemin hizli olmasinin kendileri i¢in giivenlikten daha etkin
olacagim

- Sifre sorgulama yolu ile olusturulacak giivenlik yapisi i¢in bir limit belirlenmesi
gerektigi ve sadece bu limitin iizerindeki islemlerde sifre sorgulanmasim
istemisler

- Ayrnca yine anketimize katilan kisiler tarafindan sifre sorgulanmasi i¢in
minimum islem tutar1 50 TL olarak geri donmiis olup yazihm algoritmasinda ve
programlar {izerinde anket katilimcilarinin istekleri dogrultusunda diizenlemeler

yapilmistir.

3.8 Yazihhm Calismasi

Yazilhim konusundaki yapilan ¢calismalar da basliklar halinde inceledikten sonra sistem
iki uygulama senaryosuna goére ayrintih sekilde incelenecektir. Yazilhim olarak yapilan
calismalari ise;

a- Server

b- Veri Tabam

c- Okuyucu

d- Al veris bilgisi

e- SMS gonderimi ve gelen SMS’den bilgi ¢ekmek olarak alt1 konu bashginda

incelenilebilir.

3.8.1 Server Yazilimi

Asagida ki kodlardan da anlasilabilecegi iizere serverin ¢alismaya baslamasi, baglanti
saglandiginda hos geldin mesajinin yayinlanmasi ve islem sonunda serverin kapatiimasi

gibi komutlan i¢cermektedir.
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package server;
import java.net.*;
import java.io.*;
public class Server {
public static void main(String[] args) throws IOException{
ServerSocket serverSocket = null;
try { serverSocket = new ServerSocket(4444);
} catch (IOException e) {
System.err.printIn("Could not listen on port: 4444! The program
is now terminating...");
System.exit(1); }
Socket clientSocket = null,
try {
clientSocket = serverSocket.accept();
}
catch (I0OException e) {
System.err.printin("Client acception has failed! The program is
now terminating...");
System.exit(1); }
PrintWriter out = new PrintWriter(clientSocket.getOutputStream(),
true);
BufferedReader in = new BufferedReader(
new InputStreamReader(
clientSocket.getInputStream()));
String inputLine, outputLine;

outputLine = "Hosgeldin musteri!™;



36

out.printin(outputLine);

while ( (inputLine = in.readLine()) !'=null ) {

System.out.printin(inputLine);
}
System.out.printin(*Server has stopped.\n");
out.close();
in.close();
clientSocket.close();

serverSocket.close();

}

3.8.2 Veri Taban1 Yazilim

Sistem veri taban1 My SQL Server’da olusturulmus olup Sekil 3.8’de de goriilecegi

uizere veri tabaninda kart ID, mobil kullanici telefon numarasi, kullanict adi, TC kimlik

numarasi, islemleri i¢in kendi belirledigi bir pin kodu ve islem ge¢misi boliimleri

bulunmaktadir.

Showy : I 30 row(s) starting from record #|0

in |horizonta| L] mode and repeat headers aﬂerw cells
Sort by key: lNone L’
+ Options
card_id mobile_number real_name tc_no
W & X [EC:BAS0:41] 905548781196 Ali Celikel 260449736
M & X 435532 48781196 Ali Celikel 3308952
6 ) 59| E552) 905085 Ali Celikel 364132
L2 X 15a14 2585 Ali Celikel 5632
v & X |[BOBD:1B:EB] 905546042010 Alj Celikel 36413308

1+ Check All / Uncheck All With sefected: & X

Sekil 3.9. Veri Tabaninda Bulunan Kayitlar

pin_code

1234
4268
4268
1468
4268

history

312312 -tea 1.5 TL, tea 1.5 TL
312312 -tea 1.5 TL, tea 1.5 TL
312312 - tefa 1.5 TL, tea 1.5 TL
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Veri tabanina baglantiyr saglayan program pargasi ise;
public class DBOperations {
public static Connection getMySQL Connection() {
Connection connection = null;
try {
/I Load the JDBC driver
String driverName = "com.mysql.jdbc.Driver";
Class.forName(driverName);
// Create a connection to the database
String serverName = "localhost";
String dbName = "dittavea";
String url = "jdbc:mysql://" + serverName + "/" + dbName;
String username = "root";

String password ="";

connection = DriverManager.getConnection(url, username,
password);
System.out.printin(*Successfully connected to Oracle:" + url);
} catch (ClassNotFoundException e) {
System.out.printin(*Could not find the database driver");
} catch (SQLEXxception e) {
System.out.printIn("Could not connect to the database™);
}
return connection;
}
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3.8.3 Okuyucu Yazilimi

Okuyucudan gelecek olan ID bilgisinin alinmas: ile ilgili asagidaki kod blogu ise
gerekli baslatma islemini yapiyor. Ciinkii siirekli olarak okuyucuyu acik tutmak ve
okuyucudan gelecek olan ID bilgilerini alma islemini programin bu kism

gerceklestirmekte.

public void run()

{

while (running) {

try {
this.sendCommand(0x82); // seek for tag

this.handleResponse();
} catch(Exception e) {

this.verbose(""Seek for tag failed!");

if (this.tagRemovedTimeout < 0) {

/I Do not check for tag remove timeouts

continue;

long now = System.currentTimeMillis();

Iterator it = this.tags.values().iterator();

while (it.hasNext()) {

RFIDTag tag;
try {



39

tag = (REIDTag)it.next();

} catch (ConcurrentModificationException e) {

break;

if (now - tag.lastSeen > this.tagRemovedTimeout) {

/I 1t has been removed

this.verbose("Tag removed");

this.tags.remove(tag.tag);

for (Enumeration e = listeners.elements();

e.hasMoreElements(); )
((REIDListener)e.nextElement()).tagRemoved(new

RFIDTagEvent(this, tag));

}

}
try { Thread.sleep(this.threadSleepTime); } catch

(InterruptedException e) {}
}

3.8.4 Alsveris Bilgisi Yazilimi

Yapilan alisveris sonucu elde edilen toplam islem tutar bilgisi, etiket ID’si gibi bilgileri

almaya yarayan komut biitiinii ise;

public class ShoppingInfo implements Serializable{



40

private String tag;

private HashMap<String, Float> bill = new HashMap<String, Float>();
private double shopID;

private Date shoppingTime = new Date();

private float total;

public ShoppingInfo(double shopID){

this.shopID = shoplD;

public void ClearTable () {

bill.clear();

public void addltemToCart(String itemName, float price){
bill.put(itemName, new Float(price));

¥

public HashMap<String, Float> getBill(){
return bill;

¥

public String getTag(){
return tag;

¥

public void setTag(String tag2){

tag = tagz;
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public double getID(){
return shoplD;

}

public float getTotal(){
return total,

}

public void setTotal(float t){

total = t;

3.8.,5 SMS ileilgili Yazihm

Sistem SMS alip verme islemleri igin mobil operator SDP alt yapiSina ihtiyag
duymaktadir. SDP server sayesinde iletisimde platform bagimsiz bir yap1 olan web
servis mantigr vardir. Yazi, resim, video gibi pek c¢ok igerigin uygulamalar ve
kullamcilar arasinda tasinmasina imkan saglar. Platformda daha dnce tanimlanmis olan
hata mesajlarn sayesinde problemin kaynagi v ¢6ziimii konusunda ¢ok ¢abuk fikir sahibi
olunabilir. Ayrica SDP server sayesinde igerik aktarimi olduktan sonra bu igeriklerin
uygulamalara veya kullanicilara ulasip ulagsmadigi  hakkinda bilgilendirme

yapilabilmektedir.

public class SendSMS {

public static void main(String[] args) {

try {

SdpConfiguration.getinstance().setUserld("321424CeetaDittAvea");
SdpConfiguration.getinstance().setPassword("JY633ZB6");

sendSms(*905548781196");
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} catch (Exception e) {

e.printStackTrace();

}

public static void sendSms(String tel, BigDecimal shoppingAmount, String
content) {

System.out.printIn("-- SendSMS --");

try {

SdpConfiguration.getinstance().setEndPoint("http://213.161.157.80/axis/service
s/SmsSendInterfaceV21");

SmsSendInterface service = SdpSMSFactory.getinstance().newSendSmsClient();

URI addr = new URI("tel:" + tel);

BigDecimal amount = shoppingAmount;

ChargingInformation chargelnfo = new ChargingInformation();
chargelnfo.setAmount(amount);

chargelnfo.setApn(*inet™);

chargelnfo.setChargedAlias(tel);
chargelnfo.setContentCategory(*"contentCategory");
chargelnfo.setContentType("contentType™);
chargelnfo.setContentltem(*contentltem");
chargelnfo.setContentProvider("contentProvider");
chargelnfo.setDescription("Description™);
chargelnfo.setUrl("http://");

chargelnfo.setUserMsisdn(tel);
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chargelnfo.setVolumelnKilobytes("10"); // 10 KiloBytes

String sessld = """;
String sender = "DITTAVEA",

SendSmsResponse value = null;

String msg = content;

value = service.sendSms(sessld, addr, sender, chargelnfo, msg);

System.out.printIn("SessID: " + value.getSessionld());
System.out.printin(*Amount: " + amount);
System.out.printin("ErrCode: " + value.getErrorCode());
System.out.printin("ErrText: " + value.getErrorText());

System.out.printIn("RoP: " + value.getResultOfOperation());

} catch (ServiceException sEx) {
System.out.printIn(sEx.getText());
sEx.printStackTrace();

} catch (Exception ex) {

ex.printStackTrace();
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4. NFC MOBIL ODEME SISTEMI ISLEYI$ SENARYOLARI

Bu boliimde ise hazirlanmis olan projedeki NFC mobil 6deme sistemi isleyisi iki ana
senaryo altinda incelenecektir. Oncelikli olarak senaryo akis diyagrami verilerek sistem
isleyisi anlatilacak, daha sonrasinda ise tasarlanmis ara yiizler ve gelen SMS goriintiileri
ile gorsel sekilde de islem tekrar ele alinacaktir. Sekil 4.1°de goriilmekte olan 6rnek bir
kafeterya ekrani yapilan uygulamalarda kasa ekrani olarak kullaniimistir. Sol iist kosede
bulunan ID ise merkeze gelecek islem bilgisinin nereden geldiginin rahathkla ayirt

edilebilmesi i¢in konulmustur.

P8 SELECTION MENU [=[5]x]

Shop ID
Ceeta DittAveav1.0
5548964

Cookies Supangle Ice-cream Cheesecake Cream Car... Turkish De...

Shopping Cart

CLEAR

CHECK OoUT
TOTAL [

Sekil 4.1. Kasa Ekran Goriintiisi
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4.1 NFC Mobil Odeme Sistemi Isleyis Senaryosu I

Ilk isleyis senaryosunda yaptiimiz islem tutan sifre sorgulamada limiti olarak

belirlenen deger olan 50 TL’ nin altindadir (Sekil 4.2).

R aiiaeenaaa 3- Kasadan gelen tutar,
~- Aasadan; 1ig1s1 1le sl e o
1- Mobil cihaz birlikte islem tutar: limit ile karsilastirihr
readera merkeze gonderilir,
vaklastimhr,
2911|001 . .- 1
Son000 : MO]?IL OPERATOR SERVER'T
o VPN - veritabanmi
4 — baglantis1 - SMS islemi
- Faturalandirma

5- Gelen SMS
ile birlikte
islem
onaylanmistir.

4- Tutar limit degerin
altinda ise onay mesaj1
vollanilir.

Sekil 4.2. Sifresiz NFC Mobil Odeme Uygulamasi

Ilk olarak yapilan islemler kasadan gecerek iiriin bedeli belirlenir (Sekil 4.3). Daha
sonrasinda 6deme yapmak i¢in mobil cihaz okuyucuya yaklastirilir. Okuyucudan gelen
ID bilgisi ile yapilan islem tutar mobil operator serverina gonderilir. Oncelikle gelen
paketteki islem tutari sifre sorgulama limiti olan deger ile karsilastirihr. Bu uygulamada
oldugu gibi islem tutar1 limit degerin altinda ise ID bilgisi cep telefonu numaras ile
karsilastirlarak yapilan islem tutari bu numaraya faturalandinhr. Faturali hat ise
numara islem faturaya direkt olarak yansitilir, 6n 6demeli hat ise mevcut bakiye ile
yapilan islem tutan kiyaslamas: gerekecektir. Yeterli bakiyenin bulunmasi halinde 6n
O0demeli hattan tutar diisiilerek islem bedeli tahsil edilmis olunur ve kasa ile es zamanh
olarak kullaniciya onay mesaji yollanhr (Sekil 4.4). Biitiin bu islemler ise yaklasik

olarak 5 saniye siirmektedir.



£ SELECTION MENU
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Fatura Tutari

Coke 25TL
Fanta 25TL
Piza 100TL
affle 55TL
Cappucino 40TL
Mocha 50TL
Tutar [295 | RFID Tag  |[BO:6D:1B:E6]
Tamam

Sekil 4.3. Islem Onay Sayfasi

Sekil 4.4. Sifresiz islem Onay Mesaji

=)

X
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4.2 NFC Mobil Odeme Sistemi Isleyis Senaryosu 11

Ikinci isleyis senaryosunda yaptigimiz islem tutar: sifre sorgulamada alt limit olarak

belirlenen deger olan 50 TL’ nin tizerindedir (Sekil 4.5).

2- Kasadan; ID bilgisi ile .
1- Mobil cihaz birlikte islem tutan e Tlsarass
readera merkeze gonderilir. — :
vaklastimhr,

MOBIL OPERATOR SERVER'T
VPN - veritabam

baglantisa - SMS islemi

- Faturalandirma

&

3-ID-Tel no eslesmesi

[4- SMS ile sonucu SMS ile sifre
gelen sifre talebi yollamilir,
talebi

lvanitlanar,

Sekil 4.5. Sifre Sorgulamali NFC Mobil Odeme Uygulamasi

Ilk olarak yapilan islemler kasadan gecerek iiriin bedeli belirlenir (Sekil 4.6). Daha

sonrasinda 6deme yapmak i¢in mobil cihaz okuyucuya yaklagtirihr.

B SELECTION MENU HEIE
Fatura Tutari

P o =
Supangle 35TL =
[Turkish Delight 40TL -
Fish Menu 9.0TL
Megetarian Menu 7.0TL
Mineral Water 15TL = ‘
Hot Chocolate BOTL
Exira Menu 11.0TL
Child Menu BOTL [}

=
Tutar [60.5 | ™ RFID Tag  |[B0:6D:1B:E6]
Tamam |

Sekil 4.6. Islem Onay Sayfasi
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Okuyucudan gelen ID bilgisi ile yapilan islem tutari mobil operatér serverina
gonderilir. Oncelikle gelen paketteki islem tutar sifre sorgulama limiti olan deger ile
karsilastinnhr. Bu uygulamada ise islem tutari sifre sorgulama limiti olan 50 TL
tizerinde oldugundan gelen paketteki 1D bilgisi cep telefonu numaras: ile
karsilastirilarak yapilan islem tutari ile birlikte sifre talebi numaraya yollanihir

(Sekil 4.7).

Sekil 4.7. Sifre Talep Mesaj1

Gelen mesaja yant olarak kullanicinin 6nceden belirlemis oldugu sifreyi yollamasi
istenir. Kullanict mesajini ii¢ defa girme hakkina sahiptir ve tli¢iincii yanls sifre islemi
sonucu NFC Mobil Odeme 6zelligi kapatilmaktadir. Ayrica sistem kullamciya sifresini
girmesi i¢in her seferinde iki dakikalik siireler vermektedir. Siire asim yada hatah sifre

girimi gibi durumlarda Sekil 4.8 deki gibi sifre tekrarlama mesaji gonderilmektedir.
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Sekil 4.8. Sifre Tekrar Mesaj
Kullanic sifresini dogru olarak girip gelen mesaji yanmtladiginda ise faturalandirma
islemi gergceklesmektedir. Mobil abone faturali hat kullanicis ise islem faturaya direkt
olarak yansitilmakta, 6n 6demeli hat kullanicis1 ise mevcut bakiye ile yapilan islem
tutar1 kiyaslamasi yapildiktan sonra yeterli bakiyenin bulunmasi halinde 6n 6demeli
hattan tutar diisiilerek islem bedeli tahsil edilmis olunur. Kasa ile es zamanlh olarak
kullaniciya onay mesaji yollanilir (Sekil 4.9). Biitiin bu islemler ise kullaniciya bagh

olarak yaklasik 20 saniye siirmektedir.

Sekil 4.9. Sifreli Islem Onay Mesaj
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5. SONUCLAR

Bu ¢alismada, NFC teknolojisi ile mobil 6deme sistemi incelenmistir. Giiniimiizde
giderek yayginlasan bir 6deme sekli olan mobil ddeme sistemini yeni gelistirilen NFC
teknolojisi kullanlarak fiziksel hayata uyarlamak miimkiin olmustur. NFC teknolojisi
sayesinde kredi kart1 tasima zorunlulugu ortadan kaldirlarak, birgok uygulamanin tek
cihazda birlestirilmesi hayaline 6deme sistemleri de dahil olmustur. Ne yazik Ki,
teknolojik gelisimin olusan ihtiyaglarla ayni hizda olmamasi nedeniyle NFC mobil
o0deme sistemi kullanimi i¢in ara geg¢is formlar kullanilmak zorundadir. Bu nedenle kisa

vadeli gelecekte NFC sim kartlar gibi ara ge¢is formlari 6nemli dlgiide kullanilacaktir.

NFC mobil 6deme sistemi ara gegis formlan arasinda NFC sim kartlar, NFC mikro SD
kartlar ve sifreleme destekli pasif RFID etiketler bulunmaktadir. Bu ¢alismada, ara
gecis formlaninda sifreleme destekli pasif RFID etiketler ve yapisinda pasif ID kart

barindiran NFC telefon uygulamalar: ele alinmistir.

Bu tezde, Microchip firmasi 13.56 MHz RFID dizayn katalogundan yararlanilarak
yapilmis bir RFID okuyucu ve 6deme islemi icin de Avea iletisim Hizmetleri A.S. test
altyapis1 kullanmlmistir.Yapilan 6rnek uygulamalar sonucunda elde edilen sonuglar su

sekilde 6zetlenebilir:

Odeme islemlerinde Mz o6nemli bir faktér oldugundan SMS iletimi ile alakah
gecikmelerin 6niine gegmek adina mobil operatorlerin sagladig 6ncelikli SMS destegi

kullaniimahdur.

Parasal her islemde oldugu gibi NFC mobil 6deme sisteminde de giivenlik acig1
birakmayacak sekilde bir calisma yiiriitiilmelidir. Ozellikle NFC mobil édeme sistemine

gecisteki en kolay uygulanabilir ara gegis formu olan pasif RFID etiketli yap1
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kullanihrken kart icerisinde bulunan ID bilgisi sifreli bir bigimde yerlestirilmelidir.
Ayrnica ID sifreleme tekniginin yaninda ekstradan SMS yolu ile sifre sorgulama gibi

ilave Onlemler de alinabilir.

Sistemin saha uygulamasi yapilirken merkeze aktarilacak islem tutari ve ID bilgisi
paketlerinin aktarimi sirasinda olusabilecek dinleme durumlar icin de O6nlemler
alinmahidir. Ciinkii tasinan pakette bulunan ID bilgisi bu sistemde en 6nemli yeri teskil

etmektedir.

Sistemin en Onemli tercih nedeni olan hizh ve pratik kullanimi g6z Oniinde
bulundurulmahdir. Kii¢iik meblaglar i¢in de sifre girmenin insanlar1 sistemden

sogutacagi goz oniinde bulundurularak sifresiz 6demeler igin bir iist limit belirlenebilir.

NFC teknolojisinin asil olarak kullanilacagi yapr olan NFC uyumlu mobil telefonlar
2012 yihindan sonra piyasada aktif olarak satilmaya baslanilacagindan NFC mobil
O0deme sistemini kullanabilmek adina ara geg¢is formlarindan yararlanilacaktir. Bu
formlar yap:1 olarak farklilik arz etseler dahi yapilacak islem ve ¢alisma mantig1 adina
en basit yap1 olan pasif etiket uygulamasi ¢ok hizh sekilde kullanima sunulabilecek bir

yap1 oldugundan bu geg¢is siirecinde tercih edilebilir.

Guntimiizde aktif olarak kullaniimakta olan kredi kart1 ile 6demenin gelecekte yerini
alacag1 diisiinilen NFC mobil édeme sistemi bunu en biiyik artis1 hizli olmast ile
gerceklestirecektir. Ayrica NFC telefonlarda bulunan kart ekleme yapisi sayesinde ise
birden fazla 6deme yada tamimlama isleminde kullanilan kart telefon igerisine
tanimlanarak kart tasima derdinden kurtaracaktir. Sadece bir cihazin hem kimlik, hem
clizdan hem de cep telefonu islemi gérecek olmasi ve tasinabilirliginin kolay olmasi ¢ok

biiylik bir avantajdir. Fakat oldukg¢a giivenlikli yapisina ragmen batarya sarj dmrii ve
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insanlarin en ¢ok kaybettikleri esyalarimin mobil telefonlari olmasi dezavantaj olarak
goriilmektedir. Ancak ve ancak iilkemiz yas ortalamasinin 27 yani ¢ok geng¢ bir niifusa

sahip olmamiz bu sistemin kullanimina ¢abuk adapte olabilmemiz adina 6nemlidir.
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