Ortada, somut banknot /madeni para seklinde bir para olmasa da bir
baskasina ait malvarhiginin hukuka aykin olarak elde edilmesi s6z konusu
oldugundan, hirsizlik sucunun TCK 141'de tanimlanan maddi unsurunun
da olustugu kabul edilmelidir.

Kanaatimizce, bankadan para ¢ekip gantasina koyan magdurun cantasindan
bu paray: almakla, kisinin banka hesabina biligim korsanligi yoluyla giriterek
failin kendi hesabina para aktarmasi arasinda higbir fark yoktur. Her iki
durumda da magdurun hesabinda, failin yararina bir artis (magdurun
2ararina azalma) sz konusu olmakta ve her iki eylem de magdurun
rizasina aykin olarak gerceklesmektedir. Burada,bilisim sisteminin varligi
yaniltici cimamalidir. Biligim sistemi, hirsizlik sugunda yalnizca bir arag
konumundadir. Dolayisiyla, bilisim sistemi araciligi ile hirsizlik sucunun
varligi kabul edilmelidir.

TCK 158/1.f'de dolandiricihgin nitelikli hali duzenlenmistir. Dolandiricilik
sucunun maddi unsuru, failin hileli harekeilerle bir kimseyi aldatip, onun
veya baskasinin zararina olarak, kendisine veya bagkasina yarar
saglamasidir. (TCK 157)

Kanaatimizee, dolandiriciigin nitelikli hali olan ve TCK 158/1 fde tanimlanan
bilisim sistemlerinin kullamimas: suretiyle gergeklestirilen dolandinicilik
eylemi su anda bilinen bilisim suclarinin highirinde uygulama alanina sahip
degildir. Zira, bir eylemin dolandinicilik olarak degerlendiriimesinin en
temel kosulu, hileli hareketlerin bireye karsi yapilmas! gerekmekiedir.
Oysa, TCK 158/1.f'de bireye karsi olan bir hileli hareket soz konusu
degildir.

Biligim Suglarinin Onlenmesi ve Alinacak Onlemier

Bilisim suclarinin 6nlenmesi ve faile ulagiimast, bu suglarin dinamik yapisi
nedeniyle ciddi anlamda sorun olusturabilmekiedir. Zira, bu suglar ¢ok
hizli bir gelisim igerisindedir.

Bilisim suglaninin aydinlatilmasinda, gerek bireylere gerekse deviete
onemli gdrevier dismekiedir. Deviete diisen gdrevierden ilki, faile ulasmanin
cabuklastirimasi icin oncelikle uluslar arasi isbitligine dnem verilmektir.
Bunu saglamak icin de Glkemizin, Avrupa Konseyi Siber Suclar
Sozlesmesi'ne bir an 6nce taraf olmasi saglanmalidir. Bu baglamda,
uluslar arasi polis teskilati {interpol} ile de Trk Polis Tegkilatinin isbirligi
icerisinde olmasi dnem tagimakiadir.

Uluslar arasi isbirliginin diger boyutu ise, uluslar arasi bilgi paylasimidir.
Bu badlamda, bir suga kansan IP adresinin nerede oldugunun ve bu IP'nin
servis saflayicisinin kim oldugu ile, bu IP'nin kime ait oldugu; gerekirse
bu IP'ye ait web-log kayitlan da sorusturma makamlari ve mahkemelerle
paylasiimalicr.

Bireylere ve tlizel kisilere digen énemii gorevlerden en basta geleni ise,
kullandiklari bilisim sisteminin gtivenligini saglamaktir. Gavenlik arttirici
yaziimlarin yikienmesi, sisteme yénelik korsan saldinilar 6nemli dlclide
engelleyecektir, Diger yandan, dzellikle bankalar veya bliyilk caph sirketler,
bilisim suguna maruz kalmanin kendi sayginliklarim dnemli oranda
zedeleyecedini digtnerek yetkili mercilere bagvurmakta duraksama
yasamakiadirlar. Bu sekilde, ¢cogu sug sorusturmaya ugramamamktadir,
Unutmamak gerekir ki faile ulasmadaki en kliglik bir kusku ya da duraksama
{veya devlet agisindan gecikme) bilisim sugu faillerine yeni eylemler icin
zaman ve olanak kazandiracaktir. Durum béyle olunca, magdur olan
bireylerin veya sirketlerin sorugturma makamlarina basvurusu tesvik
edilmeli, hatta devlet tarafindan bilisim suglarinin ihbar igin Avrupa‘da
oldugu gibi “Alo Ihbar Hatt”* kurulmalidir. Bireylere veya tiizel kisilere
dlisen diger dnemli bir gorev ise, 6zellikle internet bankaciligindan dogan
riskleri azaltmak igin, hemen hemen her banka tarafindan licretsiz veya
ciizi ficretle safflanan ve her iglem icin, kullamicimin belirledigi sabit sifrenin
yani sira, tek kullanimlik sifre atayan “KULLAN-AT*; “SIFREMATIK® gibi
yazilimlarin kullaniimasidir. Bu yazilimiarin kullaniimasi sonucunda, bir
sekilde bilisim sistemine erisim saglanarak korsanlar tarafindan sabit
sifreler elde edilmis olsa da kullanicinin kendisinin belirledidi kodla agilan
ve chaza ulagamayan korsanlar sistemdeki verilere de ulagamayacaklardir.
Korsanlarin intemet bankacilidina girebilmesi igin, bu cihaza ulagmalari
ve ayrica bu cihazin gifre atamsi igin gerekli olan ve kullanici tarafindan
belilenen sifreye de ulasmalan gerekmektedir ki bu da biligim korsanlarinin
isini oldukg agiiglestirmektedir,

Zararlarin 6nlenmesi icin, Kanaatimizce, infermet bankacilidl icin basvuran
kullanicilara bankalarin bu tir uygulamalan zorunlu kilmasi, dogabilecek
zararh sonuclan en bastan onleyecekiir.

Yine bireylere dlisen énemli gorevierden birisi de internet Uzerinden
yapilan aligverislerde her alisveris igin ayri limit olusturma olanadi taniyan
ve baslangicta 0 (sifir) limitle olusturulan; bireyler icin hicbir ek maliyet
getirmeyen “sanal kart” kullanmaktir. Burada, misteri sozgelimi 20 TL'ik
bir alisveris yapacaksa, yalnizca o aligveris icin 20 TL'lik bir limit belirler
ve aligverigini yapar, Bu aligveris, astl kartin ekstresine eklenir ve bu
borela birlikte tahsil edilir. Sanal kartin ayn bir glivenlik kodu, ayri bir son
kullanma tarihi ve ayr bir kart numarasi bulunur ancak limiti asil kartin
limiti ile sinirlidir. Bir baska deyisle, sanal kart somut varligi olmayan bir
tiir ek karttir. Her aligveriste limiti kullanc belidediginden, kart numarasinin
bir bagkas! tarafindan 6grenilmesi durumunda dahi, sistem aligveris
yapmaya Ve limit asimina olanak tasimaz. Bu da intemet dolandiriciklannin
ontine gecmekie ve dogabilecek zaran azaltmakiadir.

Bilisim korsanligina maruz kalan (s6zgelimi bilgisyarina erisilerek MSN
sifresi calinan ya da internet bankaciligi sifresi ele gegirilen) kisinin,
bilgisayarini ne durumdaysa o durumda birakmasi 6nem tagimaktadir.
Bunu daha agik bicimde s0yle ifade edebiliriz. Bir bilgisayarda, windows'un
sadece calistinimasi bile bilgisayardaki dijital verilerin ve delillerin
milyonlarcasinin kaybolmasina yol agabilmektedir. Dolayisiyla, bilisim
korsanhidina maruz kalan birey, bilgisyan agiksa agik, kapaliysa kapali
konumda birakmali ve verilerin yok olmasini dnlemek icin o bilgisayarda
hicbir islem yapmadan derhal teknik bilirkisiden destek alarak, bilgisyara
yikienen zararli yazilimlar ve miimkiinse IP adresi hakkinda rapor
almalidir. Gerektiginde bu rapor, sorusturma makamlarina 1sik tutacak ve
belki de faile ulasiimasini da saglayacakir. Uygulamada, en cok hata bu
nokiada yapiimakta ve veriler kaybolmadan sicadi sicagina bilgi
alinmamaktadir. Oysa, bilisim korsanliginin aydinlatimasinda bu yondeki
bir teknik caba da oldukca dnemlidir.

Sonug ve Degerlendirme

Internet, sinirsiz ézgiirliik iceren bir yapidir. Bu yap! lizerinde denetim
kurmak oldukea glicliir. Ancak, yukanda degindigimiz onlemlere benzeyen
basit, ucuz ve etkili nlemlerle dojacak zararlar daha en bastan
engellenebilecektir. Unutulmamalidir ki internetten yararlanirken zarar
gbrmemek dncelikle kullanicilarin bilingl hareket etmesiyle mimkinddr.

Av. §.Cankat TASKIN
26.02,2009-BURSA
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