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ABSTRACT

The need for secure networking has been gaining
importance in parallel to the progresses in wireless
communication technologies. As an important type
of wireless communications, wireless sensor
networks have been widely applied with different
security characteristics and requirements. This paper
presents the security protocols for both wireless
networks and wireless sensor networks indicating
the main differences. The RSN, in addition to the
WPA and WEP, is one of the most preferred
security protocols for wireless networks as it
employs the AES cryptography method. On the
other hand, most of the current wireless sensor
network applications prefer the LISP security
protocol with many benefits compared to its SNEP
and LEAP counterparts.

Key words: Wireless Networks, Wireless Sensor
Networks, Security Protocols.

1. GIRIS

Gilinlimiizde gelisen ag iletisim teknolojilerine
paralel, kablosuz iletisim sistemlerinin kullanimlari
da hizla artmaktadir. Buna bagli olarak kablosuz
iletisim sistemlerindeki veri giivenligini saglamak
onem kazanmaktadir. Bu g¢alismanin temel amaci,
kablosuz  iletisim  sistemlerindeki  gilivenlik
protokollerini karsilastirarak farkli uygulamalar i¢in
en uygun olanlarini tespit etmektir.

Kablosuz algilayici aglar, smurli kapasiteli, kisa
mesafede kablosuz ortam iizerinden haberlesebilen
diisgik giicli ve digik maliyetli algilayici
diiglimlerinden meydana gelmektedir ve bu
ozellikleriyle genel kablosuz sistemler igerisinde
ayr1 bir 6neme sahiptir. G6zlem yapilacak ortama
rasgele dagitilabilen bu diiglimler, birbirlerini
taniyabilmekte ve ortak gayret sarf ederek genis bir
alanda Ol¢iim vazifesini gergeklestirebilmektedir.
Bu avantajlarindan dolayi sagliktan askeri uygulama
alanlarma, bir binanin giivenliginin saglanmasindan
orman yangmlarinin 6nceden tespitine kadar ¢ok
¢esitli sekillerde kullanilabilmektedirler.
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Giivenlik, kablolu veya kablosuz her tiirli ag i¢in
oldukca 6nemli bir konudur. Klasik bir kablolu ag
tizerinden iletisim, fiziksel kablolar tizerinden
saglanir ve giivenlik, genellikle fiziksel altyapida
dahili olarak bulunur. Kablosuz aglarda ise
¢ogunlukla RF sinyalleri kullanilir ve bu nedenle
ayn1 giivenlik dnlemlerinin uygulanmasi miimkiin
olmayabilir. Kablosuz ag kullanicilarinin =~ ve
verilerinin, bilgisayar korsanlarinin saldirilarina,

kurumsal casusluga karsi daha giivenli hale
getirilmesi icin ¢esitli giivenlik 6zelliklerinden
yararlanilir.

Kablosuz aglara 6zgii cesitli gilivenlik tedbirleri
bulunmaktadir.  Bunlarin  baslicalari, SSID
kullanimi, cihaz kimlik dogrulama mekanizmalari,
MAC adresi filtreleme ve sifreleme teknolojisi olan
WEP seklinde siralanabilir.

Kablosuz algilayici ag (KAA) diigiimlerinin siirh
donanimsal kaynaklara ve giic birimlerine sahip
olmast, baz1 ¢6ziim bekleyen giivenlik agiklarini da
beraberinde getirmektedir. Ortam erigim
protokoliiniin agiklarindan faydalanarak algilayici
diiglimlerin iletisimlerinin  kesilmesine ya da
anormal durumlarin olusmasina ve bdylece ag
omriiniin kisalmasina sebep olan hizmet engelleme
(Denial of Service-DoS) saldirilari, kablosuz
algilayici ag gilivenligi i¢in dnemli bir tehdit unsuru
olusturmaktadir. Kablosuz algilayici aglar igin
tasarlanan ortam erisim protokolleri arasinda en
yaygin olarak bilinen S-MAC (Sensor Medium
Access Control — Algilayict Ortam Erigsim Kontrolii)
ve tirevleri (T-MAC, D-MAC v.b.) bu tir
saldirilara kars1 savunmasizdir. Dolayisiyla giivenlik
protokollerine ihtiyag duyulmaktadir.

1. bolimdeki giris kisminda kablosuz aglar,
kablosuz algilayici aglar ve veri giivenligi iizerinde
durulmaktadir. Bolim 2’de kablosuz aglardaki
giivenlik gereksinimi ve giivenlik protokollerinden
bahsedilmektedir. Ayrica kablosuz aglar igin
giivenlik protokolleri anlatilarak, karsilagtirmali
olarak kiyaslanmaktadir. 3. bolimde kablosuz
algilayici aglar icin giivenlik protokolleri iizerinde
durulmaktadir. Son bdolimde ise karsilastirma
sonuglari ve degerlendirmeler sunulmaktadir.



2. KABLOSUZ AG GUVENLIK
PROTOKOLLERI

Son yillarda Internet’in ve Internet iizerinden
ticaretin gelismesiyle birlikte, bilgisayar aglar
olusabilecek saldirilara karsi zayiflik goéstermeye
baslamistir. Bilgisayar aglarinin bu zafiyetleri, kritik
ticari uygulamalarda iriin kaybina ve sirketlerin
ciddi anlamda zarar gérmesine neden olmustur.

Bilgisayar  viriisleri, DoS  saldirilar,  sirket
calisanlarinin hatalar1, bilgisayar aglari tizerinde
hala biiytik bir tehlike olusturmaktadir. Giiniimiizde
Internet, gerek kisisel gerekse ticari iliskilerde bilgi
akigini saglayan, diinyanin en biiyiik iletigim araci
haline gelmistir. Internet’in tiim diinyada boylesine
yaygin kullanimi, giivenlik agiklarini ve tehditlerini

(bilgi  kayiplart veya gizlilik ihlalleri) de
artirmaktadir.

Bilgisayar aglarinda, kullanicilardan, isletim
sistemlerinden veya ag protokollerinden

kaynaklanan agiklar ile ¢ok sik karsilasilmaktadir.
Giivenli bir bilgisayar ag1 icin mutlaka giivenlik
politikalar1 olusturmalidir ve giivenlik sistemleri
buna gore tercih edilmelidir. Ayrica kullanicilara
gerektigi kadar erisim imkani saglanmali ve
kullanicilar bu konular hakkinda
bilinglendirilmelidir.

Kablosuz aglar i¢in literatiirde sunulan O6nemli
giivenlik protokollerinden icii (WEP, WPA ve
RSN) ayrintili olarak alt bolimlerde
aciklanmaktadir.

2.1. WEP

Kablosuz aglarin gelistirildigi ilk yillarda IEEE
802.11°de gegerli olan tek giivenlik protokolil

WEP’dir (Wireless Equivalent Privacy) [3].
Ozellikle son yillarda bu protokoliin &nemli
zayifliklar1  ortaya ¢ikmistir. IEEE  802.11

standartlar1 i¢in giivenlik protokolii tasarlanirken
gerekli kosullar sunlardir:

e Makul bir sekilde gii¢lii olmali (algoritma
kolayca kirilmamalr),

Etkin olmali (donanmim veya yazilim
gerceklenebilmeli),

Ihrag edilebilir olmal,

Kullanimi istege bagl olmali.

ile

WEP giivenlik protokoliiniin sifreleme algoritmasi
RC4 (Rivest Cipher), anahtar uzunlugu 40 bit (veya
104 bit), IV (Initialization Vector) uzunlugu 24 bit,
veri biitiinliigli yontemi ise ICV’dir (Integrity Check
Value). Kullanilan sifreleme algoritmasi RC4 bir
akis sifreleyicisi olup simetrik anahtar igermektedir.
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Veri iletisimi baslamadan oOnce, kullanicilar ve
erisim noktalar1 arasinda iliskilendirilme yapilir. Bu
iligkilendirilme  6ncesinde asillama  yapilmasi
gerekmektedir. IEEE 802.11, farkli asillama
yontemleri uygulamaktadir. Bunlar;

Agik giivenlik (SSID — Service Set Identifier):
Erisim noktasina SSID (erisim noktas1 ayirt
edici) bilgisi ile gelen tiim asillama istekleri
kabul edilir.

Ortak anahtarli asillama: Asillama paylasilan
bir anahtar ile yapilir. Bu anahtarin kullaniciya
daha onceden bildirilmis olmasi gereklidir.
MAC adresi ile asilama: Erisim noktasi
iizerinden haberlegebilecek kullanicilarin MAC
(Media Access Control) adresleri bir sunucuda
RADIUS (Remote Authentication Dial-In User
Service) tutulmaktadir. Sadece daha o6nceden
belirlenmis MAC adresine sahip kullanicilar
asillanmaktadir.

WEP  giivenlik protokoliinde  kullanilabilecek
anahtarlar iki gruba ayrilir. Bunlar 6n seg¢ili
anahtarlar ve kullaniciya 6zel anahtarlardir. On
secili anahtarli yapida erigim noktas1 ve kullanicilar
veri sifrelemede ayni anahtar1 kullanir. Agikca
goriildiigiic gibi bu yontem kullanildiginda tiim
kullanicilar ~ tiim  verileri  ¢dzebilirler.  Ikinci
yontemde ise erisim noktast her kullanictya karsilik
farkli anahtarlar bulundurmaktadir ve boylece
kullanici sadece kendine gelen verileri ¢6zme
yetenegine sahip olacaktir.

WEP sifreleme ve sifre ¢ozme yonteminde, 24 bitlik
baslangi¢ vektorii (IV), 40 bitlik paylasilan anahtara
eklenir. Bu anahtardan RC4 algoritmasi kullanilarak
sifrelenecek veri uzunlugunda akis sifresi elde
edilir. IV’nin degismesi ile her seferinde farkli akisg
sifreleri elde edilmektedir. Bu swrada veri
biitiinliiglini saglamak i¢in asil veri iizerinden ICV
hesaplanir ve verinin sonuna eklenir. Elde edilen
akis sifresi ile (veri + ICV) &zel veya (EXOR)
isleminden gecirilerek sifreli metin hazirlanir. Son
adim olarak, alicinin sifreyi ¢ozebilmesi i¢in gerekli
olan IV, gercevenin basima sifrelenmeden eklenir.
Boylece gonderilecek ¢ergeve tamamlanir.

Sifre ¢ozmede ise alici, IV’yi ger¢eveden okuyarak
akis sifresini  elde edebilir. Anahtar alicida
bulundugundan, sifreleme islemleri ters sira ile
gergeklestirilerek, agik veri elde edilir.

WEP giivenlik protokoliiniin tekrar saldirisi, bit
zayifligi, IV’lerin tekrar kullanilmasi ve RC4’lin
zay1if anahtarlar tiretmesi gibi gilivenlik agiklar1 ve
zafiyetleri bulunmaktadir.

Sonug olarak 6zetle;

e  WEP, tekrar saldirilarini 6nleyemez.



RC4 algoritmasinda zayif  anahtarlar
kullanilmasi, sifreleme anahtarinin kolayca ele
gegmesine neden olabilir.

WEP, IV’leri tekrar kullanir. Bazi kriptoanaliz
yaklagimlart ile sifreleme anahtart bilinmeden
veri ¢oziilebilir.

ICV’nin elde edilme yonteminin zayiflig:
nedeni ile mesaj biitiinliigli araya giren ti¢lincii
sahislar tarafindan bozulabilir.

2.1. WPA

WEP  giivenlik  protokoliiniin  ¢ok  sayidaki
aciklarindan dolayi, endiistrinin acil ihtiyaci igin
802.11i standartlarina (draft 3.0) uygun gegici bir
giivenlik  sistemi, Wi-Fi  grubu tarafindan
olusturulmustur. WPA (Wireless Protected Access)
[5], WEP’in bilinen tiim gilivenlik ag¢iklarini kapatir.
Donanim  degisikligine gidilmeden yiikseltme
yapilabiliyor olmasi, WEP’e gore daha giicli
sifreleme (TKIP, Temporal Key Integrity Protocol)
ve asillama (802.1x) yapisina sahip olmasi 6nemli
kullanim  kolayliklar1  saglamaktadir.  Ayrica
WEP’de  bulunmayan bir anahtar ydnetim
mekanizmasina da (802.1x) sahiptir.

TKIP (Gegici Anahtar Biitiinliigii Protokolii), RC4
akig sifreleyici algoritma {lizerine kuruludur. 4 yeni
algoritma ile WEP sifreleme mekanizmasini
gelistirir. Bunlar;

e IV 48 bite ¢ikarilmigtir ve paket numarasi
olarak kullanilmaktadir.

Zayif anahtarlar kullanilmamaktadir.

Yeni bir mesaj biitiinliik kontrol mekanizmast
olan Michael MIC’i (Message Integrity Check)
kullanir.

Anahtar temini ve dagitimi i¢in yeni bir metot
getirir (802.1x).

Her ¢ergeve i¢in yeni bir anahtar olusturulur.

802.1x Genisletilebilir Kimlik Dogrulama Protokolii
(Extensible Authentication Protocol, EAP) ile

asilama, IEEE standartlar1 iizerine kurulan bir
yapidir. Hem WLAN hem de LAN’larda
kullanilmaktadir.

WEP’deki ICV’nin bilinen birgok zayifliklar

bulunmaktadir. WPA’da, Michael olarak bilinen bir
yontem yardimiyla 8 baytlik bir ileti biitiinliigli kodu
(MIC) hesaplayan yeni bir algoritma
tanimlamaktadir. MIC alani, gergeve verileri ve ICV
ile birlikte sifrelenir. Alici/gdnderici MAC adresleri
ve mesaj bir “hash” fonksiyonuna tabi tutulur ve 8
baytlik bir ¢ikti olusturulur. MIC, IEEE 802.11
gergevesinin veri boliimii ile 4 baytlik ICV arasina
yerlestirilir ve daha sonra ¢ergeve verileri ve ICV ile
birlikte sifrelenir. MIC dogrusal bir algoritma ile
olusturulmadigindan, ICV  gibi  zayifliklan
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bulunmamaktadir. Bdylece, araya giren iiclincii
sahislar, mesaji1 degistirdiginde anlasilmasi saglanir.

WPA’nin WEP’den 6nemli bir farki olarak anahtar
yonetimi  gosterilebilir. WPA’da 2 ¢esit anahtar
yapisi vardir:

Oturum anahtar kiimesi:

° 2 kablosuz cihazin

haberlesmesinde  kullanilir.  Genellikle  bir
kullanic1 ve erisim noktasi arasinda kullanilir
(unicast).

e Grup anahtar kiimesi: Ag icinde tiim
kullanicilarin  bildigi ve yayim (braoadcast)
yapilmasit  i¢in  kullanilan  anahtarlardir
(multicast).

Oturum ana anahtar1 ve grup ana anahtari, ana
anahtardan elde edilir. Ana anahtar ise asillama
sirasinda asillama sunucusu tarafindan tretilmistir.
Oturum ana anahtarindan elde edilen anahtarlar
gecicidir. Her yeni diiglimle baglanti yeniden
kuruldugunda ya da agdan ayrilip tekrar girildiginde
yeniden olusturulur. Uretilen anahtarlarin  ikisi
sifreleme ve veri biitiinliigi i¢in kullanilir.

Grup ana anahtarlar1 da grup gegici anahtar ile
erisim noktalar1 tarafindan belirlenip kullanicilara
dagitilmaktadir.

TKIP’in genel yapisi incelenildiginde, farkli anahtar
iretme yontemleri ile anahtar elde edildigi
goriilmektedir. Mesaj biitiinliik kodu hesaplanir ve
mesajin sonuna eklenir. Mesaj parcalara ayrilarak
IV ve anahtardan elde edilmis akis sifresi ile
sifrelenir ve alictya gonderilir.

2.3. RSN

WPA giintimiizde kirtlmamis olsa da WEP tabanli

bir yapt oldugu ve eksiklerinin c¢ikabilecegi
stiphesinden  hareketle = (RC4  algoritmasinin
zayifliklar1  disiiniildiginde) IEEE ~ 802.11i
standartlarma  uygun  yeni  bir  protokol
gelistirilmigtir.  Bu  protokol ~WEP  iizerine
kurulmadam, yeni ve farkli bir yapida

gelistirilmigtir. 2004°den itibaren RSN’i destekleyen
WPA uyumlu iiriinler, WEP’i desteklememektedir.

RSN (Robust Security Network) [4], asillamay1 ve
anahtar yonetimini IEEE 802.1x standartlar1 ile
gercekler. Veri biitiinliigi MIC ile saglanir.
Gezginlik (roaming) fonksiyonlarinin da
desteklendigi gergek zamanli iletisimlerde 6nem
kazanir, ¢iinkii; veri kaybini engelleyen bir yaklagim
icermektedir. RSN, gezginligi iki farkli sekilde
desteklemektedir:
e Onceden asillama: Kullanict bir erisim
noktasina bagli iken diger bir erisim noktasinin
varliginin farkimma varirsa, 802.1x anahtar



degisimi ile bu erigsim noktasi i¢in de anahtarlari
elde eder ve saklar.

Anahtar 6n bellekleme: Erigsim noktasi ile daha
onceden anahtar belirlendi ise bu anahtarlar
bellekte saklanir.

RSN’de sifreleme TKIP veya CCMP (Counter
Mode with CBC-MAC Protocol) ile gerceklenir.
CCMP zorunlu iken, TKIP ise istege baglidir.

CCMP, sifreleme algoritmast olarak AES’i
(Advanced Encryption Standart) kullanir. AES,
simetrik anahtar kullanilan, giivenilir ve hizli bir

algoritmadir. AES’in bir ¢ok kullanim modu
bulunmaktadir. CCMP iginde olan kullanim modlari
sunlardir;

e Counter mode (gizlilik amagli): Sayag

yonteminin kullanilma amaci, ayn1 veriyi igeren
bloklar aymi sifre ile sifrelendiginde farkli
cikislarin olmasinin istenmesidir. Zira, mesajin
tekrar eden bloklardan olustugunun bilinmesi
bir giivenlik zafiyetidir. Bu modda 128 bitlik
sifreleme anahtar1 kullanilir.

CBC- MAC modu (bitiinlik): MIC
hesaplanmasinda kullanilir. Eger mesajda 1 bit
degisirse, MIC’de biiyiik degisiklikler olur ve
tahmin edilemez. MIC hesab1 geri doniilmez bir
sekilde yapildig1 igin araya giren igiinci
sahislarin, mesaja uygun bir MIC hesaplamasi
miimkiin degildir.

CCMP ¢alisma yapisinda oncelikle MIC hesabi igin
CBC-MAC (Cipher Block Chaninig - Message
Authentication Code) kullanilir. Burada olusan 128
bitin 64’i kullanilir. Mesajin sifrelenmesinde de
sayactan bir deger alimir ve AES algoritmasi ile
sifrelenip daha sonra ¢ikan sonu¢ mesajin 128’lik
ilk blogu ile 6zel veya (EXOR) isleminden geger.
Daha sonraki bloklarda sayag birer arttirilarak elde
edilen sayilar ile sifrelenir.

2.4. Kablosuz Ag Giivenlik
Protokollerinin Karsilastirilmasi

Kablosuz ag giivenlik protokollerinin
karsilastirilmas: Tablo 1’de sunulmaktadir. WEP
protokolii RC4 algoritmasin1 kullanirken, WAP
TKIP/RC4 algoritmasin1  kullanmaktadir. RSN,
CCMP/AES ve CCMP/TKIP algoritmalarini
kullanir.  WEP 40 bitlik sifreleme anahtari
kullanirken, WPA 128 bitlik anahtar
kullanmaktadir. RSN ise daha giivenlikli 128 bitlik
sifreleme anahtar1 kullanir. WEP’deki IV 24 bit
iken, WPA ve RSN’de 48 bittir. WEP’deki anahtar
sabittir. WPA her oturum igin anahtar degistirirken
RSN’de anahtar degisikligine gerek yoktur. WEP
anahtar yonetimi kullanmazken, WPA ve RSN
802.1x anahtar yontemini kullanir. WEP’de asillama
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yontemi zayiftr. WPA ve RSN 802.1x EAP
asillama yontemini kullanir. Veri biitiinliig,
WEP’de ICV ile, RSN ve WAP’da ise MIC ile
saglanir.

Tablo 1. WEP, WPA ve RSN Karsilastirmasi

WEP WPA RSN
al Rngilam TKIP/RC4
sifrcleme | (Sifrelome | (WEP'n | CCMP/AES
yapist agiklarimni CCMP/TKIP
kirilmustir) kapatiyor)
Sifreleme . . .
Anahtar: 40 bit 128 bit 128 bit
[y ] 2Abic [ 4sbic | 4gbic
Anahtarlar
Anahtar Anahtar her oturum, def"inﬁ{}ﬁ%ﬁne
Degisikligi sabittir her paket 1SS
. . gerek yoktur
] deindegisiv | T
Anahtar
Anahtar yonetimi 802.1x 802.1x
Yonetimi
yoktur
Asillama Zayifbir | gy 1x EAP | 802.1x EAP
yontem
veri Icv MIC MIC
Biitiinliigii

Kablosuz aglar igin ilk olarak gelistirilen giivenlik
protokolii. WEP, artik etkin bir giivenlik Onlemi
olarak kabul gormemektedir. WEP esas alinarak
gelistirilen ve agiklarim1  kapatan WPA ise,
kirilmamig bir yapiya sahip olsa da RC4’tin
zayifliklarini tagimaktadir. Son olarak 2004 yilinda
tamamlanan RSN ise AES sifreleme algoritmasinin
giicii ile kablosuz aglar icin mevcut en etkin ve
tercih edilen giivenlik Onlemidir. Fakat, RSN ile
diiglimler iizerinde ciddi donanim ve yazilim
degisiklikleri yapilmasi gereklidir.

3. KABLOSUZ ALGILAYICI AG
GUVENLIK PROTOKOLLERI

Kablosuz algilayict aglar (KAA’lar), klasik
kablosuz aglardan 6nemli farkliliklar igermektedir.
Buna paralel olarak, KAA giivenlik ihtiyaglar1 ve
bunlarin karsilanmasi amaglariyla literatiirde ayrica
degerlendirilmektedir. KAA’lar i¢in Onerilen ve
kullanilan giivenlik protokolleri bu bdliimde
ayrintili sekilde agiklanmaktadir.

3.1. LEAP

LEAP (Localized Encryption and Authentication
Protocol), kablosuz algilayici aglar icin bir anahtar
yoOnetim protokoliidiir. LEAP, agdaki pasif ortaklik
gibi  islem  tekniklerini  desteklemek igin
tasarlanmigtir.  Coklu  simetrik  anahtarlama
tekniklerini desteklemektedir [2].



Kigisel anahtarlar: Her digiim benzersiz bir
anahtara sahiptir. Bu anahtar, baz istasyonu ile
¢ift yol paylasimi yaparak giivenli haberlesmeyi
saglamaktadir.

Paylasimli ¢ift yol anahtarlari: Her diigiim
kendi komsularinin her biri ile ¢ift yollu
anahtar1 paylasir. Bu anahtar ile gilivenli bir
iletisim saglanir.

Kiime anahtarlar: Diigiim ile komsular1 arasinda
paylagilir. Kiime anahtarlar giivenli yerel mesaj
yayimlari i¢in kullanilir.

e Grup anahtarlar: Genel paylasgimlar igin
kullanilmaktadir. Baz istasyonu tarafindan
gurubun  tamamina sifrelenmis mesaj

yayimlarinda grup anahtarlari kullanilmaktadir.

LEAP  giivenlik  protokolii  ¢esitli  KAA
uygulamalarinda farkli giivenlik gereksinimlerini

desteklemektedir. LEAP giivenlik protokoliinde
kullanilan ~ anahtarlar, her  bir  diiglimiin
haberlesmesini ve enerji verimligini

diizenlemektedirler. Baz istasyonu ile etkilesimi en
aza indirir. Agdaki pasif ortaklik ve yerel cakisma
icin diigiimlerin uzlagmast gibi onemli islem
mekanizmalarin1 desteklemektedir. LEAP, kablosuz
algilayici aglardaki ¢ogu saldiriy1 dnleyebilir ya da
azaltabilmektedir.

3.2. SNEP

SNEP (Secure Network Encryption Protocol),
kablosuz algilayic1 aglarda giivenli veri iletimi i¢in
kullanilan  bir  protokoldiir. SNEP  giivenlik
protokoliinde veri iletimi sifrelenerek gergeklestirilir
[9], [7]. A ve B gibi iki algilayict diigiim arasinda
veri iletisimi yapilmak istendiginde, veri mesaji
sifrelenmektedir.

M = MAC(Kymac,ClE) formiili, MAC (Message
Autentication Code) mesaj dogruluk kodudur. Bu
formiildeki C paylasim sayaci, E sifrelenmis veri,
Kmac ise MAC anahtaridir. A diiglimiinden B
diigiimiine veri gonderilmesi Sekil 1’deki formiil ile
ifade edilmektedir. Burada K,p, A diigiimiimden B
diigiimiine sifre anahtart Kg, ise B diigiimiinden A
diigiimiine sifre anahtaridir. C, A diigiimiindeki
sayag, Cp ise B diigiimiindeki sayagtir. D mesaji, A
diiglimiinden B digiimiine sifrelenmis mesaj1
icermektedir.

A
-

Hlagc WECK G (D o) B

-

Sekil 1. A diigiimiinden B diigiimiine sifreli
mesaj iletimi [7].
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SNEP protokoliinde saya¢ giincellik agisindan
zayiftir; ancak, A diigiimiiniin istek cevabinda, B
digiimiinde olusturulan mesaj goriintiilenemez.
Giiglii giincelligi saglamak i¢in “nonce” olarak
adlandirilan sahte numara kullanmak gerekir. N, A
diiglimiinden bir “nonce” ve R, istek mesaji olarak

disiiniildiigine, yeni mesaj Sekil 2’deki gibi
olusmaktadir.
N, R
A A A B
L =

B e AT M1 T R B o

Sekil 2. A diigiimiinden B diigiimiine mesaj
iletimi ve B'den A'ya istek mesaji [7].

SNEP  giivenlik protokoliiniin sagladigi 6nemli
avantajlar bulunmaktadir. Algilayic1 diigiimler birer
sayag igerirler. Sayag, her blok ulagtiginda bir artar,
ancak iletim olmadiginda duragandir. Diisiik
iletimde, her mesaja 8 bit eklenerek mesaj
gliclendirilir. Giivenligi, ag1 gizlice dinleyenlere
karsi tam mesaj elde etmelerine izin vermeyerek
saglamaktadir. Veri dogrulugu MAC ile saglanir.
MAC’deki saya¢ yardimiyla eski mesajlara cevap
verilmesi Onlenir. SNEP basit, efektif ve gliclii bir
giivenlik protokoliidiir ve bu yoniiyle KAA’lar igin
bir ¢6ziim olabilmektedir.

3.3. LISP

Sinirli  kaynakli algilayici diigiimlerden olusan,
biiyiik  olgekli  kablosuz  aglarda  giivenlik
¢ozliimlerini amaglar. Cok sayida algilayici

diigiimden olusan aglar1 6l¢eklemek igin kiimelere
ayirmaktadir. Her kiime i¢in kiime basi seger ve
anahtar sunucu olusturur.

LISP (Lightweight Security Protocol) giivenlik
protokolii yeni bir anahtarlama mekanizmasin
icermektedir [6]. Anahtarlama yontemini, kiime
baglarim1  ve anahtar sunucular1  kullanarak
uygulamaktadir. Bu yOnteminin gesitli avantajlari
sunlardir:

e ACK’larin gonderilmesini gerektirmeyen etkin

anahtar yaymi kullanir,

e Veri mesajina eklenmeksizin  olusturulan
dogruluk bitlerini kullanir,

e Kaybolan anahtarlari kurtarabilir,

e Veri sifreleme/cozme olmaksizin  anahtar
yeniler,

LISP, saldirilara karsi kritik bilgileri korumak i¢in

sagladig1 faydalar ise su sekilde 6zetlenebilir:

e Gizlilik, tgiincii sahislarin ag1 dinlediginde,
sifresiz metinlere ulagmak yerine bu metinlerin



birden fazla sifrelenmis metinlerine ulasmalari
ile saglanir.

e Veri biitinliigi, gonderilen verilerin
degistirilmesini engeller.

e FErisim kontrolii, aga girislerin kontrol
edilmesiyle saglanir.

e Anahtar yenileme, ag1 tehlikeye atacak

diigiimlere kars1 koruma saglar.
LISP protokolii, giivenlikle beraber diger servisleri
de  (yonlendirme, veri  dagitimi, konum)
birlestirebilmektedir. LISP esnek ve enerji duyarl
bir protokoldiir. Ayrica ACK ve diger kontrol
paketlerine gerek duymadigindan DoS [10]
saldirilarina kars1 oldukga giigliidiir.

3.4. Kablosuz Algilayic1 Ag Giivenlik
Protokollerinin Karsilastirilmasi

Kablosuz algilayic1 ag giivenlik protokollerinin
kargilagtiritlmasi Tablo 2’de sunulmaktadir. LEAP
anahtar yonetimi i¢in, SNEP sifreleyerek veri iletimi
icin, LISP ise biiylik olgekli aglarda gilivenlik icin
tasarlanmigtir. LEAP ¢oklu anahtarlama yontemini
kullanirken, LISP yeni bir anahtarlama yontemini
kullanmaktadir. Veri biitiinliiglinii SNEP ve LISP
protokolleri saglarken, LEAP bu noktada yetersiz
kalmaktadir. Veri gizligi SNEP ve LISP giivenlik
protokollerinde mevcut iken LEAP giivenlik
protokoliinde yoktur. LEAP, diigiimler arasinda
uzlagma saglayarak c¢akigmalari Onleyebilir, ancak
SNEP c¢akismalar1 dnleyemez. LISP protokolii ise
ancak erigim kontrolii ile cakigmalart
onleyebilmektedir. Enerji tiiketimi ag¢isindan LEAP

ve LISP protokolleri verimli iken SNEP
kullanigsizdir. LEAP genel olarak saldirilari
onleyebilir. SNEP, basit, giicli ve efektif bir

giivenlik protokoliidiir. LISP ise esnek ve DoS
saldirilarina kars1 giiglii bir protokoldiir.

Tablo 2. LEAP, SNEP,ve LISP Karsilastirmasi

4. DEGERLENDIRMELER

Kablosuz aglar gezginlik, kolay kurulum, kullanim
kolaylig1 gibi ozellikleri ile klasik esleniklerinden
ayrigmaktadir. Diger taraftan, artan giivenlik
gereksinimi, bu kablosuz iletisim tiirlinde biiyiik
onem arz etmektedir. Kablosuz aglar i¢in sunulan
ilk giivenlik protokolii olan WEP, artik bir giivenlik
onlemi olarak kabul gdrmemektedir. WPA ise,
kirilmamig  bir yapiya sahip olsa da RC4
algoritmasimin  zayifliklarini tagimaktadir. Ugiincii
ve onemli bir alternatif olan RSN, AES sifreleme
algoritmasinin sagladigi avantajlarla, mevcut en
giiclii glivenlik dnlemlidir. Bununla birlikte RSN ile

cihazlar tzerinde ciddi donanim ve yazilim
degisiklikleri  yapilmasi  gereklidir. ~ Kablosuz
algilayici aglar icin sunulan giivenlik

protokollerinden LEAP saldirilar1 onleyebilirken,
diger onemli bir alternatif olan SNEP, basit, gii¢li
ve efektiftir, LISP ise esnek ve DoS saldirilarina
kars1 gii¢lii bir protokoldiir.
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