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ABSTRACT

In 1997, a program was created by NIST to discover
AES, which is a new standart crypto algorithm,
instead of DES crypto algorithm and a selection was
made by looking some choosen criterion. In this
program, Rijndael crypto algorithm was selected,
which was constituted by Rijndael and it has been
standardized as AES. In this study, by using the
128,192,256 bit keys of Rijndael crypto algorithm, the
ecript and decript algorithms will be examined and
the performances of the AES finalists will be
compared.

1.Giris

Teknolojinin gelistigi ve gelismeye ¢ok hizli bir
sekilde devam edecegi bu bilgi ¢aginda bilgisayarlar
ve internet ortami hayatimizin vazgegilmez birer
unsuru haline gelmistir. Boyle bir ortamda bilginin
korunmasi ve bir noktadan bir noktaya iletilmesi ¢ok
bliyik 6nem kazanmustir. Verilerin giivenli bir
bi¢cimde aktarimi ve elde edilmesi i¢in, kriptografi
bilimi araciligi ile ¢esitli gifreleme, anahtarlama ve
¢ozliimleme algoritmalart olusturulmaktadir. Bu yeni
olusturulan sifreleme algoritmalar1 gelisen teknolojiye
uygun bir sekilde olusturulmali ve gelisen
teknolojilere uygun tasarlanmalidir.

Sifreleme algoritmalarini yapisal olarak iki ana gruba
aywrabiliriz.  Simetrik  ve  Asimetrik  sifreleme
algoritmalar1. Simetrik sifreleme algoritmalari verileri
sifrelemesinde ve de sifrelemesinde tek anahtar,
Asimetrik  sifreleme algoritmalar1 sifreleme ve
desifrelemede ayr iki anahtar kullanmaktadir.

Bu yeni olusturulan algoritmalarin standartlagsmasi
icin birgok iilke kendi standartlagtirma enstitiilerini
kurmustur. Bunlarin en 6nemlisi Amerika’da 1960’da
kurulan NIST’ tir. NIST 1977 yilinda bir simetrik
sifreleme algoritmasi olan Des’i bir standart olarak
belirlemistir. Des uzun yillar giivenilir bir algoritma

olarak  kullanildi.  Kriptanalistler teknolojinin
gelisimine paralel daha giiclii donanima sahip
bilgisayarlar sayesinde Des kirmak i¢in yogun bir
sekilde ugrastilar. Bunun sonucu olarak Des kirilmigstir
ve daha giivenli olan Tdes kullanilmaya baslanmustir.
TDES arka arkaya Des sifreleme algoritmasini
tekrarlayarak ortaya c¢ikmistir. Des’in ve Tdes’ in
giivenirligini kaybetmesiyle NIST yeni sifreleme
algoritmalara yonelmistir [1].

1997°de NIST DES’in yerine AES’i secemek ve
gelistirmek i¢in bir program duyurdu. Onlar tek bir
standart gelistirmek icin sifreleme toplulugundan
algoritmalar istediler. 1998 yilinda 15 algoritma kabul
edildi ve NIST bunlarin i¢inden 5 finalisti 1999
yilinda se¢ti. NIST’in plant 2000 yilinda standart
olmasi i¢in bir yada birkag algoritma se¢mekti [2].

Bu c¢alismada bes AES finalistinin algoritma
yapilarini, yazilim ve donanim performanslarini
kargilagtirilicaktir. Ayrica en iyi algoritma segilen
Rijndael sifreleme algoritmasinin farkli anahtar
uzunluklarindaki uygulamasi gergeklestirilecektir

2.AES (Advanced Encryption Standard)

Des’in yerine getirilen AES, daha hizli daha giiclii ve
daha ucuz olmaliydi. Yazilimda kullanildigi zaman
daha hizli olmakla birlikte donanimda da kolay
kullanilabilmeliydi (Smart kart vs). Uzun zaman
kullanimda olan Des gibi o da saldirilara uzun siire
karst koymaliydi. Bir ¢ok algoritma uzun  siire
incelendikten sonra bes tane finalistte karar
kilindi.Bunlar Serpent, Rc6, Rijndael, Twofish ve
Mars sifreleme algoritmalariydi. Bu noktadan sonra
bu algoritmalar arasindan hangisinin standartlagsmasi
gerektigi hakkinda yogun caligmalar yapildi.Bu bes
finalist arasinda sifreleme ve desifreleme hizlarmin
yaninda yazililm ve donanim uygunlugu,kolay
uygulanmast ve en Onemli olarak giivenlik
performanst agisindan incelendi. Bu c¢aligmalardan



sonra Rijndael sifreleme algoritmasi birinci olarak
secildi [3].

2.1 Bes AES Finalisti

Mars: Mars, IBM tarafindan gelistirilmistir ve
algoritma yapist olarak Des’e higbir 6zelligi
benzememektedir. Mars donanimla birlestigi noktada
son derece akla uygun bir sekilde dizayn edilmis ve
de son derece hizlidir. Bunun anlami sudur ki: Smart
kartlara uygulamak icin MARS’mn 70 bin civarinda
gate’e ihtiyact vardir. Mars anahtar uzunlugunun 128-
448 bit olmas1 gerekmektedir.

Serpent: Cambridge Universitesi, Halfa-Israil ve
Bergen Universitesi-Norveg tarafindan gelistirilen bir
sifreleme algoritmasidir. Serpent temel olarak DES’e
benzer, diger algoritmalarla ayni tipte ve degiskenler
temelde son derce anlagilir bir yapiya sahiptir. 20
yildan fazla bir ¢ok analizlere direndi. Serpent anahtar
alan1 40-256 bit olanag: saglar. Sifreleme desifreleme
hiz1 Mars sifreleme algoritmasina gore daha yavastir.

Rc6: Rc6, Rsa laboratuarlarinda gelistirilmistir. Rc6
ve diger AES adaylarinin arasindaki en biiyiik bir fark
tablolar arasi gecis kullanilmaz, bu byte genisligi
azaltir(Smart kartlar1 igin 6nemli bir faktor). Maalesef
Rc6, diger algoritmalar ile karsilastirildiginda en
yavas sifreleme algoritmadir. Ciinkii bu algoritma
temelde uygulanan basit donanim operasyonlarini
kullanir, 100 saniyede 1Gigabit civarinda yetenekli
olmast gerekir. Bu daha sonra yeterli iken ¢ogu giincel
uygulamalarin sorunlar1 10 yil iginde ortaya ¢ikabilir.
Rc6 daima anahtar genisliginin 256 bitten daha genis
olmasini ister.

Rijndael: Rijndael, bir Alman bankasi tarafindan
gelistirildi ve bir ¢cok ATM’lerde kullanildi, ve bu
gosteriyor ki bir ¢cok dnyargilart bu 6nledi. Rijndael’in
anahtar genisligi 8bit islemciler igin oldukga
etkileyicidir, kod uzunlugu 1K’nin iizerindedir ve 256
bitlik anahtar kullanildiginda RAM’in gereksinimi 52
bytedir(daha kiigiik anahtarlar olmadik¢a). ANSI C de
27Mbit/s ile 128bitlik anahtar1 ve 19.8Mbit/s ile 256
bit anahtar1 c¢alistirir. C++’1 kullanmak numaralar
%250 oraninda arttirir, 70.5 Mbit/s ile 128 bit anahtar1
ve 51.2 Mbit/s ile 256 bit anahtar1 ¢aligtirir.

Twofish: Twofish, bir US Counterpane Systems
sirketi tarafindan gelistirilmistir. 256 bit iizerindeki
anahtar boyutlarini destekler,¢ok agirt hizlidir .

3. BES AES FINALISTININ

PERFORMANSININ
KARSILASTIRILMASI

Sifreleme algoritmalarinin dizayn edilmesindeki ana
ama¢  giivenlik  olmalidir.  Gergek  diinyada
performansla  uygulama  maliyetleri  birbiriyle
alakalidir.  En o6nemli ozellikleri: algoritmalarin

performanslar ve maliyetlerdir.

Aday algoritmalarin cesitli platformlardaki
performanslarini karsilastiracagiz. Bu platformlar; 32
bit islemci, 64 bit islemci, 8 bit akilli kart islemci ve
donanim olacaktir [4].

3.1 32 Bit Islemcide Performans
Karsilastirilmasi

Mars:Mars genis operatdr sistemli, yonlendirme ve
carpma yapan 82’e 32 bitlik S-kutusu igeren hizli bir
yazilim sistemidir. Mars blok basina 390 saatle AES
finalistleri iginde en hizlisi olarak diisliniiliir. Bu
hizinin sebebi degisik derleme sistemi kullanilmasidir.
Mars sifrelemesinin 3 basamagi vardir; giris ileri
karigtirma, cryptographic 6z ve son karistirma [4].

Rc6: Rc6 en zarif ve AES finalistlerinin kolayca
anlagilanidir. AES’in hedef platformunda, Assembly
dilinde blok bagina 250 saatle en hizli algoritmadir.

RC6  birgcok  platformda  istenilen  sonucu
vermemektedir. Genellikle donanim uyusmazligi
vardir.

Rijndael: Rijndael bir diger kare varvasyonudur.
Biitin platformlarda ¢ok iyi c¢alisgan hizli bir
yazilimdir(cipher). Temiz matematiksel yapist dviing
kaynagidir. Sifreleme ve sifre ¢ozme algoritmalar: tam
olarak mantikli olmasa da genel yapilart ve
performanslari tartisilmazdir [4].

Serpent: Serpent 32 bit islemcilerde  “bit-slice”
uygulamalarina  imkan saglamak i¢in dizayn
edilmistir.  Assembly  dilinde  Serpent, Des

uygulamasindan daha yavastir. (45 saat/byte).

Twofish: Twofish Pentium da AES pargalarinin en
hizlis1 ve Pentium Pro 2 de en iyi ikinci hizlisidir.

Sadece basit RISK iglemlerinde kullanilir ve
performanst diger 32 bit platformlarla
karsilastirilabilir.

3.2 Smart Kart Performansinin Algoritmalar
Uzerindeki Yorumu

Mars: Mars 2 KB ROM gerektirdigi igin , bu durum
S-kutusunda bazi sorunlara yol agar. Bu biiyiikliik tek
basina diger AES finalistlerinin toplamindan
biyiiktiir. Kod biiyiikliigi hakkinda bir tahmin
yapilamaz, fakat genellikle 3 KB’nin altindadir.

Mars’in {lizerindeki fly-subkey jenerasyonu bulunmaz
ve ayni zamanda RAM’de 160 Byte subkey gerektirir.
16 byte Plaintext ve 16 Byte anahtar eklendiginde
diger degiskenlerde arttirilir.Mars’ta bu kullanimlarin
carpimlarin  kullanimi  degigkenlerin  rotasyona
ugramast ve artiglar zamanlagmig artiklari miimkiin
kilar.

Rc6: RC6’nin kiigiik kod boyutu Smart Card
kelimelerini tagimalidir. 8 bit Cpu’lardaki zayif
performanst kiiciik bir sorundur. Fakat Cpu’larin



c¢ogunda bir problem olmaz.RC6 da fly-subkey
jenerasyonu bulunmaz ve RAM de 176 Byte subkey
gerektirir. 16 Byte Plaintext ve anahtar eklendiginde
diger degiskenleri artirir.

Rijndael: Rijndael Smart Card’mn iginde DRI98b
dikkate alinarak dizayn edilmistir. Uzerindeki fly-
subkey RAM’i minimum kullanilmasinda izin verir.
Eger subkey’in hesaplanmasi i¢in 160 Byte bulunursa
rijndael daha hizli olabilirdi. Sadece negatif degerler
iizerinde  desifreleme  fonksiyonlarmin  yerine
getiremez.

Serpent: ROM ayak izi ¢ok kiiciiktiir.(1 KB’nin
altinda). Serpent iizerindeki fly-key programi ¢ok
kiigiik RAM kullanimina izin verir.

Twofish: Twofish Smart card’lar dikkate alinarak
dizayn edilmistir. Subkey’i fly da hesaplanabilirdi.
Sifreleme ve desifreleme RAM’in 60 Byte’1
kullanilarak yapilabilirdi. Sifreleme ve desifreleme
ayni hizdadir. Biraz daha RAM kullanilabilirse
Twofish’in sifrelemesi ve desifrelemesi daha hizli
olabilirdi.

3.3 Donanim Performansinin Karsilastirnlmasi
AES finalistlerinin gifreleme ve desifreleme islemleri
genel olarak hizli goriiniir. AES finalistlerinin
kargilagtirilmasi ise olduk¢a zordur. Birgok tahmin
edici karigik farkli igslem teknolojisi, farkli &lgiim
biiyiikliikleri ve dizayn metodlar1 kullanilir [4].

Mars: Mars donanim uygulamasimi kullanigsiz yapar.
Bir uygulama tam bir ¢arpici tam bir yonlendirici ve
genis bir S-kutusu Rom’u gerektirir. Bloklarm her biri
makul performansli  kiigik donanim  modiilii
olusturmakla genis ve smirlidir. Mars kagidi diger
finalistlerden daha genis olan 70000 “cell”
biliyiikliginii kabul eder. Mars’m  donanimdaki
anahtar c¢evikligi diigliktiir [3].

Rc6: Bu algoritmanin basitligi donanim i¢in ¢ok
uygundur. Birgok kullanisli hiz-biiylikliik tradeoff’u
vardir. Zaman ¢arpici ve yonlendirici kullanmasi veya
tekli carpict ve yonlendirici kullanmasi gibi.

Rijndael: Rijndael donanimi ¢ok iyi tamamlar ve
isletir. Rijndael’in donanimdaki en biiyiik iliskisi tam
paralel versiyonu 16-256 Byte ROM gerektirmesidir.
Bu yiiksek performans dizayni i¢in makul degildir.
Ama kapt asama  S-kutusu  0Ozellikle donanim
biiyiikligiinii  kesmektedir. ~ Rijndael’in  diisiik
performansli versiyonunu bir ka¢ tane S-kutusu
ROM’la olusturmak olduk¢a kolaydir. Donanimla
desifrelemeyi olusturmak cip biiyiikligiinii 2 katina
¢ikarmakla mimkiindiir.

Serpent: Serpent donanimi ¢ok makul sekilde
tamamlar. Degis tokus uygulamasin ¢ok iyi olusturur.
Tam paralel versiyonu toplam 256 S-kutusu gerektirir.

Devir fonksiyonu ¢ok hizli ¢alisir ve devir performans
basina ¢ok iyi sonug¢ verir. Desifreleme ¢arpik
permiitasyon ve lineer degistirme  gerektirir.
Donanimdaki anahtar ¢evikligi ¢ok iyidir.

Twofish:Twofish akillarda donanim performans
uygulamalarinin basindan ilan edilmistir. Algoritmay1
yikksek hiz ve algak kapir sayma uygulamasindaki
birgok uygun bosluk-zaman degis tokusu vardir.
Anahtar c¢evikligi sifreleme ve desifreleme igin
yiliksektir. Ciinkii anahtar programlamasi fly’in her
yoniinde ¢aligabilir. Bu 6zellik hi¢bir adayda yoktur.

3.4 Fonksiyon Anahtar Uzunluklarinin
Performansi

Mars, Serpent ve Rc6’in hizlart anahtar uzunluguna
bagli degildir. Twofish, sifreleme ve desifrelemenin
hizlar1 anahtar degerden bagimsizdir. Ama; uzun
anahtarlar1 setup yapmak ¢ok uzun zaman alir.
Rijndael uzun anahtarlar i¢in olduk¢a yavas bir sekilde
sifreleme ve desifreleme yapar ve uzun anahtarlari
setup yapmak i¢in ¢ok bilylik zaman alir [4].

Tablo 1. Algoritmalarin anahtar setup yapist

Algoritma Imi Anahtar Setup Sifreleme
MARS DEGISMEZ DEGISMEZ
RC6 DEGISMEZ DEGISMEZ
RIJNDAEL ARTAR 128 : 10 Déngii
192 : %20 Yavas
256 : %40 Yavas
SERPENT DEGISMEZ DEGISMEZ
TWOFISH ATAR DEGISMEZ

3.5 Yazihim Performansi

32 bitlik Cpu’daki verimlilik NIST’in ortaya koydugu
performans kriterlerinden biridir. Modern CPU’nun
mimarisi ¢ok karmagiktir. Bu yiizden karsilagtirma
icin kullanilir. Bugiin en yiliksek mikroiglemciler 32
bit mimari kullanmaktadir. Bu mikroiglemciler Intel-
Pentium ailesinden, ARM ailesinin 32 bit Smart
Card’larina benzeyen Cpu’lara kadar degisir. Bunlarin
mimaride en etkili olmasi bizim igin sasirtict degildir.
Ciinkii  biitin AES finalistleri 32 bitlik sistemi
kullanir. 2 bit Cpu ile kaplanan performans boslugu
gergekten oldukga biiyliktiir. Bu 386°dan 6800’¢ kadar
degisir. Yada Pentium ailesinin en eskilerinde en yeni
Cpu’larina kadar degisir.

AES adaylar1 bu tiir islemlere dayalidir. Bizi
cesaretlendiren sudur ki; trend, sonraki jenerasyondaki
islem kodlarinda daha iyi performans gosterir. Ama
gelecek jenerasyon islemcileri bu ¢alistirma sistemleri
ile olduk¢a yavag performans gosterecektir. Burada
onemli olan nokta sudur ki; AES algoritmalarimnin
performanslart degisik Cpu’larda kot bir sekilde
degisim gosterebilir. Ornek olarak RC6 kiiciik
marjiniyle Pentium II/IIl  ailesinin en hizh
algoritmasidir. Ama bunun hizi, Pentium’daki ve
PA,RISC’deki en hizli adaylarin hizinin yarisindan
daha azdir. Ciinkii biitiin adaylar oldukca iyi bir hiza
sahiptir [4].



3.5.1 Yazilim Performansinin

Karsilastirilmasi

128 anahtarlar1 i¢cin Rijndael ve Twofish en hizl
algoritmadir. Mars ve Rc6 orta hizli ve Serpent ise en
yavas olanidir. Daha biiyiik anahtarlar uzunluklart i¢in
Rijndael algoritmasi yavas ilerler. Bazi uygulamalarda
da Mars’tan daha yavas calisir. Bu egilim, C’de ve
Assembly dilde dogrudur. Buna ragmen Serpent
digerlerinden Assembly dili performansina yakin olan
C kodu iiretmeye daha yakindir [4].

3.5.2 8 Bit Smart Kart’la Limitlenmis Hafiza
Uzerinde Performas

Burada RAM’in gereksinimleri saat hizindan daha
o6nemlidir. Her bir CPU ailesi daha yiiklii miktarda ve
daha ¢ok eleman igerir.

Baz1 adaylar ig¢in, RAM’ in gereksinimlerinin
performanst sifreleme ve desifrelemenin
performansina baglidir.

Tablo 2. RAM’ in gereksinimlerine gore AES finalistlerinin
karsilastiriimasi.

Agoritma Adi Smart Kart RAM(bayt)
MARS 100

RC6 210

RIINDAEL 52

SERPENT 50

TWOFISH 60

3.6 En Yiiksek Diizeydeki Giivensiz
Degiskenlerin Yazilim Performansi

Biham algoritmalarimin en diisiik diizeydeki giiven
degiskenlerine gore kiyaslanmasi fikrini ortaya
koymustur. Farkli dizayn gruplari, birbirinden daha az
yada daha ¢ok tutucudur. Biham giivenli bir yol olan
dongiilerin, en diisiik numaralarmin belirlemek
suretiyle algoritmalari normallestirmistir. Bu Biham’
1 en iyi tahminidir [3].

Sonra iki standart devre ekledi. NIST iizerindeki
yorumlarinda Lars Knudsen, farkli algoritmalardaki
dongiilerin numaralarint degistirmek i¢in bagka bir
bagparmak kurali getirdi. “ “r”’ nin, dongiilerin en
yiiksek numarasi olmasina izin ver ki; tiikketici anahtar
arastirmasindan daha atak bir galisma olsun. ”. bu
kural bize yeni karsilastirma Sl¢iisiinii vermistir.

Bu kiyaslama i¢in, 6l¢me faktoriinii farkli bir ¢calisma
icin burada birakiyoruz ve dongiilerin en yiiksek
numaralarinin en iyi sifreleme atag: igin kiyaslyoruz
(Bu 256 bit briit zorlayarak arastirmadan daha
kolaydir.). buna da sdyle bir isim veriyoruz. (“ En
yiiksek giivensiz degiskenler”).

Tablo 3. Sifreleme algoritmalarimin dongii sayist

Algoritma Adi Dongii
MARS 9-16
RC6 15-20
RIINDAEL 8-14
SERPENT 9-32
TWOFISH 6-16

Yukaridaki  tabloda en iyi sekilde yaymlanmis olan
sifreleme sonuglarini veriyoruz.

Eger ¢ok zayif bir anahtar sinifi varsa ve eger atagin
zorluk derecesi 2’den yiiksek degilse ve zayif anahtar
zamanini bulma olasiligi varsa ataklar1 sayariz.
Baglantili bir anahtar atagi varsa yine ayni
hesaplamay1 yapariz. Mars ¢ok karmagiktir. Clinkii 4
farkli dongii fonksiyonu vardir. Mars’ 1 dizayn eden
grup, algoritmanin sifreleme giicliniin “core™ de
olduguna inanmaktadir. Ciinkii biz bu doéngiiler
iizerinde yogunlasiyoruz. Mars “core” sinde dongii
atagi vardir. Simetrik olarak 8’ den 3’ e kadar inen 4
farkli dongii fonksiyonu olan “chipper” a karsi bir
atak vardir.

RC6, 15 ataga karsilik bir dongiiye sahiptir. Bu atak
ayani zamanda zay1f anahtar sinifina da uygulanabilir.
Bu atak 2 anahtarda bir i¢in uygulanabilir ve atagin
zorluk dercesi 2 dir. RC6 dizaynlari, 16 dongiiniin
ataklanabilecegini 6ne stirmektedir. Clinkii somut bir
atag1 yoktur.Rijndael, 8 dongiiye karsilik farkli bir
ataga sahiptir.

Serpent , 9 dongiiye karsilik bir ataga sahiptir.
Twofish 6 dongiiye karsilik bir ataga sahiptir.

4.UYGULAMA

AES finalistlerinin arasinda yazilim ve donanim
performansi olarak en iyi algoritma segilen Rijndael
sifreleme algoritmasini Visual C++’ ta sifreleme ve
desifreleme  yapan  bir uygulama  programi
gergeklestirildi. Rijndael sifreleme algoritmasinin
belirli uzunluktaki mesaj verilerinin sifreleme ve
desifreleme siireleri asagidaki grafiklerde verilmistir.
Bu performans analizini yaparken Pentium IV 2000
Mhz islemciye sahip bilgisayar kullanilmustir.

Ayrica Rijndael sifreleme algoritmasinin sifreleme
islemini adim adim nasil yapildig1 sayisal bir 6rnekle
agiklanmustir (128 Bitlik anahtar kullanilarak) [3].

Tablo 4. 128 bit anahtar uzunluguna sahip RIJNDAEL
algoritmasinin sifreleme ve degifreleme siireleri

Anahtar Uzunlugu 128 Bit
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Karakter Uzunlugu

Sifreleme Desifreleme




Tablo 5. 192 bit anahtar uzunluguna sahip RIJNDAEL
algoritmasinin sifreleme ve degifreleme siireleri

Anahtar Uzunlugu 256 Bit
= 7,00
2 6,00
% 5. YA
£ o0 /
2 300 4
c > Z
g 2,00 —
E 100 E—
N 0,00
= N o = N B oo - w (=2}
N a = o o o - (=} N a
0 (2} N N ©o (3 ~ a
S © (2} N °J {2} @
S © (=}
Karakter Uzunlugu
‘ Sifreleme Desifreleme

Biz bu ¢aligmada AES finalistlerinin karsilastirmasini
yaptik. Bu karsilagtirmayr yaparken sifreleme
algoritmalarinin yazilm ve donanim {zerindeki
performanslarini inceledik. Bu sifreleme
algoritmalarmin giiclii giivenlige sahip olmalar1
yaninda yeni donanimlarla gerceklestirilebilmeleri ve
bu gerceklestirilirken kolaylik ve performansi yiiksek
olmasi goz oniinde bulundurulmalidir. Ayni sekilde
yazilim olarakta kolayligi ve Cpu’u fazla mesgul
etmemesi gerekmektedir.

Sonug olarak giliniimiizde teknolojinin gelisimiyle
hizli, giiclii bilgisayarlar hayatimizin i¢ine girmistir.
Bu bilgisayarlar bize bir¢ok konuda yarar saglamasi
yaninda kriptografi bilimi acisindan bir dezavantaj
olusturmustur. Hizli ve giiclii bilgisayarlar, sifreleme
algoritmalarina kars1 yapilan saldirilar  da
giiclenmekte ve daha hizli sonu¢ alinmaktadir. Yeni
olusturulacak sifreleme algoritmalarinin giivenliginin
yaninda yazilim ve donanim performanslart g6z
onlinde bulundurulmalidir ve yeni teknolojilerle
paralel gelismelidir.

Bu bes AES finalistinden bu performans kriterlerini
gz Oniinde bulunduruldugunda en iyisi Rijndael
sifreleme  algoritmasidir. Fakat bu sifreleme
algoritmas1 donanimsal olarak c¢ok iyi performans
vermesine ragmen 256 bit anahtar kullaniminda
dongii sayisi fazla oldugundan hiz agisindan yavastir.
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