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09:00-09:30 | Kayit

09:30-10:00 | Acihs Konusmalari
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ONSOZ

EMO Ankara Subesi olarak goreve geldigimizden bugtine kadar, Odamizin
itibarini daha da artirmak, tye iliskilerini gelistirmek, EMO-Geng yapilan-
masini gugclendirmek, meslektaslarimiza daha iyi hizmet vermek, secim-
lerde s6z verdigimiz projelerimizi hayata gecirmek, Odamizi uluslarara-
silastirmak, sektor-kurum-tniversite isbirliklerini arttirmak, yeni meslek
alanlarn olusturmak ve Odamizi gelecege tasimak icin ¢alismalarimizi ve
mucadelemizi sirdurtyor, Meslek Odamizi daha etkin hale getirmek icin
caba gosteriyoruz. Baris Ormani, 100 temel eser tretim ve EMO Mentor
gibi projelerimizi hayata gecirmeye basladik. 9 aylik suire icerisinde 3 ¢a-
listay yaptik. 2 ulusal ve 4 uluslararasi etkinligi destekledik, davetli konus-
maci olarak katildik. Uretim tesislerine teknik geziler ile sosyal etkinlikler
diizenliyor, haftalik webinarlar yapiyoruz. Universitelerimizle ve kurumla-
rimizla protokoller yaparak isbirliklerimizi artiriyoruz. EMO Ankara Subesi
olarak engellemelere ragmen aksamadan bulten ¢ikartiyoruz. Yesil Muta-
bakat, Elektrikli Araclar, Blokzincir, Akilli Sebekeler, 5G, Siber Guvenlik, Ya-
pay Zeka, Blyuk Veri, Veri Bilimi, Veri Mahremiyeti, Sanal Gerceklik, Sanal
Kurgu (Metaverse), Dijital Ikiz gibi yeni alanlarda etkinlikler diizenliyoruz.
Bu yeni alanlarin Meslek Odamiza kazandirilmasi ve meslektaslarimiza
bunlarin aktarilmasi icin ¢alisiyoruz. Bu etkinligimiz de bunlardan birisidir.

Siber ortamlardaki tehditler, tehlikeler, acikhklar, ihlaller, saldirilar, ifsalar
hatta savaslar; gelistirilen politikalara, uygulanan strateji ve eylem plan-
larina, yapilan denetim ve testlere, faydalanilan ¢ok sayidaki standarda,
kullanilan ara¢ ve gereglere, yayimlanan rehber ve genelgelere ve alinan
onlemlere ragmen her gecen giin artmaktadir. Casus ve koticul yazihm-
larin verdigi zararlardan fidye yazilimlarina, siber tehdit istihbaratindan
derin ve karanlik internet tehditlerine, endistriyel kontrol sistem (SCADA,
DCS, PLC, vb.) saldirlarindan ileri dizey kalici saldinlara (APT), kural ta-
banlidan yapay zeka tabanli tehdit ve saldirlara, , kritik altyapilardan sos-
yal muhendislik ve sanal kurgu saldirilarina, elektrik tGretim-iletim-dagitim
sebekelerinden akilli sebekelere, sabotajdan siber casusluga, siber zorba-
hktan siber suclara, davranis saldirilardan duygu saldirilarina kadar burada
verilmeyen pek ¢ok husus her zamankinden daha fazla kisisel, kurumsal ve
ulusal tehdit olmaya, olusturmaya hatta tlke birlik ve butinligind tehdit
etmeye devam etmektedir. Bunlarin azaltilmasi veya 6nlenmesi igin “Hatt-
mudafaa yoktur, sath-1 miidafaa vardir. O satih bitin siber vatandir” yak-
lagimiyla micadele edilmesi, dijital topraklarimizin veya varliklarimizin ko-
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runmasi ve sonucta vatanin siber ortamlarda tim taraflar ve paydaslar ile
hep birlikte savunulmasi gereklidir.

Siber guivenligin 6nemini hepinizin bildigini dislinuyorum. Siber ortam-
lardaki riskler artarken; gelistirilen politikalara, uygulanan strateji ve eylem
planlarina, yapilan denetim ve testlere, faydalanilan ¢ok sayidaki standart-
lara, kullanilan pek ¢ok teknolojik ¢oziimlere, arac ve gereclere, yayimla-
nan rehber ve genelgelere, yapilan ulusal ve uluslararasi tatbikatlara, acilan
programlara, yapilan akademik yayinlara, Uretilen tezlere, 6nleyici etkin-
liklere, hatta alinan tim 6nlemlere ragmen her gecen gin artmaktadir.
Kuantum hesaplama yontemleri de dikkate alindiginda, tehditlerin artarak
devam edecegdi de ortadadir. Bu yil icerisinde lkemizde saglk, enerji da-
gitim ve savunma sektériinde meydana gelen veri sizintilarinin yuzbinleri
etkilemesi buna 6rnek verilebilir. Sonug olarak her zamankinden daha ¢ok
bu konulara agirlik verilmesi, bu alanda yapilan calismalarin gerek sayi ve
nitelik gerekse yeni ¢6ziim ve yaklasimlarin hayata gecirilmesine baghdir.
Ulkemizde bu konuda énemli calismalar yapilmakta, énlemler alinmakta,
siber glvenlik ve savunmada ITU Siber Guvenlik Indeksinde st siralarda
yer alsak ta, akademik olarak uretilen ciktilar, alinan patentler, gelistirilen
urdn ve teknolojilerde istenilen seviyelerde olmadigimiz, tlke siber gliven-
lik farkindaligimizin da dusik oldugu ortadadir. Diinyada Web of Science
verilerine gore yapilan calismalara bakildiginda, sadece siber guivenlik ala-
ninda 25.226 akademik yayin oldugu, bilimsel olarak lkemizin bu alana
katkisinin ise %1 e yakin oldugu gorilmektedir.

Siber saldirilarin ve siber suclarin surekli artis gosterdigi, saldirilarin zeki-
lestigi, surekli kalici tehditlerin arttigi, ve siber tehdit vektorlerinin boyut
degistirdigi siber diinyayi daha iyi anlamak, 6nlem almak ve koruyucu ted-
birler gelistirmek ve 6zellikle de siber vatan ve savunmayi tam anlamiyla
gercgeklestirmek icin yapilan calismalara ilave olarak yeni kavram, konsept
veya yaklasimlarin gelistirilmesine, veri s6zligu calismalarinin tamamlan-
masina, 6zellikle de yeni ontolojik ¢alismalarin yapilmasi ve paylasiimasina
ihtiyag vardir.

Bu etkinligimizin amaci; burada belirttigim konular daha kapsamli tartis-
mak, Universite-sektor-kurum uzmanlari ile beraber farkli ve yeni ¢6zim
yollarinin gelistiriimesine katkilar saglamak, dijital topraklarimizi veya var-
hklarimizi sonugta siber vatanimizi tim taraflar veya paydaslar ile hep bir-
likte savunmak icin durum tespiti yapmak, yeni yaklasimlar, ¢coziimler ve
fikirler gelistirilmesine katkilar saglamaktir. Bunlara ilave olarak; alan uz-
manlari, politika gelistiriciler, sektor-kurum-Universite temsilcileri, arastir-
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macilar, 6grenciler ile konuya ilgi duyanlari bir araya getirmek; endustriyel
kontrol ve enerji sistemleri 6zelinde konuyu degerlendirmek; yeni meslek
alanlari ve denetim agisindan konuyu ele almak; biylyen siber ve derin
diinyada karsilasilan veya karsilasilabilecek tehdit ve tehlikeleri kisaca risk-
leri gdzden gecirmek; siber vatan, siber glivenlik ve savunma konulari ile
calismalara etraflica bakmak; her dijital vatandasin anlayacagi ve savun-
maya katki verecegi sekilde bir siber vatan taniminin belirlenmesine katki
sunmak; ve sonucta elde edilen ortak distinceleri, fikirleri, ciktilar ve ta-
nimlari kamuoyu ile paylasmak kisaca siber vatan savunmasina kismen de
olsa katkilar saglamaktir.

Elektrik MUhendisleri Odasi Ankara Subesi ve Ankara Ticaret Odasi ile or-
taklasa duizenledigimiz Siber Vatan ve Savunma Ulusal Calistayi nin verim-
li bir etkinlik olmasini, paydaslar arasi isbirliklerini arttirilmasini ve sonug
ta siber vatan ve savunma calismalarina katkilar sunmasini diliyorum. Bu
etkinligimize ev sahipligi yapan ATO'ya ve Baskanimiz Sayin Gursel Ba-
ran‘a, calistayimizin diizenlenmesine destek veren Sn. Halil ibrahim Yil-
maz'a, Ulastirma ve Alt Yapi Bakanh@i Bakan Yardimcisi Dr. Omer Fatih
Sayan'a, BTK Baskani Omer Abdullah Karagézoglu'na, Cumhurbagkanhg
Dijital Donusiim Ofisi Baskan Yardimcisi Yavuz Emir Beyribey'e, BTK Ha-
berlesme Genel Miduri Gokhan Evren'e ve etkinligimize katki veren tim
kurum, Universite ve sektor temsilcilerimize ve etkinligimize sponsor olan
EMCEKARE, DIVVY DRIVE ve LABRIS NETWORKS'e, etkinligimizi destekle-
yen Cigre Turkiye'ye, Bilgi Glvenligi Dernegine, Elektrik Tesisat Mihendis-
leri Dernegine, EMO Geng, IEEE Geng, ACM Genc ve Ozellikle de GaziCyber
ogrenci topluluklarimiza, medya kuruluslarimiza, EMO Ankara YK uyeleri-
mize, ve son olarak en buyuk katkiyi veren ¢ok degerli davetli konusmaci-
larimiza huzurunuzda tesekkurlerimi ve stikranlarimi sunarim.

Sonug olarak; Elektrik Mihendisleri Odasi Kamu Kurumu niteligindeki bir
Meslek Odasi statuslyle guvenilir ve yetkin bir paydastir. Her alanda ol-
dugu gibi Siber Vatan ve savunma gibi kritik alanlarda da kamu adina so-
rumlulugunu yerine getirmekte, yururlikteki kanun ve yonetmeliklerden
gelen gorev ve sorumluklariyla yaptigi projelendirme — kurulum — isletme
- belgelendirme - egitim ve yetkilendirme faaliyetlerinde de siber giivenlik
bakis acisini ve katkilarini sektore, kurumlara ve tGlkemize sunmaya devam
edecektir. Ozellikle de bu gibi calismalarla da bundan sonra yeni meslek
alanlarinin gelistiriimesinde dnemli olan bilgi birikimlerini olusturmaya,
Uyelerine en Ust dizeyde katki vermeyi surdirerek hem meslektaslarina
hem de meslegin gelisimini ve sayginligini artirmaya devam edecektir.
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EMO buiinyesinde kapsamli olarak ele alinan bu calistay’da elde edilen tim
ciktilarin kurumsal sayfalarimizda, sunumlariyla, video kayitlariyla, ve ¢ik-
tilar ile paylasildigini bir kez daha hatirlatir, emegi gecen tim paydasla-
rimiza, Dizenleme kurulu Uyelerimize, YK Uyelerimize ve calisanlarimiza
tesekklr ederim.

EMO ailemize yeni melek alanlarinin olusturulmasina katkilar saglamasi
dilegimizdir.

Saygilarimla.

Prof. Dr. Seref Sagiroglu
EMO Ankara Subesi 26. Donem Yonetim Kurulu Baskani
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SIBER VATAN VE SAVUNMA
ULUSAL CALISTAYI

31.10.2022

SUNUCU- Sayin Bakanim, degerli protokol, kiymetli misafirler; Elektrik
Mihendisleri Odasi Ankara Subesi ve Ankara Ticaret Odasinin ortaklasa
dizenledigi Siber Vatan ve Savunma Ulusal Calistayina hepiniz hos geldi-
niz, seref verdiniz.

Programimiza baslamadan énce Ulu Onder Atatiirk ve tim aziz sehitleri-
miz adina sizleri saygi durusuna, ardindan Istiklal Marsimizi okumaya da-
vet ediyorum.

(Saygi Durusu ve Istiklal Marsi)

Degerli misafirler; acilis konusmalarini yapmak Gzere Elektrik Mihendisleri
Odasi Ankara Sube Bagkani Prof. Dr. Sayin Seref Sarioglu’'nu kiirstiye davet
ediyorum. (Alkislar)

Prof. Dr. SEREF SARIOGLU (EMO Ankara Subesi Yénetim Kurulu Bas-
kani)- Cok degerli Bakan Yardimcim, degerli baskanlarim, sayin midurle-
rim, ¢cok degerli katilimcilar, sevgili 6grenciler; Elektrik Mihendisleri Odasi
Ankara Subesi Yonetim Kurulu adina hepinizi saygiyla selamlyorum. Elekt-
rik Mdhendisleri Odasi ve Ankara Ticaret Odasi olarak beraber Ustlenmis
oldugumuz bu etkinlige hepiniz hos geldiniz, seref verdiniz.

Programimiz biraz geciktigi icin bazi noktalara temas etmeyecegim, pane-
listlerimizin bunlar konusacagini disintdyorum. Ama musaadenizle bazi
onemli hususlari burada sizinle paylagmak istiyorum.

Degerli katihmailar; siber givenligin 6nemini hepinizin bildigini dusunu-
yorum. Siber ortamlardaki tehditler, tehlikeler, acikliklar, ihlaller, saldirlar,
ifsalar, hatta savaslar; gelistirilen politikalara, uygulanan strateji ve eylem
planlarina, yapilan denetim ve testlere, faydalanilan ¢ok sayidaki standar-
da, kullanilan arag ve gereclere, yayimlanan rehber ve genelgelere, yapilan
ulusal ve uluslararasi tatbikatlara, acilan programlara, yapilan akademik
yayinlara, uretilen tezlere, dnleyici etkinliklere, hatta alinan tim 6nlemlere
ragmen her gecen glin artmaktadir.

Kuantum hesaplama yontemleri de dikkate alindiginda, tehditlerin artarak
devam edecegi de ortadadir. Bu yil icerisinde ilkemizde saglk, enerji da-
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gitim ve savunma sektériinde meydana gelen bazi veri sikintilarinin pek
cok kisiyi etkiledigi buna 6rnek verilebilir.

Sonug olarak; her zamankinden daha ¢ok bu konulara agirlik verilmesi, bu
alanda yapilan calismalarin gerek sayi, gerek nitelik, gerekse yeni ¢6ziim
ve yaklagimlarin hayata gecirilmesi gerekmektedir.

Ulkemizde bu konuda énemli calismalar yapilmakta, énlemler alinmak-
ta, siber glvenlik ve savunmada Uluslararasi Telekomuinikasyon Birligi
ITU'nun kuresel siber guivenlik endeksinde Ust siralarda yer almamiza kar-
sin; akademik olarak Uretilen c¢iktilar, alinan patentler, gelistirilen triin ve
teknolojilerde istenilen seviyede olmadigimiz, llke siber glvenlik farkin-
dahgimizin da distk oldugu ortadadir.

Dinyada Web of Science verilerine
gore yapilan calismalara bakildigin-
da, sadece siber guvenlik alaninda
25 binin Uzerinde akademik calisma
oldugu bilinmektedir. Ulkemizin bu
alana katkisi ise yluzde 1'in altinda-
dir. Dolayisiyla, siber saldirilarin ve
siber suglarin sirekli artig gosterdi-
gi, saldinlarin zekilestigi, tehditlerin
arttigr ve tehdit blyudkliginin bo-
yut degistirdigi glinimuzde, dlinyayi
daha iyi anlamak, onlem almak ve
SIBER | & koruyucu tedbirler gelistirmek, 6zel-

VATAN ve SAVUNMA | likle de siber vatan ve siber savun-
ULUSAL CALISTAYI mayi tam anlamiyla gerceklestirmek

icin yapilan ¢alismalara ilave olarak,
yeni kavram, konsept ve yaklasimla-
rin gelistiriimesine, 6zellikle de yeni ontolojik ¢alismalarin yapilmasina ve
paylasiimasina ihtiya¢ oldugu ortadadir.

Bu etkinligimizin amaci da, burada belirttigim konular daha kapsamli tar-
tismak, Universite-sektdr-kurum uzmanlariyla beraber farkli ve yeni ¢6ziim
yollarinin gelistiriimesine katkilar saglamak, dijital topraklarimizi ve var-
liklarimizi, sonucta siber vatanimizi tiim taraflar veya paydaslarla beraber
savunmak, durum tespiti yapmak, yeni yaklasimlar, cozimler, fikirler gelis-
tirilmesine katkilar saglamaktir.

Bu etkinligimize ev sahipligi yapan Ankara Ticaret Odasi Bagskanimiz Sayin
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Gursel Baran Bey'e, calistayimizin diizenlenmesine destek veren, bu fikrin
olgunlasmasina katki veren Yasin Halil Ibrahim Yilmaz Bey'e, tabii ki bura-
daki 6nemli kurumlarimiza, Cumhurbaskanligi Dijital Donlisiim Ofisi Bas-
kanligimiza, Bilgi Teknolojileri Iletisim Kurumumuza ve etkinligimize katki
veren diger kurum-Universite-sektor temsilcilerimize tesekkir ederim.

Tabii ki bu etkinligimize sponsor olan EMCEKARE, DivvyDrive ve Labris
Networks'a da 6zel bir tesekkir sunmak istiyoruz. Ayrica, bu etkinligimizi
destekleyen CIGRE Turkiye, Bilgi Guvenligi Dernegi, Elektrik Tesisat M-
hendisleri Dernegi, EMO Geng, IEE Geng, ACM Geng ve Gazi Cyber'a, 6g-
renci topluluklarimiza da buradan tesekkir etmek istiyorum.

Yonetim Kurulu Gyelerine, Dizenleme Kurulu Uyelerine ve 6zellikle de bu
etkinligimizin baskan yardimciligini yapan Hatice Bilge Algin Hanimefen-
di'ye tesekkur ederim.

Son olarak, bizleri kirmayarak gelen, davetimizi kabul eden degerli konus-
macilarimiza da huzurlarinizda tesekkir eder, stikranlarimi sunarim.

Elektrik Mihendisleri Odasi Ankara Subesi ve Ankara Ticaret Odasi ola-
rak ortaklasa dizenlemis oldugumuz Siber Vatan ve Savunma Calistayi-
nin verimli bir etkinlik olmasini, paydaslar arasi isbirliklerini arttirmasini ve
sonugta da tabii ki siber vatan ve savunmamiza katkilar saglamasini diler,
hepinize katihm ve katkilariniz icin tesekkir ederim, saygilar sunarim. (Al-
kislar)

SUNUCU- Ankara Sube Baskanimiza konusmalarindan dolayi ¢ok tesek-
kir ediyoruz.

Sayin Bakanim, kiymetli misafirler; simdi de konusmalarini yapmak tzere
Ankara Ticaret Odasi Yonetim Kurulu Baskani Sayin Girsel Baran'i kiirstiye
davet ediyorum. (Alkislar)

GURSEL BARAN (ATO Yonetim Kurulu Baskani)- Sayin Bakanim, Sa-
yin Vekilim, Cumhurbaskanligi Dijital Dontsim Ofisinin ¢cok kiymetli Bas-
kan Yardimcisi, Elektrik Mihendisleri Odasinin ¢ok kiymetli Ankara Sube
Baskani, cok kiymetli misafirler, degerli konuklar; Ankara Ticaret Odasi ve
Elektrik MUhendisleri Odasi Ankara Subesi olarak ortaklasa dizenledigimiz
Siber Vatan ve Savunma Ulusal Calistayina hos geldiniz. Faydali olacagina
yurekten inandigim boyle bir toplantiya ev sahipligi yapmaktan dolay ¢cok
mutlu oldugumu ifade etmek isterim.

Siber vatan kavrami, son yillarda adini sikga duymaya basladigimiz gercek-
ten dnemli bir konu. Bilgi ve iletisim teknolojilerindeki gelismeler hayatin
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her alanini derinden etkiliyor. Devletlerin giivenlik politikalari da degisen
diinyayla birlikte donitisime ugruyor. Vatan savunmasinin karsihginin bu
degisimle birlikte gelistigini ve genisledigini gériyoruz. Onceden vatan
savunmasi denildiginde aklimiza toprak bitunlig, kara, hava ve deniz si-
nirlarimiz geliyordu. Oysa simdi dijital diinyada da sinirlarimiz oldugunun
ve bunu da korumamiz gerektiginin farkindayiz. Egemenlik ve bagimsizli-
gimiz icin, tipki gergek diinyada oldugu gibi, dijital diinyada da savunmayi
saglamak durumundayiz.

Vatan siniri tanimiyla birlikte savunma araclari da farklilasti. Bundan 100 yil
once tankla, topla, tifekle, siinglyle vatan savunulabiliyorken, bugtin top-
yekln savunma icin bilgisayar, kodlar, yazilimlar ve adini sayamadigimiz
nice seyler devrede.

Internet ve bilgisayar birbirine baglanabildiginden bu yana verilerimiz de
dijital ortama tasindi. Kisisel bilgilerimiz, bankacilik islemleri, tapular, ver-
giler, faturalar, receteler, hemen her seye artik dijital diinyadan ulasabi-
liyoruz. Onceleri evlerimizde, kasalarda, sandiklarda sakladigimiz énemli
evraklar, kamu binalar éniinde almak icin sira bekledigimiz belgeler bir
tikla bilgisayarimiza indirilebiliyor. Dijital dinyadaki donlsim ve gelisimin
hizina yetismek mumkdin degil, tam bir gelismeye ayak uyduracakken ye-
nileri devreye giriyor.

Hatirlayacaksiniz, Rusya-Ukrayna Savasi, enerji krizi konulari giindeme
gelmeden 6nce Metaverse diinyanin glindeminde en Ust siradaydi. Meta-
verse diinyasinda ev-arsa alanlar, magaza acanlar hemen her giin haber-
lere konu oluyordu. Su anda ulkelerin icinde bulundugu durum, kosullar,
dogalgaz ve elektrik basta olmak tGzere hammadde tedarikinde yasanan
sikintilar nedeniyle, her ne kadar eskisi kadar gindemde olmasa da bu ev-
rendeki ¢calismalarin devam ettigini ve bundan sonra da devam edecegini
hepimiz biliyoruz.

Degerli konuklar; insanlar bireysel olarak ilgilendiren siber diinya, yasanan
gelismeler sonucunda Ulkeleri de yakindan ilgilendiren bir mecra haline
geldi. Dijital mahremiyete yonelik tehdit algisi sadece insanlarin degil, dl-
kelerin de sorunu oldu. Az evvel ifade ettigim gibi, vatan savunmasi eski-
den tiifekle-stinglyle yapilirken, sinirlari belirli bir cografyayi koruma anla-
yisi varken, bu yeni siber diinyada sinirlariniz cok daha genis, savas aletiniz
de tahmin edemeyeceginiz kadar cok.

Bu yeni diinya avantajlariyla insanogluna hizmet ederek hayati kolaylas-
tinrken, yeni kavram ve tehditlerle de karsimizda duruyor. Boylece siber
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dinyada siber vatan savunmasi giindeme geliyor. Yani Ulke ¢ikarlarini
sanal ortamda koruyabilmek, bunun icin dnlemler almak, savunmak igin
ihtiyac duyulan teknik ve donanima sahip olmak ve gerekirse saldiri stra-
tejilerini belirlemek.

Ankara Ticaret Odasi olarak, pandemi surecinde biz de Odamizda dijital
donlisum calismalarina hiz verdik. 1923 yilinda kurulan Odamiz, o gliinden
bu yana arsivimizde yer alan tim evraklarimizi yok olma riskine karsi di-
jital ortama tasidik. Bu surecin yani sira tim hizmet verdigimiz evraklarin
dnemli bir kismini dijital ortama tasidigimiz ATONET Uye Hizmet Platfor-
munu da hayata gecirdik.

Ticaret de dijitallesiyor ve ticare-
te dair bircok bilgi dijital ortama
aktanliyor. Kamu kurumlariyla
entegre c¢alismalar da yurita-
lGyor. Siber vatan, siber glven-
lik konular ticaret diinyasini da
yakindan ilgilendiriyor. Ankara
Ticaret Odasi olarak, Elektrik
Muhendisleri Odasi Ankara Su-
besiyle birlikte bu ¢ok onemli
memleket meselesini mercek
altina almaktan buyuk bir mem-
nuniyet duyuyoruz.
SIBER Elektrik Muhendisleri Odasi za-
| Yﬁ"?}f_““,’efﬁv,‘i.':'m it ¥ ten teknik ve giincel konulara
bilimsel bakis acisiyla yaklasmak
konusunda c¢ok deneyimli bir
oda. Ankara Sube Bagkani Prof. Dr. Sayin Seref Sagiroglu, gerek bilim in-
sani kimligiyle, gerek kamu kurumu niteliginde bir meslek kurulusu y6ne-
ticisi vasfiyla siber vatan kavramini en ince detayiyla aciklayan ve konuya
dikkat ceken bir kisi oldu. Kendisini kutluyorum.

Kamu kurumu niteliginde meslek kuruluslan olarak odalar, bir yandan
kamu adina gorev yurutirken; diger yandan sivil toplum kurulusu olarak,
ele alinmasi ve tartisiimasi gereken konulari glindeme getiren, taraflarin
bir araya gelerek gorus bildirmesini saglayan ve uzlagsma kiltirini ortaya
koyan basarili drnekler sergiliyorlar.

Hepinizin bildigi gibi, savunma temelli sporlarda oyuncu yetistirirken,
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“Sartlar seni zorlamadan sen sartlari zorlayacaksin” 6gudunu verirler. Yani
sen kendini gelistirmeye zorlamazsan, sartlar seni daha fazla zorlayarak
gelistirir. Bu sdz, buglinin giindemi olan siber guivenlik konusu igin de
sOylenebilir. Siber vatana herhangi bir tehdit yokken savunma stratejisi
gelistirmezseniz, sartlar sizi Uzerek gelistirmeye zorlar. Bugiin burada siber
glvenlik konusunun detaylariyla ele alinmasi, sartlar zorlamadan gelisimin
en glzel 6rnegini olusturuyor.

Ben daha fazla vaktinizi almadan konugsmami sonlandirmak istiyorum.
Burada ele alinacak detaylarin lkemizin siber glvenligi konusunda yeni
perspektifler ortaya koyacagi inanciyla, sizleri yeniden, sevgi, saygi ve hir-
metle selamliyorum. (Alkislar)

SUNUCU- Sayin Baskana bu degerli konusmalarindan dolayi ¢ok tesekkir
ediyoruz.

Simdi de konusmalarini yapmak tizere Cumhurbaskanhgi Dijital Dontgiim
Ofisi Bagkan Yardimcisi Sayin Yavuz Emir Beyribey'i kiirstiiye davet ediyo-
rum. (Alkislar)

YAVUZ EMIR BEYRIBEY (Cumhurbaskanhg: Dijital Doniisiim Ofisi
Baskan Yardimcisi)- Sayin Bakan Yardimcim, saygideger baskanlarim,
sektorimizin kiymetli temsilcileri, saygideger misafirler; Siber Vatan ve
Savunma Ulusal Calistayinin diizenlenmesinde emegdi gecen herkese siik-
ranlarimi sunuyorum.

Malumunuz, ekim ayinin son gliniindeyiz. Ekim ayi, 2004'te Amerika Birle-
sik Devletleri’'nin baslattigi hayirli bir is, siber glvenlik farkindalik ayi olarak
belirlenmis, bizim gibi bircok iilkede de bu kabul gérmds. Insallah bugiin
burada yer alan degerli misafirlerimiz, “Dijital topraklarimizin glivenligi icin
daha neler yapmaliyim?” farkindahgiyla buradan ayrilirlar diye simdiden
diliyorum.

Saygideger katihmcilar; tlkeleri sadece cografi sinirlari icindeki topraklari,
topraklari, karasulari veya hava sahalar temsil etmiyor; ...mizin ¢calismasini
saglayan bilisim sistemleri, dijital kimliklerimiz, telekomunikasyon agimiz,
dijitallesmeyi saglayan tim yapilar ve buradan uretilen, hatta bunu bes-
leyen kritik veri veya tim verileri kastediyorum, aslinda bunlarin tamami
dijital Glkeleri olusturuyor ve siber uzayin bir pargasi haline geliyor.

Dijital diinyanin sinirlari yok. Evrenin de siniri yok. Fiziksel mesafelerin siber
saldinlarda herhangi bir anlami da yok. Siz sakin sakin kurumunuzda, sir-
ketinizde oturup cayinizi-kahvenizi yudumlarken, diinyanin 6teki ucundan
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bir saldirgan bir anda Wi-Fi tizerinden saldiri yapabiliyor, zarar verebiliyor,
enerji kesintilerine sebebiyet verebiliyor veya bir anda trafigi tikayabiliyor.
Saldirgan kim, nerede, nasil ulasiriz, bunun cevabi da yok. Siber gtvenli-
gin zihinlerimize bu sekilde yerlesmesini bekliyoruz. Asker yok, silah yok,
bomba yok, fiize yok; siber savaslarda artik saldirilar sessiz. Ulkelerin artik
basta gelen savas mihimmati, hedefli zararli yazilimlar, servis disi birakma
saldirilari, dezenformasyon ... ve bunun gibi seyler, liste uzayip gidiyor.
Ylzyillardir siregelen savaslar artik dijital diinyada yeni ylizliyle de devam
ediyor. Siber uzay artik besinci savas ortami olarak Ulkeler icin ulusal gu-
venligin ayrilmaz ve en dnemli bileseni haline yavas yavas donisuyor.

Degerli misafirler; dinyanin en iyi
savas teorisyenlerinden biri, eski
bir general der ki, “En iyi strateji
savagsmadan kazanmaktir.” Peki,
savagsmadan kazanmak mumkin
mu? Gegtigimiz glnlerde, siz de
takip etmissinizdir belki, Arnavut-
luk, Iran1 siber saldirilarla sucla-
yarak, tim Iranli diplomatlarin 24
saat icerisinde Ulkeyi terk etmele-
rini istedi. Gorultyor ki, diploma-
SIiBER P tik iliskilerin tamamen kesilmesi
Y'AL'I".J;\SN ve SAVUNMA il kararini aldiracak kadar kritik, ha-
AL CALISTAY] M yati dlizeyde bir saldiri yasanmis.
Yine subat ayindan itibaren butin
dinyay! etkileyen Ukrayna-Rusya
Savasinda da benzer durumlara sahit olduk.

Kiymetli katilimcilar; gelecegin teknolojileri, gelecege yonelik givenlik
bakis acilarini kokten degistirmis durumda. Guvenligi biraz kisaltacagim,
konusmami biraz hizlandiracagim. Eskiden normal saldirgan seviyesinde
olan seyler artik devletler diizeyinde yapilan siber saldirilar haline donusta.
Yeni teknolojilerin gelmesiyle beraber biz bunlara karsi savunma yapaca-
g1z, etki glicimuzu arttiracagiz diyoruz. Ama yeni teknolojiler ne yazik ki
saldirganlarin da elini kolaylastiriyor. Bunlardan en 6nemlisi yapay zeka.
Yapay zeka, glvenlik konusunda ne tir yikici etkiler olusturacak, bunu he-
nuz bilmiyoruz. Yeni nesil teknolojilerle beraber artik saldirilar da kolay
hale geliyor. Siber saldirilara karsi gelistirilen birgcok farkli sistem var; ama
biz hacker'larin insan oldugunu farz ediyoruz ve savunmamizi buna gére
kuruyoruz. Bunun ¢iktisi olarak da, uzun vadede biz konvansiyonel sekilde
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ilerlemeye devam ederse, ne yazik ki, siber savunmamizi tam anlamiyla
saglamis olamayacagiz. Dislinelim, daha 6nce insan-makine etkilesimi
vardi, sonra makine 6grenmesi geldi. Bulutu takip ediyorsunuz, bulut ba-
sini aldi gidiyor; bulut altyapisinda artik makineler insan gibi. Makinelerin
birbiriyle etkilesiminde saldirgan da makine, savunma da makine haline
donulsecek. Bu, hepimizin gelecekte, 3-5 sene sonra karsilasacagi bir sey.
Artik saldirganlar da yapay zeka olacak, savunma da yapay zeka olacak.

Soyle ki: Sosyal medyayi takip ediyorsunuz. Bot hesaplar var. Bot hesaplar
yapay zeka temelli, insani taklit ediyor. Bunu engellemek icin sosyal medya
sirketleri ne yapiyor? Yine yapay zeka temelli ¢cdztimler Uretiyor. Yani aslin-
da problemi Ureten seyin ¢c6zimu de kendi icinde sakli.

Nihayetinde biz bu tur tehditler karsisinda 6yle gugclu bir siber glvenlik
yapilanmasi kurmaliyiz ki kimse bize saldirmaya cesaret edemesin. Bu da
bizi uluslararasi arenada guclu bir siber devlet konumuna ve ayni zamanda
caydirici bir gui¢ haline getirecektir. Aslinda buytk resim bu. Peki, resimde-
ki detaylara biraz yakindan bakalim.

Gugclu siber devleti nasil saglariz? Askeri ve politik kurumlari yaninda
devletin tim kurumlarinin bir koordinasyon icinde calismasiyla biz mu-
kavemet saglayabiliriz. Koordinasyon ve isbirligi kaslarinin, net gorev ve
sorumluluklarla, kurumlarin birbirleri arasindaki iliskilerin agik ve belirgin
tanimlanmasiyla giiglenecegi de bu anlamda asikardir.

Savunma guclimuzin artmasi, siber glicin anahtarndir. Dismani ve ken-
dinizi iyi biliyorsaniz, yuzlerce savasa girseniz bile sonucundan emin olur-
sunuz; kaybedeceginizi de bilirsiniz, kazanacaginizi da bilirsiniz. Siber gui¢
hale gelmek icin etkin bir siber teknik istihbarat altyapisi ve hatta her saf-
hada proaktif bir yaklasim gerekir. Bilmek yeterli mi peki? Urettiginiz, satin
aldiginiz, kullandiginiz batiin teknolojiye, edindiginiz bitiin bilgiye hakim
olmalisiniz.

Kiymetli konuklar; gli¢lii Turkiye yolunda tiim kurumlarimizla koordineli
olarak Ttrkiye'nin siber glvenlik gliciini arttirmak hedefine emin adimlar-
la ilerliyoruz. Dijital Donlisiim Ofisi Baskanhgi, kuruldugu tarihten bugline
dek Turkiye'nin kritik altyapilarinin glivenliginin arttirilmasi, kamuda dijital
donlsimin saglanmasi, siber glvenlik kapasitesinin arttiriimasi, ekosis-
temin gelistirilmesi gibi pek ¢ok alanda bircok proje yapti, gelistirdi ve
gelistirmeye devam ediyor. Nihayetinde hepimiz bu gelen dev dalganin,
tsunami dalgasinin karsisinda durmaya ¢alisiyoruz. Bu manada dijital alt-
yapimizin korunmasiyla ilgili gticli dalgakiranlar insa etmek zorundayiz.
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Sozlerime son verirken sunu belirtmek isterim ki, kurumlardan bireylere
tim katmanlarda topyekln ve koordineli, ekosistemin tim paydaslariyla
birlikte, hep beraber ve bir olmaliyiz. Unutmamaliyiz ki, bir olmadan lider
veya birinci olmak sansimiz yoktur.

Bu vesileyle, calistayin dizenlenmesinde emegi gecen herkese tekrar te-
sekkir ediyorum. Etkinligin verimli ge¢cmesini diliyor, hepinizi saygiyla se-
lamliyorum. (Alkislar)

SUNUCU- Sayin Beyribey'e ¢ok tesekkiir ediyoruz.

Degerli misafirler; simdi de konusmalarini yapmak tzere Ulastirma ve Alt-
yap! Bakanhgi Bakan Yardimcisi Dr. Sayin Omer Fatih Sayan'i kiirstiye da-
vet ediyorum. (Alkislar)

OMER FATIH SAYAN (Ulastirma ve Altyapi Bakan Yardimaisi)- Sayin
Baskanim, degerli misafirler, sayin basin mensuplari, kiymetli katimci-
lar ve gen¢ arkadaslarim; oncelikle, icinde bulundugumuz ve yutzyiln en
onemli kisisel ve toplumsal guvenlik risklerinden olan siber guvenlik ko-
nusuna yogunlasacagimiz Siber Vatan ve Savunma Ulusal Calistayinin du-
zenlenmesinde emegdi gecen Elektrik Mihendisleri Odasi Ankara Subesi ve
Ankara Ticaret Odasina tesekkir ediyor, bu 6nemli organizasyonda sizlerle
bir araya gelmekten buyik mutluluk duydugumu belirtmek istiyorum.

Kiymetli katiimcilar; gerek EMO Ankara Subesinin, gerek ATO'nun ku-
caklayici bir anlayisla, siber glvenlik konusunda Siber Vatan ve Savunma
Ulusal Calistayini diizenlemesi, bir¢cok diger kurulusumuza 6rnek olmasi
acisindan 6nemli.

Biliyorsunuz, glinimuzde bilgi iletisim teknolojileri hayatimizin adeta her
alanina girmis durumda. Kiresel internet kullanici sayisi 5 milyara ulasti.
Bu, dliinya nlfusunun ylzde 63'Unu olusturuyor. Tabii, her gegen gun su-
rekli ilerleyen bir sekilde siber gulvenlik tehditlerine de maruz kalyoruz.
Insanlik tarihinde bilgi iletimi hicbir zaman bugtinki kadar hizli olmadi.
Sikca su 6rnek verilir: Insanlik tarihinin tamami kadar siirede elde edilen
veri miktari kadar verinin sadece gectigimiz yil icerisinde Uretilmesi gibi bir
durum s6z konusu.

Internet ve internete bagl teknolojilerin son 20 yilda bircok alanda fark-
I sekilde kullanildigini; kurumlarin, bireylerin bilgi iletisim teknolojilerine
ihtiyacinin oldukga arttigini goriyoruz. Bugun artik dijital donisim de-
digimiz olgu bir se¢im ya da tercih degil, adeta bir zorunluluk, hepimizin
maruz kaldigi ya da islerini kolaylastirdigi bir zorunluluk. Bu teknolojilerin
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de gucli altyapilarla mimkin oldugunu biliyoruz ve bugtine kadar yapmis
oldugumuz dogru ve yerinde yatirmlarla; karada, denizde, havada, uzayda
gulcll ve alternatif altyapilarimizla bu gelismeleri destekleyecek kapasiteye
ulasiyoruz. Ulastirma-Altyapi Bakanhgi olarak, ilgili tim kurumlarla birlikte
bunu yapiyoruz. Dijital Dontsim Ofisimiz, Sanayi Teknoloji Bakanligimiz,
Savunma Sanayi Baskanhgimiz, Bilgi Teknolojileri Iletisim Kurumu, bitin-
cul bir sekilde konuya yaklasarak hep birlikte calismalar yapmakta, isin kalbi
durumunda da Ulusal Siber Olaylara Midahale Merkezimiz bulunmakta ve
7/24 esasina gore calismalarini yapmaktadir.Ulkemizdeki duruma bakacak
olursak; 89.5 milyon genis bant internet abonesi bulunuyor ve teknolojik
gelismelerle birlikte, gerek kamu, gerek 6zel sektor faaliyetlerini her gegen
glin daha fazla bu ortama tasiyor. Bugline kadar haberlesme deyince daha
cok insanlarin arasindaki haberlesmeden s6z ediliyordu; ama dnimuzdeki
3-5 seneye baktigimiz zaman, insanlar arasindaki haberlesme bitin ha-
berlesmelerin ytzde 10'u civarinda kalacak, diger kismi makineler arasinda
olacak, daha dogrusu her seyin her seyle haberlestigi bir diinya olacak.

Kiresel boyutta gerceklesen siber saldirilara baktigimizda, 2022 yilinin ilk
3 ayinda kaydedilen saldiri sayisi ilk kez 1 milyonu asti. Diinya Ekonomik
Forumunun rakamlarina baktigimiz zaman, 2022 kuresel risk raporuna
gore, siber saldirilar, iklim degisikligi ve kisa slire 6nce yasamis oldugumuz
salgin benzeri salginlardan sonra en buyuk kuresel risklerden bir tanesini
olusturmakta. Yani tglinct buyuk kuresel risk siber saldirilar ve arastirma-
lara gore her 11 saniyede bir siber saldiri gerceklesmekte.

Siber saldirilarin amaci maddi ¢ikar temininin de otesine gecti ve adeta bir
tlkenin, sehrin altyapisini ¢cokertmek; hastane, su, elektrik, trafik sistemleri
gibi hayati yapilari da islemez hale getirip, Ulkelerin itibarini zedelemek
gibi sonuclari da olmakta.

Avrupa Ag ve Bilgi Guvenligi Ajansi ENISA tarafindan yayinlanan rapora
gore, kritik altyapilarin hedeflenmesinde artis gézlenmekte; gergeklestiri-
len saldinlarda saglk, ulasim, enerji sektorlerinin ana hedef olarak secildigi
belirtiimekte.

Biliyorsunuz, biz, Ulastirma ve Altyapi Bakanhgi olarak, basta ulasim sis-
temleri olmak Uzere, ulasimin her boyutunda dijitallesmeyi destekliyoruz.
Gectigimiz cumartesi giinl, Sayin Cumhurbaskanimizin dnderliginde, yer-
li-milli akilli cihazimizin fabrika acilisini, ilk banttan inme térenini Cumhu-
riyetimizin 99. yilini kutlarken yaptik.

GUnumuzde otomobilden ev esyasina kadar her tiirli nesne artik internete
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bagli ve bu anlamda siber giivenlikle de iligkili. Ozellikle yerliligin dneminin
bu kadar 6ne ¢iktigi bir zamanda siber guivenlik alaninda da yerlilik ve mil-
lilik noktasinda ¢alismalar strdirdligimazi ve orada da Savunma Sanayi
Baskanligimiz, Dijital Donusim Ofisimiz ve Sanayi Teknoloji Bakanligimizla
birlikte, bir konsorsiyum halinde bu yerlilik-millilik calismalarini da yarit-
tagumuzi belirtmek istiyorum.

Siber saldirilara iliskin en ilging bilgi, esasinda bu saldirnlar gerceklestiren
kisilerin ylzde 70’inin disaridaki, kalan ytzde 30'unun ise icerideki kisiler-
den olusmasi. Bir baska deyisle, ortalama her 3 siber saldiridan bir tanesi,
saldiriya ugrayan yapiyla baglantili kisiler tarafindan gerceklesiyor. Buna
da artik icimizdeki irlandalilar mi dersiniz, icimizdeki hainler mi dersiniz,
nasil derseniz. Bu anlamda kendi i¢ egitimimize, kurumlarimizin kendi egi-
timlerine de daha 6nem vermesi gerektigi bir kez daha ortaya cikiyor.

Kiymetli katilimcilar; biz, si-
ber guvenligi ulusal glvenlik
meselesi olarak gorlyoruz.
Siber guvenlik, dogasi geregi,
teknik, sosyal, hukuksal bakis
acilaryla cok yonla olarak ele
alinmasi gereken bir konu. Bu
nedenle, siber guivenligin sag-
lanmasinda gerek uluslararasi
dizeyde, gerekse ulusal capta
isbirlikleri ve koordineli calis-
malar hayati 6nem arz ediyor.
Biraz once soyledigim gibi,
2013 yilinda Bilgi Teknolojileri
fletisim Kurumu biinyesinde
Ulusal Siber Olaylara Mudaha-
le Merkezini kurduk, 7/24 orada calismalar yurttiyoruz. Siber olaylara mu-
dahale ekiplerinin sayisi 2100°G asti ve USOM ile birlikte calisan siber gi-
venlik uzmanlarinin sayisi ise 6500'e ulasti. Tamamiyla yerli-milli imkanlari
kullaniyoruz orada. Yerli-milli yazilim olarak Avci, Atmaca, Kasirga, Akinci,
Kule gibi projelerimizle siber sahayi koruyoruz. Sadece Kasirga projesiyle
16.7 milyon IP adresine zafiyet taramasi yaparken, Atmaca projemizle 726
adet farkl zafiyetin Ulke genelinde tespit edilmesi ve raporlamasi yapi-
hyor. Bitin bunlar Glkemizi siber glvenlikte daha da gticlendirmek icin
yurattigumuz ¢alismalar. Biliyorsunuz, ITU bizim kurucu Gyesi oldugumuz
Uluslararasi Telekomunikasyon Birligi ve siber guvenlik endeksini her yil
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yayinhyor. ITU tarafindan en son yayinlanan siber guvenlik endeksi veri-
lerine gore, Ulkemiz, 200'e yakin Ulkenin yer aldigi bu endekste, diinyada
11. sirada, Avrupa’da da 6. siraya ylkselmis durumda. Yeter mi? Yetmez.
Siber guivenlikte ¢okga bilinen bir kavram var; mimkin olan en zor ... bir
tanesi olacaksiniz. Yani biz 6devimizi sonuna kadar yapacagiz, ondan son-
ra da saldiri geldigi zaman ona karsi koyabilmeyle ilgili de calismalarimizi
yapmis olacagiz.

Yine ITU ile ilgili sunu sdyleyeyim: Biliyorsunuz, gectigimiz ay ITU'nun yo6-
netim seviyesinde 193 Uye ulkeden 48 lyeli secimle belirlenen konseyde
etkin bir sekilde yer aliyoruz ve buraya Avrupa bdlgesinden bir kez daha,
22 ulkenin oyuyla altinci kez secilmis olduk. Bu noktada da ITU'daki basa-
rili serlivenimize destek veren tim paydaslarimiza burada, sizlerin huzu-
runda bir kez daha tesekkir etmek istiyorum.

Kiymetli misafirler; siber givenlikten sorumlu kurumlar ve kisiler olarak
yetkinliklerimizi her zaman bir Ust noktaya tasimamiz dnem arz ediyor.
Teorik ve teknik bilgileri uygulamaya ve pratige doktigimiuz tatbikatlar,
siber giivenlik olgunlugumuzu 6lgmek, glicli ve zayif yanlarimizi tespit et-
mek icin bize ¢cok 6nemli firsatlar sunuyor. Biz de, bu anlamda, gectigimiz
yil, ikisi blyUk olmak Uzere, bircok tatbikat gergeklestirdik. Farkli kurumla-
rimizin da tatbikatlari gerceklesiyor. Burada degerli genclerimiz var, bura-
lara onlarin katihmini 6nemsedigimizi bir kez daha hatirlatmak istiyorum.

Siber alanda yetismis insan kaynag tlkemiz icin en 6nemli zenginlik. Bili-
yorsunuz, bu alanda uzman ihtiyacinin karsilanmasi amaciyla, genglerimize
yonelik, “Siber Yildiz Bayragi Yapin” yarismalariyla geng yeteneklerimizin
kesfi noktasinda calismalarimiza devam ediyoruz. Buralarda basarili olan
arkadaglarimiza Siber Yildiz Fetih, Siber Talimhane diye adlandirdigimiz
programla siber glivenlikte laboratuar egitimi yapiyoruz.

Sayin Cumhurbaskanimizin ¢izmis oldugu Milli Teknoloji Hamlesi Vizyonu
cercevesinde, insan kaynagina yapilan yatirrmin en degerli yatinm oldugu
inanciyla egitim calismalarimizi da sirduriyoruz. Biliyorsunuz, BTK Aka-
demi’de 1 milyon kullaniciyr hedeflemistik, gectigimiz glinlerde 1 milyo-
nuncu kullanici da sisteme dahil oldu. Online ve tamamiyla Ucretsiz olan
bu egitimlere burada katilmayan arkadaslarimiz varsa onlari da bekliyoruz.

BTK Akademi aktif katilimcisi kimler var diye sorsam, bu salonda hi¢ de
kiicimsenmeyecek bir rakam oldugunu gdrmekten dolayr memnuniyet
duydugumu da bir kez daha belirtmek istiyorum.

Bilgi ve iletisim alaninda, insanimizin hayatini kolaylastiran, refahina katki
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saglayan her tir calismada, bizler, tim paydaslarimizla birlikte, her giin
daha glgli bir motivasyonla yer aliyoruz. Amacimiz, tlkemizi her alanda
daha da ileriye tasimak. Gergeklestirilen bu dnemli calistayin da siber gi-
venlik konusunda 6nemli ¢iktilari olacagina ve paydaslarimizla isbirligimi-
ze de 6nemli katkilar saglayacagina inaniyorum. EMO Ankara Subesine bu
calistayin diizenlenmesinde etkin bir rol Gstlendigi icin tesekkir ediyorum.
EMO Ankara Subesi, bu sene basindan beri cok daha farkl bir yonetim tar-
ziyla, ciddi anlamda, hem Uyelerini, hem de ilkemizin elektronik ve elektrik
noktasinda sahip oldugu tiim kaynaklari en iyi sekilde nasil kullaniriz arayi-
sl igerisinde bir¢ok galismalar yapiyor. Ben ilk defa Subenin diizenlemis ol-
dugu bir programa katildim. Bu degerli hizmetlerinden dolayi, basta EMO
Ankara Subesi Baskani Seref hocam olmak tzere, tim yoneticilerine tesek-
kirl bir borg biliyorum ve sizlerin huzurunda tesekkir etmek istiyorum.
Ankara Ticaret Odamiz da Oyle. Bizim 5908 sayili Yasamiz var, Elektronik
Haberlesme Kanunu. Orada gectigimiz yil cok 6nemli degisiklik yaparak,
uyelerin bir anlamda ¢ok rahatlamasini saglayan kanuni diizenlemeleri bir-
likte gerceklestirdik. Gursel Baskanin orada emegi ¢ok fazla. O anlamda
yine sizlerin huzurunda Gursel Baskana da tesekkir ediyorum.

Konusmama burada son verirken, Siber Vatan ve Savunma Ulusal Calista-
yinin dizenlenmesinde emegi gegen herkesi tebrik ediyor, lkemizin bu
anlamda basariya ulasmasinda hayirlara vesile olmasini temenni ediyor,
siz degerli katilimcilar saygi ve sevgiyle selamliyorum. Tesekkur ederim.
(Alkislar)

SUNUCU- Sayin Bakanimiza tesekktr ediyoruz.

Sayin katilimcilar; ilk oturuma ge¢gmeden dnce Ankara Ticaret Odasi Bas-
kanimizin bir tesekkir belgesi takdimi olacak.

Takdim belgelerini almak tzere Cumhurbaskanligi Dijital Dontsim Ofisi
Baskan Yardimcimiz Sayin Yavuz Emir Beyribey'i ve Ankara Ticaret Odasi
Yonetim Kurulu Baskanimiz Sayin Gursel Baran'i sahneye davet ediyorum.
(Alkislar)

Degerli katihmcilar; simdi birinci oturumumuza geciyoruz.
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SIBER VATAN, SIBER GUVENLIK VE SAVUNMA
OTURUMU - 1

Oturum Baskani: Prof. Dr. Seref SAGIROGLU
EMO Ankara Subesi Yonetim Kurulu Baskani

OTURUM BASKANI- Degerli katilimcilar; Siber Vatan ve Savunma Ulusal
Calistayinin ilk oturumuna hepiniz hos geldiniz.

Bu oturumda ¢ok degerli konusmacilarimiz var. Agihs konusmalarini dinle-
dik, tlkemizde bu alanda pek ¢ok calisma var, yapilan pek cok faaliyet var.
Ama tabii ki bu calismalarin kurumlar tarafindan yapilmasi, ilgili kurumlar
tarafindan icra edilmesi 6nemli oldugu kadar, bunun tiim toplum tarafin-
dan anlasiimasi ve kavranmasi da gerekiyor. Siber glvenligin blyuk bir
risk oldugunu anlamak, buna gore de risklerin dniine ge¢cmek, herhalde
bundan sonra daha farkli, yeni bakis acilarini hayatimiza kazandiracak diye
distnliyorum. Bu calistayl yaparken de bu bakis agisiyla planladigimizi
ifade edeyim. Clinkl her zaman degisimleri farkh bakis acilariyla konus-
mak, bunlan hayatimiza kazandirmak zorundayiz. Dijital rakam diyoruz;
dijital kavraminin icerigini dogru anlamak gerekiyor. Siber vatani dijital
topraklar olarak ifade edersek, bu dijital topraklari korumak zorundayiz.
Ureten hepimiziz; korumayi da baskasi degil, biz yapmaliyiz, korumayi da
hep beraber yapmamiz gerekiyor. Séyle diisinmek gerekiyor: Bizim sinir
komsularimiz var. 8 kara komsumuz var. Deniz komsularimiz oldugunu
son donemde Mavi Vatan'dan 6grendik, burada da 6 komsumuz oldu-
gunu biliyoruz. Ama genele baktigimizda ise komsularimizin sayisi daha
fazla. 40'in Gzerinde. Uzay komsularimiz var, uzayda olan ulkelerle kom-
suluk icerisindeyiz, haberlesme sinyalinin oldugu her yerde, elektroman-
yetik dalganin oldugu her yerde variz. Bunlari internete tasidigimizda ise,
internetle de bitun diinyayla komsu olunuyor. Dolayisiyla, dijital topraklar
diinyanin her yerinde. Dijital vatandaslarimiz da dijital topraklarimizi koru-
mak icin caba sarf etmek zorunda. Bunu ilgili kurumlarimizdan tabii ki bek-
leyecegiz, onlar gereken calismalari yapiyorlar ama bizim de son kullanici
olarak, toplum olarak faaliyet ytritmemiz gerekiyor. Dolayisiyla, tabii ki
kendi vatandaslarimizi bu konuda egitmek gerekiyor. Tum dijital varliklarin
uretildigi her ortamda verilerin korunmasi gerekiyor. Eger dijital topraklar-
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dan, siber vatandan bahsediyorsak, bunlari da bugiin burada tartisacagiz.

Siber konusunu tartisiyoruz, ama Tirk Dil Kurumunun web sitesine girdigi-
mizde, siberin bir tanimi olmadigini goriyoruz. Bunlari biraz konusmamiz
gerekiyor. Bakin, “Tanim ve terminolojiye cok takiyorsunuz hocam” de-
niliyor; ama tanim ve terminolojiyi eger dogru oturtmazsak, anlamazsak,
iliskilendiremezsek, o blyutk resmi gérmemiz de pek mimkuin degil.

Buglin programi biraz sarkittik. Cok degerli konusmacilarimiz var, ama
boyle bir giristen sonra konusmacilarimiza sz vereyim istedim.

Simdi misaadenizle konusmacilarimiza gegelim.

ilk konusmacimiz USOM'dan, USOM-BTD Daire Baskani Onur Aktas.

Evet Onur Bey, sizi dinliyoruz, buyurun.

ONUR AKTAS (USOM-BTD Daire Baskani)- Cok tesekkilr ederim hocam.

Merhabalar. Ismim Onur Aktas, Ulusal Siber Olaylara Miudahale Merkezin-
de daire baskaniyim. Ayni zamanda ilk personellerden biriyim. 2013 sene-
sinde ilk kuruluyor. Kuruldugundan bu yana neler yapilmis, neden boyle
bir sey var, neler yapilmakta, bunlardan bahsedecegim.

Aslinda CERT dedigimiz Computer Emergency Response Team'ler ulusal
capta hemen hemen her Ulkede olan bir organizasyon. Farkli tlkelerde
farkli amaclari var, ama o amaclar belli: Ulusal siber givenligi saglamak;
hem vatandaslar, hem Ulke icin. Her Ulkenin kendi kritik sektorlerini farkli
tanimlar. Bizim eylem planimizda da bunlar var. Ama ayni zamanda her
Ulke kendi siber glvenligi icin kendi CERT'Uyle alakali yaptigi calismala-
r farklilastinir. Fakat Amerika Birlesik Devletleri'ndeki bazi tniversiteler ve
bazi organizasyonlar, national safety, yani ulusal captaki gtvenlik icin yeni
bir ... modelliyorlar.

Biz bu ise ilk basladigimizda ilk yaptigimiz sey koordinasyondu. Onceki
konusmalarda siber silahlardan bahsedildi. Bunlarin yazilimlarini yazmak
gercekten ciddi bir is. Yani sunu yapamazsiniz; ben internetten buldugum
bir seyle dyle bir yaziim yazarim, mimkun degil. Bunun igin gercekten
para harcamak lazim, net. Bu para harcaniyorsa, bu bir ulkeye karsi is-
tihbaratta kullanilacaksa, bir veri elde edilecekse, takdir edersiniz ki, veri
sadece bir kurumda bulunmaz, bir stri yerde bulunur. Yani ben sadece
bu kuruma géndereyim, bu kuruma géndermeyeyim, yok. Dolayisiyla, ilk
yapilmasi gereken sey bu koordinasyonu saglayabilmek. Bir kurum sunu
soyluyor; aclyor telefonu, diyor ki, “Bana bir siber saldiri var, ben bunu test
ettim, su, su, su yontemle saldiriyor, burayi hedefliyor, bilginiz olsun” diye-
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cek ki, diger kurumlar da bunun farkina varsinlar. Bu ise ilk basladigimizda
biz bu deep yazilim sayesinde gelen ¢esitli ihbarlar degerlendirmeye bas-
ladik. Bu kolay bir is gibi goriinebilir; ama sayilari giinde binlerce oluyor.
Yani agik kaynaklardan, diger yerlerden, diger organizasyonlardan, yurtigi
ve yurtdisindaki cesitli istihbarat 6rgttlerinden dizenli bir veri akisi var
ve bunlari eleyip, evet, bu bizim tlkemizle alakali, ben bunu ilgili kuruma
bildirmeliyim, daha sonra bunu takip etmeliyim diye baslyoruz.

Daha sonra sunu fark ettik, stire¢ bize sunu gosterdi, ayni zamanda aka-
demik calismalar da bu yénde: Internette erisilebilir varliklarin zafiyetlerini
tespit etmek gercekten kolay. Bir grafik canlandirin g6ziintizde; zafiyetlerin
sayisi artiyor, clinki ¢ok fazla sey
dijitale geciyor, yani kapsama ala-
ni blylyor, ama tespit etme yasi
ve zamani giderek azaliyor. Cln-
ki 13-14 yasindaki bir cocugun
bir tab’'dan indirdigi kodlarla ... ...
O zaman, sunu dedik: Madem bu
zafiyetler kolay tespit ediliyor...
Ve calismalar diyor ki, kardesim,
birisi gol yiyecekse, ylizde 80 bu
zafiyetlerden diyecek. Clinkl gi-
numuzde artik Urlnler, yazilimlar
gercekten buzdolabi gibi. Yani
fise tak, calistir, dogru isletilirse...
Mesela Google calisanlarinin bir
calismasi var; diyor ki, eger bir

yerde veri ihlali olacaksa, ylzde 99
oranda insan hatasidir. Biz burada sunu yaptik: internette erisilebilir var-
liklardaki zafiyetleri tespit ettik. Neden? Clinkl bu zafiyet internette varsa,
dizglin kontrol edilmediyse bu zafiyet, biytk ihtimalle saldirganlar bunla-
r sémirecek. Ilk bunlari bot ettik. Bu ise ilk basladigimizda kapsam 16 mil-
yon ... ve bu teknik anlamda zor bir is. Yani yer degistirelim, siz bu tarafta
olsaniz sunu istersiniz: Bugtin ... bir zafiyet cikti, bittin kurumlarin mailleri
down edilebiliyor ya da ... zafiyet ¢ikti, bilgiler iceride sizdirilabiliyor. O za-
man ben bu ... icerisindeki zafiyeti dakikalar, saatler icerisinde bulabilmek
isterim dersiniz. Bu ise basladigimizda bir stri firmayla konustuk, yaninda
bol sifirli rakamlar teklif edildi. Fakat su glice sahip olamiyorduk hicbir
zaman: Ben bu zaafi kiracagim, ben bu tasarimi yaptim, senden bagimsiz
olarak bunu calistiracagim diyemiyorduk. Clinku birbirine bagimhlk vard.
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Cikis da soyle olacak: Biz Turkiye olarak kendi varligimizla bu zaafi ¢ozmek
istiyoruz, buna izin vermemiz lazim. Cok makul bir stire¢ degildi. Clinkl
soyle disuinin: Yakin zamanda 9.9, en kritik ... ... Bir firmanin bunu ken-
disinin bertaraf etmesini beklemektense, bizim kendi analizlerimiz su an,
diinyanin herhangi bir yerinde zafiyetle alakali ¢ikan bir ...'yi kendi sis-
temlerimize entegre edebiliyoruz. Kasirga sayesinde... Kasirga projesinin
baslangici budur. Yani dakikalar icerisinde dagitik bir sekilde ben biitin
Ulkede bir isglici mekanizmasi kuruyorum. ... ...Yani dagitik bir isgticl. Ve
su an kendi analizcilerimiz 700 tane farkl zafiyeti tasarladilar. Inanilmaz bir
sUregti. 4 sene boyunca inanilmaz teknik sorunlar, slire¢ problemleri yasa-
dik. Ama su an rahatlikla sundan bahsedebilirim: Yeni cikan bir zafiyette,
zafiyet saat 3.00 gibi yayinlandi, ortalik yangin yeri tabii, sosyal medya,
surekli telefonlarimiz ¢aliyor, ne yapacagiz, ¢inku heniz sey yok; zafiyet
3.00'te yayinlandi, biz saat 4.00'te, Turkiye'de bunlari kimler koyuyor, bu-
nun ... ne, bunu nasil talep edecegimizi bulduk, saat 5.00'te elimizdeki bu-
tln verilerimiz hazirdi, o glin aksam saat 5.00'ten bir sonraki sabah 2.00'ye
kadar binden fazla telefon gériismesi yaptik, 800'den fazla e-mail, yizlerce
kuruma mail attik ve 24 saate kalmadan hizl bir sekilde zafiyetin gideril-
mesini sagladik. Daha sonra bu bize topyekun bir veri Uretti. Distinsenize,
16 milyon IP'nin bir siirt portlan icin duzenli haftalik, ginlik olarak sey
yaplyorsunuz, buna bir merak yaratiyorsunuz, yeni bir zafiyet ciktiginda,
kim koyuyor, anlik sorgulayabileceksiniz. Bu bize baska sorunlar gikartti,
baska buytk veriye ulasmamiz gerektigini anladik.

Daha sonra kendi icerimizde bu verilerle ilgili kendi altyapimizi kurduk. Su
an herhangi bir trtin, herhangi bir yazilm kullanmiyoruz; bizim kullandigi-
miz sistemler acik kaynak, ayni zamanda teknik personelin de galismaktan
keyif aldig sistemleri burada kullandik.

Daha sonra gozimuzl vatandaslarimiza gevirdik. Burada da sunu fark
ettik: Saldirganlar o kadar hizli davraniyor ki. Clinki bu bir meslek onlar
icin. Bunlar calinti bir kredi kartiyla internete reklam veriyor, dergi reklami
zannedersin. Yani dakikalar icerisinde bu is oluyor bitiyor. Bunu yaptigi-
miz operasyonlarda da gordik. Bu isin gtgcla tarafi, ilerleyen bélimlerde
Mahmut Esat Bey size bahsedecektir, cok giizel operasyonlar yapiyoruz.
Saldirgan, kredi karti calmak igin sistem kuruyor, biz saldirganin kurdugu
sistemi ele gecirip, saldirida neler yapmis bakabiliyoruz. Teknik anlamda
gercekten guclu bir ekibiz. Ve sunu gorduk: Yahu arkadas, bu adamlar
her seyi kullaniyorlar. Adamin araytziinde su var: Bir tane buton var, tik-
lyor butona, Google’da onun bashgi yaziyor, diyelim ki baslik sey olsun,
Covid 6demeleri olsun, Covid yardimlar olsun, yaziyor baslik, Google’'da
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hesap makinesi gorinimu altinda bir uygulama cikiyor ya da herhangi
bir kamu kurumu bir sey yapsin, drnegin ciftgiye yardim, arayiize giriyor,
hemen bunu takip ediyor, giftciye yardim diye bir mobil uygulama cikar-
tiyor ki kredi kartini alabilsin. Sonra biz buna manuel, yani insanla buraya
giremeyecegimizi fark ettik. Sonra yine bir calisma baslattik. Bu calisma 2
ay, 4 ay, 5 ay, 6 ay derken, 1 sene sonunda su anda yapay zeka kullanarak
buyik veri analizi yapip, zararlilari tespit edebiliyoruz. Su an USOM'un web
sayfasina girerseniz, bizim erisimini engelledigimiz alan adlarini goreceksi-
niz. Ne demek bu? Yani siz cep telefonunuza ben bunu indirecegim arka-
dasim, kredi kartini vermek istiyorum deseniz bile, o uygulamanin baglanti
seyine Turkiye'de erisim yok. Yani oraya kredi karti bilgilerini gondermek
istese bile gonderemiyor; cuinkli blokluyoruz. 200 bin alan adini engel-
ledik. Ginimuzde engelledigimiz 10 alan adindan 1 tanesi yapay zeka
modulli ve dakikalar mertebesinde. Clinkl baska tirli gercekten onun
onune ge¢mek neredeyse imkansiz.

Daha sonra, yaklasik 1.5 sene calistigimiz bir sey, sdyle bir uygulama ge-
listirdik: Cok fazla istihbarat akiyor. Ger¢i simdi dlizelmis olabilir, biz simdi
cok istihbarat almaya calisiyoruz. Clinku ne kadar ¢ok veri, o kadar anlam-
h. Fakat s6yle bir problemimiz var: Elinizde bin tane zararli yazilim varsa,
evet, dert yok. Ama elinizde 10 bin tane varsa, o zaman triyaj yapmaniz
lazim. Yani sunu demeniz lazim: Bu 10 bin tanenin hangisi diger ulkelerin
ulkeme goénderdigi zararh yazilim, hangisi daha ¢ok son kullaniciyr hedef
alan, herkesin yapabilecegi zararl yazilim, analiz etmeniz lazim. Bunun igin
baska projeler baslattik.

Bunun disinda, USOM’un o bahsettigim projelerde port ettigimiz diger
islerimiz var. Ne bunlar? Teknik siki baglanti. inanilmaz faydali ve inanilmaz
Olctde Ulkeye katki saglayan bir is. Bunu ¢dzen bir ekibimiz var. Agik kay-
nak istihbarat topluyor. Mesela az 6nce operasyonlardan bahsetmistim;
bizim teknik istihbaratimiz, yaptigi operasyonlar sayesinde saldirganlarin
kullandigr araylizi gorebilme sansina sahip. Daha 1.5 ay oldu, Glkemize ait
6 bin tane kredi kartina yonelik saldiryi bertaraf ettik. Bildirdigimiz kredi
karti su an on binlerle ifade edilir. Yani eger ¢evrenizde birilerinin kredi
karti iptal olduysa, buytk ihtimalle biz onu bildirmisizdir. Clinkii on bin-
lerce kredi karti bildirdik. Saldirgan sunu yapmis: Cep telefonuna ulasti
ya, cep telefonunun ekran gorintlistni ahyor, ilgili bankaya yaziyorlar,
kendisi yonetici paneli agmis; diyor ki, “Su bankayi kullaniyor, bu adam su
isi yapiyor, tzerine kredi ¢cektim, takip et.” Clinki 6 bin tane kredi karti var.
Demis ki, "“Bu adam ticaretle ugrasiyor, ama borcu var, bundan is ¢ikmaz,
cizmis UstiinU.” Hepsini tek tek incelemis, bitin hesap bilgilerini, kendine
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notlar almis. “Bu adam maasini su tarihte aliyor, su tarihte tekrar bak” gibi
notlar almis saldirgan kendisine. Bunu gordik ve bunun karsisinda, o 6
bin kredi kartina, belki daha da fazlasina yonelik saldiriy1 bertaraf ettik. Ve
artik dyle bir seviyeye geldik ki, soyle bir terim ortaya atildr: ... ... Saldir-
ganlar soyle yapiyor ya... 1ki turlii saldirgan var diyelim. Bir sirii var, ama
biz kendi kafamizda ikiye bolelim. Birincisi, bu isi yazilimla yapanlar, yani
teknik anlamda yapanlar. Digeri de, "Kardesim, ben teknikten anlamam,
ama...” Yani eskinin tefecisi, mafyasi, ginimuzin bu is yapani. “Teknikten
anlamam, ama bu iste para varmis, ben ¢ bes cocuk bulayim, bu isi yap-
sin” diyenler. Bu adamlar yazilim satin aliyorlar. Biz de satin aliyoruz. kimiz
de gidiyoruz, para verip yazilim aliyoruz. Yazilim satan adamlar kavga et-
meye baslyor. Clinkl diyor ki, “USOM yedi bunu, yani USOM engelliyor
bunu” ve parasini iade etmek istiyor.
O ylzden soyle bir terim ortaya ¢ikti:
Araba ilani giriyor, ... adini koyuyor-
lar, ... adi, calistigi sistemler; “USOM

tanir mi? Evet, hayir” diye yaziyorlar.
N wm@ﬁmﬁfﬁﬁfﬂéi Clinkii sunun farkinda: Yapay zeka
T el o, biyik veri var, verinin kendisi
% bizde, incelemelerimiz var, dakikalar
icerisinde engelleyebiliyoruz. Hatta
saldirganlar icerisinde USOM gecen
alan adlarnyla bize mesaj gonderi-
yorlar: “"USOM ne olur yapma etme
bana teta.” "USOM bu da mi godi
teta.” Iste tahmin edersiniz, USOM'la
baslayip inanilmaz kuftrlerle devam
eden yuzlerce liste. ClinkU artik bu
yapay zekayla... Hatta bize karsi sey
yapmak i¢in sunu yapmis: Zararli
yazilimi yazmis, ... komuta kontrol
merkezini USOM gostermis. Bu niye
sikintili bir durum? Cinku guvenlik
... usom.gov.tr'yi sey diye goruyor ar-
tik; “Bu sikintil bir site, buraya erisimi engelleyelim, alarma cikartalim” diye
gostermeye baslamis. Bize telefon ediyorlar, biz biliyoruz o adamin kim
oldugunu, ama yurtdisinda, sesini degistirerek, "Bunu nasil yapiyorsunuz,
sunu nasll yapiyorsunuz” falan, ihbar gonderiyor. Artik rakiplerini ihbar et-
meye basladilar; ¢iinki alanlari daraldi. Yani birbirlerini ihbar ediyorlar, “Bu
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adam boyle bir sey yapiyor, bilginiz olsun” diye.

Su an gelinen noktada, USOM, kendi icerisinde onlarca projesini gelistiren,
gercekten guglu bir teknik ekiple calisan ve son diinya teknolojilerini kul-
lanan, hem vatandaslarimiza yonelik, hem de ayni zamanda kritik sektor
ve kamuya yonelik onlarca olaya miidahale gerceklestirmis bir yapi konu-
munda. Daha dnce yaptigimiz bir etkinlikte, bize 5 sene dnce bir devletin
APT'sini gonderen bir kisiyle el sikistik. “O ihbari ben géndermistim” dedi.
Tek bir ihbar yani, tek bir e-mail. O mail'den yola cikarak 4 binden fazla
alan adi engelledik ve hala da engellemeye devam ediyoruz. Az dnceki
konusmalarda hangi Ulke oldugundan bahsedildi. Duzenli olarak takip
ediyoruz bunu.

Gergekten glclu bir altyapimiz var. Yavas yavas da bu altyapiyi belli bir se-
viyede tutup, daha ¢ok entegrasyonlu bir slregte calisacagiz. Niye? Soyle
bir yazilim yaptigimizi distinelim: Bitln zafiyetleri bitin kurumlara gon-
derdigimizi varsayalhim. Diyelim ki Tirkiye bu kadar gti¢lt olsun. Su an sunu
yapabiliriz: Eger mevzuat izin verirse, evinizde bir bebek kamerasini agik
unuttugunuz zaman... Bu altyapiya sahibiz. Ya da bir kamu kurumunda ¢a-
listyorsunuz, ... interneti actiginiz zaman, bunu size bir-iki dakika igerisinde
tespit edecek bir altyapiya sahibiz. Daha da ilginci, soyle bir yapi kura-
im: Butin kurumlarimiza, bitin vatandaslarimiza bu ihbari gonderebil-
digimizi varsayalim. Maalesef, ¢ip daha yeterli degil. Neden yeterli degil?
Cunku gercekten teknik altyapida guzel isler yaptik, ama bunlarin katkisini
saglamadigimiz stirece bu bizi mutlu etmiyor. O ylizden suna ¢alisiyoruz:
“Evet, ben bunu bildirdim; ama ilgili kurum bunu ne kadar strede yapa-
cak, ne kadar hizli kapatabilecek, dogru isi yapiyor mu ya da kapattigini
sanirken baska hatalar yapiyor mu?” diye daha ok sireglere, daha ¢ok
entegrasyona dokunan isler yapmak istiyoruz. Ctinka Ulkeye ancak boyle
katki saglayabiliriz. Yani biz tek bacagimizi guclendirerek katki saglamak
yerine, dogru ve surdurulebilir bir sekilde siber guvenligi saglamak adina,
entegrasyon, sureg, egitim gibi konulara dokunmak istiyoruz.

Tesekkir ederim. (Alkislar)

OTURUM BASKANI- Onur Bey'e tesekkir ediyoruz.

Evet, bir soru alalim.

Buyurun.

SALONDAN- Onur Bey'e bu gtizel sunumu i¢in ¢ok tesekkir ederim.

Benim kredi kartim da o sekilde alindi, banka beni uyardi, ama tabii, ben
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surekli ekstreleri takip ettigim icin herhangi bir olay yasanmamisti. Peki, bu
isi yapanlari tespit ettiginizde, yasal olarak bunlara bir ceza uygulayabiliyor
musunuz veya bu yeni yasadan sonra mi giindeme gelecek?

ONUR AKTAS- Bu zaten bir siber sug aslinda. CMK'da tanimli; yani bili-
sim suguyla dolandirma zaten bir siber suc. Biz yaptigimiz calismalarda,
eger IP'nin Turkiye'de oldugunu ve adresini bulabiliyorsak, ilgili kuruma
gonderiyoruz zaten; diyoruz ki, “Biz bdyle bir calisma yaptik, boyle bir IP
var, bu IP Tirkiye'den geldi, bir bakin buna, kimmis bu, belki de gercek-
ten saldirgandir” diye goénderiyoruz. Cogu yurtdisi oluyor. Ama bazen yeni
baslayanlar, daha geng yasta olanlar Tirkiye'de olabiliyor. Onlar tespit
ettigimizde, o bilgileri alip ilgili kurumlara yaziyla génderiyoruz; diyoruz
ki, “Bakin, boyle bir panel var, saldirgan bunlarin, bunlarin kredi kartlarini
calmis, bizim tespit ettigimiz IP adresi de budur, gerekli calismayi yapin
litfen” diye gonderiyoruz. Onlar da islem baslatiyor. Bu konuda haberlere
cikmis, cok guizel calismalarimiz var.

OTURUM BASKANI- Onur Bey'e bir kez daha tesekkir ediyoruz.

Ikinci konusmacimiz, Duygu Fidancioglu. Kendisi Cumhurbaskanlig Dijital
Donustim Ofisi Siber Guvenlik Birimi Mudurd.

Buyurun Duygu Hanim, sizi dinliyoruz.

DUYGU FIDANCIOGLU (Cumhurbaskanhg Dijital Déniisiim Ofisi Si-
ber Giivenlik Dairesi Baskaligi Birim Miidiirii)- Degerli katihmcilar, say-
gideger misafirler; hos geldiniz, hepinizi saygiyla selamliyorum. Bu etkinli-
gin duzenlenmesinde emegi gecen herkese tesekkir ederim.

Siber savunma, hakikaten, ulusal siber glicimizi saglamamizda dnemli
konulardan bir tanesi. Ama ben biraz daha siber savunmayi besleyen bir
konudan baglamak istiyorum, siber guvenlik kapasitesinin gelistirilmesi
konusundan.

Ekosistem nedir, bunu tanimlamadan 6nce siber giivenlik kapasitesinden
bahsetmemiz lazim. Cinki benden 6nceki konusmacilar, siber guvenlikle
ilgili, neden siber glivenlige 6nem vermemiz gerektigi gibi bircok nokta-
dan bahsettiler.

Teknolojik gelismeleri hepimiz goriiyoruz. Her giin yeni bir terimle, yeni bir
teknolojiyle karsi karsiya kaliyoruz. 5G, Metaverse, blokzincir, yapay zeka,
bdyle bir stirti terimle her gln karsi karsiyayiz ve bunlar birbirlerini besle-
yecek sekilde ¢alismaya devam ediyorlar. Tabii, bu birbirleriyle beslenerek
calismalar, etkilesim halinde calismalari, bizi karmasik, grift bir teknoloji
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yiginiyla karsi karsiya getiriyor. Dijital tsunami diye tanimlaniyor bu. Dijital
tsunami beraberinde siber guvenlik alaninda bulytk bir tehditler yiginini
da getiriyor. Bu bizim icin ne anlama geliyor peki? Bizim korumamiz ge-
reken varliklarimiz var. Bu varliklari korumak icin de bu tehdit dizeyindeki
agikhklarn kapatmamiz lazim. Peki, nasil yapacagdiz bunu, bunu kapatma-
miz mimkin ma? Buna yonelik diinyada pek ¢ok galismalar yuratuliyor.
Siber glvenlik yoninden zafiyetlerinizi kapatmak igin 6ncesinde yapila-
caklara iliskin cok glizel calismalar var. Ama ytzde yiz givenlik mimkin
degil. Ne yapacagiz o zaman? Bizim siber gtivenlikle ilgili riskleri elemine
etmemiz gerekiyor. Guvenlik sistemiyle ilgili calisma yapanlar bilirler, belli
streclerimiz vardir bizim: Planla, uygula, kontrol et ve onlem al.

Aslinda bu sureci, siber gliven-
lik alani disunildigunde, ulu-
sal siber guvenlik alani cahs-
malarinda da kullaniyoruz. Ne
yaplyoruz? Burada yaptigimiz
islem, basit anlamda, bu slirecin
ulusal calismalara yansitiima-
sindan olusuyor.  Planhyoruz;
neler yapabilecegimize, riskler
neler, tehdit ortamimiz neler, bu
tehditlerle nasil bas edebilece-
gimize iliskin politikalar olustu-
ruyoruz, stratejiler gelistiriyoruz.
Sonrasinda varliklarimizi  koru-
mak icin tedbirler olusturuyoruz,

bu tedbirleri uygulamaya koyuyor
kurumlarimiz. Tabii, tedbirleri uygularken, uyguladigi noktada bosluk var
mi, tam olarak uyguladi mi uygulamadi mi diye kontrol ediyoruz. Kontrol
ettikten sonra da bosluk kalan kisimlarla ilgili dnlem alma calismalarini
yuratiyoruz. Aslinda burada bir slireg isletiyoruz. O ytzden, siber glivenlik
aslinda kullandigimiz teknolojiler degil, siirecsel bir yonetim isidir; siber
guvenlik bir yonetim isidir, yonetebilme isidir diyoruz. Elimizdeki kaynak-
lanmizi politikalarimiz cercevesinde kullanarak, varliklarimizi korumak icin
bir slireg isletiyoruz.

Siber guvenlik ekosistemi de bu kaynaklardan bir tanesidir. Yurekte, be-
yinde Urettiginiz, kullandiginiz teknolojiler, bu teknolojinizi calistiran,
yurlten, opere eden isgliclinliz, siber givenlik farkindahgi yiksek vatan-
daslariniz, bu aslinda sizin butin kaynaklarinizi olusturuyor ve tlke olarak
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da siber guvenlik kapasitenizi bunlar belirliyor. Ben, politika gelistiren bir
kurumun personeli olarak buglin buradayim. Politika gelistiriciler icin de
bu konuyu ele almak, siber glvenlik kapasitesinin gelistiriimesine yapilan
yatinmlar, diger politika girisimlerimizi dogrudan etkiledigi icin, bunun ba-
sarisi bizim icin dnemli.

Kapasitenin gugcli olmasi siber savunmayi dogrudan etkiliyor. Bu anlam-
da, kapasitenin glicli olmasi demek, gucli ekosistem, farkindalgr yiksek
vatandaslar, nitelikli-yetkin isgtcu, markalasmis yerli ve milli teknolojimiz,
uretkenligini kullanan, yabanciya muhtag olmayan bir llke anlamina geli-
yor.

Peki, gl¢li ekosistemi nasil saglariz? Ekosistem terimi bize aslinda biyo-
lojiden ge¢mis bir terim. Der ki biyoloji kitaplari, belirli bir alanda bulunan
canlilar ile bunlar saran cansiz cevrelerinin karsilikh iliskileriyle meydana
gelen ve sureklilik arz eden ekolojik sistemler ekosistem olarak tanimla-
nir. Yani burada ekosistemi guclu kilan iki parametre var aslinda; karsilikli
etkilesim ve bu etkilesimlerin strekliligi. Bugiin burada bulundugumuz bu
etkinlik de aslinda etkilesimin bir 6rnegi. Bu etkilesim siber gtvenlik ¢a-
hsmalarindaki bitin kurumlarimizin, bitin paydaslarimizin birlikte ¢alis-
maslyla belli bir sonuca erisecek. Dijital Dontsim Ofisi de siber glivenlik
ekosisteminin bir paydasl, bir parcasi durumunda.

Siber guvenlikte ekosistemi olusturanlar nelerdir diye baktigimizda, genis
bir agla karsi karsiyayiz. Bugiin bu salonda sivil toplum érgutlerimizden
Ankara Ticaret Odasi, Elektrik Mihendisleri Odamiz, siber guvenlik ala-
ninda faaliyet gosteren diger derneklerimiz var, hepsi birer paydas. Uretici
firmalarimiz da burada bugtin, yani bu siber glivenlik teknolojisini treten
firmalarimiz, onlar da birer paydas. Universitelerimiz ha keza dyle. Bireyler
olarak siz katihmcilar bile bu ekosistemin birer parcasisiniz esasen.

Dijital Dontstuim Ofisi olarak bizler, standart gelistiriciler, politika gelistirici-
ler ve strateji belirleyiciler olarak bu ekosistemin igerisindeyiz.

Turkiye Siber Glvenlik Kiimelenmesini duyanlariniz vardir. Kiimelenme,
ekosistem dedigimizde akla gelen ilk parametrelerden bir tanesi. 2017 yi-
linda Savunma Sanayi Baskanligimizin 6énderliginde kuruldu Tuarkiye Siber
Giivenlik Kiimelenmesi. Universitelerimiz, akademisyenlerimiz, kamu ku-
rumlarimiz ve sektor temsilcisi firmalarimizin yer aldigi genis bir kiimeden
bahsediyoruz burada. Yerli ve milli teknolojinin gelistirilmesi gibi, yetene-
ge erisim gibi, inovasyon gibi faaliyetlerle teknolojik Gstinligin saglan-
masl, pazara erisim, yerli Grlinlerimizin hem i¢ pazarda, hem de dis pazar-
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da yayginliginin arttirlmasi hedefiyle ¢alisan bir platform.

2020 yihinda Savunma Sanayi Baskanligimizda yaptigimiz toplantiyla bir-
likte Dijital Donusum Ofisi olarak biz Siber Guvenlik Kiimelenmesini bir-
likte yiritmeye bagladik. Birlikte yuritmekten kastim su: Bir yonetim ku-
rulumuz var. Ben, yonetim kurulunda Dijital Dontstim Ofisi koordinatori
olarak yer aliyorum. Dort tyesi var yonetim kurulumuzun; ikisi Savunma
Sanayi Baskanligimizdan, ikisi de Dijital Dontigim Ofisinden var. Ne ya-
piyoruz peki? Aslinda iki kurumun ortaya koydugu siber glivenlik ekosis-
teminin gelistirilmesi anlaminda stratejileri birlikte olusturuyoruz, birlikte
karar veriyor ve yerli teknolojimizin gelismesi i¢in adimlar atiyoruz.

Kime, tlkemizdeki yerli-milli siber gtvenlik teknoloji Uretici ve ... tek bir
kanalda toplamis durumda. 200'lin Uzerinde firmamiz var burada ve 300'ln
lUzerinde Uriin, 600'Un Uzerinde de hizmete sahip firmalarimiz. Tirkiye Si-
ber Guvenlik Kimelenmesinin bu firmalari ve Grinleri tanittigi bir katalogu
var, web sitemiz Uzerinden bu katalog erisilebilir durumda. Bugtine kadar
yerli teknolojimizin i¢ pazarda tanitiimasinda bircok guzel faaliyet ger-
ceklestirdik, bundan sonra da gerceklestirmeye devam edecegiz. 200'Un
Uzerindeki firmamizin 300'Un Gzerindeki Grdndnin Tarkiye i¢ pazarindaki
kullanimi maalesef az. Kamu kurumlarimiz dahi, 6zel sektorimiiz dahi yerli
drtnlerimize biraz imtina ile yaklasiyor.

Dijital Dontsuim Ofisi olarak bizim ana amaglarimizdan bir tanesi de bu
yerli ve milli teknolojimizin kullanimini yayginlastirmak. Bunun icin bir-
cok projemizi Turkiye Siber Guvenlik Kimelenmesi Uzerinden baglattigi-
miz gibi, Dijital Donlsim Ofisi kaynaklariyla desteklemeyi de baslatmis
durumdayiz. Tirkiye Siber Glvenlik Kimelenmesi olarak, oncelikli siber
guvenlik gelisim alanlarini belirleyerek, yerli oyuncularimizin pazardaki
pozisyonlarinin gliclendirilmesi yoniinde calismalarimiza devam ediyoruz.

Ic pazarda yerli ve milli teknolojimizin kullanimini yayginlastirmak icin,
gectigimiz sene, bir inisiyatifle, kamu kurumlarinin olusturdugu bir inisiya-
tifle calismaya basladik. Sayin Bakanimiz da konusmasinda kisaca bahset-
ti, esasinda bir konsorsiyum diye bahsetti. Dijital Donlisim Ofisi koordi-
nasyonunda, Savunma Sanayi Baskanligimiz, Devlet Malzeme Ofisi, Kamu
Ihale Kurumu, Sanayi ve Teknoloji Bakanhgi, Strateji Biitce Baskanligindan
olusan 6 kurumla birlikte biz inisiyatif aldik. Kamuda diye basladik, ama
su anda daha gelisti bu, yerli ve milli Grnlerin kullaniminin globale yay-
ginlasmasi icin ¢alisma yurattyoruz. Tesvik mekanizmalarindan yerli-milli
teknolojilerin kamuda kullaniminin yayginlasmasi icin gerekli mevzuat alt-
yapisi tesisine, politikalarin gelistirilmesine, trlnlerin olgunlasma siirecine
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kadar giden degisik basliklarda bir calisma gergeklestiriyoruz.

Ekim ayinda toplantilar yaparak basladik, bir dizi toplanti seansimiz oldu
burada. Bu toplantilarda konuyu masaya yatirdik; 6 kurum, ortak akil yon-
temiyle, oncelikle neden yerli Urlnlerin kullanilmadigini ortaya c¢ikardik.
Peki, nasil yayginlastirabiliriz bunu? Kurumlarimiz bu konuyu da her biri
once kendi baslarina calistilar, sonra yine ortak toplantilarla calistik ve na-
sil yayginlastirabilecegimize iliskin 170'in Gzerinde 6neri listesi ortaya ¢ikt.
Tabii, 170 tane adimi bir anda yapmak ¢ok kolay degil. Dedik ki, o zaman
ne yapalim; biz bu onerileri kisa dénem ve uzun dénem olarak gruplara
bélelim. Kisa dénemli adimlara baktik, yine ¢ok ytksek; o zaman, hizli ve
yavasi seklinde de bolelim dedik. 100 glinde yapilabilecek, hizli, somut
ciktist olan, olcllebilir hedefler koya-
hm kendimize. Kamu kurumlarimizin
o : her biri 5'er tane 6neri getirdi masaya
i xm‘mn_ﬂ“’%‘ b ve bu dnerileri Gizerinde tartisarak, 18
; b L tane ana aksiyon ve 31 tane faaliyet-
= ten olugan bir eylem listesini 100 giin
= ) icerisinde uygulamak tizere karar aldik
ve ilk faz calismalari icin 21 Aralikta
diigmeye bastik. Ik faz calismalar de-
vam ederken, biz dogru yolda miyiz
diye de kamuya sorduk. Gectigimiz
sene icerisinde bir calistay gercekles-
tirdik. “Kamu, ben dogru yolda miyim?
Tesvik icin ben bunlari distiniyorum;
ama senin dusundigun noktalarda
eksigin ne, senin neye ihtiyacin var?
Satin alma suregcleriyle ilgili neler du-
stnliyorsun, ne yaparsak sen yerli-mil-
li Grtnlerin kullanimi sana cazip gelir?
Uriinler olgun mu? Olgun degilse neden olgun olmadigini diisiiniiyorsun,
hatta olgunlastirmak icin bana ne tavsiye ediyorsun?” diye bir ¢alistay ger-
ceklestirdik. Aldigimiz onerileri de ikinci donem calismalarinda baz aldik.
ikinci dénem calismalarimiz basladi, devam ediyor.

Bu, aslinda kamunun birlikte ¢alismasi icin gtizel bir isbirligi 6rnegi. Tabii,
yerli-milli Grlnlerin gelismesi icin bir¢ok faaliyetimiz oldu. Dis Ekonomik
iliskiler Konseyiyle bir calisma yaptik; ... diplomasisinin gelismesi, yurtdi-
sina acilim icin biz bu kanali kullaniyoruz. Haziran ayinda gergeklestirdik
bunu.
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Bunun yaninda, isgliciiniin gelismesi icin de birgok faaliyet gerceklestiri-
yoruz. Siber glvenlik konusunda farkindaligin arttirilmasina iliskin dijital
karakterli ¢izgi filmler, Teknofest kapsaminda yaptigimiz yarismalarla oda-
g1 siber glivenlik noktasina cevirmeye calisiyoruz. Isgiiciiniin gelistirilmesi
noktasinda siber liseyi biliyorsunuz, Turkiye'nin ortadgrenimdeki ilk siber
guvenlik lisesi. Teknoparkin igerisinde, sektorle bir arada calisan boyle bir
modelimiz vardi. Biz bu yil bu modeli meslek ytksekokullari i¢in de uygu-
layalim dedik ve Yiksekdgretim Kuruluyla bir protokol imzaladik. Siber
guvenlik meslek ylksekokulu agilmasi icin gergeklestirilen bir protokol bu.
Siber guvenligin farkli ihtisas alanlarinda eleman yetistirmek; ara eleman
degil, aranan eleman yetistirmek amaciyla bdyle bir proje baslattik.

Dijital Dontsum Ofisinin bu calismalarini aktarma firsati verdiginiz icin he-
pinize ¢ok tesekkir ederim. Kapasitenin gelistiriimesiyle ilgili daha bircok
calismamiz var, ama vaktimiz sinirli, o ylizden onlara deginemeyecegim.
Dinlediginiz icin tesekkir ederim. (Alkislar)

OTURUM BASKANI- Duygu Hanim'a tesekktr ediyoruz.

Bir sonraki konugmacimiz, Oguz Yilmaz. Oguz Bey, "Dijital Vatan Kavrami,
Varliklar ve Sinirlar” baslikli sunumunu gerceklestirecek.

Buyurun Oguz Bey.

OGUZ YILMAZ (Labris Networks YK Uyesi)- Merhabalar. ismim Oguz
Yilmaz, Labris Teknoloji Bilisim Cozimleri'nin kurucu ortagi ve yonetim
kurulu Gyesiyim. Buglin size biraz daha kavramsal bir sunum yapmaya ca-
lisacagim. Ancak, dncesinde, sirket olarak biz ne yapiyoruz, biraz ona de-
ginmek istiyorum.

Labris Teknoloji, 2002 yilinda kuruldu, 20 yili askin bir stredir faaliyet gos-
termekte. 20 yildan bu yana sadece ar-ge odakh Uretim yapan, herhangi
bir al-sat isi olmayan, sadece Urettigini musterilerine sunan ve servisini
veren bir firmadir. Turkiye'nin bu alanda var olan ilk siber glivenlik Uretici-
sidir. 2003 te ticari glivenlik duvarlariyla basladik, daha sonra UTM Urinle-
ri, DDoS, HARPP, ilerledikce Common Criteria (Ortak Kriterler) alanlarinda
Turkiye'de ilk EAL4+ sertifikasi alan bir firma oldu. En yakinda, 2020 yilinda
uluslararasi sertifikasyon édulina aldik.

Tabii, buralari gececegim, bu sunum biraz daha kavramsal bir sunum.
Bu slaytla baslamak istiyorum.

Bu, Diinya Ekonomik Forumunun kdresel riskler tablosu. 2020-2021 tab-
losu. Bu tabloda, diinya ekonomisini ne tehdit eder dedigimizde, ne varsa
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onlarin tamami var. Yani iklim krizinden tutun da biyocesitlilik kaybina ka-
dar uzanan, diinya ekonomisini tehdit eden her sey. Burada siber saldirilar,
yani bilgi altyapilarinin galismasini engelleyici veya bozucu siber tehdit,
siber saldirilar, 2020'de diinya ekonomisini tehdit eden tehditler arasin-
da hem etki olarak yiiksek, hem olasilik olarak yiiksek alanda bulunuyor.
Sonraki yil da yine ayni sekilde bu devam ediyor. En son yildaki tabloda
da siber tehdit ve saldirirla, siber guvenlikte basarisiz olmak durumunda
diinya ekonomisini tehdit eden ilk 10 tehdit arasina konuldu.

Tabii, kurumlarimiz da gittikce dijitallesiyor. Evlerimiz dijitallesiyor, strec-
ler sayisallasiyor ve teknolojinin kullaniminda bir patlama var, daha 6nce
kullandigimizdan katbekat daha fazla teknoloji kullaniyoruz. Dolayisiyla,

bu tabloyu biraz da bdyle anlam-
landirabiliyoruz.

Simdi, bu noktada, bu bilgiler 1si-
ginda, dijital vatan kavramina bir
giris yapmak istiyorum.

Bunu ilk bir kdse yazimda tanimla-
mistim, 2020 yilinin Subat ayinda,
yani bundan neredeyse 3 yil 6nce.
Dijital vatan, “llkelerin siber haki-
miyet alanlari, yani Ulkelerin dijital
topraklardir”. Bir devlet nasil bir
topragi vatan yapiyor; ona bir sinir
ciziyor ve “Ben buraya hakimim,
burada benim soyledigim gecer-
li” diyor. O zaman, dijital vatan da
siber hakimiyet olusturabildigimiz
alanlardir diyebiliriz.

Topragin Ustiinde gorunenler, her tirli bilisim sistemi, yazilimlar ve bun-
larin bagh oldugu aglardir. Topragin altinda ise devletimiz ve milyonlar-
ca vatandas tarafindan uretilmis her trlG veri var. Yani topragin altindaki
kaynak veri; Ustlindekiler ise bizim goérdigimuz bilgisayarlar, yazilimlar,
sistemler ve benzeri seyler. Bu sekilde bir benzetme yapabiliriz.

Peki, dijital sinirlari nasil anlatabiliriz? Dijital sinirlar daha muglak, cografya
sinirlarimiz gibi diistinilemez. Hatta bazi durumlarda, verimiz neredeyse,
bu veri Turkiye Cumhuriyeti topraklari icerisinde olmasa dahi, o verinin ol-
dugu yer bizim dijital sinirlarimiz icerisinde kabul edilebilir. Ornek verelim.
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Rusya’'nin anakarasi Orta Asya’'dan Kaliningrad'a kadar uzanir, Baltik Deni-
zi'nde biter, bir de Rusya'yla kara baglantisi olmayan, ama Rusya topragi
olan, Ekslav olarak tanimlanan bir bdlge var. Benzer sekilde, dijital sinir
cizerken de biz verimizin nerede olduguna bakmali ve verimizin oldugu
yerlerde, hakimiyet alanimizin oldugu yerlerde burayi dijital vatan tanimi
icerisine sokmaliyiz.

Peki, dijital vatanin karayollari nelerdir? Aslinda bu, iletisim aglandir. Bu
iletisim aglarn, bugin baktigimizda, fiber hatlar, bakir hatlar ve benzeri,
mobil hatlar, bunlarin tamamidir. Nasil ki bu karayollarinda sahip devletse
-isletme hakkini verse dahi sahip her zaman devlettir- burada da, dijital
vatanda da, bu dijital vatanin karayollarinin, yani iletisim hatlarinin tim
sahibi devlet olmak durumundadir.

Dijital vatanin toprak alti kiymeti veridir dedik. Burasi cok dnemli. Veri bir
maden aslinda. Kelime olarak veri madenciligi denilmesinin nedeni de bel-
ki bu. Gercekten topragin altindaki bir sey gibi onu ¢ikarip islemeniz gere-
kiyor. Peki, bu veriye kim sahip olacak? Bu biraz tartismal bir alan.

Ben simdi burada bir soru sormak istiyorum: Yeralti kaynaklarimiz devle-
tinse, neden vatandasin sosyal medya verileri sosyal medya sirketlerinin
mali oluyor? Mesela benim Facebook verim Facebook’'un mali. Hatta Fa-
cebook sirketi degerleme yaparken, kag kullanicisi var, buna gore sirket
degerlemesi yapiliyor. Aslinda benim verim. Bu bir soru olarak aklimizda
kalsin.

Dijital vatan hukuku: Dijital vatan hukuku kendine 6zeldir. Bu alanda 1455,
6458 sayili kanunlar gibi cesitli kanunlar olusmaya basladi. Ancak, Turk
Ticaret Kanunu ve Tiurk Ceza Kanununda hala dijital hukuka adaptasyon
streci devam ediyor. Uluslararasi hukuk anlaminda baktigimizda ise, dijital
vatan hukuku neredeyse yok. Bize 6zel bir durum degil, tim dlnya igin
bdyle; uluslararasi hukuk dijitali heniiz kapsayabilmis degil.

Dijital vatanin glvenligi: Biraz 6nce bahsettik, cografi sinirlar degil, dijital
hakimiyetimizin oldugu her yeri dijital vatan olarak kabul etmek durumun-
dayiz ve bunun givenligini saglamak durumundayiz.

Sinirlari nasil tanimlayabiliriz? Bugin mavi vatanimizin cografyasi igerisin-
deki her sistem bizimdir diyebiliriz; arti, dijital ekslavlari bunun (zerine ek-
leyebiliriz.

Sinir asan yollarimiz da aslinda bizim internet baglantilarimiz. Bunlar neler?

Trakya Uzerinden Balkanlara uzanan ve Avrupa’nin neredeyse butinini
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dolasan karasal hat, Edirne cikish Avrupa’ya uzanan karasal hat, Ege Denizi
ve Akdeniz altindan giden 5 tane farkli baglantiyla Turkiye'nin yurtdisi in-
ternet ¢ikisi gergeklesiyor. Dolayisiyla, bu da bizim yolumuz olmasi hase-
biyle korumamiz gereken bir baslik haline geliyor.

Uclincti korumamiz gereken balim de aslinda satih. “Hatti savunma yok-
tur, sathi savunma vardir” séziinden hareketle bakarsak; vatanin icerisinde,
dijital vatanin igerisinde siber farkindalik ve siber glvenlik calismalariyla
mukavemeti nasil arttirinz? Bunlarin hepsini birlikte disiinmek gerekiyor.

Dijital vatanin guvenliginde kullanilan her tirlu sistemi millilestirmek; sa-
dece tedarik guvenligi icin degil, tedarik edilmis sistemlerin isletilmesi es-
nasindaki guiven icin de oldukga kritik.

Burada bir kavrami daha ele alalim: Dijital emperyalizm ve yeni diinya du-
zeni.

Emperyal kelimesi, imperial kelimesinden doguyor. imperial, giic kont-
rol etmek demek. Dijital emperyalizm de su: Dijital diinyada sirketlerin ve
devletlerin hakimiyet kurma ve her dijital alana sahip olma ¢abasi. Dijital
emperyalizm i¢in sahip olmak demek sudur: O mecray: kullanip oradan
para ve glc kullanabiliyorsa, o mecranin sahibi odur. Ornegin bir sosyal
medya alani dusiinin, bu alanda kim gug kazaniyor ve para kazaniyorsa,
o alanin sahibi odur.

Emperyalizmin nihai amaci her zaman devamliligini sirdirmektir, bunu
yaparken de somurl kartini kullanmistir. Yillarca bdyle gelmistir. Bunlar
neler olabilir? Toprak, dogal kaynaklar, diger zenginlikler ve kiltlr; bunlar
somurilen unsurlar oldu. Simdi ise farkli bir arag ortaya geliyor, o da veri.

Verinin kiymetini soyle ifade etmek isterim: Bunu biraz somiurgecilikle
birlestirmeye calistim. Birlesik Krallik'in Hindistant somirdigi dénemde,
1765'ten 1938'e kadar yaklasik 45 Trilyon dolarlik bir sémura yaptigi kaba-
ca hesaplaniyor. Bunu yila bélersek, Hindistan'da yilda 260 milyar dolarlik
bir sdmurt yapmis Birlesik Krallik. Simdi buginiin en degerli sirketlerine
bakalim. 2010 yilinda diinyanin en buyik 10 sirketinin arasinda sadece 2
teknoloji sirketi vardi. Su anda en buytk 10 sirketin arasinda 7'si teknoloji
sirketi. Demek ki teknoloji alani ekonominin biytdugu bir yer. Bu sirketler
sunlar: Microsoft, Apple, Amazon, Alphabet (Google), Facebook, Alibaba,
WeChat. Bunlarin 4'G tamamen veri sirketi, bazilar da veri tzerinden fay-
dalaniyor. Degerlerine bakalim. Sadece 1 yilin, yani 2021 yilinin geliri; sir-
ket degeri degil, 1 yilda kazandigi kar: Meta 118 milyar dolar, Google 258
milyar dolar. Simdi bunu yukaridaki Ingiltere’nin Hindistan't sémiirmesiyle
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karsilastiralm. Ne kadar benziyor, degil mi? Aslinda dijital emperyalizm,
tim diinyaya bir sey satarak ondan parayi almak icin yeni bir yéntem bul-
mus. Bunun farkinda olmak lazim.

Ispanyollar ve Kita Avrupa'sindan diger insanlar Amerika'ya ilk gittikle-
rinde, oraya, onlari uyusturmak igin afyon niteliginde ne vermisler? Alkol
vermisler ve onlarin topraklarini almislar. Bugiin ne veriliyor, dijital emper-
yalizm kendini hakim kilmak icin ne veriyor? Dijital icerigi bize veriyor. Bu
dijital icerigi veriyor bize, biz bu dijital icerigi guzel bir sekilde tiketiyoruz
ve gonullu olarak verilerimizi biz de vermeye basliyoruz.

Bu dijital icerik niye dnemli? ClinkU kolay, degisik, hizl, yaygin, cesit cesit,
pahal, bazen kaypak, bazen arkasinda baska seyleri gizleyebilir, psikolojiyi
iyi kullanir, iyi hissettirir ve uyusturur. Gercekten de bugln kitap okuyan
bir geng bulmak ¢ok zorken, sosyal medyada iki dakikalik video izleyen
geng bulmak ¢ok kolay.

Bu noktada birkag soru soralim yine.

Facebook’un bizim verilerimiz sayesinde aldigi reklam, hatta sattigi veriler-
den kazandigi parada bizim, yani veri sahiplerinin hakki yok mudur?

Google'in internetteki trilyonca sayfa sayesinde kurdugu imparatorluk sa-
dece Google'in ve vergi verdigi Amerika Birlesik Devletleri'nin midir?

Veri sayesinde bir burokratin santaj altinda tutulmasi miimkin olamaz mi?
Bu durumda bagimsizlik nerede kalir?

Gegmis verinize gore hedeflenmis sosyal medya reklamlariyla vereceginiz
oyun rengi degistirilebilir mi?

Bunlar da aklinizda soru isareti olarak kalsin.

Gergekten de, ister veriyi alalim, ister verelim, bu tekeller mutlaka kazani-
yor bugulinku diinyada.

Burada bir kavram daha getirmek istiyorum, o da su: Dijital minhasir eko-
nomik bolgeler.

Munhasir ekonomik bdlge nedir? Bana ait, bana 6zel ekonomik bdlge;
oradaki ekonomiyi ben yonetirim veya devlet. Burada da oyle bir sey var
aslinda. Veri, Diinya Ekonomik Forumu tarafindan artik bir finansal varlik
olarak kabul ediliyor. Peki, eger veri de finansal bir varliksa, bu dijital icerik
sirketlerinin Turkiye Cumhuriyeti vatandaglarinin verisinden kazandiklari
parada bizim de hakkimiz yok mudur? Turkiye Cumhuriyetinin gayrisafi
milli hasilasi kabaca diinyanin yiizde 1.5'u seviyesindeyse, bu sirketlerin
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karinin ylzde 1.5'unun da Ulkemiz tarafindan vatandaslari arasinda pay-
lastirimasi artik konusulmaya baslanmalidir.

Ancak, bunun karsisinda baska bir aksiyon daha var, ondan da biraz haber
vermek isterim. Japonya’'da yapilan G20 toplantisinda, DFFT isminde, Gu-
ven Icinde Ozgiir Veri Akimi diye bir éneri getirdiler. Bu éneri 6zetle sunu
diyor: Hicbir sekilde dijital platformlarin verilerinin akisini engelleyemez-
sin, yasaklayamazsin, verilerini nerede tutacagina karisamazsin. Bu 6neriye
karsi da Ulke olarak ¢ok dikkatli olmamiz gerekiyor.

Bir diger kavram, dijital dezenformasyon. Dijital dezenformasyon ¢ok yo-
gun kullanilan bir alan. Bu da dikkat edilmesi gereken bir konu.

Bir diger kavram, siber anarsi. Kisa tutayim, ama baktigimizda, Amerika
Birlesik Devletleri'ndeki Trump'in Twitter hesabinin kapatiimasiyla sonug-
lanan olaylarda buyuk bir siber anarsi gorduk. Turkiye'deki Gezi olaylarin-
da buyuk bir siber anarsi gorduk. Bu da dnemli bir kavram.

Siber teroérizm ve psikolojik savas konusu var. Siber terori soyle ifade ede-
bilirim: Korku yaratmak veya bir toplumu ideolojik bir ama¢ dogrultusun-
da sindirmek i¢in, yeterli ylkima veya bozulmaya neden olmak icin, bilgisa-
yar veya degisik aglari kullanan veya kullanilan siber saldirilar. Dolayisiyla,
siber terérizm de isin baska bir boyutunda yer aliyor.

Dijital terorizm, siber terérizm ¢ok dnemli. Neden? Ucuz, anonim, hedef
cok cesitli olabiliyor; kamu, kisiler, kritik altyapilar, havayollar hedef ola-
biliyor; uzaktan yapihyor, hizli yayilip, cok hizli stirede ¢ok fazla insani etki
altinda birakabiliyor. Bu anlamda oldukga kritik.

Bir diger kavram da siber sivil savunma. Sivil savunmayi ortaokulda, li-
sede hepimiz konusuyoruz. Lisede aldigimiz milli glvenlik dersinde de
bundan bahsedildi. Sivil savunma, bir savas anina hazir olmaktir. Bu daha
cok KBRN, yani kimyasal, biyolojik, radyoaktif, nukleer silahlar konusunda
buna hazir olmak olarak anlatildi. Peki, ya siber saldirilara karsi halk nasil
hazir olabilir? Bu anlamda da gergekten bir gli¢ olusturmak dnemli.

Simdi burada bir soru daha soruyorum: Antiviris kullanmayan, kacak ve
glincellemesiz yazilim kullanan, sifresini zayif secen vatandaslar botnetle-
rin olusmasina kolayca sebebiyet veriyorlar, bu agidan tlkenin savunmasi-
ni zaafa ugratiyorlar. Peki, kendi bilgi glivenligini saglamak bir vatandashk
gorevi midir? Bir soru da bu olsun.

Siber savunmanin bu anlamda son derece kritik &nemde oldugunu vurgu-
lamak isterim.
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Sonugta, siber gug, siber dayanikhlk, siber caydiricilik, siber savunma, siber
kapasite, siber antipropaganda gibi bircok alt bilesenin bir butinu.

Son olarak topyekun harbe de biraz deginmek isterim.

Dilnya savaslar dncesinde, bir yerde bir savas oldugunda, bir adam gidi-
yor, bu derebeyligini ele geciriyor, oranin yeni derebeyi oluyor; halk agisin-
dan pek bir sey degismiyor, halk yine ayni yasamina devam ediyor. Birinci
Diinya Savasindan sonra, 6zellikle ikinci Diinya Savasindan itibaren ise,
savas, artik Ulke halkinin tamaminin etkilendigi savaslar haline donustu.
Buna topyekun harp deniliyor. Topyekun harpte, Glke halk olarak da etki-
lendigi icin, buna karsi durmayi da halk olarak yapmak zorunda. Iste siber
sivil savunmanin 6nemi burada ortaya ¢ikiyor. Yani olasi bir savasta bunun
mutlaka bir siber ayagi olacak. Siber ayaginda ayakta durabilmek icin, sa-
vunma, dijital, medya, saglik, ekonomi ve sanayi alanlarinda mutlaka gucli
olmak zorundayiz.

Dijital vatani koruyan sistemlerimizin ylzde 95'i bugiin yerli degil. lyi bir
haber vermek isterdim, ama maalesef boyle. Toplasaniz, haydi 95 olmasin,
90 olsun. lyi bir durumda degiliz, ama gittikce iyi hale geliyoruz.

“Yerli ve milli yetmez, artik uluslararasi alanda gli¢ gosterecek Grun ve sir-
ketlerimiz olsun demeliyiz.” Bu, Cumhurbaskanhg: Dijital Dontsiim Ofisi-
nin agiklamasindan bir s6z. Gergekten ¢ok dogru. Yani sadece yerli olsun,
bizim olsun, diinyada hi¢ kimse kullanmasin dedigimizde basari mimkin
degil. Dolayisiyla, uluslararasi pazarda gli¢ gosterecek trtnler cok nemli.

Millilestirme ¢ok 6nemli. Dijital emperyalizm bizim igin tehdit. Dijital d6-
nisimi ne kadar arttinirsak bu tehdit daha da buydyor; ¢linkl daha da
dijitale bagli hale geliyoruz. Dolayisiyla, buna karsi durmak icin de dijitalde
milliyetci olmak durumundayiz.

Siber sivil savunma anlaminda, Milli Egitim mufredatina erken asamalar-
dan itibaren veri glivenligi dersini almak zorundayiz.

Son olarak da sunu belirteyim: Turkiye Cumhuriyeti vatandaslarinin veri-
lerini koruma sorumlulugu, nasil ki topragi ve topragin altindaki varlklari
koruma sorumlulugu devletteyse, vatandasin can ve malini koruma so-
rumlulugu devletteyse, bunun sorumlulugu da devlettedir.

Galistayin ruhuna uygun olarak bdyle bir tanimlama yapmak istedim, uma-
nm faydal olmustur. Dinlediginiz icin tesekkir ederim. (Alkislar)

OTURUM BASKANI- Oguz Bey'e tesekkir ediyoruz.
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Oguz Bey, size sorumuz ¢ok olacak; ama bu konuda ortak bir terminoloji-
de birlesmek icin artik su kavrami bir degistirelim. Siz séyleyin.

OGUZ YILMAZ- Siber vatan diyelim.

OTURUM BASKANI- Siber vatan diyelim artik. Clinkl ortak terminoloji
cok dnemli. Cok tesekkir ederiz. Sizi Odamiza daha sik davet edelim, boy-
le rahat rahat daha ¢ok toplantilar yapalim.

Evet, bir soru alalim.

Buyurun.

ISMAIL ...- Tesekkiir ederim.

Ben Ismail ... Orman Genel Mudurliginde calisiyorum.

Oguz Bey'i dinlerken boyle sok vaziyette dinledim. Bu son derece dnemli
bir konu. Kavramlar konusunda ¢ok iyi anlasmak, uzlasmak lazim.

OTURUM BASKANI- Evet, haklisiniz. Cok tesekkiir ederiz.

Sorularin ¢ok olacagini dustinidyorum, aralarda konusalim diye disuni-
yorum. Ama sizinle ayri bir oturum yapalim hocam, orada daha uzun ve
ayrintili konusuruz. Tesekkur ederiz, cok sag olun. (Alkislar)

Bir sonraki konusmacimiz, Aykut A¢ikgéz, EMCEKARE'den. Tabii ki olayin
pek ¢ok boyutu var, ama endustriyel boyutu hepsinden daha énemli. Clin-
ka Uretim yaptigimiz bircok alan var. Aykut Bey de bu alandan bir temsilci.

Buyurun Aykut Bey, sizi dinliyoruz.

AYKUT ACIKGOZ (EMCEKARE Genel Miidiirii)- Sayin Baskan, baskanla-
nm, degerli katihmcilar; hepiniz hos geldiniz.

Ben Aykut Acikgoz, elektronik mihendisiyim. EMO'da Yenilenebilir Enerji
Komisyonu Uyesiyim, ayni zamanda Kirag Grup Yonetim Kurulu Gyesiyim,
EMCEKARE Genel Midurligunu yapryorum, ayni zamanda Elektronik Te-
sisat MUhendisleri Derneginin de Yonetim Kurulu Baskaniyim. 25 yildir en-
distriyel otomasyon sektoriyle ilgili calistyorum ve bu alanda ¢ok ciddi
calismalari olan birisiyim.

Endustriyel kissm su ana kadarki toplantilarda, gérismelerde hep bilgi
glvenligi noktasinda ele alindi. Ama bir endustriyel tesis ele gecirildigi
zaman basimiza neler gelebilecegini hi¢ distindiiniz mi? Buglin aslinda
bu konuya deginecegim. Ornek veriyorum, 31 Mart 2015'te yasanan Tiir-
kiye'deki elektrik kesintisi. Siber saldiri degildi, teknik bir saldirydi, teknik
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bir problemdi; ama o guin Turkiye'nin herhalde ylzde 80'ine elektrik veri-
lemedi. Yizde 80'lik kisim icerisinde hayatimiz fel¢ oldu; ulasim sistemleri
calismadi, telekomiinikasyon sistemleri ¢alismadi, firinlar calismadi, fab-
rikalar calismadi. Sanirim bize yaklasik 1 milyar liralik falan bir maliyete
sebep oldu.

Bunun farkindaliginin énemini vurgulamak agisindan ve bunun 6éniine
gecebilmek anlaminda Gokhay Bey'le birlikte bir sunum hazirladik. Ben
endustri otomasyon tarafinda OT dedigimiz teknoloji icerisinde siber gu-
venlik meselesini anlatacagim, Gokhay Bey de IT tarafinda uzman oldugu
icin o kismi anlatacak.

Once, kritik tesisler ve operasyonel teknolojiler altyapilarinda siber giiven-
lik modelinin uygulanmasi ve isletilmesine yonelik bir calisma yaptik. Biraz
once, hoca, siber vatan tanimini yapar misiniz dediginde, aklima su geldi:
Atatlrk'ln bir s6zi var, biliyorsunuz: “Her fabrika bir kaledir.” Kalenin ko-
runmasi lazim; hem fiziksel olarak korunmasi lazim, hem de ayni zamanda
sanal ortamda korunmasi lazim. Basimiza neler gelebilecegini bir sonraki
kisimlarda anlatacagiz.

Bu konuyu anlatabilmem igin dnce EKS nedir, onun bir cevabini bulmamiz
lazim.

EKS, endustriyel kontrol ve enerji sistemlerini programlanabilir logic cont-
roller, SCADA sistemleri, dagitilmis kontrol sistemleri, DCS sistemleri gibi,
programlanabilir ve bir tesisin devreye alinmasi ve otomatik hale gelme-
siyle calisan sistemlerdir. Bu sistemlerin olmadigini disindn, bir cimento
fabrikasi olamaz, bir Uretim tesisi olamaz, bir kagit fabrikasi olamaz; bir
aliminyum, bir demir-celik fabrikasi olamaz. Hatta biraz daha ileri gidelim,
akilli binalar olamaz. Yani isimizi ayarlayamayiz, meteorolojiyi ayarlayama-
yiz, meteoroloji kurumlarindan bilgi alamayiz. Bundan dolayi, su anda EKS
dedigimiz elektronik sistemler hayatimizin her késesinde var. Yani kullan-
mis oldugumuz telefondan tutun da, calismis oldugumuz santrallerdeki,
calismis oldugumuz isyerlerindeki sistemlere kadar, tim bunlar icerisinde
hep var.

Peki, bu sistemler ne yapiyor? Bu sistemler sahadan bilgi aliyor. Sensorler,
IND dedigimiz akilli araglar veya 6lcllebilecek her noktadan bilgiyi alarak,
bilginin prosesine gore tasarlayarak bir proses ¢ozimii ortaya cikartiyor.
Bu proses ¢6zimunlin sonunda iste bir cimentomuz oluyor, bir ekmegimiz
oluyor, bir kimyevi glibremiz oluyor, yani bir Girlin olarak ¢ikartiyor. Bunun
icin bizim 6zellikle bu tarafi ciddi anlamda korumamiz lazim. Ozellikle su,
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elektrik, ulagim, Griin imalat, endstriyel otomasyon, petrol-gaz; tim bun-
lar EKS'nin oldugu konular.

Soyle bir s6z var: Okul muduriine soruyorlar: “Niye yonetemiyorsun oku-
lu?” O da diyor ki: “Ogrenciler olmasaydi ben cok giizel okul yénetirdim.”

Aslinda Endustri 4.0 olayi olmasa, fabrikalarimizda hicbir sekilde siber gu-
venlik tarafimiz olmayacak, ihtiyacimiz da olmayacak.

1784 yilinda buharin bulunma-
siyla, ilk buhar makinesinin ha-
yata gecmesiyle bir sanayi dev-
rimi yasaniyor. Sanayi devrimiyle
birlikte EndUstri 1.0 1784 yilinda
basliyor. Tabii, gelisim 1870'li yil-
larda artiyor, elektrigin bulunma-
siyla artik biraz daha hizl Gretim
imkani ortaya ¢ikiyor ve bununla
da Endustri 2.0 dedigimiz slreg
basliyor. Bu sure¢ 1969 yilinda
endustriyel otomasyon ve elekt-
ronik kontrol sistemleri dedigi-
e RO miz EKS sistemlerinin 6n plana
VATAN ve : S2F cikmasiyla doniisiyor ve Endiist-
 LLLSAL CALL AL &% ri 3.0 devrimi bashyor. Buraya ka-
dar hicbir sekilde siber guivenlikle
ilgili veya siber vatanla ilgili bir durum s6z konusu degil. Ta ki Enduistri 4.0
devrimi baslayip, patronlarin, “Ben cep telefonumda uretim adedini gor-
mek istiyorum, bir problem oldugunda bana e-mail gelsin” dedikleri ve
fabrikalarimizi veya ilgili kontrol merkezlerimizi disariya acana kadar, iste
o anda siber guvenlik olay! baslyor. Bunlarla beraber, fiber optik haber-
lesme, kablosuz haberlesmesi, GPS haberlesmesi, akliniza gelebilecek her
turld haberlesmenin st segmentasyonda bulusmasi baslyor. Yani benim
verimi artik ben diinyaya agmis oluyorum. A¢mis oldugum veriyi de bir
sekilde korumam gerekiyor. Peki, bunu nasil yapacagiz?

Dijitallesme olayinda, soyle sdyleyeyim: Demistim ki, ben OT tarafindayim;
ben endistriyel otomasyon sistemini yaparim, calistirinm. Ben hicbir za-
man yukariya veya acik bir ortama vermedigim zaman, OT tarafim, benim
fabrika alanim guvenli bir sekilde kalacak ve hicbir sekilde benim verime
disaridan bir ulasim s6z konusu olmayacak. Ama ben internete ciktigim
zaman veya bir haberlesme altyapisina girdigimde artik benim fabrikalari-
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ma saldirir baslamis demektir.

Ornegin, saginiza solunuza baktiginiz zaman séyle cok fazla GES isletmesi
goriyorsunuz, glines enerji sistemi isletmeleri. Bu glines enerji sisteminde
kac tane ulasilabilir nokta olabilir biliyor musunuz? $6yle anlatayim: EPDK
diyor ki, “Uretmis oldugun enerjinin kalitesini bana bildirmek durumunda-
sin.” Oraya haberlesme icin bir tane cihaz koyduk. EDAS, “Ben de Uretmis
oldugun miktari gérmek istiyorum” diyor. Iki tane daha koymus olduk.
Ilgili teknik servis, “Ben uzaktan bu santrali gérmek istiyorum, herhangi bir
problemi var mi, yok mu diye” diyor. Bir de ona koymus olduk. U¢ nokta
oldu. Bir de, asil 6nemli noktasi, GES isletmesinin sahibi, “Ben ne kadar
para kazandigimi gérmek istiyorum” diyor. Benim yapmis oldugum tesis-
lerde, 6zellikle ¢ikartiyor telefonu, dakikada ne kadar para kazanmis, bunu
gOsteren Ureticilerim var. Dolayisiyla, burada dort tane agik noktamiz var.
Yani dort tane acik nokta icerisinde girebilecegimiz kisim var. Yani 6rne-
gin, gerekli glivenlik 6nlemlerini almadiginiz zaman, disaridan bu glines
enerjisi sistemini rahatlikla durdurabilir, calisamaz hale getirebiliriz. Glines
enerjisi santrali isin masum tarafi, bir de Gretim fabrikalarindaki durumlari
dusinun. Dedigim gibi, 2015'teki elektrik kesintisi bir siber saldiri sonu-
cunda olmus olsaydi, bizim bu elektrik enerjisini verme slirecimizin ne ka-
dar uzun oldugunu anlamis olurdunuz.

Peki, biz Gokay Tiurksénmez Bey'le birlikte niye buradayiz?

Ben diyorum ki, ben OT'nin kontrollini yaparim. Gokay da diyor ki, ben de
IT'nin kontrolini yaparim. Ama ortada bir tane siyah bélgemiz var. Bunu
kim yapacak? Biz ikimiz bir oluyoruz, ben anlatmis oldugum endustriyel
protokoli Gokay'a anlatiyorum; diyorum ki, “Bende mod bas var, profil
bas var, mod bas PCPI var” falan, akliniza gelebilecek her turld, ne bileyim,
ICCP'den tutun da ... kadar bir siirii protokolimuz var. Ben protokolin
nasil calistigini Gokay'a anlatiyorum. Gokay da bunu nasil koruyacagini,
gelen saldirilara karsi nasil davranacagini artik 6grenmis oluyor, ona gore
de geregini yapmis oluyor. Endustriyel ortamlarda, enduistriyel otomasyon
kismindaki haberlesme protokolleri normal protokollerin disinda oldugu
icin, normal sistemlere gore endustriyel otomasyon sistemleri daha az sal-
dirlya ugruyor, ama ugradigi zaman da buyuk kayiplar verebiliyor. Yani
sunu soyleyebilirim: 2022 yili itibariyla Amerika Birlesik Devletleri'nde acik-
lanan raporlara gore, diinya genelinde endUstriyel tesislere yapilan siber
saldinlarin sonucunda 500 milyar dolarlik bir kayip olusmus. 500 milyar
dolarlik kisim gitmis. Bu, bilinen kisim. Mesela bazi firmalar da prestij me-
selesi nedeniyle saldiriya ugradigini sdyleyemiyor.
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Ben aldim, endUstriyel otomasyon sistemimi kurdum, bunu korumak isti-
yorum ve IT tarafina gectigimde, bir otomasyoncu olarak IT bilgilerim az.
Boyle bir durumda da beni korumasi icin Gokay Bey'e sz veriyorum, o
da onun IT tarafiyla ilgili kissmlarini aciklayacak, boylelikle interaktif sekilde
devam edecegiz.

Buyur Gokay.

GOKAY TURKSONMEZ- ismim Gokay Tiirksénmez, CBERNET Bilgi Tekno-
lojileri firmasi Genel MudUriyidm, aranizda bulunmaktan onur duyuyorum.

Endustri 4.0'la birlikte, Aykut Bey'in su ana kadar anlattigi dijitallesme su-
reci, IT ve OT birimlerini yakinlastirdi. Ama bu yakinlasma bizim sahada
yaptigimiz analizlerde de tam bir yakinlasmaya donemedi. Bunun nedeni,
bu alandaki Ureticilerin ve bu alandaki haberlesme protokollerinin tama-
miyla farkli olmasindan kaynaklanmaktaydi. Peki, bu karanhk bosluga ilk
etapta kim girdi dersiniz; IT'ciler mi girmistir, OT'ciler mi girmistir? Boyle
bir soru sorayim mesela.

OTURUM BASKANI- ikisi de girmemistir.

GOKAY TURKSONMEZ- ikisi de girmemistir. Hocam, en giizel cevabi siz
verdiniz. Clnkl o alana ilk girenler hacker'lar oldu. Clinkii haberlesme
protokolleri endistriyel alanda, mod baslar, profil baslar falan dizayn edi-
lirken, aslinda ilk etapta gtivenlik 6n plana alinarak dizayn edilmis proto-
koller degildi, sadece isletme kolayhgi ve isletmeye yonelik protokollerdi.
Dolayisiyla, hacker'larin bu alana girdigini ve bu alanda tacizlere basladigi-
ni gorlyoruz. Aslinda 1982 yilindan beri. Ben 1980 dogumluyum, émrim
kadar bir stiredir hacker’larin bu alanda cirit attigini sdyleyebiliriz.

Peki, bu alandaki hacker profilleri nedir? Cok kisa gececegim bunlari.

Hackistler; aslinda aktivistin hack yapanina biz hacktivist diyoruz. Buglin
iran’da mesela bir basortiisii olayi var, iran'daki hacktivistler bir siirii tesisi
hack’leyerek Iran'daki yonetimin dikkatini cekmeye calisiyorlar. Bu isi suc
olarak yapanlar var, bunlarin haberlerine zaten sik¢a rasthyoruz. Genellikle
fidye saldirisi kapsaminda bu isi yapanlar var.

Insider’lar; bunlar aslinda en tehlikeli grup. Insider dedigimiz su: Aslinda
sirketimizin guivendigimiz bir calisani; ama gerekli gtivenlik tedbirleri alin-
madigI zaman veya bunlarla ilgili bir biling sahibi olmadigi zaman, gafil
muhbir olarak ya da kendi art niyetiyle de burada ciddi tehditler dogura-
biliyor.

Burada siber guvenlikle ilgili Aykut Bey'in yasadigi bir olay var, kendisi
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kisaca anlatirsa sevinirim.

AYKUT ACIKGOZ- Séyle: Sabah telefonum caldi, saat 6.30-7.00 gibi, sant-
ralde blyuk bir patlama oldugunu, parolanin yanlis oldugunu, patlamis
oldugunu, acil mudahale edilmesi gerektigini sdyledi. Bu, 200 megavathk
bir santraldi. Patlama deyince benim aklima sey geliyor, bir gli¢ kaynagi
patlamistir, bir CPU patlamistir falan. Daha sonra hemen sirkete geldim,
durumu 6grenmeye calistim. Bir 6nceki glin bir calisma arkadaslari isten
ctkartilmig, bunlar da ana ... panosuna, PLC kontrol panosuna koymus-
lar ve patlatmislar. Neyse. 200 megavatlk santralin o hasarini elimizdeki
malzemelerle birlikte giderdik. 1 hafta icerisinde bunu yaptik. Ama soyle
distnln: Oradaki tretim kaybi milyonlarca dolardi. Bu santrale herhangi
bir siber saldin olmus olsaydi ve santrali vurmus olsaydi ne yapacaktik?
200 megavatlik bir termik santralin yaklasik olarak 50 bin IO'luk bir sis-
temi var. Yani bu 50 bin IO’luk sistem icerisinde de yaklasik olarak 50 bin
satirhk bir yazilim var, endustriyel otomasyon yazilimi olarak. Eger siber
saldin noktasinda, siber saldirganlar programi degistirmis olsaydi, drnek
veriyorum, bir kazanin olmasi gereken 100 santigrat derecelik seviyesini
500’e ¢ikartmis olsalardi, kazan bir sekilde patlardi ve inanilmaz derecede
zararlar verirlerdi. Bu acidan, benim yasamis oldugum bu 6rnegin bir de
siber saldir tarafini diistinlince, endustriyel taraftaki zararin cok daha fazla
olacagini dustntyorum, onun icin de dikkat etmek gerekiyor. Bu benim
basimdan gecen bir olaydi, anlatmak istedim.

GOKAY TURKSONMEZ- Bu aslinda icerideki bir calisanin yapabilecegi
yikici etkiyi anlatmak icindi. ClinkU bitin kurumlar, batin kuruluslar ice-
rideki calisanlarina aslinda givenmekte. Siber giivenlik, insan inisiyatifine
birakilmayacak kadar degerli ve kompleks bir olay aslinda. Ben kamuda
uzun yillar calistim, eski bir amirimin séyledigi bir laf var, burada onu be-
lirtmek isterim. “O insan hata yapabilir, hata yapmasinin 6nline gecebiliriz;
ama once izlemeliyiz, daha sonra da onleyici tedbirler almaliyiz” diye bize
verdigi direktifler sayesinde bir siber glivenlik stratejisi gelistirmistik.

Espiyonaj, terérizmle savas anlamindaysa siber saldiri, daha dogrusu bu
profiller, aslinda glinimuzde yasiyoruz. Rusya, subat ayindan beri resmen
bir siber savas yapiyor. Daha gecen hafta Zelenski bir agiklama yapti, gur-
betteki Ukraynalilara dedi ki, “Mart ayina kadar lkenize donmeyin; ¢uinki
ben size enerji surekliligini ve enerji arzini saglayamiyorum. Aslinda 2015
yihinda Black Energy ile baslayan Ukrayna'nin hedeflenme sireci vard;
ama bir tarlG Ukrayna bunun 6nline ge¢gmedi veya gecemedi. Buna da
dikkat cekmek isterim.
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Peki, bitln bu anlattiklarimizin disinda siber tehdit hedef sahalari nelerdir
diye baktigimizda, devletler ve 6zel sektor olarak karsimiza gikmakta.

Kritik altyapilardan bahsedildi daha 6nceki sunumlarda. Biz, kritik altyapi-
larin ayni zamanda stratejik altyapilar olarak degerlendiriyoruz. Stratejik
altyapi dedigimizde; bir lkenin enerji, su, askeri tesisler ve telekomiinikas-
yon altyapilarinin bir sekilde siber saldirganlarin hedefi olmasi ve basariya
ulagsmalari durumunda yikicr etkileri cok daha fazla olacaktir.

EKS olasi saldiri vektorleri nelerdir?

Kurumsal bilgi agina sizma. Bu genelde bir e-mail yoluyla, fishing yoluyla
oluyor ve bu son derecede yiiksek oranda basarilyor.

Kurumsal bilgi sistemleri agindan yonetim agina, yani SCADA sistemlerinin
yonetilmis oldugu aga sizma.

Ve sahanin kendisine sizma.

Ekranda gordiglniz siber
saldirilar, 2010-2022 yillan
arasindaki buyuk olaylar.

Stuxnet zaten bir efsaneydi.
Stuxnet, Springfield, Illino-
is'de olan su hizmetleri sirke-
tine yapilan saldir veya Pu-
erto Rico'daki akilli sayaclara
yapilan saldinlar daha c¢ok
icerideki, yani insider dedigi-
miz zafiyetten kaynaklanarak
gerceklesmistir. Black Energy
ile ilgili olanlari az 6nce ver-
dim.

Peki, dinya bunun igin ne
yapiyor? Dinya bunun igin
sunu yapiyor: Purdue Model
diye bir guivenlik modeli uy-
guluyor. Bu model uluslarara-
si standartlara uygun ve bes seviyede gerceklesiyor. Burada da aslinda seyi
goriyorsunuz, bu Purdue Modele ragmen hangi katmanda hangi saldirilar
gergeklesmis, goriyorsunuz. Bu, Dragos firmasinin gecen sene yaptigi bir
istatistik yayin.
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Peki, hal bu kadar kritik ve zorken, Turkiye'de durum nedir? Tirkiye'de
durum su: Burada bir turuncu alan goériyorsunuz. Endistri 4.0'la bu turun-
cu alan internete agilmisti, daha dogrusu kurumsal ag internete agilmisti.
Bizim aldigimiz tek tedbir ise o linlemin yanina bir tane koymak ve ku-
zey-glney trafigini kontrol ettigimizi sanmak oldu maalesef.

Bu bir endustriyel kontroliin topolojisini gostermekte. Burada strekli ve-
riden bahsediyoruz; verinin islenmesi, Gretilmesi, islenmesi, iletiimesinden
bahsediyoruz. Burada kritik nokta su: Endustri 4.0'la birlikte ERP gibi sis-
temlerin artik iceriyle konusur hale gelmesi; yani insandan uzak sistem-
lerin, insanin midahalesine ¢ok da agik olmayan, acik olan, ama cok da
insan mudahalesi istemedigimiz sistemlerin gelisiyor olmasi var.

Bakanimiz, konusmasinda, pandemiyle birlikte siber saldirilarin artma-
sindan, yuzde 300 oraninda arttigindan bahsetmisti. Uzaktan ¢alisanlarin
erismesi, yani remote control’e agik hale getirmeniz, bu siber saldiri ylze-
yini son derece genisletti.

Bu alanda, Purdue Model tizerinde uluslararasi standartlarda yapilan kont-
rollerde sikilastirmalar sunlar: Birinci olarak, varliklarin yonetimi. Yani iceri-
deki varliklarinizi su baslklar altinda yénetmek zorundasiniz. I

kinci olarak segmentasyon yapmak zorundasiniz. Bu arada, bunlarin hig-
birisi benim saha analizleri icinde gérmedigim seyler oldugu icin séyliyo-
rum. Koskoca bir fabrika tek bir ... gibi calisiyor. Dolayisiyla, saldiri ylizeyini
surekli arttinyor oluyorsunuz.

Uctlincii olarak, erisim kontrolii. Erisim kontrold, basit bir, hani su IP grubu
bu IP grubuna erissin degil, artik IT'deki ... benzer bir sekilde, kullanicinin
uygulamaya erisecegi sekilde daha sikilastirilmasi gerekiyor.

Dordincl olarak, kullanicr yetkilendirilmeleri. Sagdaki bir¢ok cihaz Win-
dows X1, Windows 7 calistiriyor.

Ayni zamanda uzaktan erisim givenligi. Sahadan artik operatére yonelik,
telefonun da glvenligini bir sekilde alacak sekilde, kompakt sekilde yapa-
bileceginiz mekanizmalar mevcut.

BUtln bunlarn yaptiktan sonra da igerideki agi strekli izleyecegimiz IPS
mekanizmasini kurmak. Bunu da 6zellikle séylliyorum. Clinkd bu alanda
IPS ¢ok da uygulanabilir degil. Ve bu alanin 7/24 izlenmesi var.

En son olarak da OT-SOC yaklasiminin gelistirilmesi. Kurumlarin bunu
merkezi duizeyde bir hizmet olarak aliyor olmasi dnemli.
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Burada Osman Baskanimiz da var, IT tarafinda da yillarca calismis birisi
olarak sunu da 6zellikle belirtmek istiyorum: OT-EKS tarafindaki siber gi-
venlik maalesef son derece prematiire seviyede. Bunun gelismesi lazim.

Yine siber kiimelenme denildi, bizim de boyle ¢alismalarimiz var. IBS sin-
yali olarak yazilmasi olabilir, burada bir uygulamasi olabilir. Bunlarla ilgili
calismalan da orta vadede planliyoruz.

Arz ederim. (Alkislar)
OTURUM BASKANI- Tesekkur ederiz.

Sizin siber vatan taniminizi merak ettim. Siz endustri acisindan buna nasil
bakiyorsunuz?

GOKAY TURKSONMEZ- Hocam, siber vatan dedigimizde, zaten burada
tanimlar yapildi. Vatan dedigimiz sinirlari belirlenmis alan icerisindeki top-
rak parcasidir diye basladik 100 sene dnce. Ama biz sunu soyle degerlen-
diriyoruz: Vatanini en ¢ok seven, gorevini en iyi yapandir. Biz bu savunma-
nin neresindeyiz, endustriyel kontrol sistemlerini kullandigimiz alanlarda
neredeyiz, misaadenizle ben bu sekilde baglamak isterim.

OTURUM BASKANI- Peki, tesekkdrler.
Siz ne diyorsunuz Aykut Bey?

AYKUT ACIKGOZ- Hocam, ben sdyle sdyleyeyim: Mustafa Kemal Ata-
tirk’Gn soyledigi gibi, her fabrika bir vatandir. Biz dijital ortamda bunu
algiliyoruz. Bu fabrika bizim icin bir endustriyel vatandir. Bunun korunmasi,
surekliliginin saglanmasi ve yeni nesillere aktariimasi bizim igin siber vatan
savunmasinin tanimidir. Tesekktr ederim. (Alkislar)

OTURUM BASKANI- Ben tesekkir ederim.

Bir sonraki konusmacimiz, Sayin Mustafa Senol. Konusmasinin konusu,
“Siber Vatan ve Caydirncilik.” Olayin ¢ok boyutu oldugunu goértyoruz.
Farkli bakis agilarindan bakildiginda aslinda siber vatan tanimin iceriginin
gittikce karmasik hale geldigini gortyoruz. Bu karmasikhigi nasil basitles-
tirebilecegimizle ilgili Mustafa hocamiz konuyu toparlayacaktir diye disu-
ndyorum.

Evet, buyurun Mustafa Bey.

Dr. Ogretim Uyesi MUSTAFA SENOL (istanbul Gelisim Universitesi)-
Sayin hocam, Baskanim, degerli katilimcilar; hepinizi saygiyla selamliyo-
rum.
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Bilgisayar ciktiktan sonra, internetin de yayginlasmasiyla birlikte bilgi ve
iletisim sistemleri yasamimizin vazgecilmezi oldu. Siber uzay, siber ortam,
bilisim sistemlerinin olusturdugu ortam simdi bir savas alani, harekat alani
olarak kullanilmaya baslandi. Bilgi glicimz, teknolojik glicimuz artarken,
tehlikeler de ayni hizla artmakta ve bu tehlikeler felaket boyutlarina da
ulasabilmekte. Dolayisiyla, siber uzay basta olmak Uzere pek ¢ok kavram
ve terim de hayatimiza girdi. Kavramlari, terimleri dogru bilmemiz ve ayni
anlamda kullanmamiz énemli.

Atatlrk'UmUz, Sakarya Savasl 6ncesi, “Felaket basa gelmeden evvel 6n-
leyici ve koruyucu tedbirleri distinmek lazimdir. Geldikten sonra doviin-
menin yarari yoktur” demis. Ve butin dinyada oldugu gibi, tlkemizde
de bu siber tehlikelere karsi tedbirler gelistiriimeye baslanmis; savunma
stratejileri, guvenlik stratejileri gelistirilerek, yasalar, politikalar bittncul
bir yaklasimla ele alinmaya baslanmis. Vatanimizin sinirlan siber uzayin
sinirlarina ulasmis durumda ve tehlikeleri de. Siber saldirilar ve risklerin,
1980°li yillardan bugline baktigimizda, siddetleri, verdikleri zarar, hasar,
karmasikligi oldukga artmakta, daha da artmaya devam etmektedir.

Peki, saldirganlarin bilgi-teknik kapasitesi ne durumda? Yansida gérmek-
tesiniz.

Diinyada pek ¢ok saldinlar yasandi, yasanmakta, yasanmaya da devam
edecek. Ulkemizde de saldirilar, suclar, olaylar yasandi, yasanmakta ve ya-
sanmaya devam edecek.

Saldirlarda neler yapilabilir, nelere sebebiyet verebilir bu saldirilar? He-
pimiz biliyoruz, ama kisaca 6zetlersek; haberlesme sistemlerinden tutun
da, elektrik, bankacilik, ulasim, dogalgaz, barajlar ve nikleer santraller da-
hil pek ¢ok hasarlar, zararlar verebilir. Bunlarin verdigi hasarlara, zararlara
baktigimizda, bunun adi savas ve siber ortamda bunun adi siber savas.

Siber savas icin, ag savasi icin, internet araciligiyla bir saldiri igin ktglk bir
baglantisi yeterli olmakta. 50 dolarlik bir siber silah, milyonlarca dolarhk
ucagin, flizenin verebilecegi zarar vermekte. Biraz 6nceki sunumlarda da
bunu gordik. Bit ve baytlar, mermiler ve bombalar kadar tahrip edici ola-
biliyorlar.

Strateji diyoruz, yasa diyoruz, politika diyoruz. Strateji, hedefe giden, gtici-
muzle hedefe ulasmamizi saglayan anayoldur. Ge¢cmiste bu savas sanatiy-
di, ginimuzde artik bir bilim dali. Ve ulusal gti¢ unsurlarimizi bir stratejiyle
belirleyerek hedefe ulasmaya calismaktayiz. Ulusal glicimuzle, ulusal guig
unsurlarimizla hedefe varmaya calismaktayiz. Buna sekizinci gui¢ unsuru
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olarak siber gii¢ de dahil olmus durumdadir.

Siber gli¢ nedir? Siber ortamda sahip oldugumuz bilisim sistemleri ve alt-
yapilari ile bunlarin etkin kullanilmasi yetenegidir. Yani siber g, siber sa-
vas ve caydiricilik glicimuzi olusturmakta.

Siber uzay tanimlarini yapiyoruz. Baktigimiz zaman, fiziksel tarafi var, sanal
tarafi var. Fiziksel tarafi daha ¢cok donanimlar, sanal tarafi da yazilimlar
ve isletim sistemleri. Bunlar bizim degerli varliklarimiz. Su anda perdede
gordukleriniz bizim siber vatanimizi olusturmakta. Ama burada, perdede
bir eksik var: Kullanicilar. Konusuyoruz, ama tzerinde ¢ok durmuyoruz gibi
geliyor bana. Kullanicilar da fiziksel tarafi olusturmakta. Siber vatanimizin
guvenligini disundrken kullanicilarin da glvenligini distinmek zorunda-

yizZ.

Caydiricihk diyoruz. Caydiricilik
yeni bir kavram degil. Milat-
tan Once 500'lu yillar. Sun Tzu,
Cinli stratejist, komutan, "En
iyisi savasmadan bas egdir-
mektir veya savasmadan sava-
si kazanmaktir” diyor. Aradan
yaklasik 1000 yil ge¢mis, Ana-
dolu’da yasayan Dogu Romali
komutan Belisarius, "En mu-
kemmel ve mutlu zafer sudur:
Kendiniz zarar gormeden, dus-
mani amacindan vazge¢mek
zorunda birakmaktir” demis.
Atatlrk'imUz, savasin bir cina-
yet oldugunu, zorunlu-yasam-
sal nedenlerle olmasi gerektigi-
ni, ulusal yasam tehlikeyle karsi karsiya kalmadikga da cinayet oldugunu
vurgulamistir. Yani savagsmadan bas egdirmek zorundayiz.

GUnludk hayatta caydiricilikla her giin ¢ok farkh 6rneklerle karsilasmaktayiz.
Hukuk alaninda, diplomasi alaninda, askeri alanda tabii ki caydincilik uy-
gulanmakta.

Siber caydiricilik da siber ortamda saldirgani caydirmaktir. Zararlarini art-
tirmak ve faydalarini azaltarak, onu saldirmamaya bastan ikna etmek, sal-
dinyi hi¢c disiinmemesini saglamaktir.
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Siber ortamda caydiricilik, nukleer ve fiziki ortamda caydiriciliktan hemen
sonra gelmekte. Nukleer caydiricilik, karsi tarafin silahlarinin glicini bi-
liyorsunuz, sizde de var, kolay. Ama siber caydiricilikta karsi tarafi tespit
etmeniz zor, glicini de bilemeyebilirsiniz. Onun igin siber caydiricilik ¢ok
zor. Tartismalar devam ediyor. Siber savasin savas olmadigini sdyleyenler
de var, siber caydiricihgin mimkiin olmadigini sdyleyenler de var. ABD'nin
nukleer caydiricihgr sagladigini, ama siber savas acisindan caydiricilik sag-
layamayacagini; onun igin, “Siber saldiri durumunda askeri tedbirler dahil
butlin gl¢ ¢ozimlerini kullaninm” diye butin diinyaya agikladigini biliyo-
ruz.

Peki, siber caydiricihk bu kadar zorsa, nasil saglayacagiz? Aslinda iki bolu-
mu var. Biri, saldirganin saldirisini &nlemek, bosa ¢ikarmak. Digeri de bunu
cezalandirmak.

Nasil dnleyecegiz, nasil bosa ¢ikaracagiz? Su ana kadarki konusmalarda da
soylendi, siber istihbarat, yani saldirgani tespit etmek igin gerekli gti¢ ve
onu tespit ettigimiz zaman, onun saldirdigini ispatlamamiz gerekiyor. Ona
yonelik olarak istihbarat yaparak saldirgani dnlemek, on almak, 6n alici
tedbirleri uygulamak, bunun icin gtiven saglamak gerekiyor. Bitlin bunla-
rin hepsi aslinda siber guivenlik ve savunmayla mimkudnddr.

Cezalandirma dedik. Karsi taraf bizim glicimizu bilecek ve saldiri yapti-
ginda karsilasacagi yaptinmi bilecek, bunu duyuracagiz karsi tarafa. Bizim
bunu yapabilmemiz icin de saldir yapana saldiri yapabilmemiz gerekiyor,
yani taarruz glicimuzin yiksek olmasi gerekiyor. Bunun icin de kararhlk
gerekiyor. Misilleme konusunda hem glicimiiz olacak, hem de bu tedbir-
leri olusturdugumuz stratejiyi kararllikla uygulayacagiz.

Bu iki bolimU G¢ asamada uygulayabiliriz. Birincisi, saldirganin eylemini
bosa cikarma, yani glivenlik saglama tedbirleri. Ge¢miste savaslarda bu
surlarla, duvarlarla olmus; giinimiuzde gtvenlik duvari, saldiri tespit ve 6n-
leme sistemleri vesaire diyoruz. Bunlari hem kullanici boyutuyla, hem do-
nanim, hem yazilim boyutuyla yetkin bir sekilde uygulamamiz gerekmek-
te, ki karsi taraf bizim guivenligimizi goriince saldirmaya cesaret edemesin.
Saldirgani tespit edip... Tabii, ©nce bunu duyuracagiz, saldirirsa tespit ede-
cegimizi karsi taraf bilecek. Bunun icin yine her bakimdan yeteneklerimizin
gelistiriimesi gerekiyor ve tespit ettigimizde de bunun bedelini ona 6dete-
cegiz. Bu U¢ asamayi uyguladigimiz takdirde caydiricihgimiz siber ortamda
da mimkiin olacaktir.

Perdede “Siber Savas” kitabinin yazari Richard A. Clarke'in ortaya koydugu
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bir tablo var. Richard A. Clarke bir calisma yapmis. Tabloda bes tane tlke
var. Taarruz konusunda, savunma konusunda degerlendirdigimizde, drne-
gin taarruz konusunda en gli¢lisi hangisidir diye sorsam farkli cevaplar
¢ikacaktir. Bu calismaya gore taarruz konusunda en glglist ABD gorin-
mekte. Peki, savunma konusunda? Evet, farkli cevaplar ¢ikiyor yine. Savun-
ma konusunda en dislk puan 10 Uzerinden 1 ile ABD'nin. Kuzey Kore 7.
Peki, bagimlilik? Bagimlilik konusunda, en bagimli olan Ulkeye en distk
puani verecek olsaniz? En bagimlisi ABD, en disuk puani almakta. Bu tab-
loya baktigimizda, bu rakamlari topladigimizda, en glclisu, en yeteneklisi
Kuzey Kore ¢ikmakta. Yani savunma acisindan gucli olabilirsiniz, taarruz
agisindan da gucli olabilirsiniz; ama bagimhlik sizin glictiniizi tiketmekte.

Strateji belgelerimize baktigimizda,
ulusal siber guvenlik strateji bel-
gelerimize ve eylem planlarimiza
baktigimizda; ilk 2013-2014, son-
ra devam ediyor. Icerigine bakti-
gimizda, siber caydiriciik konusu
2013-2014'te ge¢miyor. Ama ana
amaclara, eylemlere baktigimizda,
bunlari gerceklestirdigimizde siber
caydiricihk saglariz. Kagit tzerinde
kalmazsa, bunlan gerceklestirir-
sek, uygularsak, caydiricilik sag-
lanz. 2016-2019'da, siber suclarla
mucadelede suclularin caydiricihig
konusunda eylemlerde de bazi hu-
suslar bulunmakta. Ki bu kapsam-
da, 2016-2019 strateji belgesi kap-
saminda Bilgi Teknolojileri Iletisim
Kurumumuza caydinicihk gorevi
verildi. Kamu kurumu ve kuruluslari
ile gercek ve tiizel kisilerin siber sal-
dirllara karsi korunmasi, saldirilara
karsi caydiricilik saglanmasi igin her turlu tedbiri alma veya aldirma gorevi
verildi. Bu kapsamda yetkileri var, cezalar dahi uygulayabilmekte. Ve ayni
tarihlerde Basbakanimiz da dedi ki, “Siber saldirilarda caydiricilik gelistiri-
lecek.” Baska calismalar da yapildi bu kapsamda. Mteakiben, 2020-2023
strateji belgemizde sekiz ana eylem basliginda siber suclarla miicadelede
caydiricilik konusu daha ayrintili olarak yer aldi. Bilgi Teknolojileri Iletisim
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Kurumumuza, saldirilarin engellenmesi, caydiriciligin saglanmasi konu-
sunda gorev ve yetki veren o kanun degisikligi de strateji belgemizde yer
aldi. Caydiricilik konusunda, suclara karsi caydiriciligin gelistirilmesi dahil,
proaktif savunma kavrami da strateji belgemizde yer alarak; caydiriciligin
saglanmasi, 6n alici tedbirler, saldirgan daha duislnuirken tedbirlerin bas-
lamasinin vurgulanmasi, bu konudaki tedbirlerle glicimuzin artmasi ve
ekosistem dedik, sadece ilgili birimler degil, butin glicimuzle, kurum-ku-
ruluslarimizla bu tehditlere karsi tedbirlerin arttirlarak caydiricihgin sag-
lanmasi strateji belgemize girdi.

Sonug olarak; sadece savunmayla savas kazanmak mimkiin degildir. On
alici tedbirler 6nemli. Caydiricilik, séyledim, ¢ asama ¢ok 6nemli. Bilgi
Teknolojileri Iletisimi Kurumumuzun tek basina caydiriciik gérevini sag-
lamasi oldukga zor diye dustntyorum. 6331 sayili Is Saghgi Givenligi Ka-
nunumuz var. Gorutyoruz, bu konuda gerekli tedbirleri almayanlara cezalar
da uygulanmakta. “Once Emniyet” tabelalari var. Siber giivenlik konusunda
da boyle zorunluluklar olmasi gerekir, bu konuda bir kanun ¢ikmasi gere-
kir ve her alanda koordinasyonu saglayacak tedbirler alarak uygulanmasi
gerekir. 2016-2019 strateji belgemizde, siber glivenlik alaninda koordinas-
yonu saglayacak guglu bir merkezi kamu otoritesi olusturulmasi konusu
vardi. Bu konuda gui¢li bir kamu otoritesi, koordinasyonu saglayacak gtic-
IG bir otorite olmak zorunda. Yani kurumlar gorevlerini yapiyorlar, ama bu
konuda sikintilar yasamiyor muyuz? Evet, yasiyoruz. Bir 6neri olarak, Siber
Guvenlik Baskanligi teskil edilerek, Siber Guivenlik Koordinasyon Kurulu ve
Uzmanlar Danisma Kuruluyla birlikte, boyle bir teskilatla, tek elden, tek
merkezden bu koordinenin saglanmasi daha iyi olabilir diye distindyorum.

Ataturk'imuizin s6zu calistayimizin bildirgesinde de yer almakta. Butln
yurdu, kurum-kuruluslari, herkesi kapsayan butincul bir yaklagimla ulusal
siber guvenlik diyoruz. Siber vatanin korunmasi icin, yurtta siber guvenlik,
dinyada siber guvenlik.

Dinlediginiz icin tesekkir ediyorum. (Alkislar)
OTURUM BASKANI- Tesekkiir ediyoruz Mustafa Bey, ¢cok sagolun.

Bir sonraki konusmacimiza geciyoruz. Bir sonraki konusmacimiz, Sayin
Dr. Huseyin Bayazit. Kendisini Cumhurbaskanhgi Bilim Teknoloji ve Yeni-
lik Politikalari Kurulunun diizenledigi bir etkinlikte tanidim. Siber guivenlik
stratejisi gelistirmede ¢ok farkli bir bakis agisi var, toparlayici olacagini di-
sunuyorum.

Buyurun Huseyin Bey.
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Dr. HUSEYIN BAYAZIT (Alaaddin Keykubat Siber Akademi Vakfi Da-
nigsmani)- Efendim, siber vatan konusu, ¢ok boyutlu, ¢cok katmanl, cok
aktorl bir olay. Burada bakis cok 6nemli. Mesela suyu ele alalim. Suyun tg¢
tane hali vardir. Kati halinde Newton'un mekanigi gecerli, sirtiinme katsa-
yisi cok az. Maddenin ikinci haline gectiginiz zaman, sivi haline, akiskanlar
mekanigi gecerli. Uclincii hale, gaz haline gectiginde ise termodinamik
yasalari gegerli, kapali sistem ve acik sistemlisi cok ¢ok farkli. Yani bir para-
digma degisikligi sart. Turkiye'de bunun olmadigini zaten biliyoruz. Bunun
icin de bazi seyleri yeniden tanimlamak gerekiyor. Seref Sagiroglu hocanin
ontoloji tanimina bakmanizi siddetle tavsiye ederim, cok cok 6nemli.

Efendim, benim esas amacim ontoloji kavraminin oturtulmasi ve paradig-
ma. Paradigmaniz oldugu zaman, yeni kavramlar, yeni teoriler, yeni mo-
deller gelistirirsiniz. Tipki Einstein'in e=m.c2 ile, kuantum fizigiyle New-
ton'dan dontsimu gibi.

Ikinci amacim, biraz énce Sayin Mustafa Senol hocam séyledi, psiko-sos-
yal; gonullerimizi, zihinlerimizi ne isgal ediyor, onu da 6rneklendirecegim.
Yani o kadar katmanli ki, bizi dumura ugratiyor. Degerlerimizde, dustince
sistematigimizde, inang sistemlerimizde, ibadetlerimizde, masallarimizda,
hepsinde. Cok katmanli, cok boyutlu, ¢cok faktorli bir olayla karsi karsiya-

yiz.

General Valery Gerasimoyv, “Artik savaslar ilan edilmeden yuratultyor” di-
yor. Yani vekalet savaslari, besinci nesil falan, bunlari gorecegiz.

Yine Amerika Birlesik Devletleri Kara Kuvvetleri Komutani diyor ki, “Siber
alan gelecek ytzyilin muharebesini belirliyor.”

Siber vatanda modern ordularin yaklasimina bakalim.

Birincisi, Turkiye'de, nasip oldu, ag destekli yetenek artislari konusunu, se-
beke merkezli muharebe ve operasyonlar konusunu Silahli Kuvvetler Aka-
demisinde ders olarak verdim. Ikincisi, etki tabanli harekat ya da etki ta-
banli muharebe. Muharebenin siber vatanda dort boyutu vardir. Birincisi,
biraz énce anlattiklari gibi, fiziki alan. ikinci alan, bilgi alani. Uclincii alan,
insan veya zihin. Dérdiincl alan da sosyal alan. Sayin Dr. Mustafa Senol
hocam ne dedi, cok dnemli; psiko-sosyal glicimuzi dagitiyorlar. Gorecek-
siniz, drneklerle goreceksiniz.

Bakin, bu, bildigimiz fiziki alandaki siber uzayin... Bakin, birincisi, uzay.
Uzayda bir sinir yok bence. Ikincisi, hava vatan. Uclinciisi, kara vatan. Dor-
diinclsl, mavi vatan.
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Buraya baktiginiz zaman, butun boyutlariyla goriyorsunuz.

Bakin, deniz. Mavi vatan. Bakin, sathin altinda da guvenlikle ilgili, siber va-
tanla ilgili seyler var. Mavi vatanin da sathinin altinda ¢ok degerli madenler
var. Bunun sathina kadar olan yer mavi vatan. Mavi vatanin butdn sinirla-
rinin Ustinden yukariya dogru ciktiginiz zaman gok vatan. Kara vatanimiz
da dahil olmak Uzere. Bakin, elektromanyetik spektrumun ele gecirilmesi
cok 6nemli. Biliyor musunuz, Rusya'yi maymun ettiler Ukrayna'da, elektro-
manyetik muharebeyle. Ruslar kabak gibi ortada kaldilar, bu da pek basina
yansimadi.

Evet, gorlyorsunuz muharebe bigimleri. Mavi vatan, kara vatan, gok vatan,
uzay vatan. Elektromanyetik spektrumun tzerindeki operasyonlar. Ameri-
kan Deniz Kuvvetlerinin FORCEnet denilen tesisleri.

Muharebe siniflandirilmasi ve tir-
leri.

Besinci nesil, bilissel muharebe.
Psiko-sosyal guclnizi hedef al-
mistir.

Entropi temelli muharebe. Duydu-
nuz mu? Harp akademilerinde de
anlatiyorum bunu.

Bakin, algoritma temelli muharebe.

Epistemolojik, flizyon, sosyolojik,
dordiincli nesil muharebe, besinci
nesil muharebe.

Gida, ekonomik, finans, kur, su savaslari, genetik, saglik, medya... Bakin,
1992'de Rand Cooperation, "Bilissel alan muharebesi var” diyor. Tahayydl,
degerler olusturma, diistinme, davranis ve iletisim surecleri, medya...

Etki tabanli harekatin tanimi: Dost, diisman, tarafsiz ve kardes Ulkelerin
karar vericilerinin, kanaat dnderlerinin ve o toplumun Gzerindeki etkili ki-
silerin dlislince, davranis, metafor denilen benzetmeler, kullandigi dil, dii-
stinme bicimi, masallarini, misallerini, efsanelerini, destanlarini, fikralarini,
ibadet bicimlerini, inang sistemlerini degistirmektir. 33 tane seyi var. Bunu
ben sdylemiyorum, NATO ve Ingiliz talimnameleri sdyliyor.

Ne kadar karmasik bir yapiyla karsi karsiya oldugumuzu anlatabiliyor mu-
yum?
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Bunlar basit, ama ontolojik bakis en 6nemlisi.
Bakin, kognitif alana bakin simdi.

1985 yilinda iki tane verilen frekansin sonucunda insanin haletiruhiyesini
degistirdigine dair arastirmalar yapildi ve Zbigniew Brzezinski York Uni-
versitesinde hocaydi, daha sonra Eski ABD Ulusal Glvenlik Danismanligina
gecti, sunu soyledi: “Bundan sonra artik uluslararasi iliskilerde beyin/zihin
onemli bir alandir.” Séyledigi tarih 1985.

Dr. Jacques Benveniste, bu cok 6nemli, suyun DNA vesairesini aliyor ve
suya surekli bir madde atiyor, milyonlarca kez yapiyor, degistiriyor suyu,
bakiyor madde orada ve yine degistiriyor falan. Sonunda suya zehir atiyor.
Zehirli suyun icine sinegi atiyor, sinek 6liyor. Daha sonra o zehrin frekan-
sini iceren bir sinyal yolluyor suya. Zehir falan yok. Yolluyor frekansi, sinek
oluyor. "Ayni sekilde, bu sinyali internet tzerinden yollayabiliriz” diyor.

Tehdidi gorebildik mi arkadaslar?
Psiko-akustik...

Bakin, Sayin Cumhurbaskanimiz biliyor. Sadece Turkiye Cumhuriyeti tari-
hinde degil, dlinya secim tarihinde de hi¢ bu kadar kararsiz se¢men yiiz-
desi olmadi. Psiko-akustik, psiko-noérotik, psiko-farmakolojik, psiko-lin-
guistik, psiko-semiotik, psiko-semantik silahlar var. Siber uzay! kapsayan
butdn araclarini icra ediyor ve kararsiz segmen yuzdesini arttiriyor.

Gelelim ontolojiye.

Bilgisini elde etmek istedigimiz siber vatan nasil bir gercekliktir, olgudur?
Ontoloji, siber vatan denilen bir olgu Gizerinde nasil bir sey yaratiyor. Tipki
terdr, terorizm, terdrist de oldugu gibi. Terdérizm bir fikirdir; fakat batakhgi
kurutmazsaniz sivri sinekler Urer. Terdrist kim? Sivri sinek. Terdrizm ne?
Sitma. Bunlarin hepsini bir arada disiinmek zorundayiz. Mesela tip. Evet,
ortopedi var, kulak-burun-bogaz var, glzel de, hepsi ayni taksonomiyi...
Karacigerimiz mesela, karaciger bir kimya fabrikasidir. Peki, karaciger...
Bakin, Ug¢ tane kavrami iyi bilmemiz ve kavramamiz lazim. Bu viicudu olus-
turan butln nesneler neyse, onlarin sahip oldugu ... nedir, direkt olarak
tabiatina bagl. ... sahip oldugu karakterdir. Bir de fiiliyati vardir, orayi ile-
ride gorecegiz.

Ontoloji, bu siber vatan denilen kavrami neler olusturuyor, bunlarin ara-
sindaki iliskiler ne vesaire vesaire ve bunlarin hepsinin sonunda gesitlerini
ve yapilarini temsil etme, tanimlama, iliskilendirme ve buttnlesik bir tarzda
tim boyutlar, alanlari ve aktorleri entegre etme disiplinidir.
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Benim, siber vatan denilen, bilgisini elde etmek istedigim olguyu ne olus-
turuyor, aralarindaki iliski iste burada. Ondan sonra epistemoloji. Recep
Sentiirk, benim eski dostum, o da Columbia Universitesinde sosyolojide
doktora yapti, Ibni Haldun Universitesinin eski rektéri, “Acik Medeniyet”
kitabini okuyun. Multipleksi, ontoloji multipleksi, epistemoloji multipleksi
diye kavramlari var. Bunlara boyle bakmazsak elimizde patlar arkadaslar.
Bu bakis agisi ok 6nemli. Paradigmayi degistirmek zorundayiz. Tipki su-
yun ¢ halinin olmasi gibi.

John Lock, ontolojiyi diinyada ilk kullanmistir. Bakin arkadaslar, “atom
bombasi, batili aklin seytani aklin Grintudur”. John Lock, su anda diinyada-
ki batili akil budur. Kendi ¢ikarlar icin. Yalniz bati'da degil, bizde de dyle.
Nefs-i emmare ve nefs-i levvame. John Lock aldi, ontolojiyi ¢yle kullandi.
1700'lerde. Bakin, onlarin yarattigr insan modeli butin dinyaya, tabiata
zarar verdi. Dunya tarihinde insanoglu hi¢ bu kadar tabiata zarar vermedi.
Onun icinde, ontolojik baktiginiz zaman, ayni kafayi gériirsiiniiz. Ummet
nedir? Biitiin kainattir. Benim icin. Ummet, bitiin kainattir. Bu, insan olma-
nin, miimin olmanin bedelidir. Muslimanhgi gegelim, o ayri.

Bilgisini elde etmek, bunu anlattik. Epistemoloji. Hangi bilgiyi istiyorum, ne
tip bilgi istiyorum? Buldum ontolojisini. Hangi tip bilgiyi elde etmek isti-
yorum, metodolojim nasil? Vahdette kesret, kesrette vahdet. Bati'da bdyle
bir sey yok. Goreceksiniz, tehdidi zihinsel alanda goreceksiniz arkadaslar.
Bildigimi bilirim, bilmedigimi bilmem. Bazi konularda cahilimdir, ama bil-
digimi bilirim.

Ontolojinin amact: yeni bir mistereklik/ortak yaklasimi ve bakis. Ayni resmi
gorebilme. Ortak akil. Musalla stiriist diyor, ortak akilla hareket edin. Ortak
bir dil. Stratejik, operatif ve taktik seviyelerdeki planlamacilar ve idareciler
icin ortak sozlik. Goreceksiniz, bunu bati yapiyor; NATO yapiyor, Ame-
rikan ordusu yapiyor, Giiney Afrika yapiyor, Isvec-Norvec yapiyor. Ortak
sozluk, ortak hareket resminin stratejik, operatif ve taktik seviyelerde olus-
turulmasinin temeli. Ortak anlam birligi. Ortak ve kontrol edilen terimler.
Doktrin yazicilari icin. Ortak harekat resmi, operasyonu nasil goriyoruz.
Ve durumsal farkindalik. Hem askeriyede hem de is diinyasinda kullanilir.
Ve durumsal anlama ve ayni zamanda semantik birlikte ¢alisabilirlik. Bun-
lari yaratiyoruz. Kargasa gidiyor, zamandan kazaniyorsun, hizli akil. Yapay
zeka, diger yeni bilgi teknolojileri dedigimiz, big data, big structure, veri
analitigi vesairesi. Big data olmadan olmaz bu is. Big structure, o buylk
datay ontolojik gorirseniz, istihbaratta, terorde, is diinyasinda, finansta,
o zaman hizl bir sekilde ¢dziim Uretirsiniz. Istihbarat da boyle distintyor,
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terdr de boyle dislniyor, is diinyasi da boyle distntyor. Simdi 6rnekle-
rini verecegim.

Modern ordularin ve NATO'nun ontoloji kullanma 6rnekleri. Buyurun.

Bakin, Threat Assessment. Hepsine ontolojik bakis olmadan aklinizi alirlar
arkadaslar. Bati, Kur'an akhyla distintyor, Kur'an algoritmasiyla disini-
yor. Kur'an nedir? Varlik ve ben iliskisi. Gidin bakin. Umberto Eco delildir
diye bakin, adamlar kullaniyor. Vebal altindayiz. Tehdit blyuk. Benim ders-
lerim K'ye kadar gider; komuta kontrol, elektronik harp, bilgisayar korsan
harbi, siber harp, ekonomik temelli bilgi harbi, istihbarat temelli harp, psi-
kolojik harp. Sonra sosyal medya. Vebal altindayiz. Vicdansiz, ontolojiyi
almis. Bakin, hocamla konustum gecende bunu. Kur'an'da yazmiyor mu
kainat genisliyor diye; aldi adam, koydu, Nobel Fizik Odiiliini aldi. Vicdan
yoksa, sen rahmani. lyi ile kétiiniin arasinda bu savas siirecek. Kéti bol.
Ben Amerika'da miirekkep yaladim, iyi taninm o batili akli. Arkasindan in-
giliz'in kendi cikari igin tanriciik oynayan, Yunan felsefesine, Yunan mito-
lojisine yaslanan, batili akli, latin, grek, kilise ... kafayr anladik.

Buyurun, iste misterek harekat ontolojisinin olusturulmasi. Hocam, hani
dedik ya, ontolojiyi kurarsak, tanimi yapariz. Bakin, hepsi burada. Butiin bu
harekatlarin temeli. Amerika Birlesik Devletleri bunu her yerde kullaniyor.
Ayni zamanda Harvard Business School'da anlatilyor.

Buyurun. Kullanilan kaynaklarin ve personelin takibi icin sicak catismanin
ontolojik olarak temsili. Lojistik paketi yolda tak buraya giderken oraya
yolluyorsun, acil diyor, is bitti. Boyle anlattik derslerde. Focus lojistik'te.
Buyurun, bakin. Ontolojik.

Muharip ontolojisi. Buyurun, kaynak da burada.
Alin, durumsal anlama, durumsal farkindalik.
Alin, ortak doktrin hiyerarsisi.

Birlikte calisabilirlik. Biraz dnce operasyon merkezini, siber glivenligi gos-
terdiniz. Siz de kullanabilirsiniz. Herkese hitap ediyor.

Buyurun. Uzay operasyonlari, siber. Ayaklanmaya karsi koyma doktrini du-
meni altinda, kurmaylara anlatiyor, ayaklanma nasil yaratihr.

Buyurun, General Petreaus, ayaklanmaya karsi koyma ontoloji alani. Daha
cok basimiza corap orerler, cuval gecirirler. Kur'an akliyla bakiyor arkadas-
lar, Kur'an algoritmasiyla distinlyor. Zaman-mekan-kuvvet etkilesimini
boyle gosteriyorlar. Ama batili akl.
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Anlatabildim mi arkadaslar?

Istihbarat ontolojisi. Gelsin bir istihbaratc arkadas, hic kusura bakmayin,
bazi konularda mitevazi olamayacagim, bir-iki is gordim tek basima, id-
dia ediyorum ki daire baskani yapamaz. Istihbarat paradigmasi degisti. Cok
elimizde patlatirlar. Konvansiyonel anlamda yok. 15 Temmuz'u planlayan-
lar -cogu 6grencimdi- ve ondan sonraki kisiler bildigimiz konvansiyonel
harekat planlamasi paradigmasi disinda, 6zel egitilmis ve ayni zamanda
istihbarat anlayisi verilmistir. Onun igin, isi ¢ozerler, alttaki gariplere oldu
olan. Deve dislerini alamiyoruz, alamayiz da. Cinku onlar bizim konvansi-
yonel terdr, konvansiyonel istihbarat ve konvansiyonel harekat planlama
anlayisiyla degil, cok farkh bir anlayisla egitildiler.

Bakin, istihbarat bilgi ontolojisi.
Zamaninda, aninda.

Askeri planlama ontolojisi.
Biyolojik silahlar ontolojisi.

Buyurun, bir terdrist de aliyor, on-
tolojisini kuruyor. Bakin. Koy buna
yalani ziyani, yanina da Toyota'yi
yapistir, bak bakalim ne. Yoksa 34
kisiyi bosuna oldirmediler.

Anlatabildim mi arkadaslar? Te-
rorle mucadelede kullan, sosyal
medyada kullan, sosyal medya te-
rorinde kullan, psiko-sosyal gu-
cimuzi etkileyen terérde kullan,
is diinyasinda kullan.

Al iste NATO. Examples of onto-
logical military models. Model ne
demek? Gelir modeli vardi, is mo-
deli vardi, bir de operasyon mode-
li. Al, buyur. NATO modellemesi; komuta kontrol, istihbarat sistemlerinde.
Eski bunlar arkadaslar. Ben bunlari 2014'ten 6nce anlatiyordum.

Alin, uzay gozetleme ontolojisi sensor gorevlendirme semasi. Buyurun.
Hava kuvvetleri. IHA-SIHA'larda. Yazilimda cok énemli. Yapay zeka algorit-
maslyla beraber big datayi 6yle indirirsiniz. 15 senedir bu isi anlatiyorum.

Sivil, ticari ve istihbarat alanlarinda ontolojinin kullaniimasi drnekleri.
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Buyurun, siber glvenlik zafiyetleri ydnetimi. Sosyal medya istihbarati arka-
daslar, bir bakin, sosyal medyada buyuk isler dontyor. 2017 secimlerinde
Sayin Cumhurbaskanimiza bu psiko-semantik, psiko-sosyal, psiko-nérotik
temelli muharebe diye konuyu anlattik ve dedik ki, 2017 secimlerinde.

Bakin, ben higbir partili falan degilim, degisik bir insanim, nevi sahsina
munhasir biriyim. Vicdanim hur, fikrim hur, irfanim har. Tevfik Fikret soy-
lemis. Bakin, bu Ulkenin, bu devletin, bu insanin ve tmmetin sevdalisiyim
ben, biraz da oradan gelen bir coskuyla calisiyorum.

Bakin, bunlar toparlayamazsak... Bizde var bunlar. Algoritmayi kim bul-
mustu?

SALONDAN- Harezmi.

Dr. HUSEYIN BAYAZIT- Bravo. Harezmi. Eee? Senin ceddinde var. Hora-
san'dan, Semerkant'tan, Buhara'dan. Sah Muhammed Naksibendi Hazret-
lerini yetistirdi. Buruni. Bizde bu. Algoritmasiz olmaz bu modeller. Ontoloji
kuramadin mi? Bizim genlerimizde. Basit bir is. Nereden buluyorum? Ka-
fayi taktim, hemen, hemen anliyorum. Benim genlerimde var, var bende.
Bati'da yok bu, Batili akilda yok.

Bakin, A Cognitive Approach to Detect Cybersecurity Events. Ve bakin,
IBM kullaniyor bunu arkadaslar, bir stirl sirket kullaniyor. Bakin, burada ne
kadar buytk bir big data uzayi var. Google'da, orada burada yapiyor bunu
istihbarati.

Bakin, Guiney Afrikali yapiyor arkadaslar. Ontolojisini kuruyor; model, he-
defler, blyuklik, amag, siniflandirma. Buyurun, istihbaratta kullanin. Beyin
yakarak. Beni niye yakmiyor? Yakacaksiniz. Paradigma degisikligi zordur.
Bakis acisi. Bitti. Bir stirii anlattik. Istihbaratta, terérde, is diinyasinda. Is
diinyasinda da var bu.

Bakin, bilgi guvenligine yaklasim diyor, hepsini anlatiyor. Boyle distiniyor
insanlar.

Bakin, guivenlik varlik tehdidi veya zafiyeti ontolojisi. Yani benim karacige-
rim bundan bunu aliyor, buna veriyor, bundan bunu catiyor, atiyor oradan.
Tipta da artti bu. Geleneksel tip var ya, bildigimiz, onlarin hepsi epistemo-
lojik. Esas 6nce ontolojisini kuracaksin.

Bu anlamda hocama tesekkir ederim, yirtindik seyde. Bizim Tirkiye'den
15 kisiydik, ¢atladim ontolojiyi anlatmaya, sonunda hocam anladi bir tek
ve ilgilendi. TUBITAK falan vardi. Bdyle. 2000'li yillardan beri var.
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Bakin, glivenlik algoritmasina kadar gidiyor. Cok verimli. Bunlar bildiginiz
zaman gerisi geliyor zaten. O zaman, tik tik tik, biraz zorlanirsin, ama siber
vatan icin bu yaklasim kacinilmaz.

Bakin arkadaslar, CIA bu algoritmayi sosyal ayaklanmalarda kullaniyor.
Bizde Gezi'de niye hemen uygulanmadi? Ama biz uyaniyoruz artik. Yap-
tik da, bilen bilir. Bizim kafa ontolojik disiindtigu igin. Bakin, bazi seyler
var. Mesela... Ben keci ¢cobanligi yaptim. Bizim Burhaniye'de Septik Tepesi
karardigr zaman, keci kuyrugunu kaldirdigi zaman, 1 saat sonra yagmur
yagar. Yagmur yagacak, kegi haber veriyor. Onun icin milyarlarca dolarlik
modellemeler falan degil, kegiye baktim, Septik Tepesi karardi, 1 saat son-
ra yagmur yagacak, hemen eve.

Bakin, open source, acik kaynaktan verileri topladiktan sonra... Bakin, kredi
kartlan, sizin yaptiginiz Google'daki arastirmalar, Facebook'taki paylagsim-
lar falan, hepsini topluyor, kurmus ontolojisini, 5 giin dnceden toplumsal
ayaklanmalari goriyor ve ona gore tedbir aliyor. Bizde de dyledir ha.

Siber vatan tanimina geldik. Buna dijital vatani da koyabiliriz, bazi seyler
entegre oluyor. Biraz 6nce Mustafa Senol hocamin da sdyledigi gibi, bitiin
o gugleri ilgilendiriyor siber vatan. O ¢cok 6nemli, psiko-sosyal. Bunu an-
latabildim mi; zihinlerin isgal edildigini, zihnin hedef oldugunu, toplumsal
degerlerimizin hedef oldugunu?

Siber vatan, ¢cok boyutlu, ¢ok alanli, cok Kamanli, cok aktorli bir olgudur.
Bes boyutu vardir; mavi vatan, kara vatan, gok vatan, uzay vatan, bilgisel
ve teknolojik vatan. Alti, dijital vatanla da i icedir bence. Kavramsallastir-
ma ¢ok 6nemli arkadaslar. Onun icin paradigma, onun icin ontolojik bakis,
Kur'an akliyla géris. Kur'an’dan ayri nizam anlamam. Is bitti. Tekvin yasala-
r okunsun. Tekvin kitabi vardir; Bunun da Bati'da karsiligi semiyotiktir. Her
yerde kullaniyorlar. Hepimizi maymun ettiler.

Siber vatanin dort boyutu var; fiziki, bilgi/icerik, bilissel ve toplum/millet.
Psiko-sosyal da diyebiliriz.

Alti alani var. Bir, toplumun karar vericileri. Iki, toplumun organik altyapisi.
Bireylerin yasami icin elzem olan enerji ve gida tretimi ve tedarik zincirleri,
saghk, ilag, asi, tibbi cihazlar. Bunlar i¢ ice. Yani bizim toplumun organik
altyapisi var. Ug, tiim alanlardaki kritik altyapi tesisleri. Dért, savunma, gii-
venlik, asayis ve istihbarat birimleri. Bunlar da siber vatan icin. Yani alti alan
bu. Dort boyut, alti alan.

Toplum dedik; maddi ve manevi degerler sistemi, inang sistemi, kullanilan

65



TMMOB Elektrik Miihendisleri Odasi Ankara Subesi

dil; masal, destan, efsane, hikaye ve fikralar; metaforlar, ibadet bigimleri.

Tdm veriler, bilgiler ve icerikler. Ar-ge faaliyetleri. Bunlarin hepsi siber va-
tanin alanlari icerisinde.

Ozetle; siber vatan, “dért boyut ve alti alandaki iliskileri, bagintilar, siirec-
leri, olaylari, karakteristik ozellikleri ve nesnelerin turlerini, tiplerini, gesit-
lerini ve yapilarini temsil eden, tanimlayan, iliskilendiren ve butinlesik bir
tarzda tim boyutlari, alanlari ve aktoérleri entegre eden bir catidir.”

Insan-Fikirler (Bilgi/icerik)-Teknoloji

Bir, insan. Ne oldu Endulis'teki insan modeli? Gittim, gérdim. Evlad-1 Fati-
ha'miz Bosna'da yedi diivel tizerimize culland, aslan gibi durdurduk. Insan.
insan, insan, insan. Sonra fikirler. Bakin, bilgi/icerik Uretiyoruz. Ataturk’'in
bir s6zu var, milli egitimde maksat, orada burada kullanilan bir sts araci
vesaireden daha cok, “esas maksat, gercek maksat bilgiyi cihaza donustur-
mektir” diyor. Teknoloji yapin diyor. Insan, fikirler, ondan sonra teknoloji.

Tesekkir ederim. (Alkislar)
OTURUM BASKANI- Sag olun hocam, ¢ok tesekkir ederiz.

Vaktimiz kalmadigi icin soru-cevap boélimuinu yapmayacagiz, 6glen ara-
sinda bunu yapariz.

Simdi konusmacilarimiza birer plaket takdimimiz olacak, ona gegiyoruz.
Katildiginiz igin tesekkiir ederiz.

Kapatmadan 6nce Sayin Osman Coskun hocamizin sdylemek istedigi bir-
kag husus var, s6zi kendisine birakiyorum.

Prof. Dr. OSMAN COSKUN (Cumhurbaskanhg: Bilim Teknoloji ve Ye-
nilik Politikalari Kurulu Uyesi)- Tesekkir ederim hocam.

Ogleden sonra sizinle olamayacagim icin birkag bilgiyi sizinle paylasmak
istedim.

Oncelikle Seref hocama ve arkadaslarina cok tesekkiir ederim, cok &nemli
bir konuyu giindeme almislar.

Hiseyin hocam Endiilis'ten bahsetti. Mislimanlar Ispanya'yr fethettigi
zaman ilk Gniversiteyi kuruyorlar ve bu Universitenin kapisina da bes mad-
delik bir kitabe yaziyorlar. Bir devletin ayakta kalabilmesi icin bu bes mad-
deyi saglamasi gerekir deniliyor.

Ilk siradaki madde: “Guvenlik kuvvetleri gliclii olmalidir”. Burada siber gii-
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venligi glindemimize aldigimiza gore, eger bir devlet ayakta kalacaksa,
siber glivenlik anlaminda gli¢li olmak zorundayiz. Dolayisiyla, bu program
son derece 6nemli.

Diger dort maddeyi de izninizle sdyleyeyim.

Ikincisi, “devleti ydnetenler bilgili olmali deniliyor”. Yani birinci sirada silah
var, ikinci sirada bilgi.

Uclincl siradaki madde: “Devletin hazinesi altinla dolu olmali”. Yani para.
Uclincl sirada para var.

Dordincl siradaki madde: “Devleti yonetenler adaletli olmali diyor”.

Bakin, o donemde Universiteyi kurmuslar, ama bati'da ilkokul bile yok. Be-
sinci sirada da, o iilkede “agzi duali insanlar olmali” deniliyor. Iste Aksem-
seddin’lerden, Seyh Edebali'lerden, ecdadimizdan bunu gérmus durum-
dayiz.

2000'li yillarda, ... icerisinde oldugu bir futtrist grup, bir devletin ayakta
kalmasi icin ne gerekir diye bir calisma yapti. U¢ madde tespit ettiler: Bir,
silah. Iki, bilgi. Uc, para. Tabii, kiymetli Hiseyin hocam hep bahsediyor ya,
bati, evet, Kur'an akhni kullaniyor, ama Kur'an vicdani yok. O ylzden iste
binlerce insanin katledilmesi glindeme geliyor.

Tabii, cumhurbaskanhgi baskanlik sisteminde politikayi kurullar belirliyor.
Bu kurullardan bir tanesi de Bilim Teknoloji ve Yenilik Politikalari Kurulu.
Bu kurulun basinda Sayin Cumhurbaskanimiz var; kurulda, TUBITAK Bas-
kanimiz, ben, ASELSAN Genel Midir Yardimcimiz ve bir arkadasimiz daha
var, bes kisi birlikte calisma yapiyoruz. Yaklasik 4 yildir calisan bu kurul bir
calisma yapti. TUBITAK'in tiim calisanlarinin, ASELSAN calisanlarinin, aka-
demisyenlerimizin destegiyle 27 teknoloji alani tespit edildi. Yani kisa, orta
ve uzun vadede odaklanilacak 27 teknoloji alani. Bunun ilk sirasinda siber
glvenlik var. Dolayisiyla, siber guvenlik, hem cocuklarimiz, hem gencleri-
miz, hem bilim insanlarimizin yogun bir sekilde odaklanmasi gereken bir
alan. Bilim Teknoloji Yenilik Politikalari Kurulu olarak, bilgisi olan gencleri-
miz ve bilim insanlari ile finansi bir araya getirip, dnlerini acip, bunun ¢ik-
tiya donismesi, teknolojinin ortaya ¢ikmasi icin calismalar ylrutiyoruz. Bu
konuyla ilgilenmek isteyenler bana ulasabilir. Google’da Osman Coskun
telefon diye yazarsaniz, telefon numarami bulabilirsiniz. En kotd ihtimal,
Milletvekili Osman Coskun diye de yazsaniz cep telefonumu bulabilirsi-
niz. "Benim bir projem var, finans ihtiyacim var” diyorsaniz, finansér bulup
onun c¢iktiya donismesine katki sagliyoruz. Bununla ilgili yasadigimiz ¢ok
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acl, cok guzel 6rnekler var, ama zamanimiz ¢ok kisith oldugu icin burada
paylasamiyorum. Bunu DARPA Amerika Birlesik Devletleri'nde kurumsal
olarak yapiyor. Ama su anda bununla ilgili de kurumsal bir calismamiz var,
bir rapor hazirladik, Cumhurbaskanimiza sundum. Yani bizde bilgi de var,
sizler gibi ¢ok gtizel bilim insanlarimiz var, finans da var; ama koordinas-
yon eksigimiz var.

Seref hocama ¢ok cok tesekkiir ediyorum. Kendisi ayni zamanda benim
oégrencim olur. Bu glizel calismalari yaptigi icin kendisiyle de gurur duyu-
yorum burada, huzurlarinizda. Cumhurbaskanlgi Siber Guvenlik Politika
Belgesinde de, kendisinin baskanliginda, akademisyenler, kamu temsilci-
leri ve Ozel sektor temsilcileriyle birlikte, cok glizel bir sekilde Glkemizin
politikasini hazirladilar. Bu konuda da gercekten cok tesekkir ediyorum.
Sabriniz igin sizlere de tesekkir ederim. (Alkislar)

TUCCAR, MILLETIN EMEGH
] : 5 VE
| UReTiMi KIYMETLENDIRILMEK 1ciN
ELINE VE ZEKASINA EMNiYET EDILEN

VE BU EMNIYETE LIYAKAT GUSTERMES]
GEREKEN ADA="DIR
i
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SiBER VATAN, SIBER GUVENLIK ve SAVUNMA
OTURUMU - 2

Oturum Baskani:

Taha YUCEL / Bilgi Giivenligi Dernegi Baskani- ASELSAN
Genel Midiir Yardimcisi

Hatice Bilge ALGIN / EMO Ankara Subesi
26. Donem Yonetim Kurulu Yazman Uyesi

SUNUCU- Degerli konuklar; etkinligimizin 6gleden sonraki oturumuna

hepiniz tekrar hos geldiniz.

“Siber Vatan, Siber Glvenlik ve Savunma” bashkli ikinci oturumumuzu y6-
netmek Uzere, Bilgi Glvenligi Dernegi Baskani ve ayni zamanda ASELSAN
Genel Mudur Yardimcisi Sayin Taha Yicel'i Divandaki yerine davet ediyo-

rum.

Buyurun.

OTURUM BASKANI- Sayin Baskanim, degerli katiimcilar; hepinizi saygiy-

la selamliyorum.

rgvccar, MILLETIN EM
i KIYMETLENDIRILMEK
E ZEKASINAgm INIYET 1
MNIYETE 1-\% AT GOS1

N ADAMD};H"

<. Al

Oncelikle boyle giizel bir mekéanda
bu kadar kritik bir toplantiyr igin
Elektrik Muhendisleri Odasini, de-
erli Bagkanini tebrik ediyorum. In-
sallah hayirli bir toplanti olur.

Buguin 4 degerli konusmacimiz var.
Daha 6nceki oturumlardan sark-
malar nedeniyle, biraz da sireyi
dogru kullanma adina on beser
dakikalk 4 konusma, 15 dakika so-
ru-cevapla 15.00'e kadar insallah
konuyu toparlarz diye umuyorum.
Hizlica degerli konusmacilari davet
edecegim.

Bu oturumumuzun ana konusu, Siber Vatan, Siber Guvenlik ve Savunma.
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Burada en kritik olan konu -muhtemelen sabah da tartisilmistir- bizim si-
ber glivenligimizin saglanmasi, verilerimizin korunmasi. Konunun énemi-
nin hepimiz farkindayiz ve onun icin de buradayiz. Burada ¢ok kritik, yani
Turkiye'nin verilerinin bir sekilde tlkemizde muhafaza edilmesi, mimkin
oldugu kadar kontrolll bir sekilde paylasiimasi dnemli. Yine savunma ala-
ninda siber guvenlik calismalari anlaminda Milli Savunma Bakanligimizin
cok 6nemli bir yonergesi var. Bu yonergeden haberi vardir cogu arkada-
simizin. Milli Savunma Bakanligi Savunma Sanayi Guvenligi Yonergesi var,
MSY 317-2C Yonergesi. Bunun da gizlilik bolimu var. Orada gercekten
aslinda hepimiz icin mesaji olacak bir tanimlama ve gorevlendirme var,
ozellikle savunma sanayiinin siber glivenliginin saglanmasi icin. Tabii, biraz
zorlastiran yonu var, ama orada 6zetle diyor ki, "Enerjideki iletim, iletisim
ve veri hatlarinda disaridan midahale ve bilgi sizmasina engel olacak gu-
venlik tedbirlerinin alinmasi.” Aslinda biz bunu sagladigimiz zaman zaten
glvenli bir ortam olusturacadiz. Ama tabii, bu kadar guvenli bir ortam
olusturunca da bu sefer bazi ¢alismalarin disaridan yapilmasinda zorluk
oluyor, savunma sanayiinde uzaktan calisma meselesinde ciddi zorlukla-
rimiz oluyor. Bunlar ¢ozebilecek mekanizmalar da olusturmamiz lazim.
Yani ¢ok asiri korumaci oldugunuzda, bu sefer hayatin bize dayattigi ve
gercekten olmasi gereken uzaktan ¢alisma hepimiz kaybediyoruz ve belki
de eleman kaybediyoruz bu nedenle. Yani sadece uzaktan ¢alisma yapa-
madigimiz igin kaybettigimiz elemanlar var, savunma sanayi sirketlerinin.
Bunlarin mekanizmalarini bulmamiz lazim. Yani hem olabildigi kadar gu-
venli olacagiz, hem de gergekten hayatin getirdigi teknolojik avantajlardan
istifade edecegiz.

S6zl hemen Yusuf Bey'e veriyorum. Yusuf Tancan Bey, Dijital Donlsim
Ofisi Siber Guvenlik Dairesi Bagskanhgr Birim Madurd.

Buyurun Yusuf Bey.

YUSUF TANCAN (Cumhurbaskanhig: Dijital Doniisiim Ofisi Siber Gii-
venlik Dairesi Baskanhigi Birim Midiirii)- Sayin baskanlarim, sektori-
muzin kiymetli temsilcileri, saygideger misafirler, degerli katilimcilar; 6n-
celikle Siber Vatan ve Savunma Calistayinin hazirlanmasinda emegi gegen
herkese tesekkiir ederek baslamak istiyorum. Hepinize hos geldiniz diyo-
rum.

Teknolojinin hayatimizda meydana getirdigi dontusum hiz kesmeden de-
vam ediyor. Yenilikci teknolojiler diistinme, davranma ve is yapma sekille-
rimizi de hizli bir sekilde dénustirtyor. Ekonomide, yonetim anlayisinda,
egitimde, medyada, sosyal hayatin bir¢ok alaninda kokli déntstumleri hep
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birlikte yasiyoruz ve yasamaya devam edecegiz. Yakin bir zamana kadar
bilimkurgu olarak kabul ettigimiz, gordigimuz, filmlerde izledigimiz bir-
cok sey hizla bilimsel gercege dénlismeye basladi. Fiziksel ve dijital ortam
giderek i¢ ice gegiyor. Baslangicta sadece kisisel bilgisayarlardan ibaret
olan siber uzay, mobil telefonlarla akilli cihazlardan sonra haberlesme ye-
tenegi kazandinlmis milyarlarca nesneyi de dijital ikizleriyle insan dahil
gercek duinyadaki her seyi icine alarak, tipki fiziksel uzay gibi genislemeye
devam ediyor. Gelecegin teknolojileri hepimiz icin harika imkanlar sun-
makla birlikte, yeni riskleri de dogal olarak beraberinde getiriyor. Bu tek-
nolojiler guvenlik bakis acilarini da kdkten degistirmis durumda.

Teknolojiye enhizliayak uyduran
gruplarin basinda sug orgutleri
geliyor. Bu durum distndldi-
ginde, oOnumuzdeki surecte
siber tehditlerin daha da ce-
sitlenecegini, kompleks bir hal
alacagini,  karmasiklasacagini
ve siklasacagini 6ngdérmek ¢ok
da zor degil. Teknolojinin insa-
na faydal olan ylzi yaninda,
sug orgutlerinin elinde etkili bir
silaha donlsen ylzi, micade-
le edilmesi gereken bir tehdit
olarak her zamankinden daha
ciddi bir sekilde karsimiza ¢ik-
makta. Siber saldirlarin seyrine
baktigimizda, gec¢miste daha
sade yontemlerle, basit amacglarla, belirli yetkinlikteki kisiler tarafindan ve
kisith kaynaklarla gerceklestirildigini goriyoruz. Saldirganlar genel olarak
kendini ispat veya propaganda gibi, artik masum diye niteleyebilecegimiz
motivasyonlarla hareket ediyordu ge¢miste. Glinimuzde ise saldinlar artik
devletler dlizeyinde, yapay zeka destekli otomatize araclarla yikici ve he-
def odakli olmaya basladi; saldiri motivasyonlari da ¢ikar saglamak, casus-
luk ve zarar vermek gibi amaclara donusti. Boyut ve karakter degistiren
siber tehditler artik bir siber savasa donuserek, kritik altyapi ve sistemleri
birer hedef haline getirdi. ... teknolojilerle birlikte daha da karmasiklasan
siber saldirilar kritik sistemlere kilometrelerce uzaktan ciddi hasarlar ver-
meye basladi. Bu saldirilar bazen tek basina, bazen de geleneksel savas
araclariyla birlikte simetrik, asimetrik veya hibrit savas yontemlerinin bir
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unsuru olarak kullanilmakta, taraflarin askeri ve siyasi hedeflerine ulasma-
sinda etkin rol oynamakta. Sonuglari ise sadece sanal ortamda degil, fizik-
sel ortamda da gorulebilmekte; geleneksel savasta oldugu gibi, can ve mal
kaybina sebep olabilmekte.

Son 10 yilda siber saldirilarda meydana gelen artisin dijital ortamdan
daha az kaynakla, daha az riskle, daha kisa zamanda daha fazla saldiri
yapmak ve bir Ulkeye karsi stratejik koz elde etmekle dogrudan iliskisi var.
Bu saldirilarla haberlesme sekteye ugratilabilmekte, bankalar ¢alisamaz
hale gelebilmekte, sehirler elektriksiz kalabilmekte, sahte belgelerle itibar
kayiplan yasanabilmekte. Saldirilarin bircogunun sosyal medya ve diger
iletisim kanallari kullanilarak sekillendigini goriiyoruz. Sosyal mihendislik
teknikleriyle kaos ortami olusturulmasi saglanmakta, bu sekilde toplumsal
dizenin bozulmasi hedeflenmekte.

Siber saldinlarin artik bir savasa déntsmesi, Ulkelerin tipki sinirlari gibi di-
jital altyapilarini da korumasini giderek daha da zorunlu hale getirmeye
baslamis durumdadir. Bu noktada, ge¢misten bu yana sliregelen bir soru,
bir tartisma konusunu belki giindeme tekrardan getirmek lazim. “Siber gu-
venlik nasil saglanir, siber guvenlik saglanabilir mi? Yasayla mi saglanur,
teknolojiyle mi saglanir?” gibi gegmisten bu yana stiregelen bir soru hala
gliindemimizde. Esasen sunu pesinen kabul etmek lazim: Tipki gercek diin-
yadaki gibi, burada nasil ylzde yiz glvenli degilsek, siber uzayda da ytizde
yuz glvenlikten bahsetmek teorik olarak mimkin degil. Peki, o zaman biz
niye bu kadar ugrasiyoruz, bu kadar insan bu alanda niye kafa patlatiyor?
Yasalar ¢ikiyor, yonetmelikler ¢ikiyor, genelgeler cikiyor, teknolojiler ge-
listiriliyor, insan kaynaklar yetistirilmeye calisihyor. Bitin bunlar bosuna
mi? Buna verilecek cevap su olabilir: Siber saldirilarin yikici etkisinden uzak
durmak. Yani saldinyla karsilasmamak degil, saldirya muhatap olmamak
degil; bu saldirilarin yikici etkisinden uzak durmak veya engellenebilenleri
engellemek. Hep konusulan bir 6rnek var; “Kurumlar ikiye ayrilir; siber sal-
dirtya ugrayanlar veya siber saldiriya ugradigini veya ugrayacagini heniz
bilmeyenler, henliz fark etmemis olanlar” gibi. Siber glivenligi saglamanin
sadece bir boyutu olmadigini pesinen séylemek miimkiin. Ogleden énceki
oturumlarda zaten degerli konusmacilarimiz bu alanda ne kadar kompleks
ve karmasik bir yapinin oldugunu Usttine basa basa anlattilar. Dolayisiy-
la boyle kompleks bir yapinin icerisinde giderek genisleyen, biytyen bir
siber uzayin igerisinde, “Siber glvenligi sadece sunu yaparsaniz saglarsi-
niz, yasal diizenlemeyi dortdortlik yaparsaniz saglarsiniz” diyebilmek ¢ok
dogru bir yaklasim degil. Genel itibariyla Glkelerin siber gtvenlikle ilgili
olgunluk seviyelerini ekranda gorduginiz su 5 ana bashktaki calismalarla
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degerlendiriyor endeksle ilgilenen kuruluglar: Bir, organizasyon yapisi. ki,
yasal diizenleme. Ug, teknoloji. Dért, insan. Bes, ulusal ve uluslararasi isbir-
ligi. Bu unsurlarin her biriyle ilgili atilacak dogru ve bilingli adimlarla ancak
siber saldirilarin yikici etkisinden uzak durmak mimkiin. Ulke olarak cesitli

kurumlarimiz vasitasiyla bu boyutlarin
her birine yonelik ¢alismalari ylriti-
yoruz. Bu boyutlari bir zincirin halka-
lari gibi de dustindligiinizde, burada
teknolojinin en gulcli unsur oldugunu
gorlyoruz, organizasyon yapisinin en
etkili unsur oldugunu goériyoruz; ama
butln zincirler gibi, bu zincir en zayif
halkasi kadar guglu. Buradaki en zayif
halka da yine insan. Dolayisiyla insan
hem bu zincirin mustakil bir halkasi,
hem de diger halkalarin yoneticisi
veya kullanicisi, bir sekilde hepsinin
icerisinde ve odaginda. Dolayisiyla si-
ber saldirilarin yikici etkisinden uzak
durmasi, esasen bu zincirin icerisinde
insan faktorani gerek kullanici olarak,
gerek yonetici olarak, gerek gelistiri-
ci olarak ne kadar glglendirdiginizle
dogru orantil.

Istatistiklere baktiginizda, siber saldi-

rnlarin ytzde 85'ini ortama saldirilar
teskil ediyor. Bu durum distiniliginde
diyebiliriz ki, siber tehditlerden korunmasi gereken en kritik sistem insan,
cunku saldir dogrudan insana yapiliyor. Saldirganlar, teknolojik dnlemleri
asmaya calismak yerine, daha kolay ve maliyetsiz olan sosyal muhendislik
yontemleriyle insan bilesenini zafiyete ugratmayi tercih ediyor. Teknolojik
onlemleriniz ne kadar gulclu olursa olsun, insan faktoriindeki bir zafiyet...
Cunku saldirgan icin tek bir zafiyet yeterli. Dolayisiyla onu en kolay bulaca-
g1 noktaya yoneliyor saldirgan. Dolayisiyla buradaki en zayif noktamiz in-
san. Bizim her alanda, yonetici, gelistirici, Uretici, kullanici noktasinda siber
guvenligi bir kiltdr haline getirmemiz gerekiyor, bir yasam bicimi haline
getirmemiz gerekiyor. Dolayisiyla ge¢misten bu yana gelen klasik soru,
“Siber guvenlik yasal diizenlemeyle mi saglanir, teknolojiyle mi saglanir?”
sorusunun cevabi, hicbiriyle tek basina saglanmaz; en kritik ve en zayif
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halkayi gliglendirerek, oradaki halkalarin her birine yonelik dogru adimlari
atarak ve en zayif halkayr da gliclendirerek, bunu bir yasam kiltirt hali-
ne getirerek... Saglanir diyemeyecegim, ylzde yiiz saglanamayacak. Bunu
da zihinlerimize yerlestirmemiz lazim. Clinku siber uzay surekli genisliyor,
milyarlarca nesne geliyor ve guvenlik temelli bir tasarim anlayisi olmadan
baglantili hale getirilen bitlin nesneler yeni zafiyetler ve yeni saldiri yiizey-
lerinin olugsmasina sebep oluyor.

Ulkelerin endekslerdeki durumuna bir géz attigimizda, Haziran 2021 tari-
hinde yayinlanan Ulusal Siber Guvenlik Endeksinde genel tablo bu sekilde.
Turkiye burada 11. sirada, ama Uzerinde 15 tane Ulke var. Bu, esasen tek
bir gosterge degil, aslinda tek basina dogru bir gosterge de degil; ¢linkl
farkh olcim kriterleriyle, farkl yaklasimlarla farkli sonuglar da cikiyor. Bir
sonraki slaytta onu da gosterecegim. Bu rapor 2 yilda bir yayinlaniyor. Bir
onceki raporda Turkiye, diinya genelinde, 194 tlke arasinda 20. siradaydi,
su an 11. sirada gorunlyor. Elbette bir gosterge, ama tek basina bir 6lcu
degil. Cinkl buradan, 1. sirada olan Amerika'nin siber saldirilara maruz
kalmayacagi anlami ¢cikmiyor. Belki de cok daha asagilardaki bir Glkeden
daha fazla siber saldiriya maruz kalma ihtimali var. Bu dl¢im yapilirken,
az 6nce gosterdigim 5 kategoride degerlendirme yapilmis ve Tirkiye'nin
gelismeye acik tek unsuru organizasyon yapisi. Diger unsurlarin hemen
hemen tamaminda tam puana yakin bir degerlendirme almisiz, organizas-
yon yapimiz.

YUSUF TANCAN- Aslinda burada kapasite gelistirme seklinde geciyor,
ben onu slayta alirken insan olarak aldim. Kapasite gelistirmenin iginde
insan da var, teknolojik de var, egitim ve farkindalik da var.

Esasen buradaki kapasite gelistirmenin igerisinde insan, unsurlardan sa-
dece bir tanesi. Yani teknolojik kapasite gelistirme ve diger unsurlar falan
da var.

Bir baska endeks. Bu yeni yayinlandi, eylil ayinda yayinlandi. 2022 yilindaki
Siber Gli¢ Endeksi Raporuna gore, Turkiye bu kez 30 tlke icerisinde 23.
sirada gosterilmis. Bu endeks hazirlanirkenki kriterler biraz daha farkl. 8
parametre g6z 6nitinde bulundurulmus. Finansal parametreyi her ne kadar
bu sene eklemis olduklarini sdyleseler de, puana etki etmedigini de be-
lirtmisler. Aslinda bu endeks sekil acisindan degil, fonksiyon acisindan bir
degerlendirme yapmis. Finansal gozetim, istihbarat, ticaret, savunma, bilgi
kontroll, ofansif yetenedi veya standartlar agisindan degerlendirmelere
gore, Turkiye burada 23. sirada yer almis.

74



Siber Vatan ve Savunma Ulusal Calistay1 ¢ 31 Ekim 2022

Burada hemen hizlica aktarmak istedigim bir slayt var. Biz ofis olarak ulusal
siber guivenlik yonetisim analiziyle ilgili bir calisma baslattik. Ttrkiye incele-
mesini gerceklestirdik. 30’a yakin kurumun 60'a yakin mevzuatini inceledik.
Bununla birlikte, az 6nceki endeks sonuglarinda Turkiye'nin puan olarak
uzerinde bulunan bazi tlkelerin de hem mevzuat, hem organizasyon yapi-
si agisindan nasil yapilandiklaryla ilgili bir calisma yaptik. Vakit az oldugu
icin cok hizh bir sekilde 6zet bir bilgi aktaracagim. Bunlarla ilgili Snimuz-
deki Aralik ayinin 14'inde, kamu kurumlarimizla bir calistayimiz olacak.
Hem Turkiye'nin mevcut mevzuat yapisini, hem de organizasyon yapisini,
dijital altyapilardaki siber saldirilara karsi mukavemeti arttirma noktasinda
nasil bir yapilanma olmasi gerektigiyle ilgili biutiin kamu kurumlarimizda
bir calisma yapacagiz ve ondan sonraki siireglerde de gereken adimlari
atmayi planliyoruz. Burada yaklasik 14 tane Ulkeyi inceledik. Bununla ilgili
4 tane dzet bilgi aktaracagim. Inceledigimiz tilkelerin yiizde 73'tinde siber
glvenlik icin merkezi bir otorite var, merkezi bir kurum var ve dogrudan o
tlkenin politik liderine, en Ust yapisina bagli. Dolayisiyla endekslerde evet,
pek Olcu degil; ama Ust siralarda yer almalarinin nedenlerinden bir tanesi-
nin bu oldugunu diistiniiyoruz. Kanada, Cin, Israil, Birlesik Krallik, AlImanya,
Fransa, Hollanda, Avustralya, Gliney Kore, Singapur ve Hindistan merkezi
bir siber gtivenlik kurumu olan tlkelerden bazilari. Inceledigimiz lkelerin
yuzde 60'Inda, ilk veya ortadgretimde siber glivenlik muifredati var. Bu ¢ok
kritik. Onlarca bulgu var, kritik 4 tanesini buraya tasidim. Konusmamin az
onceki boliminde, siber glvenligi bir yasam kulttri haline getirmemiz
gerektiginden bahsetmistim. Bu, aslinda tam olarak onu karsiliyor. Bizde,
Siber Giivenlik Lisesi acildi Istanbul’da. YOK'le bir protokol imzaladik, si-
ber glvenlik meslek yiksekokullar geliyor dnimizdeki seneden itibaren.
Yiksek lisans ve doktora diizeyinde bazi programlar var. Ama bunlar aka-
demik mufredatin igerisinde olan seyler. Onun disinda, toplum genelinde
de bunun bir yasam kdiltird, bir bakis acisi olmasi gerekiyor. Inceledigimiz
tlkelerin ylzde 67'sinde siber glivenlik olusumu var ve ylzde 53'linde de
ulusal siber kriz yonetim planlari var. Tirkiye'de bu plan hentiz yok.

Ulkelerin siber giivenlik organizasyon yapilari diinya genelindeki egilim-
lere ve teknolojik gelismelere gore sirekli bir degisim gerektirmekte. Son
yillarda hem 6lcek, hem de cesitlilik itibariyla artan siber saldirlar, siber
tehditler, verinin kiymetlenmesi ve mahremiyeti, ylksek veri yogunlugu,
yeni nesil teknolojilerle birlikte saldir ylizeyinin geniglemesi, kritik altyapi-
larin hedef alinmasi, siber saldirilarin hibrit savasin bir unsuru olarak kul-
laniimasi, Ulkeleri siber glvenlikle ilgili politika, strateji ve yonetisim yapi-
sini btuncll bir bakis acgisiyla yeniden degerlendirmeye sevk ediyor. Bu
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noktada, tlkemizde de siber glvenlik alaninda odakli hazirlanmis dagitik
yapidaki mevzuatin yeni hikimet sisteminin yapisina uygun olarak rol ve
sorumluluklan netlestiren, teknolojik gelismelere ve yeni nesil siber teh-
ditlere karsi ulusal mukavemeti arttirici buttincil bir yaklasimla yeniden
diizenlenmesi atilacak en dogru adimlardan biri olacaktir.

Onlimiizdeki stregte ulusal siber guivenlik yonetisiminin klasik anlamdaki
savunmanin yaninda; yani reaksiyon vermeye dayali, bir saldiri olmasini
bekleyip, o saldiry tespit edip gereken adimlarin atilmasina dayali bir sa-
vunma anlayisinin yaninda, ofansif guvenlik... Burada ofansif guivenligin
cesitli tanimlan var. Kisaca soyle 6zetleyeyim: Proaktif savunma diyebiliriz
veya siber etki diye tanimlayanlar da var. Dijital altyapilarimizin saldirilara
karsi mukavemetini arttirabilmek icin, yikici etkilerden korunabilmek igin,
"Kapasite gelistirme, denetim ve siber suglarla micadele” basliklarinda,
kamu, akademi, 6zel sektdr, hatta bireyleri de kapsayacak yeni bir yapiya
kavusturulmasini elzem goriyoruz.

Bu vesileyle Calistayin dizenlenmesinde emegi gecenlere tekrar tesekkur
ediyorum. Hepinize saygilar sunuyorum.

OTURUM BASKANI- Biz tesekkir ediyoruz.

Simdi sozi Yusuf Tulgar Bey'e verecegim. Yusuf Bey, gercekten tlkemiz
icin 6nemli bir calismaya imza atan énemli bir Grinin belki kurucularin-
dan, organize edenlerden biri. Ayni zamanda gtivenli bir bulut nasil olus-
turulur ve nasil veri korunur, o anlamda ciddi bir deneyime sahip.

Buyurun Yusuf Bey.

YUSUF TULGAR (Divvy Drive A.S. Genel Miidiirii)- Sayin Bagskanim, say-
gideger katihmcilar, hocalarim; hepinizi saygiyla selamliyorum.

“Siber Vatan Varliklarini Koruma ve Giincel Coziimler” konulu konferansi
dizenleyen herkese tesekkurlerimi sunuyorum.

Tabii ki siber vatani nasil koruyacagimizi 15 dakikada anlatmak, detaylan-
dirmak imkansiz aslinda. Dolayisiyla ortalama 1 dakikada 2 slayt konus-
mam gerekiyor.

Ulkemizi savunmak igin alinacak tedbirler aslinda ¢ok fazla. Kategori ina-
nilmaz genis. Fakat ben, 6zellikle bir noktaya dikkat cekmek istiyorum.
Hocalarimiz ¢cok degisik konularda fikirlerini ve teorilerini ortaya koydular.
Burada siber saldirganlarin hedeflerinden bir tanesi... Bir tanesi diyorum;
cunki bazen kritik altyapilari asagr indirmek olabiliyor, bazen veriyi degis-
tirmek olabiliyor, bazen veriyi calmak olabiliyor, bazen hizmeti durdurmak
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oluyor. Dolayisiyla ben bu konusmada sizlerin verinin glivenligi konusun-
da dikkatinizi cekmek istiyorum.

Bu rakamlari hizlica gegiyorum, ¢linkli bol bol sdylendi ve artik herkes bi-
liyor Maliyetler, saldirlarin hizlar, Tirkiye'nin durumu vesaire. Bunlari ge-
ciyorum.

Siber terdrizm denilen bir kavram var artik ve maalesef siber terérizm her
gecen gln siber guvenlik sirketlerinden daha hizli blylyor, kendilerini
daha glincel tutabiliyorlar ve tabiri caizse onlarin guadimli flzeleri her
zaman igin etkili oluyor gercekten. Burada dikkatinizi ¢ekmek istedigim
kamu kurumlari degil sadece. Siber vatan dedigimiz zaman, aslinda birey-
sel kullanicinin elindeki telefondaki veri de kritik ve kiymetli. Yani ben bir
kullanicinin telefonundaki verinin mahremiyetini saglayamiyorsam eger,
eger bir sekilde o telefona sizdim ve oradaki bilgiyi degistiriyorsam, bir
hastaneye sizdiysam ve hastanedeki analiz sonuclarini degistirebiliyorsam;
Allah korusun, ileride bir doktor ameliyata girerken, belki hastanin 6nceki
hastanin tetkiklerine givenmekte bile problem yasamaya baslayacak. Yani
belki bir komplikasyon gelisecek ve ameliyat aninda baktigi veri degis-
mis olacak, bu da insanin 6lmesine neden olacak. Dolayisiyla tamamen
glvenlik sistemlerinin bolca yatinmlar aldigi Milli Savunma Bakanhgi, di-
ger bakanliklarimiz, Cumhurbaskanligi Dijital Dontisim Ofisi, boyle kritik
noktalarin yaninda, son kullanici ve bu ameliyati yapan doktorun elindeki
telefonun da glivenliginin saglanmasi, verinin mahremiyetinin saglanmasi
cok 6nemli olmaya baslayacak.

Tabii, bu tur sistemlerin tamamini birden guvenlik altina almak, yizde yiz
guvenlikten bahsetmek imkansiz. Burada ¢ok ciddi bir bilgi seviyesine ihti-
yacimiz var, alinmasi gereken dnlemler var; ama en kritik konu bence sahip
oldugumuz verinin merkezilestirilmesi. Yani bizler, son kullanicilar elimiz-
deki parayi ya da altini korumak icin evimizdeki kasada tutmuyoruz artik;
cunky hirsizlar cok gelisti. 1T milyon dolariniz varsa evde tutmazsiniz, gidip
bunu bankaya koyarsiniz. Neden? Bankanin fiziksel korumasi var, daha
fazla onlem aliniyor, her gecen giin kendini iyilestiriyor ve en 6nemlisi,
arkada devlet guivencesi var, paraniza bir sey olmaz. Fakat biz ne yapmaya
calisiyoruz? Son kullanicilar olarak, bazen de kamunun bazi birimleri kendi
verisini kendi korumaya kalkiyor. Bu ¢ok yanhs bir yaklasim, ozellikle son
kullanicilar icin. Clnku siber terérizmin bir kurali yok, size zarar vermek
icin her tlrld saldinyor, cekinecegi veya geri adim atacagi bir kurgusu yok.
Dolayisiyla her tiirlG sizin elinizdeki veriyi ele gecirmeye, onu yok etmeye,
onu karistirmaya, onu degistirmeye calisiyor.
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O yuzden, kesinlikle su farkindaligi oturtmakta ¢ok biyik fayda goriyo-
rum: Kisisel kullanicilar kendi verilerini kendileri kontrol altinda tutmaya
calismamali. Artik eskiden oldugu gibi PC'mizde ya da sirketimizdeki bir
ofis ortamindaki bilgisayarda verileri tutamayiz. Nerede tutmaliyiz; bitin
veri bulut (cloud) sistemlerde durmak zorunda. Yani baktiginiz zaman, Go-
ogle Drive, OneDrive, Microsoft, tamaminin artik ¢cok ciddi veri merkezleri
var. Artik Microsoft, Windows isletim sisteminde veri yedekleyeceginiz bir
ortama izin vermeyecek, “Bu isletim sistemini kullaniyorsan, kusura bak-
ma, az oda tutacaksin” diyecek. Su anda bunu yapmiyor mu? Size tele-
fon satiyor, kapasitesi doldugu zaman diyor. Hig caktirmadan, yavas yavas
butln veriyi .. getiriyoruz. Ayni
seyi Samsung yapacak, ayni seyi
Microsoft yapacak. Iste, bizim
burada ¢ok hizli bir sekilde butln
Ulkemizdeki  vatandaslarimizin
veya kamu kurumlarindaki bittin
birimlerin  gercekten verilerini
glvenli olarak depolayabilecek-
leri bir ortam saglamamiz gere-
kiyor. Eger bunu saglamakta, bu-
nun kurallarini ortaya koymakta,
bu altyapiyr olusturmakta geri
kalirsak, zaten veri yurtdisina git-
mis olacak ve bunun igin de bir
siber atak gerekmiyor, biz kendi
elimizle goturip birakiyoruz. Bu-
ranin da biraz dikkatini ¢cekmek
istiyorum. Clnku kullanici hayatini kolaylastirmak istiyor, Wetransfer'le bir
dosyayi transfer edebilmek istiyor, mail alip vermek istiyor, video izlemek
istiyor. Bunun igin, bu altyapi milli midir, degil midir, bunu distinmuyor; en
kolay, en ucuz, en pratik olani aliyor ve kullaniyor. Aslinda ne yapiyor; as-
linda siber glivenlikte kocaman bir gedik aglyor. Bunun 6niine gegmemiz
gerekiyor. Tabii ki biz Cin degiliz, yani buttn Turkiye'yi kapatip disaridan
bitiin komiinikasyonu kesemeyiz. Oyle bir yapimiz da yok, tavrimiz da yok.
Kamu tabii ki bu konuda cok daha bilingli; ama bir Wetransfer'i kullanmak,
bir Google Drive'l kullanmak, bir OneDrive'l kullanmak gercekten ¢ok bu-
yik problem. Insanlar sunu sdyliiyor: “Benim alisveris yaptigim faturanin
bilgisinin Amerika'da ne dnemi var? Oraya koysam ne olur, koymasam ne
olur?” Bunun gibi distinen milyonlarca vatandasimizin sliplerini degerlen-
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direrek big data analizi yaparak, big data biliminden habersiz olduklari igin
insanlar, bizim ekonomik durumumuzu, neye egilimli oldugumuzu, her
seyi ¢ikarabiliyor. Biliyorsunuz, artik 1 gigabaytlik verinin karsiligi 2.5-3 do-
lar, petrolden daha pahali yani. Biz mavi vatanda petrol ariyoruz, dyle degil
mi? Aslinda verimize sahip ciksak ve bu veriyi isleyip katma degerli hale
getirsek, petrolden ¢ok daha degerli bir sey. Baktigimiz zaman, diinyadaki
bu sosyal medya sistemlerine althk saglayan verinin buyuk bir kismini da
maalesef biz olusturuyoruz llke olarak, ¢linkl farkindaligimiz yoktu bu
konuda.

O yiizden, mutlaka verinin artik Glkemizde kalmasi gerekiyor. Ulkemizin
verisi Ulkemizde kalmali. Peki, nasil olmali bu? Eskiden verileri biz file sis-
temlerde tutuyorduk, dosya sistemlerinde. Yani baktiginizda, her isletim
sisteminin bir dosya sistemi var. Artik verileri dosya sistemine koyup da
3-5 dolarlik, 10 dolarlik bir antiviris satin alarak, onun mahremiyetini sag-
lamasini bekleyemezsiniz. Son kullaniciya veya KOBI'ye indiginizde -ki, 5
milyon KOBI var- hangi birisi milyon dolarlik mihendislik sistemleri satin
alabilir veya bdyle konferanslara katilabilir? Dolayisiyla onlari da bu islerin
icerisine katacak, onlardaki verinin de mahremiyetini saglayacak yapilar
kurgulamak gerekiyor.

Tabii, isletim sistemlerindeki bu verilerin mahremiyetinin saglanmasinin
zorunlulugundan sonra hayatimiza veritabani sistemleri girdi. Veritabani
sistemleri, diinyada birka¢ marka var ve biliyorsunuz, biz bu trendi kagirdik
ulke olarak, yani bir isletim sistemimiz olmadi. Pardus bizim degil, bizim
bir veritabanimiz olmadi. Selguk Bey'in de, Selcuk Bayraktar'in da soéyledigi
gibi, SIHA ve IHA'larda biz aslinda cok iyi bir sey yakaladik, elektrikli arac-
larda da cok iyi bir sey yakaladik, TOGG'la beraber. Neden? Biz aliminyum
govde bir motor, verimli bir motor gelistiremedik veya igerisinde insan
olan bir savas ucagini dizayn edemedik; ama tam bu teknoloji gecisinde
aslinda guzel bir sey yakaladik. Tam bu noktada, micro cloud servislerinin
oldugu, tamamen yerli ve milli hizmetler veren bir bulut sistemi hayata ge-
cirebiliriz. Bu, aslinda teknolojinin tam bir gecis noktasi. Clinkl benim igin
data veya dosyanin bir anlami yok. Her sey daha, bir IP cihazindan gelen
veri de bir data, benim bir kullanicimin elindeki bir video da data, her sey
data. Eger ben bu datayr Azure'a, Amazon’a, Google Cloud’a ihtiyag duy-
madan, ylzde yuz yerli ve milli, Glkemizde barindirilan, givenligi alinan,
servisleri eksiksiz olan bir yapiyla vatandasa, kamuya veya KOBI'ye sunma-
yI basarirsam Ulke olarak, o zaman gercekten tlkemiz icin glizel olacak. O
zaman big data analizi yapabiliriz, 0 zaman veriyi anlamlandirabiliriz.
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Konusmacilarimiz ¢cok haklilar, kesinlikle siber vatani tlkenin disinda da
kabul edebiliriz; ama unutmamamiz gereken bir konu var. Bir saldirida,
fiziksel bir saldirida, bir savasa girdigimizde cok rahathkla bizim tlkemizin
disindaki altyapilara erisimimizi kesebilirler. Dolayisiyla biz bitin hayati-
mizdaki veriyi yurtdisina koyarsak, orada glvenligini saglamayi basarsak
dahi, kritik bir anda oraya erisimimiz kesilecek, tam ihtiyacimiz oldugunda
o veriyi aktif edemeyecegiz. O yiuzden siber vatanin icinde kalmak zorun-
da. Gercekten cok kritik bir konu. Dikkatinizi cekmek istiyorum.

Tabii, her zaman disaridan gelmiyor bu saldirilar. Insanlarin aklina su ge-
liyor: “"Ben butun Ulkenin verisini tek bir noktada birlestirirsem, o zaman
devlet benim her seyimi mi gorecek?” ya da “Bu kullanicinin verisini bu
gorebilecek mi?” gibi. Aslinda bunu teknolojik olarak ispatlamak, veriye
erisildigini ya da erisilmedigini kanitla-
mak cok kolay. Dolayisiyla boyle bir

yaklasimla, aslinda milli bir ¢6zimle

insanlarin bu kaygilarini da giderip

insanlarimiz gercekten yerli ve milli

sistemleri kullanabilirler ya da her ba-

kanlhga bir sistem odasi kurmak yeri-

ne, belki de Universitelerin denetledi-

gi, Cumhurbagkanliginin denetledigi,

cok ciddi ulusal seviyede veri merkezi,

yani aslinda bir cloud sistemi kurup

butin Turkiye'ye hizmet verebilecek

micro cloud servisleri hayata gegirile-

bilir ve buradaki verilerin de mahre-

miyeti saglanabilir. Dedigim gibi, son

kullanicinin bilgisayarinda kurulu 10

dolarlik, 20 dolarlk bir antivirtsle bu

glvenligi saglayamazsiniz; ama bun-

lari da tamamen yok sayamayiz. Yani

veri farkh farkli noktalarda depolanir-

sa... Ornegin bir kamu kurumuna gidi-

yorum, ERT sistemleri var, ... sistemleri var, o sistem, bu sistem, 50 tane
sistem var ve veri 50 yerde duruyor. Birisi 10 yil 6nce kurgulanmis, birisi
son teknoloji, birisi disaridan erisilmeye calisiliyor vesaire. Bu kadar karisik
bir yapida tutulan verinin mahremiyetini saglamak da ¢ok bulyuk problem;
cunkdu saldirt her zaman disaridan gelmiyor, iceride de kdtu niyetli insanlar
olabilir. Dolayisiyla bizim teorimiz, fikrimiz, kamu kurumlarindaki veri -ki,
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veri, data- merkezi bir noktada depolanmali, merkezi bir noktada backup’a
alinmali ve merkezi bir noktada antivirlis vesaire denetimleri saglanmal.
Yani aslinda sdylemeye calistigim su: Divvy Drive olarak bizim gelistirmis
oldugumuz bir konsept var. Artik yeni trend, ... sistemde dosya durmama-
I, veritabanina da sigmiyor artik, o zaman content management olmali,
bunu da buluta agabilecegimiz bir bulut ...olarak hayata gecirebiliriz. Veri-
nin siniflandiriimasi, merkezilestirildikten sonra bunun Gzerine bir analizin
yapilmasi da belli kurallara tabi tutulmadi.

Kurumsal arsiv konusuna deginmek istiyorum. Aslinda sdyle bir yapi var:
Kamu kurumlarinda, atiyorum, dokiiman sistemi ¢cok kullanilan bir yapu. Bir
belge olusturuluyor ve bir yasam déngusiinden geciyor ve depolaniyor.
O kadar fazla veri depolaniyor ki, her kurum kendi verisine sahip olmak
istiyor hakli olarak. Hi¢bir burokrat kendi kurum verisini agmak istemiyor
veya disarida depolanmasini istemiyor. Bu, aslinda tekrara ve ¢ok ciddi
masraflara da neden olabilir. Yani aslinda biz hepimiz bir araya gelsek,
hepimiz butin bilgi ve tecriibelerimizi ortaya koyup bu tlkede aktif calisa-
cak gercek manada iki veri merkezi kurabilsek, bitiin kamu da bu sistem-
lere micro cloud sistemleriyle hizmet alabilse, hem disaridan gelebilecek
saldirilara karsi koymak inanilmaz kolay olacak, hem her tirli glvenlik
sistemlerini bu tur yapilara entegre etmek ¢ok kolay olacak. Cok basit bir
ornek vereyim. TC kimlik numarasi iceren bir verinin disari paylasiimasini
istemiyorsunuz; ama bu dokimanin Usttinde var, dosya sisteminde var ya
da personel sisteminde var. Birka¢ yerde bu kurali yazmaniz gerekiyor.
Bazen satin aldigimiz glivenlik sistemleri kullanmis oldugunuz sisteme en-
tegre olamiyor; yani bdyle bir yetenegi yok, bdyle bir yetkinligi yok. O
zaman ne olmak zorunda kalyor; ya o hizmeti vermiyorsunuz ya da g6z
ardi edip o hizmeti devam ettiriyorsunuz, ama bir glivenlik agigina neden
oluyorsunuz. Fakat bittin veri denetlenen gercek bir bulut (cloud) sistem-
de dursaydi ve kurali tek noktadan yapiyor olsaydik, o zaman hicbir zafiyet
ortaya koymadan verinin mahremiyetini saglamis olabilecektik.

Buyurun.

YUSUF TULGAR- Donanimin Ustiine zaten yaklasik 10 yildir, yaklasik 45
ayri noktaya ¢ézim Ureten micro cloud servisler gelistiriyoruz. Su anda
yaklagik 15 bakanlik, Savunma Bakanligimiz, BTK, Is Bankasi, Vakifbank, 3
operator, bu sistemimizi gelistirdik. Tamamen yerli ve milli. Baskanimizin
da soyledigi gibi, her seyi kapatip, fisleri cekip siber glivenlikten bahsede-
meyiz. Artik mobilite var hayatimizda, giyilebilir teknolojiler var. Dolayisiyla
veriye her yerden 7/24 aktif etmek zorundayiz. Bu veriyi access etmek igin
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de bir yol agmaniz gerekiyor, bir kanal agmaniz gerekiyor. Mesela Merkez
Bankasindaki yapimiz tamamen kapali bir network’ta calisirken, disaridan
da access edilen yapilar var. Bu tir sistemlerde biz file sistemlere glivene-
meyiz, bir veritabanina giivenemeyiz, satin aldigimiz antivirise glvene-
meyiz. Biz Divvy Drive olarak ylzde yiz yerli ve milli, veriyi ... tutan ve din-
yadaki butlin isletim sistemleri (izerine entegre calisabilen bir mekanizma
gelistirdik. Yatayda ve dikeyde bilylyebilen ve su ana kadar yaklasik 780
katrilyon dosyayi yonetiyoruz. Buradan sunu sdylemek istiyorum: Biz Tur-
kiye Cumhuriyeti verilerini yonetebilecek gligteyiz, bu teknik tecriibeye ve
altyapiya sahibiz artik. Buradaki bircok arkadasimiz Divvy Drive kullaniyor
zaten. Zaten butln bakanliklar neredeyse Divvy Drive kullaniyor. Dolayi-
siyla bizim tGlkemizdeki verinin tlkemizde kalmasi icin, isletim sisteminden
bagimsiz, datanin tipinden ve boyutundan bagimsiz bir hizmet vermek
icin, biz sirket olarak, Divvy Drive A.S. olarak bdyle bir seye haziriz.

Veri guvenligi ve mahremiyetiyle ilgili, eger ki herkesin bildigi bir sistemde
veriyi yonetirseniz hack’'lenmeniz daha kolay olur. Biz, klasik bir file sis-
temde verinin nasil yonetildigi kurgusuyla yénetmiyoruz ya da bir ... tut-
muyoruz; tamamen bize 6zgu yerli ve milli bir algoritmayla datay kripto-
lu bir sekilde ydnetiyoruz. Yani ¢cok kabaca, "Dinyanin hicbir ulkesi bize
ulasamaz” dedigimizde herkes sunu soyliyor: “Sen kimsin, siz kimsiniz?”
“Siz kimsiniz?"dediler bize. Cok basit bir teknik aciklamasi var. Biz veriyi,
yani dosyayi data olarak ... parcalayip kriptolu olarak tutuyoruz. Yani igeri
girecek olan bir arkadas, elinde silah var; Allah korusun, bizi tarayacak; biz,
onu atomik parcalarina bollyoruz, elindeki silah dahil olmak Uzere ve her
bir pargasini ... kriptolayip arka tarafta base blockchain mantiginda yedekli
aktif yonetiyoruz. Buraya kadar problem yok, herkes parcalara bolebilir
insanlari; fakat geri cikarken, 6lmeden, bunu tekrar hicrelerine kadar bir-
lesip bir hiicresi de eksik olmadan geri gonderebiliyoruz. O ylzden aslinda
bu yuksek guvenlikten bahsediyoruz. Ayrica da diinyadaki butln antivirts
sistemleri, her tirlG tarama ve virls sistemleriyle de entegre calisabiliyo-
ruz. Dinyada olmayan bir ézelligini séyleyeyim. Ornegin Divvy Drive'in
arkasinda 10 tane antivirlsi entegre edersiniz. Bir dosya attiginizda, 10
antivirls ayri ayri sistemden gecirir ve stabilize edilmistir artik o. Diinyada
en azindan yetkinligi ispatlanmis, bilinen antivirls sistemlerinin tamami-
ni analiz etmis, “Bulguya rastlandi” veya “Rastlanmadi” raporunu verebilir
size. Ama son kullanici buna antivirts satin almaz. Parasi olmadigi icin de-
gil, ciinkl ayni makinede ayni anda calismaz.

Dolayisiyla yakin gelecekte zaten kisisel bilgisayarlarinizda bir disk alani
olmayacagi icin, sikistigimiz anda bizi cloud’a ydnlendirecekleri igin, biz
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bugiinden eger bu cloud sistemlerini kurmazsak, verimizi zaten kendi eli-
mizle goturlp teslim ediyor olacagiz; yani bir siber saldiriya gerek kalma-
dan, bu isi maalesef kendimiz yapmis olacagiz.

8,5 milyon satir kod gelistirdik bu is icin. Yaklasik 45 tane ayri modul var.
Wetransfer'den Drive'a kadar ya da bir arsive kadar ya da bir mail eki-
nin yénetimine kadar ya da Google'daki bir formdan Word, Excel ya da
PowerPoint agmaya kadar o kadar fazla servisimiz var ki, “Sorf yapayim,
ofis belgeleriyle ilgileneyim, yazilarimi yazayim” gibi son kullanicinin bitiin
ihtiyaclarini goren Urtnleri yikleyip yerli ve milli gelistiriyoruz. Acik kayna-
ga karsi degiliz, ama acik kaynak kullanmiyoruz. Neden kullanmiyoruz?
Ben kendim yillardir kod yaziyorum, 15 sene HAVELSAN'da ¢alistim, 10
yildir da bu sistemin gelistirme asamasinda calisiyorum. Baskasinin yazmis
oldugu milyonlarca koda ylizde 100 hakim olmak gercekten imkansiz. O
yuzden biz her seyi sifirdan yazdik. Buyuk bir ekip tarafindan bu 8.5 milyon
satir gelistirildi ve gelistirilmeye de devam ediyor.

Ozetle biz, yerli ve milli cloud sistemlerini kurmak zorundayiz. Verinin
mahremiyetini saglamak icin backup discord yapiyoruz ya, veri o kadar
blyldu ki, artik boyle bir teknoloji yok. Verinin backup’ini alamiyorsunuz
artik; alsaniz da, verinin basina bir is geldiginde discord edemeyeceksiniz.
O ylzden ne olmali; verinin birden fazla nokta yedeginin saglanmasi ge-
rek. Yeni teknolojik altyapilarla bunlar gelistiriyoruz. Tabii, bunlarla ilgili
sorular icin her zaman bizimle iletisime gecebileceksiniz.

Referanslardan bazilari. Yani biz bu noktaya gelmek icin gercekten inanil-
maz bir efor sarf ettik. Clinkli bunlarin her biri gercekten ¢ok kritik mus-
teriler. Ornegin Vodafone bir Ingiliz markasi aslinda. Biitiin verisinin gi-
venligini sagliyoruz. Sayistay, Kultir Bakanhgi ve bizim igin ¢ok kritik Bilgi
Teknolojileri ve Iletisim Baskanligi olmak (izere... Neden? Clinkii 4.5 ay bo-
yunca BTK bizim Griinimuzua aldi, sizma testlerinden, performans testle-
rinden gecirdi. Omer Baskanimiz sag olsun. inanilmaz bir efor sarf ederek,
“Bu insanlar dogru mu soyliyor, ne kadar yetkinler, gercekten boyle bir
durum var mi?” diye bizi denetledi ve bize resmi bir denetim rapor belgesi
sundu BTK.

Hepinize saygilar sunuyorum. Tesekkir ediyorum.
OTURUM BASKANI- Tesekkir ediyoruz.

Emniyet Genel Mudurligu Terdrle Micadele Dairesi Baskanligindan de-
gerli konugmacimiz Hiseyin Akarslan Bey'i davet ediyoruz. Buyurun.
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HUSEYIN AKARSLAN (EGM Terérle Miicadele Daire Baskanhig)- Sayin
Baskanim, sayin hocalarim, degerli katilimcilar; hepiniz hos geldiniz.

4. Sinif Emniyet Mudurl Huseyin
Akarslan. Terérle Mucadele Dai-
re Baskanliginda goérev yapiyorum.
Bugiin size siber terdrizm ve agik
kaynak istihbarindan bahsedecegim
biraz. Acik kaynak istihbarati nedir,
neden 6nemlidir, nasil kullanilir; gu-
venlik burokrasisi disinda, 6zel sek-
torde kullanilmali midir ve tehditler,
teknikler, trendler nelerdir, bunlar-
dan bahsetmeye calisacagim.

Oncelikle kavramlardan biraz bah-
setmek istiyorum. Organize sug ve
terdrizm en ¢ok birbirine karistirilan
kavramlardan. O ylzden, organize
suctan biraz bahsetmek istiyorum.
Organize sug, bircok tlkede orgutlu suclari ifade eden sug; yani tek ba-
sina insanin isleyemedigi, belli bir grup halinde islemesi gerektigi ve te-
mel amaclari genelde maddi ¢ikar olan, hiyerarsik bir yapisi olan, literattre
gore en az 3 kisinin olmasi gereken gruplardan bahsediyoruz. Ter6rizm ise,
cebir ve siddet kullanarak, baski, korkutma, yildirma, sindirme veya tehdit
gibi yontemleri kullanarak bir devletin siyasi yapilanmasina yonelik suclar
olarak tanimliyoruz. Arasinda benzerlik olmakla birlikte, ciddi farkhlklar da
var. Bir kere, teror suclarinda amac ideolojik, organize suglarda ise finansal.
Terdr suglarinda genelde siyasi bir 6rglitlenme, yapilanma varken; organi-
ze sug Orgutlerinde daha adi bir yapilanma var, daha basit distinebilirsiniz.
Birinde hedef dogrudan rejim ve devlet iken, digerinde hedef gli¢ ve itibar
ve en sonunda maddi ¢ikar elde etmek. Organize sug 6rgutlerinin ve teror
orgutlerinin ortak paydalari, tehdit, siddet, silah, uyusturucu ve kagakgihk
gibi fenomenlerdir.

Siber terérizm dedigimiz seyi ise, az dnce bahsettigimiz terérizm kavrami-
ni, yani devletin idari yapilanmasini, anayasal diizenini hedef alan sucun
aslinda siber alanda islenmesi veya bu sucun islenmesi icin siber alanin bir
arag olarak kullaniimasi olarak ¢ok basit bir sekilde tanimlayabiliriz. Yani
glndn sonunda, yapilan is siber alanda olsa da amag, gercek hayattaki
siyasi yapilanmayi, bir devletin yonetimini etkileyecek, bunu yikacak, bunu
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farkl bir sekle evirecek eylemlerdir aslinda.

Bunun disinda, bir de terérizmin finansmani kavrami var; burada 6zellikle
deginmek istiyorum. Bu da yine 6nemli bir kavram. Yurtdisinda, tlkemizde
ve bircok Ulkede de ayri bir kanunla ayri bir su¢ olarak tanimlanmis bir
seydir terériin finansmani; ¢iinkd terérizmin gerceklesmesi icin aslinda en
onemli seydir. Bir terér eyleminin veya en basit teror érgitunin yapilan-
masi icin ilk ihtiya¢ duyacagi sey bir fondur, yani maddi destek. O yuzden,
ulkemizde de bu terérizmin finansmani, terér orgutlerine para saglamak,
eylemlerini desteklemek maddi olarak tamamen ayri bir sug olarak tanim-
lanmistir ve cezasi normal terdr drgutd Uyeliginden veya sempatizanligin-
dan ¢ok daha fazladir.

Peki, acik kaynak istihbarati nedir? Acik kaynak istihbaratindan 6nce, istih-
baratin ne oldugunu dustnursek, TDK'da, yeni 6grenilen bilgiler, haberler,
duyumlar seklinde tanimlanirken; Givenlik Terimleri Sézltgunde, kullani-
cllarin talep ve ihtiyaclarina yonelik olarak degisik kaynaklardan bilgilerin
toplanmasi ve bu bilgilerin bir dizi islemden gegirilerek yorumlanmasi so-
nucu elde edilen nihai Grin; kisaca, Uretilmis, genellikle gizli ve daha ¢ok
eyleme/aksiyona yonelik zamanl bilgidir. Bunda dikkat edilmesi gereken
birkag tane husus var. Bir, anlamli bilginin disinda, istihbarat dedigimiz sey,
anlamsiz bilgiden, anlamsiz veriden belirli islemler isleme sonucu uretilmis
ve belli bir zamanda belli bir gecerliligi olan anlamli bir bilgi olarak dusu-
nulebilir.

Bizim bilgi deger zinciri dedigimiz sey, ham veriden karar alma surecle-
rine kadar bilginin istihbarata donustlrtlmesi ve sonrasinda kurumlarin,
sirketlerin ya da organizasyonlarin karar verme sireclerinde bu bilgiyi kul-
lanmasidir. Aslinda bir dizi islemden geciyor yani. Istihbarat dedigimiz sey
hicbir zaman hazir bir sekilde alinip kullanilan bir sey degildir veya birisine
gore anlamli bilgi olan bir sey birisine gore veya bir kuruma gore istihbarat
olabilir ya da olmayabilir.

Yine sunu ifade etmek lazim: Istihbarat, normal anlamli bir bilgi veya is-
lenmis veri disinda, belli bir sorunun cevabini verir aslinda. Yani bir kurum
icin ya da bir organizasyon icin eger ¢ozulmesi gereken bir sorun varsa ya
da merak ettiginiz bir sey varsa, bunun cevabini veriyorsa ve bu cevap si-
zin organizasyon yapinizda veya organizasyonel karar alma sureglerinizde
sizin isinize yariyorsa, o zaman istihbarattir diyebiliriz. Tabii, istihbarati al-
diktan sonra da karar alma sireclerinde kullanmaniz, bir eyleme ge¢cmeniz
ve bundan kurumsal bir deger tGretmeniz gerekir. Agik kaynak istihbarati
bugun her ne kadar modern 6ncesi istihbaratta da varmis gibi kabul edilse
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de, aslinda modern istihbaratin ortaya cikarttigi bir sey. Clinkii modern 6n-
cesi istihbaratla, yani bundan 100 yil dncenin istihbarat yapisiyla son 100
yildaki istihbarat tamamen degismis durumda, 6zellikle kurumsal yapilan-
ma olarak. Bundan 100 yil dncesine gittiginizde, aslinda ciddi istihbarat
kurumlari gérmiyorsunuz. Istihbarat cok daha kiiciik, mikro dlcekte, ajan-
lar Gzerinden, krallarin ya da padisahlarin birkag kisi Gzerinden Urettigi bir
strecken, son ylzyilda 6zellikle kurumsal yapilanmaya déntsmasttr. Agik
kaynak istihbaratinin tarihi herhalde son 50 yila dayanir. ilk adimlari yine
Ingilizler tarafindan atilmistir. 1940'ta uygulandigindan itibaren &zellikle
BBC tarafindan... BBC'yi biz normalde nasil biliyoruz; Ingiltere’nin bir kanali
ve yayin organi diye diisiinliyoruz. Ama tam tersine, Ikinci Diinya Savasi'n-
dan itibaren tam bir istihbarat ajansidir BBC. 2016 yilindaydi galiba, adini
degistirerek farkli bir yapilanmaya gecti. Bugtinki bildigimiz acik kaynak
istihbarati, verilerin takibi gibi isler Ingilizler tarafindan baslatilmistir.

Acik kaynak istihbarati dedigimiz sey aslinda kamunun erisimine agik her
turlt basili ve elektronik ortamdaki bilgilerden elde edilen istihbarat sek-
linde tanimlanmaktadir. Bu erisim tamamen herkese acik oldugu gibi, gri
literatlr dedigimiz bir ... diye tanimlayabiliriz. Bu da sudur: Kolaylikla erise-
meyecegimiz, ancak bir-iki metotla erisebilecegimiz, belli bir kisiye agilmis
alan olsa da, girebilecegimiz alani ifade eder.

Acik kaynak istihbaratiyla ilgili yine birkag tane terim var; bunlardan birisi
aclk kaynak verisi. Agik kaynaktan elde edilen ham veriyi ifade eder. Agik
kaynak bilgi, acik kaynaktan elde edilen anlamlandiriimig veridir. Acik kay-
nak istihbarat ise acik kaynaktan elde edilen dogrudan istihbari degeri
olan kiymetli bilgiyi ifade eder. Dogrulanmis acik kaynak istihbarati ise,
acik kaynaklardan elde ettigimiz istihbaratla gizli istihbaratimizi birbiriyle
cakistirarak dogruladigimiz, artik tamamen ytizde yiz dogrulanmis ve ka-
rar alma sureglerinde kullanabilecegimiz istihbarattir aslinda. Agik kaynak
istihbaratin buglinkii anlamina baktigimizda, tamamen siber alani ifade
ediyor. Cunkl bugunkl veri miktarina baktigimizda, verinin artik ¢cok bu-
yuk bir kismi dijitalde oldugu icin, agik kaynak istihbarati deyince, tama-
men dijital diinyayi, siber alani anliyoruz. Bugulin artik bir gazete veya basili
yayin acik kaynak istihbaratinin pek de siijesi degil. Istihbarat toplama tir(i
olarak sinyal istihbaratin altina giriyor ve kaynak olarak da acik kaynak diye
ifade ediliyor.

Tabii, acik kaynak istihbarat dongusiinden bahsetmeden once, acik kay-
nak istihbaratiyla ilgili birkag eski komutan ve yoneticinin séziinden bah-
setmek istiyorum. Bizim MIT Mistesarimiz Hakan Fidan'in da yiiksek lisans
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tezi var, su anda internette yer aliyor, okuyabilirsiniz. Kendisi de bizzat
soyle der: "Hicbir analist, elindeki gizli bilgilerle tam bir istihbarat analizi
yapamaz, acik kaynaklarla dogruluguna bakmali ve iki bilgiyi birlestirerek
yorum yapmalidir.” Yine 60l yaslarda bir generalin bir s6zl var. O da sdyle
der: "Aslinda istihbaratin buytk bir kismi acik kaynaklardadir, cok kiigtk bir
kismi, yani yuzde 10'u kadari gizli bilgilerdir; ancak, bu daha magazinsel
ve populer oldugu icin. Ancak, asil veri acik kaynaklardadir ve bu nedenle
de asil istihbarat kahramani Sherlock Holmes'tur, James Bond degil” der.
CUnkU biliyorsunuz, James Bond, onun icin hazirlanmis hazir aletleri kul-
lanir ve tik tik tek bir seylere basar, seyi ¢cozer. Ama Sherlock Holmes oyle
degil, yasadigi bir suirl olaylari analiz ederek bir sonuca varir.

Yine eski bir Amerikan Ozel Kuvvetler Komutaninin bir sézii var. Yine o da
60-70'li yaslarinda bir general, normalde sahada calismis ve soyle bir s6z
soyler: "Biz artik sosyal medyayi, bu mecrayi tamamen yeni muharebe ala-
ni olarak tanimlamak zorundayiz.” Séyle dusuinebilirsiniz: “65 yasindaki bir
general, Ozel Kuvvetlerde calismis, sahada calismis, sosyal medyayla ne isi
olabilir" diye dustinebilirsiniz; ama bdyle 6nemli sozleri var.

Acik kaynak istihbarati dongusi dedigimiz olay, devam eden 6 basamak-
tan ve sonrasindaki déngtden olusmakta. Hizlica bunlardan bahsetmek
istiyorum. Birinci asama planlama asamasi; yani siz istihbarat toplayacak-
saniz neyi toplayacaksin, neye ihtiyaciniz var, onun tartisildigr asamadir.
Ikinci asama bilgi toplama; bu hedeflediginiz alana goére bilgi toplama-
ya baslarsiniz. Uclincli asama topladiginiz bilginin islenmesidir. Dérdiin-
cl asama, topladiginiz bilginin analiz edilmesidir. Besinci asamada artik
burada bir Grlin ortaya cikar; yani bir rapor, bir gorsel ya da resmi belge
seklinde donustiralir. Altinci asamada da artik bu istihbarat strecini bas-
latan kisilere ya da makama verilmesi ve sonrasinda diger ilgili birimlere
dagitilmasidir.

Acik kaynak istihbarat sureci takip edilirken ¢ yontem uygulanir. Birin-
cisi, tamamen pasif bilgi toplama. Bu pasif bilgi toplama, kaynakla hedef
arasinda herhangi bir dogrulama gerektirmez ve agik kaynak istihbarat
toplama teknikleri icinde en glvenilir olarak kabul edilir. Bunu soyle du-
stinebilirsiniz: Internetten bir haber gazetesi okuyorsunuz, bunu okurken
bir dogrulama gerektirmez; kendi kimligimizi proxy'inizi falan gizleyerek
de o habere erisebilirsiniz. Ikincisi, yari pasif bilgi toplama. Burada, hedefle
kaynak arasinda tam bir dogrulama olmasa da, kaynak hedeften verilecek
bazi dogrulamalari ister. Yine bazi web sitelerine girerken ... falan gibi bazi
seyleri ister. Bu da yari pasif bilgi toplamadir. Burada da tam bir glvenlik
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olmasa da, kismen karsi tarafa karsi kendinizi gizleme sansiniz var. Aktif
bilgi toplama ydnteminde ise, evet, kaynak agiktir; ancak, o acik kaynaktaki
hedef sizin tamamen kendinizi dogrulamanizi ister. Burada ne yazik ki ken-
di bilgilerimizi gizlememiz ¢ok kolay olmaz. Nedir mesela; kendi TC kim-
lik numarasini girdigini bir portali distiiniin. Artik orada kendi kimliginizi
dogrulamaniz lazim. Evet, yine agik bir kaynaktir, herkes oraya erisebilir;
ancak, kimin girdigi, kimin baktig1 kontrol edilebilir ve manipule edebilir
bir durumdur.

OSINT arag ve teknikleri. Birincisi, hazir uygulamalar. Internette ¢ok fazla
hazir uygulama var, bunlar edinebilirsiniz. Ikincisi, Gcretli ve Gcretsiz paket
programlar. Uclinciisi, eger bir yazilm gelistirme yeteneginiz varsa sifir-
dan bir yazilim gelistirebilirsiniz. Dérdiinctist, dogrudan Ucretli servisler
alinabilir. Iste, ne bileyim, Ajans Pres gibi ya da medya takip servisleri var,
onlardan alabiliyorsun. Ama tabii, dort farkl arag ve servisi kullaniyorsaniz,
bunu dogru bir sekilde entegre etmeniz gerekiyor.

En cok kullanilan OSINT tekniklerinden biri halen metin madenciligi. Clin-
ki internet ortaminda veya siber alandaki en ciddi veri halen metin ve
bu metni analiz ederek, veri madenciligi gibi metin madenciligi yontemini
kullanarak istihbarat toplama sansiniz var.

En cok kullanilan tekniklerden birisi de sosyal ag analizi. Normal sosyal
yasamda naslil insanlar arasinda bir sosyal diyagram varsa, ayni sekilde,
sizin siber alandaki hareketleriniz, davranislariniz da sizin o sosyal baglan-
tinizi, cizginizi veya iliskilerinizi oraya koymaktadir. Yine en cok kullanilan
araclardan birisi.

Uclinclisii mekansal analiz. Bugiin artik internette, siber alanda en cok
paylastigimiz verilerden birisi maalesef cografi bilgiler. Fotograf cekerken,
internette bir twit atarken bircok kullanici yine cografi bilgisini paylasiyor.
Normalde sizi yabanci birisi sorsa, “Su an neredesin?” diye telefonunuzu
arasa, hayatta sdylemezsiniz. Bu ¢ok gizli bir bilgiyken, aslinda son kulla-
nicl bu bilgiyi maalesef isteyerek paylasiyor. Mesela su slaytta Usttekine
bakarsaniz, DEAS'lI bir terdrist, catisma bolgesinde, twit atarken telefon-
daki konum paylasma 6&zelligini acik unutuyor. Norvec'ten kalkmis, Kuzey
Irak'a, Suriye'ye, catisma bdlgelerine gitmis birisi. Ancak, attigi twitlerden
yeri tespit edilip yakalandi.

Alttaki 6rnege bakarsaniz, orada da aslinda bir video goriintisi var. Bili-
yorsunuz, DEAS'li terdristler ¢ok fazla video yayinlarlar YouTube'ta. Bura-
da, videonun arkasinda goériinen binalardan, binalarin golgelerinden, Go-
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ogle Maps'teki goriintiler eslestirilerek, tam olarak videoyu nerede cektigi
rahatlikla tespit edilebiliyor. Interneti iyi arastirirsaniz gériirsiiniiz, giindiiz
cekilen fotograflarda giines ve golge boylari cok énemli ve agik kaynak
istihbaratinda kullanilan yontemlerden
birisi. Bununla ilgili web siteleri de var.
Bir cisim var, cismin golgesi ne kadar,
onu tarih ve saatiyle fotografi biliyorsa-
niz, o portallara bu bilgiyi girdiginiz za-
man size fotografin nerede cekildigini
sak diye sOyleyebiliyor.

Guncel trendler ve tehditleri konusalim
simdi de.

Su an diinya nifusu 7.9 milyar. Bunun
5.4 milyarn su anda internet kullaniyor.
Yani artik diinya nifusunun ylzde 69'u
internete erisebiliyor ve kullanabiliyor.
Son kullanici bu manada artik inanilmaz
bir veri Ureticisi haline geldi. Son 10 yil-
daki paradigma degisimi tamamen bu
yiizden. Internetin ilk yayginlastigi yil-
lari distinursek, veriyi Ureten daha ¢ok
kurumlar ve sirketlerken, akademik bi-
rimlerken, bugin artik internet ortaminda verilerin ciddi bir kismini son
kullanici Uretiyor. Bu, agik kaynak istihbarati agisindan, verinin ¢ok ciddi
blylmesi nedeniyle ciddi bir sikinti olarak gortlebilir.

Diger bir problem siber alan. Internet ilk ciktiginda yiizeysel bir internet
varken, bugtin artik U¢ ayr katmana ayrilmis durumda. Birincisi, ylizeysel
alan. Ikincisi, derin web dedigimiz alan. Bu alan aslinda verinin ¢ok ciddi bir
kismini tutuyor ve kolayca erisemeyeceginiz bir alan. En altta da tamamen
farkli protokolleri ve yontemleri kullanarak erisebileceginiz, karanlik web
dedigimiz dark web var. Yani eskiye nazaran artik G¢ farkli katman var.
Eger acgik kaynak istihbarat sistemini yurttecekseniz veya acik kaynak bil-
gisine ihtiyaciniz varsa, bu t¢ katmani da dikkate almaniz gerekiyor. Sade-
ce yluzeysel yapiyla yetinemezsiniz. Sosyal medya dedigimiz sey en Ustteki
yuzeysel yapi aslinda. Evet, verinin ciddi bir kismi oldugunu dustintyoruz,
ama diger katmanlarda da ¢ok ciddi bir veri havuzu var.

Buyuk veri yaklasimi artik agik kaynak istihbaratinda zorunlu hale gelmis
gibi bir durum var. Clinku agik kaynaklardan elde edeceginiz verileri artik
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klasik yontemlerle toplamaniz, analiz etmeniz cok mimkin degil.

Ikincisi, yapay zeka. Birakin topladiginiz verinin analiz edilmesini, hangi
veriyi nasil toplayacaginizi, neye 6ncelik vereceginizi bile artik yapay zeka
algoritmalarini kullanarak belirlemek zorundasiniz. Diger tirli bu kadar
verinin klasik metodolojiyle analiz edilmesi mimkin degil. Tabii, internet
teknolojisindeki degisimle agik kaynak istihbaratin metodolojisi de tama-
men degismis ve yenilenmis durumda.

Su anda biz Gglncl nesil agik kaynak istihbaratindan bahsediyoruz. Yani
makine dgrenmesine, yapay zekaya dayali, manuel yontemle veya insa-
ni usulle kesinlikle analiz edemeyecegimiz, ¢dzemeyecegimiz bir noktaya
vardik. OSINT'te ise artik semantik web denilen, Blokzincir teknolojisi ile
sanal gergekligin giderek arttig, farkh bir yapilanmaya gectik. Metaverse
cok popiiler durumda. Oniimiizdeki belki 5-10 yil sonra artik bu sanal ger-
ceklik dinyasi icinde OSINT yapmak, burada istihbarat toplamak siradan
bir durum haline gelecek.

Trendler dedik. Acik kaynaklarda cok ciddi bir veri var, sizin de bu veriler-
den bir seyler yapmaniz lazim, kurumsal ihtiyaglariniz var. Ama nereye nasil
bakacaksiniz? Bugtin aslinda en buyik problem bu. Evet, veriye erisiminiz
var, ama hangi veriyi ne yapacaksiniz, bunu kurum olarak bilmeniz gere-
kiyor. Ozellikle siber terérizm ve diger bilisim suclarini diistindiigiimiizde,
bununla ilgili trendleri devamli takip etmek gerekiyor. Ornegin Birlesmis
Milletler bununla ilgili bir rapor yayinladi. Bizim radikallesme dedigimiz
veya asiricilik dedigimiz; terOristin normal bir insanken bir anda belli bir ra-
dikal cizgiye kaymasi, sempatizan olmasi, daha sonrasinda da orgut Uyesi
olmasi dedigimiz bu strecte, mesela oyun konsollarinin ve oyun platform-
larindaki sohbet (chat) odalarinin bunu ¢ok etkiledigiyle ilgili bir rapor ya-
yinladi Birlesmis Milletler. Eger boyle bir raporu goérirseniz, nereye odak-
lanmaniz gerektigini de bilirsiniz. Bugun siz teréristleri takip edecekseniz,
bu oyun platformlarina girip bir hesap acmaniz lazim, bu oyunlari belki
oynamaniz lazim, belki bu oyunlardaki insanlarla konusmaniz lazim, ora-
daki verileri kendinize cekmeniz lazim gibi.

Yine benzer sekilde Europol’in her yil yayinladigi bir terérizm trend rapo-
ru var. Burada da yine terdrizmin finansmaninda kullanilan dijital varlklar
veya siber terorizmdeki guincel trendlerle ilgili detayh bilgiler paylasiliyor,
bunlara da diizenli olarak bakmak gerekiyor.

Uclinciisti, yine Europol’iin yayinladigi bir Internet Organize Suc Tehdit
Degerlendirmesi raporu var, bu raporda da yine siber suclarin nasil degis-
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tigi, yasadigimiz donemde neler yasanmis, dniimizdeki donemde neler
yasanabilir gibi beklentiler yer aliyor, bu raporu da duzenli olarak takip
etmek faydali olabilir.

Sunumum bu kadar. Dinlediginiz igin tesekkir ederim. (Alkislar)

OTURUM BASKANI- Cok tesekktr ediyoruz. Son konugsmacimiz, Mahmut
Esat Yildirm, USOM lleri Giivenlik Operasyon Koordinatorii. Buyurun.

MAHMUT ESAT YILDIRIM (USOM {leri Giivenlik Operasyon Koordi-
natérii)- Oncelikle hos geldiniz. Bize bu konusma firsatini veren herkese
tesekklr ederim.

Ismim Mahmut Esat Yildinm, USOM, Ulusal Siber Olaylari Onleme Merke-
zinde ileri siber glivenlik operasyonlari koordinatori olarak gorev yapiyo-
rum. Yaklasik 7 senedir orada calisiyorum.

Az onceki sunumlarla da cakisan, benzer icerikte bir sunum benimki de,
benzer seylerden ben de bahsetmis olacagim.

Bildiginiz gibi, 2012'de Bakanlar Kurulu karariyla ulusal siber givenlik ¢a-
hsmalarinin yuratilmesi, yonetilmesi, koordinasyonu konusu ele alindi.
Sonrasinda, 2012'de Siber Guvenlik Kurulu ve ilerleyen yillarda da siber
glvenlik stratejisi eylem planlari yayinlanmaya baslandi. Bu stratejilerden
ilkinde de 2013 tarihinde USOM kagit tzerinde kurulmus oldu aslinda.
Neden kagit lGzerinde diyorum? O zamanki yetkinligi ve gorev, faaliyet,
sorumluluklarn ginimuzdekiyle ¢ok farkhydi, sadece isim olarak Turki-
ye'de olmasi gerektigine karar verilmisti. Sonrasinda, 2016'da yeni gelen
kanunla, 5809 sayili Elektronik Haberlesme Kanunuyla USOM’a belli bash
gorev, yetki ve sorumluluklar verildi. Ilkin, caydiricih@i saglamak icin her
trlG tedbiri alir ve aldirir seklinde bir sorumluluk verildi. Sonrasinda, “Ku-
rum, gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve kayitlari alabi-
lir ve degerlendirmesini yapabilir” seklinde bir yetki verildi. Bu bizim olay
mudahale faaliyetleri yapmamiza ve orada adli bilisim ¢alismalari gercek-
lestirmemize olanak sagladi. Ve son olarak da “Para cezasi uygulayabilir”
seklinde bir yetki verildi.

USOM'un genel olarak yapisindan bahsetmek gerekirse, su sekilde bir ya-
pidan bahsedebiliriz. Bir Glkede CERT kurdunuz. CERT dedigimiz, computer
emergency response team. Bitiin Ulkenin kapsami aslinda bizim sorum-
lulugumuzda oluyor. Yani batin tlkenin IP adlarindan, domain’lerinden
tutun da, vatandaslarin, sirketlerin falan siber saldirilardan korunmasi yo-
nunde biz sahada 6n planda oluyoruz CERT olarak. Bunun icin de aslinda
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bizim bircok farkli kaynaktan, bircok farkli noktadan veri/istihbarat top-
lamamiz gerekiyor. Ki anlk olarak
tlkemizde neler oluyor, yurtdisin-
da neler oluyor, onlari gorebilelim.

Burada, kisaca bahsetmek gere-
kirse, bizim ihbar olarak adlan-
dirdigimiz bir stirecimiz var. Disa-
ridan bize gelen tim bilgileri biz
ihbar olarak kabul ediyoruz. Bu
su sekilde oluyor: Vatandaslar ol-
sun, diger ulkelerin CERT'leri olsun
veya diger kamu kurumlarinda yer
alan siber olaylara miidahale ekip-
leri olsun, bize surekli bilgi akisi
| SiBER sagliyorlar. Su anda siz bile tele-
VATAN ve SAYUNMA fonunuza gelen bir dolandiricilik
ULUSAL CALISTAYI SMS'ini gérdigiiniiz zaman, he-
men bizim ihbar hattimiza mail'le
ya da telefonla ulastirabiliyorsunuz.
Buradan gelen verileri biz ortak merkezimizde topluyoruz. Tabii, kendi ge-
listirdigimiz, birazdan bahsedecegim projelerimiz var, bu projelerden de
cok farkli istihbaratlar, veriler topluyoruz. Ayrica bizim bagh bulundugu-
muz bazi uluslararasi isbirligi organizasyonlari mevcut. Bunlarin baslicalari;
FIRST, Tirk Devletleri Teskilat, NATO gibi bircok farkli organizasyondan
siber istihbarat, siber guvenlik tehdit istihbarati anlaminda bilgiler akiyor.
Onun yani sira diger CERT'ler, yani diger Ulkelerin USOM'larindan bize ge-
len cesitli bilgiler-belgeler oluyor. Onun yani sira, belki duymussunuzdur,
cesitli yarismalar, tatbikatlar diizenliyoruz, oralardan cok farkl kaynaklar
ediniyoruz. Bu sekilde USOM'un genel veri akis semasi var.

Peki, bu toplanan verilerle ne yapiyoruz? Onceki sunumlarda da bahse-
dildi, big data olarak adlandirabilecegimiz bir veri mevcut burada. Bunlari
bircok farkli ekibe bélmek durumunda kaliyoruz.

Ben size biraz da operasyonel faaliyetlerimizden bahsetmek istiyorum.
Once USOM'un organizasyon semasini bir anlatayim, sonrasinda bu ope-
rasyonu biz nasil ilerletiyoruz, onu anlatmak istiyorum.

ihbar ekibimiz gelen biitiin verileri analiz ediyor. Daha sonrasinda, bu ge-
len istihbarat, bu gelen bilgi neyle ilgili, neyle alakaliysa, onunla ilgili ekibe
bunu gdnderiyoruz.
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Zafiyet tarama ekibimiz var. Bu zafiyet tarama ekibimiz sunu yapiyor: Sa-
bah Oguz Bagkanimiz da sunumunda bahsetti, Kasirga diye tanimladigi-
miz, kendi gelistirdigimiz bir projemiz var, bir yazilimimiz. Dagitik bir ... ¢a-
lisan ve tamamini bizim kendi fonladigimiz bir sistem oldugunu distnan,
Turkiye'deki 17 milyon IP adresini stirekli olarak, giinde birkag sefer agik
portlarla tariyoruz ve bu portlardan elde ettigimiz verileri bir veri ambari-
na aktariyoruz ve bunun Uzerinde de zafiyet taramalari gerceklestiriyoruz.
Ornegin sunu yapabiliyoruz giiniimiizde: Diin bir zaaf cikti, biitiin diinyays
kasip kavuruyor; hemen, 1 saat icerisinde, Turkiye'de bu zafiyet hangi ku-
rumlarin hangi IP adreslerinde var, onlar tespit edip, yine ihbar ekibimiz
araciligiyla resmi yaziyla bunu génderebiliyoruz. Bu anlamda, tlkenin var-
ik yonetimini ve siber zafiyet/saldiri ylizeyini glzel bir sekilde ¢ikartabili-
yoruz.

Sizma testi ekibimiz var. Bunlar da cesitli kurum ve kuruluslara duzenli
olarak sizma testi icra ediyorlar.

Zararh yazihm ekibimiz var. Bildiginiz gibi, Glkemiz de bircok Ulke gibi su-
rekli olarak siber saldirlya maruz kalyor. Ancak, bizim genel olarak fark-
hhgimiz, asil 6ncelik verdigimiz saldirilar, APT dedigimiz, daha ¢ok devlet
destekli saldinlar oluyor. Bunlarin da kullandiklari, siber silah olarak nite-
leyebilecegimiz gesitli zararl yazihmlar bulunuyor. Bu ekibimiz bunlari in-
celiyor, gerekli indikatorleri ¢ikartiyor ve sonrasinda tim diger kurumlarla
bu bilgileri paylasarak, bu indikatorler hangi kurumlarda varsa onlari tespit
etme noktasinda calisiyorlar.

SALONDAN- Sadece kamu kurumlarina mi yapiyorsunuz bu testleri?

MAHMUT ESAT YILDIRIM- Kamu kurumu, sirketler, gercek kisilere kadar
inebiliyoruz. Bunu yapmak icin de, yine birazdan bahsedecegim, SOME
olarak adlandirdigimiz, siber olaylara miidahale ekiplerimiz mevcut tim
Turkiye'de. Su an sayisi 2500'G gecti sanirm. Her SOME'de, bazilarinda
2-3 kisi var, bazilarinda 15-20 kisi var, neredeyse tim kamu kurumlarinda
bir siber olaylara midahale ekibi var ve direkt olarak bizimle koordineli
calisiyorlar.

Olay midahale ekibimiz var. Olay miidahale aslinda USOM'da en kritik
islerden birisi. Benim tabirimle bir itfaiyecilik oluyor bu. Tam polislik degil
ne yazik ki, ama itfaiyecilik. Soyle: Bizim elde ettigimiz istihbaratla olsun,
SOME'lerden gelen bilgilerle olsun, bir kurumda veya bir sirkette bir siber
saldin tespit edildigi zaman, hemen, bazen yerine giderek olay miidahale
faaliyeti gerceklestiriyoruz, bazen uzaktan gergeklestiriyoruz ve o saldiriyi
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nasil bertaraf edebiliriz, tekrar olmamasi icin neler yapabiliriz, gerekirse
egitim verelim, gerekirse biz yazilim sireclerine dahil olalim gibi bir¢ok
farkli 6nlemde bulunuyoruz. Burada itfaiye dememin sebebi de su aslinda:
Tecribelerimize dayanarak sdyliyorum, herhangi bir siber saldiri duru-
munda biz olay miidahaleye gittigimiz zaman, ne yazik ki bunun en az 7-8
ay basladigini tespit ediyoruz. Bazi yerlerde ¢cok daha geriye gidiyor; bazi
yerlerde kayit hi¢ tutulmadigi igin inceleme, o slirecin ne zaman basladi-
gini tespit etme sansimiz da olmuyor. Ama zaten diinya genelinde yapilan
arastirmalarda, bunun giinimuzde yaklasik 6 ay gibi bir stiresi oldugu soy-
leniyor. Bir siber saldiri tespit edildigi zaman, geriye donuk inceledigimiz
zaman, o saldirinin en az 6 aydir iceride olup, belki de sizin bilgi islem
personelinizden daha iyi o sistemi bilir hale geldigini goriyoruz.

Tehdit istihbarat ekibimiz var. Yine bizim en ¢ok énem verdigimiz ve en
gucli kaslanimizin oldugu ekiplerimizden birisi. Bu ekibimiz de... Hepini-
zin bildigi gesitli siber teknik istihbarat faaliyetleri zaten gerceklestiriliyor;
agik kaynaklar olsun, diger faaliyetler olsun. Ama burada bizim yaptigimiz
bir diger faaliyet; hem caydiriciligi saglamak, hem de asil yerinde o bilgiyi
toplamak igin yaptigimiz faaliyet siber operasyonlar oluyor. Bu, tam da
isminden anlayacaginiz gibi, bir hack back diye dustnebilirsiniz. Ornegin
bir komuta kontrol adresini bizim zararli yazihm ekibimiz tespit ediyor ve
APT'yi inceliyor, bakiyor. Normalde USOM olarak bize verilen kanuni yetki
ve sorumluluk cercevesinde bu adresi USOM web sitesinde yer alan zararli
baglantilar listesine ekliyoruz; ekledigimiz zaman hicbir mahkeme karar
olmadan, otomatik olarak, yaklasik 5 dakika icerisinde tim ISP’ler sevi-
yesinde engelleniyor bu adresler. Bu sekilde yapip gegistirebiliriz, engel-
leyebiliriz. Ama o zaman saldirinin arka planini tespit edemiyoruz. Bunun
icin bir adim ileriye gitmemiz gerekiyor. Cinki mevcutta bulundugumuz,
gordugimduz savas, bu siber savas dedigimiz sey nizami bir harp degil,
gayrinizami calisiyor ve bizim de ona adapte olmamiz gerekiyor. Biz cesitli
operasyonlarla komuta kontrol merkezine sizabiliyoruz; sizdigimiz zaman,
iceriden elde ettigimiz bircok farkli veri cikiyor ve bunlarla ilgili gesitli ra-
porlar olusturup ilgili birimlere, kurumlara iletiyoruz. Bu konuda 6zellikle
Istihbarat Teskilatimiz olsun, Emniyet olsun, cok sirt sirta calistigimiz du-
rumlar oluyor.

DevOPs ekibimiz var. Bizim USOM'da kullandigimiz yazilimlarin tamamini
gelistiren ekip bu. Aslinda iyi bir sey mi, kdtu bir sey mi bilemiyorum, ama
su ana kadar biz USOM olarak hicbir parali Grtin kullanmadik, para vererek
bir Grlin satin almadik; tamamini, ihtiyacimiz neyse hepsini sifirdan kendi-
miz gelistirdik ve tamamini bu ekip gelistirdi.
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Bunun yani sira bir regtilasyon ekibimiz var. Onlar da tlkemizdeki bu siber
guvenlik alanindaki faaliyetleri gelistirmek icin gesitli mevzuatlar, regiilas-
yonlar ¢ikarmak icin calismalar ydrittyorlar.

Son olarak da ag ve sistem ekibimiz var.
Bizim hem kendi i¢ kaynaklarimizin ag ve
sistemlerinin yonetimini yurdtayorlar, hem
de USOM'un tim operatorlerle olan isbir-
ligini yUrGtlp yonetiyorlar. Bu su sekilde
oluyor aslinda: Basit bir 6rnek vereyim. Az
once bahsettim, bizim web sitemizde her-
hangi bir zararli adresi engelliyor demis-
tim. Black list'e yazdigimiz zaman, o adres
engelleniyor. Aslinda sadece engellemeyle
birakmiyoruz onlari, operatérlerle otoma-
tik ydritulen bu calismada o komuta kont-
rol adresine giden, gitmeye calisan istekler,
mudahale edilerek, USOM ... sunucularina
yonlendiriliyor. Buradan muthis bir tehdit
istihbarati cikartabiliyoruz. Gliniin sonun-
da su oluyor: Ornegin elimizde bir zararli
yazilim var ve bunun komuta kontrol mer-
kezi var. Bu komuta kontrol merkezini en-
gelledigim zaman, tim oraya gelen istekleri yonlendirildigi zaman bana,
tim Turkiye'de o zararh yazihm kimlere bulagmis, hangi kurumlara, hangi
sirketlere, hangi IP'lere ulasmis, bir anda gdrebiliyorsunuz. Milyonlarca,
milyarlarca satirdan bahsediyoruz burada. Onlarin incelemesini de dizenli
olarak bizim teknik ekiplerimiz yiruttyor.

USOM olarak her giin karsilastigimiz saldir gesitleri var. Hepinizin bildigi
gibi, fidye (ransomware) saldirilari var, virisleri cokca artti glinimuzde. Ne
yazik ki bu tarz saldirilara glinimuz teknolojisiyle genellikle bir sey yapi-
lamiyor. Bir kismi zayif algoritmalardan kaynakli olarak kirilabiliyor, ¢6zu-
lebiliyor; ancak, bu saldir basaril bir sekilde gerceklestirildikten sonra ne
yazik ki artik bizim de yapabilecegimiz pek bir sey kalmiyor.

Bunun yani sira IoT botnetler var ve android botnetler var. IoT botnetler
ve android botnetler 6zelinde bircok farkli calisma yirittyoruz. Vaktimiz
kisith oldugu icin teknik detaylarina ¢cok giremiyorum.

Asil ugrastigimiz, genellikle yogunlastigimiz taraf da APT saldirilar oluyor,
advanced persistent threat saldinlarn. Ctiinkiu kapsam tim Turkiye oldugu
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icin, surekli olarak, giinde binlerce, on binlerce saldiryla carpismak zo-
runda kaliyoruz. Bu saldirilarin icerisinden de mecburen kritiklik derecesi-
ne gore secim yapmamiz gerekebiliyor bazen. Burada dnceligimiz APT'ler
oluyor.

Son olarak da oltalama saldirilari tabii ki. Bizim zararl baglantilar sitemizde,
web sitemizdeki engelledigimiz adreslerin ylizde 901 kadari su an oltalama
icerikli alan adlar ve IP’lerden olusuyor. Guinimizde saldirganlarin en ¢ok
para kazandigdi, en kolay para kazandigi yerlerden birisi bu. Su sekilde bir
istatistik verebilirim: Bugline kadar yaklasik 170 bin tane alan adi veya IP
adresini engellemisiz. Bunlarin 119 bin tanesi oltalama. Tamam, biz kamu
kurumlarimizi bir sekilde APT'ler ve diger zararli (malware) yazilim saldiri-
larindan korumaya calisiyoruz; basaril oldugumuz da oluyor, olamadigi-
miz da oluyor. Ancak, asil buradaki blyuk tehdit bana gére bu taraf. Clinku
vatandaslarin her birini ayri ayri koruma sansimiz olmuyor. Bunun icin de
yapmamiz gereken seyin su olduguna inaniyorum: Farkindalik ¢alismala-
rn. Gerekirse filmler, diziler, reklamlar, kamu spotlari, halki bilin¢lendirecek
cesitli etkinlikler gibi calismalarin tlkemiz genelinde yuritiulmesi gereki-
yor. Cunku diyelim biz bir bakanligi bu gece kurtardik. Ancak, o bakanhgi
kullanan, o bakanligin sistemlerini kullanan ylz binlerce, milyonlarca va-
tandas kendi cep telefonlarindan ayr ayri bir¢ok saldiriya maruz kaliyorlar.
Onlari bu konuda bilinglendirerek ancak bunu bertaraf edebiliriz.

Ornegin sdyle bir panel var, gérdiigiiniiz. Bu, Anulis olarak adlandirilan
android botnet zararli yaziimina ait bir komuta kontrol merkezinin pa-
neli. Az dnce bahsettigim bir siber operasyon sonucu biz bu paneli ele
gecirdik ve igerisinde sunlar gordik. Binlerce telefona bu zararli yazilimi
bulastirmislar, yedirmisler ve bu telefonlarda tam yetkiye sahipler. Sura-
dan butona tiklayarak kamerasini agabiliyor, mikrofonunu agabiliyor, ice-
risindeki bitin dosyalar ¢ekebiliyor, hatta bunlarin tGzerinde kurulu olan
mobil bankacilik uygulamalarina girerek oradaki kullanacaginiz sifreleri
cekiyor. Diyeceksiniz ki, iki faktor var, SMS var, nasil gelecek? Telefonda
tam yetkiye sahip oldugu icin, o gelen iki faktor SMS'ini de silebiliyor ve
bankadaki tim paray! bosaltiyor. Bununla da kalmiyor, yine panellerde,
baska arka plan sayfalarinda gordigimiiz sey, eger banka hesabinda ye-
teri kadar para yoksa, Uzerine kredi ¢ekiyor adamin ve o krediyi ¢aliyor.
Bazi botlar distnin, su sekilde notlar almis: “Emekli, 5 glin sonra maasi
yatacak.” “Memur, su kadar borcu var.” “Krediye basvuruldu, cevap bekle-
niyor.” Bunun gibi bircok yorum eklenmis. Dedigim gibi, bu tarz saldirlar
cokga artti. Simdiye kadar 18 bin tane boyle komuta kontrol merkezini tes-
pit edip engelledik. Bir tanesinde en az 5-10 bin tane kullanici var, telefon,

"non
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bdyle duslinin. Bazilarinda 20-30 bin tane.

Peki, bunlan ne yapiyoruz? Yine SOME'lerimiz aracihgiyla, siber olaylara
mudahale ekiplerimiz araciligiyla ve kanunun verdigi yetkiler cercevesinde
hemen resmi yaziyla buradaki bilgileri ilgili kurumlarla paylasiyoruz. Bu
case'de, BDDK ... bankacilik sektoriyle iligkili bu kurumlarla hem telefon-
larin bilgilerini, hem kredi karti bilgilerini paylasiyoruz, hemen o kartlarin,
o bankacilik kullanici hesaplarinin pasife alinmasi noktasinda telkinde bu-
lunuyoruz.

Gorduginuz gibi, bu sekilde bir oltalama sayfasi yapiyorlar. Birgok farkli
ozellikleri bu panel icerisinde goérebiliyorsunuz.

Benim sunumum bu kadar. Dinlediginiz igin tesekkir ederim. (Alkislar)

OTURUM BASKANI- USOM ileri Giivenlik Operasyon Koordinatérii Mah-
mut Esat Yildinm’a kiymetli sunumlarindan dolayi ¢cok tesekkdir ediyoruz.

Bu arada, ASELSAN Genel Mudir Yardimcimiz, Bilgi Glvenligi Dernegi
Baskanimiz Sayin Taha Ycel, acil bir toplantisi oldugu igin, 6zurlerini ilete-
rek ¢citkmak durumunda kaldi. Kendilerine ¢ok tesekkir ediyoruz.

Evet, soru-cevap boélimine gegebiliriz.
Buyurun litfen.

SALONDAN- USOM Koordinatori Mahmut Esat Yildirnm Bey'e bir sorum
olacak.

Acaba USOM bdnyesinde ... ...

MAHMUT ESAT YILDIRIM- USOM biinyesinde kurdugumuz bir “secu-
rity operations” merkezimiz var, orada bircok farkli sekilde calisabiliyoruz,
takip ediyoruz. Az dnce bahsettigim Kasirga haricinde 12 tane daha farkli
projemiz var, onlarin da ekranlarini inceledigimiz ve ¢esitli operatorler-
den gelen verileri de izledigimiz bir merkezimiz bulunuyor. Burada sunu
bile gorebiliyoruz: Herhangi bir sehrin bir ilgesinde anlik bir baz istasyonu
kesintisi var mi, buna gorebiliyoruz. Mesela 3G Ankara’nin Yenimahalle
ilcesinde bir anda kesildi, 4.5G Istanbul’'un Kadikdy ilcesinde kesildi. Bunda
bile alarm olusturabilecek sistemleri izliyoruz.

OTURUM BASKANI- Cok tesekkiir ederiz. Vaktimiz biraz kisitli oldugu igin
daha fazla soru alamayacagiz. Simdi konusmacilarimiza tesekkir belgele-
rini takdim etmek istiyorum. Katiimlariniz icin tesekkir ederiz.
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SIBER VATAN, SIBER GUVENLIK ve SAVUNMA
OTURUMU - 3

Oturum Baskani: Prof. Dr. Mustafa ALKAN / Gazi Univer-
sitesi Adli Bilisim Anabilim Dali Bagkani

OTURUM BASKANI- Sayin Baskan, kiymetli konuklar; dncelikle Elektrik
Muhendisleri Odasi Ankara Subemize ve ATO'ya bu gtizel etkinlikten do-
layi tesekkir ederek bu oturumu basglatiyorum.

Otururumuz siber vatan, siber
glvenlik ve savunma konusunda
olacak. Cok kiymetli konusmaci-
larimiz, panelistlerimiz var. Za-
man da ilerledigi igin ben so6zi
fazla uzatmadan hizlica kiymetli
konusmacilarimiza s6z vermek
istiyorum.

flk konusmacimiz, Doc. Dr. Mu-
rat Dener hocamiz, Gazi Univer-
sitesi Fen Bilimleri Enstittsu Bilgi
Guvenligi Anabilim Dali Baskani.
Kendisini konusmasini yapmak
uzere kirsuye davet ediyorum.

Gazi Universitesi Fen Bilimleri Enstitiisii Bilgi Giivenligi Anabilim Dali Bas-
kanligi konusunda kisaca birkag bilgi vermek istiyorum.

Biliyorsunuz, siber giivenlik denildiginde, Gazi Universitesi, Tirkiye'deki
uUniversiteler icerisinde en basta gelen, en dncu Universitelerimizden bir
tanesi. Nitekim arastirma Universiteleri icerisinde siber glvenlik konusun-
da YOK tarafindan yetkilendirilmis, gdrevlendirilmis Gniversitelerimizin
basinda geliyor. Bilgi Guvenligi Anabilim Dali Baskanhgi da Turkiye'de ilk
defa Gazi Universitesinde agildi ve lisansiistu seviyede egitim veriyor. Mu-
rat hocamiz da siber guivenlik konusunda Bilgi Guivenligi Anabilim Dalinin
baskanhgini yuratiyor, bu konuda ¢ok kiymetli calismalari olan, ¢cok yetkin
bir hocamiz.

Buyurun hocam.
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Dog. Dr. MURAT DEGER (Gazi Universitesi FBE Bilgi Giivenligi Anabi-
lim Dali Baskani)- Tesekkdrler hocam.

Sayin Baskanim, degerli hocalarim, kiymetli misafirler; hepinizi saygiyla se-
lamhyorum. Bu etkinligi duzenleyen Elektrik Muhendisleri Odasi Ankara
Sube Baskani Seref Sagiroglu hocama ve dederli ekibine tesekkir ediyo-
rum.

Ben de sizlere Universitelerde siber guivenlikle ilgili ilkemiz ve diinya ana-
lizini sunacagim ve ulkemizin siber glivenlik alaninda bir haritasini ¢ikar-
maya calisacagim.

Oncelikle kisa bir siber vatan tanimindan sonra, WoS diinya ve ulkemiz
analizlerinden, daha sonra Ulkemizde bulunan siber guvenlik programla-
rindan, arastirma tezlerinden, YOK tez analizinden ve sunumun sonunda
da anabilim dalimizda neler yapiyoruz, bunlardan bahsedecegim.

Icinde bulundugumuz devrin adi dijital cagdir. Sanayi devriminin ham-
maddeleri petrol, altin, demirken; dijital cagin hammaddesi ise veridir.
Veriyi elinde tutanlar, demokrasiyi de, hukuku da, kisisel hak ve 6zgurlik-
leri de hice sayarak, kendi dijital diktatorltklerini kurabilmektedirler. Siber
dinyanin insanhdi tehdit eder hale gelmesi tesadif degil, bilingli bir ter-
cihtir. KontrolU elinde tutanlar, bu kaosu istedikleri gibi yonlendirebilme,
sosyal, siyasi ve ekonomik olarak farkl ve kotl sonuclara bunlari donis-
tirme imkanina sahiptir. Bu, hi¢cbirimizin gérmezden gelemeyecegi kadar
buyuk bir tehdittir. Clinkl artik tlkelerin egemenlik haklari fiziki sinirlardan
ziyade dijital diinyada saldiri altinda bulunmaktadir. Onun icin, karada ve
havada yuritllen vatan savunmamizi, denizde, mavi vatanda oldugu gibi,
dijital diinyada da siber vatani igine alacak sekilde genisletmek gerektigini
hepimiz biliyoruz. Bu kapsamda siber glivenlikle ilgili bilimsel olarak diin-
yada neredeyiz, tUlkemizdeki Universitelerimiz ne durumda, bununla ilgili
analizlerimi sizlerle paylasacagim.

Web of Science diinya indeksi; tim dinyadaki yapilan bilimsel akademik
calismalar bu veri tabaninda yayinlanmaktadir. Cyber security olarak baslik
ve anahtar kelimelerin gectigi sekilde Web of Science'ta analiz ettigimizde,
1. sirada Amerika Birlesik Devletleri'nin oldugunu goriyoruz. Daha sonra
Cin, Hindistan geliyor, bu sekilde devam ediyor. Avrupa’dan Ingiltere, Ital-
ya, Almanya gibi Ulkeler var. Turkiye olarak ilk 10'da olmadigimizi tablo-
dan gorebiliyoruz.

Amerika Birlesik Devletleri neden 1. sirada diye kisa bir analiz yaptigimizda
sunu goruyoruz: Dinyanin ilk 20 Universitesinde yer alan tim Amerikan
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universitelerinin hepsinde siber glivenlik programlari mevcut. Buradan da
bu bilgiyi verelim.

Bu siralamada ulkemizi 18. sirada goérmekteyiz. Bizim dnimuzde Avru-
pa'dan Fransa, Ispanya, Isvec gibi llkeler mevcut. Gecen hafta yaptigimiz
bir analiz bu, 314 calismayla 18. sirada bulunmaktayiz.

Buradaki 314 calismayi irdeledigimizde; yillara gore baktigimizda, 2008'de
tek tik baslayan calismalar, 2014 yilinda 10'lu sayilara, 2018 yilinda 40°li
sayillara ve 2020 yilindan itibaren de 50'li sayilara ulasmis durumda.

Bu 314 calismay Universitelere gore analiz ettigimizde, burada Universite
olarak bizleri gururlandiran bir tablo ortaya cikmakta. Universitemiz 38 ca-
lismayla 1. sirada. 2. sirada olan ODTU'yle iki kat fark var arasinda. Devam
ettigimizde, Ankara’dan ODTU'yle birlikte Hacettepe Universitesi de var,
Istanbul'dan ise Istanbul Teknik Universitesi, Istanbul Kiltiir Universitesi,
Bogazici Universitesi ve Yildiz Teknik Universitesi mevcut. Ankara ve Is-
tanbul disinda da Firat Universitesi ve Sakarya Universitesini gériyoruz.
Burada 10'a kadar olan sayilari aldik.

Ulkemizdeki siber glivenlik programlarina énlisans, lisans ve lisansiisti se-
viyesinde baktigimizda sunu goruyoruz: Solda yer alanlar devlet tniversi-
teleri, sagda yer alanlar vakif Universiteleri. Sol tarafa, yani devlet tniver-
sitelerine baktigimizda; Bandirma, Balikesir, Akdeniz boélgesinde Burdur,
Isparta, Ic Anadolu'da bir tek Selcuk Universitesi var, Dogu Anadolu'da
Erzincan ve Karadeniz'de de Giresun, Karabuk, Samsun ve Zonguldak Uni-
versiteleri mevcut. Vakif Gniversitelerinden cogu Istanbul. Sadece OSTIM
Teknik Universitesi Ankara, diger tniversiteler istanbul'da yer almakta.

Burada sdyle bir sey ortaya cikiyor: Bu 2 yillik dnlisans bélimi Istanbul’da
herhangi bir devlet Universitesinde yok, sadece vakif tniversitelerinde var.
Bununla beraber Ege bélgesinde ve Glineydogu Anadolu bdlgesinde yine
bu 2 yilhk bolimimiz yok. Ek olarak, bir 6nceki sonuglarla bu calismayi
analiz ettigimizde, yani Web of Science’'ta bu ilk 10'da yer alan Gniversite-
lerden burada sadece Gazi Universitesinde mevcut, orada yer alan diger
Universitelerde yine bu onlisans bolimleri yok.

Tabii, bu yeni bir haber ve bu haberden dolayr da mutluluk duyduk. Cum-
hurbagkanhgi Dijital Déntstiim Ofisi ile YOK arasinda siber giivenlik mes-
lek yiksekokullari agilmasina iliskin protokol yapilmis. Daha bilgili, becerili,
uygulama yetkinligi ylksek kisiler bu sekilde sektdre bu okullarla kazan-
dirlabilecek.
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Lisansa baktigimiz zaman, bilgi givenligi teknolojisi bolimu Tirkiye'de 1
tane var, o da Yeditepe Universitesinde ve 2019 yilinda kurulmus.

Lisansustl olarak bakalim. Yine sol tarafta devlet Universiteleri, sag tarafta
vakif Giniversiteleri mevcut. Ahmet Yesevi Universitesi buna uzaktan olarak
destek vermekte. Akdeniz bélgesinde Adana Bilim Teknoloji Universitesi
mevcut, Karadeniz'de ... Universitesi var; Ankara'ya baktigimizda, Gazi, Ha-
cettepe, ODTU var. Istanbul'da da Milli Savunma, Istanbul Teknik, Marma-
ra, Yildiz Teknik Gniversiteleri var. Yine Marmara bolgesinde Gebze Teknik
ve Sakarya Universitelerinin lisanststi programlar var. Vakif Universite-
lerinde de yine ¢ogu Istanbul. Bahcesehir ve Isik Gniversiteleri devam et-
mekte. Ankara’da TOBB ve Akdeniz tarafinda da Antalya vakif Gniversitele-
ri bu lisanstistl programlarina devam etmekte.

Burada kirmiziyla isaretledigimiz
bolimler var, o da soyle: Buradaki
batlin bolumlerin yiksek lisans pu-
anlari var; fakat sadece kirmiziyla
isaretlenenlerin doktora programlari
var. Bu da cok dnemli. ClnkU bilim-
sel dizeyde siber glvenlik alaninda
daha iyi konumlara ulasabilmemiz
icin kesinlikle bu doktora program-
larinin sayisinin da artmasi lazim.

YOKTEZ'de 6zet anahtar kelime ve
baslik seklinde siber glvenligi analiz
ettigimizde 125 tane tez karsimiza
¢tkmakta; 18'i doktora, 107'si ylksek
lisans tamamlanmis tez olarak. Burada da lider olarak yine Gazi Universi-
tesi var. Yiiksek lisansta da yine ilk sirada Gazi Universitesi mevcut. Cogun-
lukla Ankara ve Istanbul'daki tiniversitelerde bu sayilar yiiksek.

Siber glivenlik arastirma merkezlerine baktigimizda sdyle bir tablo ortaya
¢ikiyor: Demin saydigim dnlisans programi, lisans programi ya da lisansus-
tu programlarda hig yer almayan 6 Universitenin siber givenlik arastirma
merkezleri var. Batman’'da, Nevsehir'de, Yalova'da, Kayseri'de, Van'da ve
Istanbul Bogazici Universitesinde bu merkezler mevcut. Yine tniversitemiz
de mevcut. Ankara’da ODTU de var. Isparta, Samsun 19 Mayis ve Zongul-
dak Universitelerinde de bu merkezler var. Sag tarafta da vakif tniversite-
lerini gorilyorsunuz; yine hepsi Istanbul, bunlarin siber giivenlik arastirma
merkezleri var.
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Bu programlarin da, merkezlerin de butin Universitelerimize yayginlasti-
rilmasi gerekmekte.

Tabii, biz bu sunumu hazirlarken sayilardan dolayi cok gururlandik. Clinkd
Gazi Universitesi olarak hem siber guvenlik alaninda bitin programlari-
miz mevcut, hem de bilimsel calisma olarak da dncliyliz ve birinciyiz.

Bunu destekleyen programlarimiz; 2014 yilinda kuruculugunu Prof. Dr. Se-
ref Sagiroglu hocamin yaptigi Bilgi Glvenligi Mihendisligi Anabilim Da-
hmiz, Akilli Sebekeler Anabilim Dalimiz, yine su an baskanligini Prof. Dr.
Mustafa Alkan hocamizin ylrittiga Adli Bilisim Anabilim Dalimiz, M-
hendislik Fakultesinde bulunan Buyuk Veri Analitigi Guvenligi ve Mahre-
miyeti Anabilim Dalimiz ve Fen Fakultesinde bulunan Veri Bilimi Anabilim
Dalimizla biz siber guvenlikle ilgili bilimsel ¢alismalara katkilar sunuyoruz.

Bundan sonrasinda Bilgi Guvenligi Mihendisligi Anabilim Dalimizi ve kisa-
ca burada neler yapiyoruz, sizlere onu aktaracagim.

2014 yilinda ilk kurulan program, siber guivenlik alaninda ilk kurulan prog-
ramimiz. Yiksek lisans ve doktora programlari mevcut.

Programimiz agilirken; bilgi giivenligi mihendisleri yetistirmek, akademik
personel yetistirmek, egitim-arastirma kalitesini arttirmak, yarismalar yap-
mak, acik kaynak icerik Uretmek, katma degeri yliksek projelerin daha ¢ok
uretilmesinin 6niini agmak, Avrupa Birligi glvenlik projelerinden daha
fazla faydalanmak, bilisim sektoriine katkida bulunmak; uluslararasi kon-
feranslar, sempozyumlar, calistaylar yapmak; isbirligi yaparken ulusal ¢o-
zlimler Uretmek, hem de uluslararasi bilgi akisini saglamak; bilimsel biriki-
mi arttirmak, problemleri ¢ozebilmek, bilimsel olarak tlkemizin gelisimine
katkida bulunmak ve Universitemizi de bu alandaki bir numarali tGniversite
yapmak amaclarimizdi.

Bu amaclara ulasmak icin cok cesitli ve donanimli derslerimiz var. Siber
guvenligin temel olarak anlatildigi, siber giivenligin temelleri; siber savas,
savunma, guvenlik gibi, kriptolojinin anlatildigl, bu alandaki politikalarin
anlatildigr temel derslerimiz var. Ag glvenligi, web guvenligi, gdmdli sis-
tem guvenligi, kablosuz cihaz givenligi gibi derslerimizi yetkin hocalar
vermekte. Yine bu givenligi saglamak icin gerekli olan teknikler; yapay
zeka teknikleri, veri madenciligi, makine 6grenmesi, buyik veri analitigi
gibi, tim bunlar da derslerimiz arasinda. Kritik altyapilar, blok zincir, etik
hackleme, akilli sebekelerde siber glvenlik, hibrit savas, siber teror gibi,
yine mobil yazihm analizi, goriinti ve video isleme bilgi glivenligi uygula-
malari, biyometrik kimlik dogrulama, bilgi glivenligi hukuku, bilisim suglari
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ve adli bilisim gibi derslerimiz mevcut ve her zaman glincel literatuira takip
ediyoruz. Ornegin, siber giivenlikte derin 6grenme teknikleri ve uygula-
malari, enformasyon savaslari, dijital dezenformasyon ve derin sahtecilik
uygulamalar gibi derslerimiz de akademik kurulumuzda kabul edildi ve
yakin zamanda, bir-iki donem icerisinde anabilim dalimizda acilacak.

Su ana kadar 1 doktora mezunumuz var ve bu mezunumuz da su an Is-
tanbul Bilisim Universitesinde siber giivenlik arastirma merkezi mudurd.
Tabii, biz bu sayilarin daha fazla olmasini ve mezun olan 6grencilerimizin
bu tarz kurumlara égrendiklerini anlatmalarini, uygulamalarini ve bunun
dagilmasini istiyoruz.

Yaklasik 2 yil icerisinde de doktoradan mezun olacak bir¢cok 6grencimiz
var, son asamalarina gelen.

Ogrencilerimizin calistigi konular arasinda; blok zincir, kétiicil yazilim ana-
lizleri gibi konular var. Yine saldiri tespit 6nleme, gercek zamanl veri akis
analizleri, siniflandiriimasi, yeni model olusturulmasi gibi farkli alanlarda
tezleri mevcut ve bunlarin Gzerinde galisiyorlar.

Su ana kadar mezun olan 27 yuksek lisans 6grencimiz var. Bu 6grencileri-
mizin bu tezlerinin hepsine YOKTEZ'den ulasilabilir ve tezin icerigi, metni
okunabilir.

Zararli yazilim tespitleri, glivenli ydnlendirme protokold, politikalar, siber
tehdit istihbarati, bilgi paylasim modelleri, 6zel ataklara karsi savunma
yontemleri, kritik altyapilarla ilgili calismalar, yeni siber giivenlik araclarinin
gelistirilmesi, butlnlesik tehdit yonetimleri, yine kot yazihmlarin analizle-
ri, SCADA sistemlerinin guvenligi gibi bircok farkli konuda da 6grencileri-
miz tez calisiyorlar.

Tabii, biz bu yapmis oldugumuz calismalari hemen hizlica yayina donustu-
rip, Web of Science’in veri tabaninda indekslenmesi igin ¢alisiyoruz.

Burada son 2 yilda anabilim dalimizdaki 6gretim Uyelerinin siber gtven-
likle ilgili yaptigi calismalarin bir kismini goriiyorsunuz. Bu ¢alismalarin ya-
yinlandigi dergilerin hepsi niteligi yliksek kalitede dergiler.

YOK'lin arastirma Universiteleri toplantisinda, fen/miihendislik alanlarinda
siber guvenlikle ilgili Gniversite secimi konusunda yapilan toplantida Gazi
Unlver5|te5|yle birlikte Gebze Universitesi, Sabanci Universitesi ve Istanbul
Universitesi Cerrahpasa secildi. Biz de bu kapsamda, Arastirma Universite-
leri Destek Programi Projeleri kapsaminda, anabilim dalimiz blnyesinde
bir proje olusturduk, Akilli Sebekeler Icin Zeki Siber Giivenlik Coziimleri
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Gelistirme seklinde. Projeye baslandi. Proje yaklasik 2 yil stirecek.

Bu proje 5 modul icermekte. Guvenli iletisim protokolu tasarimi gelistiril-
mesi, saldiri tespit sistemi gelistiriimesi, enerji etkin veri trafigini yonlen-
dirme, elektromanyetik parmak iziyle cihazlari kimliklendirme ve aciklana-
bilir yapay zeka yaklasimlari kullanarak bu alanda ¢oziimler gelistirilmesi
seklinde 5 modulden olugsmakta. 2 yil icerisinde projeyi tamamlayacagiz.
Yine projeyle ilgili gelismeler hakkinda anabilim dali sayfamizda peyder-
pey bilgi verecegiz.

EUAS'la, Elektrik Uretim Anonim Sirke-
ti'yle ortak bir proje igin su an gérisme-
CCAR, MILLETgu VEGE VE ler devam ediyor. Yakin zamanda, bir-iki

§ KIYMETLENDIF Icin

zeRAsTNA EMAEERY cDILEN hafta icerisinde bunun da onaylanmasini
e i e TR e . . .
“’-f"?f,’i,f;"“})? Sl bekliyoruz. SCADA sistemlerinde meyda-

K

na gelebilecek siber atak olaylarinin, 6n-
ceden kesinti olmamasini iceren, saldirila-
r tespit edecek, makine 6grenme, yapay
zeka temelli milli yazihm modellemeleri
kapsaminda bir proje gerceklestirecegiz.
Bununla ilgili olarak bilgi islem daire bas-
kani ve oradaki siber glvenlik midurayle
toplantilarimiz tamamlandi, kisa bir sire
sonra da resmi olarak bunun da sozles-
mesi imzalanacak.

Tabii, bundan o6nce bircok alanla ilgili
proje de tamamladik.

Anabilim dali olarak Gazi Siber Guvenlik
Zirvesini dizenledik. Akill Ulasimda Siber Guvenlik konulu bir seminer di-
zenledik. Bu, tim belediyelerin bilgi islem daire baskanlarinin katildig bir
seminerdi. Daha sonra Azerbaycan'daki iki Universiteyle ortaklasa, Ulusla-
rarasi Bilgi GUvenligi Ginu dizenledik. Bunlar dogrudan anabilim dalimiz
tarafindan diizenlenenler. Fakat daha asagida yazdiklarimiz Gniversitemiz
ve diger birimleri tarafindan gergeklestirilenler. Bu alanda Seref hocamin
katkisi cok fazladir. Dizenledikleri bilgi glvenligi proje konferanslari 16
yildir diizenleniyor. Bunun gibi bircok konferans, calistay diizenlenmek-
tedir.

Acik kaynak kitaplarimiz var. Yine Seref hocamin editorlik yaptigi 6 tane
siber guivenlik ve savunmayla ilgili cok kiymetli kitap var. Bu kitaplar agik
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kaynak, baglanti linkleri web sayfamizda mevcut, herkes tarafindan indiri-
lebilir. Yine Uluslararasi Bilgi Guvenligi Mihendisligi ile International Jour-
nal of Security Science dergilerimiz mevcut, calismalarimizi yayinlamak
icin.

Sonugta, bizler, blyuk ve glcli Turkiye icin, yurtdisi destekli, katma de-
geri yuksek projelerle isbirligi ierisinde, bu tezlerimizi yerli-milli triinlere
donlstirme seklinde ve Ulkemizdeki ulastirma, iletisim, bilisim, tarim ve
saghk benzeri bu alanlarda glvenligin saglanmasina butlncul bir bakis
acisiyla bakarak, bunlari yapmaya calisiyoruz.

Sunumum bu kadar. Dinlediginiz igin tesekkir ederim. (Alkislar)

Ikinci konusmacimiz, Sayin Kadir Kagan Inanoglu, Siber Vatan Program
Koordinatort. Sunumunun konusu, “Kalkinma Ajanslar Siber Vatan Prog-
rami.”

Buyurun.

KADIR KAGAN INANOGLU (Siber Vatan Program Koordinatorii)- Sa-
yin Baskanim, degerli konuklar; hepinizi saygiyla selamliyorum.

Ben Kadir Kagan Inanoglu; Zonguldak, Karabiik, Bartin illerinde faaliyet
gosteren Bati Karadeniz Kalkinma ajansinda uzman olarak gérev yapiyo-
rum, ayni zamanda da siber vatan programini yuritiyoruz.

Kalkinma ajanslari siber vatan programina deginmeden 6nce biraz kalkin-
ma ajanslarindan s6z etmek istiyorum.

Kalkinma ajanslari, bildiginiz tGzere, Turkiye'de 26 adet bulunmakta. Bolge-
deki kaynaklari etkin ve verimli kullanmak, potansiyeli harekete gegirmek
icin arastirmalar, analizler ve raporlar hazirlamakta; midahale etmeyi uy-
gun gordigu alanlarda da cesitli destek mekanizmalariyla harekete gece-
bilmektedir.

GUn boyu butin konusmacilarin degindigi siber glvenlik konusu kapsa-
minda Bati Karadeniz Kalkinma Ajansi olarak biz de ekosistemin ihtiyac
duydugu nitelikli insan kaynaginin gelistiriimesi amaciyla bir program ge-
listirdik; siber vatan programi. Bu programla amacimiz, bélgemizde siber
glvenlik alaninda istihdam edilecek nitelikli insan kaynaginin gelistirilmesi
ve dijital teknolojiler alaninda girisimlerin arttiriimasi.

Bblgemiz, maalesef, girisimcilik kiltirinin ¢ok gelismedigi bir bolge. Biz,
siber vatan programiyla, teknik egitimler veriyoruz, teknik egitimlerden
sonra girisimcilik programlari diizenlemeye calisiyoruz.
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Biraz programin bugline kadar gelmis oldugu énemli merhalelerden bah-
setmek istiyorum.

Aslinda 2014 yilinda sadece kamu kurumlarinin bilgi islem sorumlularina
teknik destek projeleri kapsaminda birtakim egitimler verdik. Sonrasinda,
Zonguldak Biilent Ecevit Universitesinde Karaelmas Uygulama ve Aragtir-
ma Merkezi kuruldu. 2018 yilinda biz tniversitelerle daha fazla isbirligi ge-
listirmeye basladik. Clinki bizim hedef kitlemiz tniversite dgrencileri. Uni-
versitelerle gidip toplantilar yaptik, gortiismeler yaptik, “Boyle bir fikrimiz
var, bunu hayata gecirmek istiyoruz,
bunun en 6nemli paydaslan olarak
bizlere yardimci olabilir misiniz?” de-
dik. Universitelerle temasimiz 2018
yihindan itibaren basladi ve 2019 yi-
inda da programin ilk egitimlerini
baslatmis olduk. Ogrencilerin moral
ve motivasyonlarini arttirmak igin de
cesitli yarismalara katildik, bu yaris-
malarda da 6nemli dereceler elde
ettik. 2020 yilinda ise yaptigimiz ¢a-
hsmalarin tanitimini biraz daha art-

VATAN ve SAVUNMI tirabilmek icin siber vatan isminin
H ULUSAL CALISTA marka tescilini aldik.

Programin  modiillerinden  kisaca
bahsedeyim.

Bir mifredatimiz var, AB kapsaminda olusturdugumuz bir mufredatimiz
var. 13 tane egitimimiz var mufredatta. Biz, Bati Karadeniz Kalkinma Ajansi
olarak bu programi uyguluyoruz, 13 tane egitimi 6grencilere vermek isti-
yoruz. Sure olarak yaklasik 3 yila yaygin bir sekilde programi ylritmeye
calisiyoruz. Burada cesitli farkindalk egitimlerimiz de oluyor, etkinlikleri-
miz de oluyor; birazdan detaylarindan bahsedecegim.

2019 yilinda baslattigimiz siber vatan programinda bugune kadar 60 egi-
tim gerceklestirdik. Bu egitimleri yil olarak bélersek, 2019 yilinda 110 6g-
renciyle basladik, 2020'de sadece Karabuk ve Bartin'i icerecek sekilde 70
ogrenciyle ilerledik, 2022 yilinda ise tekrar 120 6grenciyle egitimlerimize
devam ettik. 2021 yilinda pandemiden dolayi yeni bir program baslangici
yapmadik.

Geldigimiz noktada siber glvenligin bazi konularinda belli bir seviyeye
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geldigimizi dustiniyorum. Bunlar; web guvenligi, zararl yazilimlar ve tersi-
ne muhendislik, yapay zeka, blok zincir, mobil uygulama, oyun gelistirme.
Ogrencilerimiz belirli egitimlerden sonra takimlara ayriliyorlar ve bu ta-
kimlara girmeye calisiyorlar.

18 yarismaya katildik, bu yarismalardan dnemli dereceler elde ettik. Yap-
mis oldugumuz calismalar neticesinde insan kaynagini daha ekonomik bir
sekilde kullanabilmek igin 3 tane firma Zonguldak Teknopark'ta ofis agtilar
ve butldn 3 yili baz alirsak da yaklasik 85 6grencinin istihdamina katkida
bulunmus olduk.

Bizim en ¢ok Uzerinde durdugumuz konu ise geng girisimcilik. Egitimlere
aldigimiz 3 6grencimiz ortak bir sirket kurdular, Cyrops Siber Guvenlik A.S.
adinda. Zonguldak'ta boyle bir sirket kurdular ve giderek de buyuyorlar,
epey de onemli calismalar yapmaya basladi bu arkadaslarimiz.

Teknofest Hack Karadeniz. Yine bizim yapmis oldugumuz calismalar ne-
ticesinde, Teknofest'in en 6nemli yarismalarindan bir tanesi olan bu ya-
rismayi Dijital Donlsiim Ofisi Zonguldak'ta yapmaya karar verdi. Bu ya-
rismanin gerceklestirilmesi faaliyetini de. Bati Karadeniz Kalkinma Ajansi
ve siber vatan ekibi yurutlyor. Bize glvendikleri igin buradan bir kez daha
kendilerine tesekkir ediyorum.

Az once bahsetmis oldugum istatistiklerin yillara goére dagihmi yer ahyor
burada.

Bizim siber glvenlik alaninda yapmis oldugumuz calismalarin olumlu so-
nuglarindan dolayi Bakanhgimiz siber glivenlik alaninda koordinator ajans
gorevini bize tevdi etti, 2021 yilinin ortalarinda. Biz hemen bu koordina-
tor ajans gorev ve sorumlulugu kapsaminda ajanslarla bir toplanti yaptik,
onlara yaptigimiz calismalari anlattik, sektoriin insan kaynagi agisindan
duymus oldugu ihtiyaci, beklentiyi belirttik ve daha rafine, daha istihdam
odakh bir programi nasil gelistirebiliriz seklinde gorismeler yaptik. Son-
rasinda Savunma Sanayi Baskanhgimizla birlikte toplantilar yaptik. Clnka
biraz da istihdam odakli bir program olmasini istiyorduk. “Biz egitimleri
verelim, belli bir seviyeye getirelim, bu getirdigimiz seviyeden sonrasi artik
top sizde olsun” dedik. Yaklasimimiz buydu. Onlar da ¢ok olumlu yaklas-
tilar, Turkiye Siber Glvenlik Kimelenmesi vasitasiyla bu programin iceri-
sinde yer alabileceklerini sdylediler ve programin baslangicini 2021 yilinin
Ocak ayinda yapmis olduk.

Program, Sanayi Teknoloji Bakanligi ve Savunma Sanayi Baskanhg isbir-
ligiyle, Kalkinma Ajanslari Genel Mudurligu koordinasyonunda, kalkinma
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ajanslari, Turkiye Siber Givenlik Kiimelenmesi ve Universiteler tarafindan
uygulanmakta. Daha da buyttmek istiyoruz agikgasi.

Temel olarak programin faaliyetleri sunlar: Siber glvenlik egitimleri, egi-
timlerin olmadigi donemde usta-cirak bulusmalari ve saha gezileri, konfe-
ranslar ve staj destegi.

Program uygulama surecinden kisaca bahsetmek istiyorum.

Bu programi kendi bdlgesinde uy-
: gulamak isteyen ajans, Universite-
& lerle gortusmeler gergeklestiriyor,
 (ET EpiLEN) Universitelerden eger bu isbirligine
cosTerMedERl, olumlu yanit alirsa bir protokol im-
zaliyorlar ve bu protokol cerceve-
sinde Universiteler cagriya ¢ikiyor,
yani o6grencilere duyuruyor, bdyle
bir egitim programi gerceklestiri-
lecek diye. Ve baslik topluyor. Bu
basliklari da yine sibervatan.org
internet  sitemizden topluyoruz.
Gelen basliklar kalkinma ajansinin
temsilcisi, Gniversitenin bu program
kapsaminda belirlemis oldugu for-
matta degerlendiriyor ve belirlemis
olduklari kontenjan dahilinde 6g-
rencileri seciyor ve egitime dair 6g-
rencilere geri bildirimde bulunuyor,
yine ogrencilerin detayli bilgileri
de sisteme ylikleniyor. Daha sonra
egitimler gerceklesiyor. Gergeklestirilen egitimlerden sonra biraz daha ye-
tenekli 6grencileri stajyer aday havuzuna alacagiz. Daha hentiz kimseyi
staja gondermedik. Clinkli henliz daha Gclincl egitimdeyiz, ¢ tane daha
egitimimiz var, daha yolun yarisindayiz.

Birazdan bahsedecegim, 2022 Temmuz ayinda Antalya’da Kalkinma Ajans-
lari Siber Vatan Bootcamp gergeklestirdik. Burada 7 farkli Gniversiteden
ogrenci vardi, yaklasik 90 6grenciyle 10 glin boyunca Antalya'da teknik
egitim gerceklestirdik. Burada hicbir hizmet alimi gerceklestirmedik; dog-
rudan bizim dnceki programlardan mezun olan, halihazirda cesitli kamu
kurumlarinda ve 6zel sektorde calisan 6grencilerimiz kendileri teknik egi-
tim verdiler yeni 6grencilerimize. Boyle siki bir kamp gerceklestirmis olduk
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Antalya’da ve o egitim sonucunda az dnce bahsetmis oldugumuz takimla-
ra 6grencilerin dagilimini gerceklestirdik.

Programin son durumu bu sekilde. Halihazirda programi uygulayan KUS-
KA'yla birlikte 5 ajansa ulasmis olduk. Toplamda 280 6grenciye ulasmis
oluyoruz ve ilk egitimimizi de gegen hafta Kuzey Anadolu Kalkinma Ajansi
gergeklestirmis oldu. 13 egitim gerceklestirdi. 280 6grenciyle programa
devam ediyoruz.

Bu egitimleri gerceklestiriyoruz, dgrencilere teknik egitimler veriyoruz, ce-
sitli programlarla 6grencilerin donanimlarini arttirmaya calisiyoruz; ama
surdurulebilirlik konusunda bir soru isareti vardi bizde. Bunu gidermek igin
bir projemiz vardi. Bakanhgin kendi igerisinde farkli destek mekanizmala-
rindan yararlanmak istiyorduk. Bakanliga siber guvenlik kulucka merkezi
adinda bir proje sunmustuk. Ilk etapta kabul edilmedi bu; ama sonra, bi-
zim israrli calismalarimiz sonucunda Bakanhigimiz kabul etti. Oniimiizdeki
dénemde, muhtemelen 2023 yilinda Zonguldak Biilent Ecevit Universite-
sinde, Karabiik Universitesinde ve Bartin Universitesinde siber vatan yet-
kinlik merkezlerini kurmus olacagiz. Buradaki amacimiz su: Ogrenci ne-
reden egitim alacagini bilsin. Yani teknik egitimlerin verilecegi bir salon
olmasini planliyoruz. Sonrasinda yine siber vatanin altyapilarinda 6grenci-
lerin 7/24 istedikleri zaman calisma programi yapabilecekleri alanlari olus-
turmayi planliyoruz. Ve sadece ekosisteme bir insan kaynagi olarak dahil
edilmekten ziyade, kendi sirketini kurarak ekosistemden bir pay almak
amaciyla 6grencilere cesitli hizlandirici programlar uygulamak istiyoruz bu
merkezlerde.

Bu, Zonguldak Biilent Ecevit Universitesinin bize tahsis etmis oldugu yer.
Bu binanin alt katini, yaklasik 500 metrekarelik bir alan, bize tahsis etmis
durumda. Bunlar da iceriden gorintuleri.

En hazir alani bize Bartin Universitesi tahsis etti. Yeni kurulan, cok modern
bir kitiphanede bir alan bize tahsis etti Sayin Rektorimuz. Orada sadece
tefrisati yapip, egitime baslayabilecek durumdayiz.

Benim kalkinma ajanslari siber vatan programi kapsaminda anlatabilecek-
lerim simdilik bu kadar. Cok tesekkir ediyorum. (Alkislar)

OTURUM BASKANI- Biz tesekkir ederiz.

Evet, gercekten de kalkinma ajanslar ¢ok ciddi bir rol Gstlendiler ve cok
ciddi faaliyetler, calismalar yuratiyorlar. Umarim bu sekilde devam eder-
ler. Kadir Bey'e de bu glizel sunumu icin tesekktr ediyoruz.
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Bir sonraki konusmacimiz, yine bu siber vatan kapsaminda bir basari hi-
kayesi olan bir arkadasimiz. “Basari Hikayesi: Bartin Siber Vatan Projesi”
baslkli sunumunu yapmak tizere Dr. Ogretim Uyesi Eyiip Burak Ceyhan'i
klrstye davet ediyorum.

Buyurun Eytp Bey. (Alkislar)

Dr. Ogretim Uyesi EYUP BURAK CEYHAN (Bartin Siber Vatan Pro-
je Koordinatorii)- Sayin Baskanim, degerli katilimcilar; ben Dr. Ogretim
Uyesi Eyiip Burak Ceyhan, Bartin Universitesinde bilgisayar miihendisligi
ogretim Uyesiyim. Ayni zamanda Bartin Siber Vatan Projesinin koordina-
torlugund yurutdyorum.

Siber vatan projesiyle ilgili detayli bilgileri zaten Kadir Bey ¢ok glzel bir
sekilde anlatti, o ylizden ona ¢ok girmeyecegim. Ama bu siber vatan pro-
jesi kapsaminda neler yapiyoruz, ona deginmek istiyorum. Ben ayni za-
manda Siber Guvenlik ve Akilli Sistemler Kulibi danigmani olarak gorev
yapiyorum Bartin Universitesinde. Ikisinin birlikte olmasinin verdigi avan-
tajlar neler oluyor, bunlardan biraz bahsetmek istiyorum. Ciinki 6grenci
kulUplerinin burada diger arkadaslarini motive etme agisindan ¢ok verimli
oldugunu bizzat yasadim, gérdiim. Bu siber vatan projesinde de yine bu
arkadaglarin ciddi katkisi oldu. Bu kulipteki arkadaslarimiz, siber gliven-
likle hig ilgisi olmayan arkadaslari da bu programa dahil ederek, sonra-
sinda bu ekosisteme ¢ok glizel bir sekilde fayda sagladilar. Elde ettigimiz
basarilardan bahsedecegim zaten. Bu ikisini belirtmemin sebebi, bu ikisi
arasindaki iliski de cok buylk bir katki sagliyor. Kadir Bey'in dedigi gibi,
bircok kalkinma ajansinda yeni baslayacak bu program, oralara da faydasi
olur diye dusliindyorum.

Bunlardan bahsetmeyecegim, ¢linku siber vatan programiyla ilgili bilgi ve-
rildi.

Faaliyetlerin Ucretsiz oldugunu, dgrencilere Ucretsiz verildigini sdylemek
istiyorum oncelikle.

Kazanimlar neler? Belki sunu sdylemek lazim: Katihm sertifikasi her egitim-
den sonra veriliyor, bir de sene sonunda genel bir katilim sertifikasi, yani
bu projeye katilim sertifikasi veriliyor.

Biz Bartin Universitesi olarak bu projeye 2020 yilinda, tam pandemi baslar-
ken dahil olduk. Ama bu sirecte egitimleri planlamistik zaten; dolayisiyla
egitimlerin yarida kalmamasi i¢in, o pandemi sartlarinda, disar ¢ikma ya-
saklar olmasina ragmen, 6grenci arkadaslarimiza 6zel izin alarak, yurtlar-
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da 6zel odalarda birer kisi kalmalarini saglayarak, o sartlarda bu egitimlere
basladik. 2021 yilinda yeni 6grenciler kattik ekibimize. 2022 yilinda da ayni
sekilde. Bundan sonrasinda da egitim ekibimize yeni 6grencileri katmayi
planliyoruz.

Biraz sonra anlatacagim faaliyet-
ler, az Once bahsettigim Siber
Guvenlik ve Akilli Sistemler Kulu-
bimiiz ile Siber Vatan Projesinin
ortak faaliyetleri. Birbirlerini aslin-
da besliyor bunlar. Cinkd bu ku-
lGp faaliyetleri bir farkindalik olus-
turmus. Biz 2018 yilinda kurduk
bu kulibl ve 2018'den 2020 yilina
kadar bir altyapi olusturmustuk.
Sabah sunumlarini gerceklestiren
SIBER e Mustafa Senol Bey de HAVELSAN
IRV CURTRT AV VS ISR ckibi olarak katilmislardi bizim fa-
B i aliyetlerimize. Hatta Ahmet Hamdi
Bey de katilmisti. Yani bir altyapi
olusturmustuk; egitimler, konferanslar, calistaylar diizenliyorduk zaten. Bu
Siber Vatan Projesiyle birlikte bu daha Ust seviyeye tasindi.

2018 yilinda, kullbimuizin ilk kuruldugu zamanlarda Siber KulGpler Bir-
ligine Uye olduk. Bunu zaten hepimiz biliyoruzdur, Turkiye Siber Glvenlik
Kimelenmesinin de destekledigi bir birlik aslinda bu. Buraya Uye olarak
kuliblmuzi buraya kaydettirmis olduk. Bunun ¢ok biylk faydalari oldu.
CUnkU dizenlemek istedigimiz faaliyetlerde bu birlik bize egitimci sagladi.
Yani biz hi¢bir masraf yapmadan, para 6demeden bu egitimleri bitirebil-
mis olduk bu birlik sayesinde. Mesela bunlardan bir tanesi, “Siber Tehdit
Istihbaratinda Biiyiik Veri Analitiginin Onemi” konulu seminerdi. Yine on-
lar saglamisti bize bu etkinligimizi. Burada da SwordSec'ten Seyfullah Kili¢
bu egitimi verdi.

Seref hocanin benim lGzerimde emegi buyiktir, bunu séylemeden gege-
meyecedim. Ben Gazi Universitesinde yiiksek lisans ve doktora yaptim, Se-
ref hocamin danismanliginda. Butlin bu vizyonu aslinda orada kazandim.
Yani bu yaptigimiz faaliyetlerin hepsini biraz da ona borcluyuz. Onun bu
aktifligini gérdiigiimiiz zaman zaten biz de aktif olmaya gayret ediyorduk.
Bartin Universitesine gittigimiz zaman da biz aslinda onu sadece stirdir-
mus olduk, yeni bir sey yoktu aslinda.
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Yine arkadaslarimizin 2021 yilinda ISCTurkey'e katilimini sagladik. Siber
glvenlik farkindaligini aslinda burada kazanmalari igin tekrar bir tesvik
oldu onlar igin.

Yine Teknofest Hack Istanbul'a katildik; yanlis hatirlamiyorsam, 2019 veya
2020'ydi. Daha yeni yeni aslinda bu kullp faaliyetlerini gerceklestiriyorduk.
6 tane takim olusturduk; bu 6 takimdan birisi Istanbul’da besinci oldu, bi-
risi altinci, digerleri yedi, sekiz, dokuz ve altmis birinci oldular. Bu aslinda
bizim ilk yaptigimiz faaliyetlerden biri oldugu i¢gin ve besincilik, altincihk
gibi ylksek dereceler aldigimiz icin guzel bir basariydi bizim igin.

Baska bir faaliyetimiz de su: Siber vatan 6grencilerimiz, o Siber Vatan Pro-
jesi kapsaminda 6grendiklerini kulip calismalari kapsaminda kendi arka-
daslarina da aktardilar. Bu da yine kulibiin bir avantaji seklinde ortaya ¢ik-
mis oldu. Elde ettikleri bilgileri kendi kultpteki arkadaslarina da 6greterek
farkindalik saglamis oldular.

Bu da yine buyuk bir projeydi; Bartin'daki ortaokul ve lise 6grencilerine
siber guvenlik ve kodlama egitimi. Aslinda farkindalik egitimi verdik biz
burada, siber guivenlikle alakal farkindalik kazandirmak amacgli verdik bu
egitimi. 16 ortaokul ve liseden 850 6grenciye biz bunu vermis olduk. Bu,
yanhs hatirlamiyorsam 2018 yilindaydi. Burada da yine kultp 6grencileri-
miz bizzat egitim veren konumunda oldular, biz de katilim sagladik, biz de
egitim verdik ve hep birlikte, hem hocalar, hem 6grenciler olarak okula gi-
derek bu egitimleri gerceklestirdik. Bazilarini kendi Giniversitemizin labora-
tuarlarinda yaptik, bazi egitimleri bizzat kendimiz okullara giderek yaptik.
4 haftalik yogun bir siire¢ gecti, yani 4 haftada tamamladik bu egitimleri.

Bunlar da o egitimden kareler.

Siber glvenlikte kariyer ve uygulamali IP sizma testi egitimi dizenledik.
Bunu da yine Tirkiye Siber Glvenlik Kimelenmesinin destegiyle gercek-
lestirdik, egitimcimizi onlar sagladi.

Siber Guvenlik ve Bilgi Guvenligi Panelini dizenledik. Burada sunum ya-
pan hocalar bu sefer kendimiz bulduk.

Siber Gulvenlik Zirvesine katilim sagladik. Bati Karadeniz Kalkinma Ajansi
BAKKA'nin diizenledigi bir zirveydi bu. Dijital Donlisim Ofisi Baskani Dr.
Ali Taha Kog Bey'in ve Savunma Sanayi Baskan Yardimcisi Murat Seker'in
katildigi bir zirve oldu bu. Ogrencilerimiz buradan cok bilgiler elde etti. Bu
etkinligin sonunda bir yarisma dizenlendi, orada da Start-Up Weekend
diye bir etkinlik diizenlendi bu zirvenin pesinden, o etkinlikte de yine arka-
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daslarimiz Gglincullk elde ettiler.

Siber Vatan Projesi kapsaminda Certified Ethical Hacker (CEH) ve Linux
egitimleri verildi. Bu yine pandeminin baslangicinda veya belki ortalarina
dogru verdigimiz bir egitimdi.

Sonra Teknofest Hack Karadeniz
Yarismasina katildik. Daha dogrusu
soyle oldu: Teknofest Hack Karade-
niz Yarismasinin dizenlenmesinde
bizim siber vatan o6grencilerimiz-
den de destek saglandi. Dolayisiyla,
Bartin siber vatan ekibi olarak bu
Hack Karadeniz'de de katkimizin
oldugunu goérmek bizi memnun
etti.

Yine biraz dnce bahsetmistim, Siber
Vatan Projesi kapsaminda bir yaz
kampi yapildi. 10 gunlik bir etkin-
likti bu, guzel bir etkinlikti. Mustafa
Varank ve Ali Taha Ko¢ da buraya
katilim saglamiglardi, ziyaret etmis-
lerdi ve 6grencilerimizi motive et-
mislerdi.

Hacktrick Yarismasi. En 6nemli ba-
sarimizi Mayis 2022'de burada elde
ettik. Hacktrick yarismasinda birin-
cilik 6dultnd aldik. Bu yarismaya aslinda bircok Universiteden; Gazi, Ha-
cettepe, Marmara gibi bircok buylk uUniversitelerden de katihm olmus-
tu. Bizden de bu yarismaya bizim hem Siber Vatan Projesi, hem de Siber
Gulvenlik ve Akilli Sistemler Kulibimizin 6grencileri olan 4 6grencimiz
katildi. Onlardan biri de su an aramizda, Sefa arkadasimiz, kendisini de
buraya davet ettik. Arkadaslarimiz bu yarismada guzel bir basari elde et-
tiler. Bu basar égrencilerimizi cok motive etti. Clinkii Bartin Universite-
si yeni kurulmus bir Universite, “Biz bir sey yapamayiz; biz diisik puanla
girdik buraya, basaramayiz” gibi dusunuyorlardi, derslerde de hep bunu
soyliyorlardi. Ama bunun bdyle olmadigini hissettirmis olduk onlara. Yani
Sefa ve diger arkadaslari, bu fotograftaki diger arkadaslari -su an zaten
cesitli kurumlarda, firmalarda isler de yapiyorlar- bunun béyle olmadigini,
Bartin Universitesi veya benzeri yeni kurulan bir Gniversitenin de bu ligde
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yer alabilecegini aslinda gostermis oldular, kanitlamis oldular. Bu glizel bir
basariydi.

Yine az 6nce bahsettigim zirvenin sonunda yapilan etkinlikte de Bartin
Universitesi Gguinct oldu. Kendi fikirleriyle yarismis oldular bu yarismada.

Yaklasik 1 ay 6nce de STM'nin yaptigi bir yarisma vardi, CTF yarigmasi.
Burada 156 takim, 813 yarismaci katilmisti 6n elemeye. On elemeyi gecen
200 yarismaci ve 50 takimla Yildiz Teknik Universitesi Davutpasa Kampii-
siinde ylz yuze bir yarisma gerceklestirildi ve bu yarismada da... Burada
firma temsilcilerimiz de var, belki sdyle bir dnerim olabilir: Bir CTF yapildi-
ginda 6grenciler ile sektdrde uzun zamandir ¢alisan kisileri ayirmak gere-
kiyor sanki veya 6grencileri farkli kategorilerde degerlendirmek lazim. Me-
sela orada ¢ok basarili 6grenciler vard, ilk yarismaya katilan 6grencilerimiz
yine buraya katildi, ama soyle oldu: Sektérde uzun yillardir calisan, ¢ok
tecribeli, 10 yillik tecriibesi olan kisilerle ayni kategoride degerlendirilince
bu sefer on dordiincl oldular burada. Belki cok daha basarili olabilecekler-
di sey agisindan ve belki kendilerini ilerideki yarismalar icin daha iyi motive
edebileceklerdi. Yeri gelmisken bu 6nerimi de sdylemek istedim. Kullp-
lerden arkadaslarimin da buna destek verdiklerini su an gorebiliyorum.
Umarim degerlendirilir.

Dinlediginiz icin cok tesekkir ediyorum. (Alkislar)
OTURUM BASKANI- Biz tesekkir ediyoruz hocam, sag olun.

Evet arkadaslar, her basari 6éykisinin arkasinda bdyle isimsiz kahraman-
larimiz var, fikir liderleri, diistince liderleri var. Once bir kivilcimla baglayan
calismalar, sag olsun, boyle yetkin 6gretim hocalarimiz sayesinde buralara
kadar geliyor, bircok basari 6ykisl ortaya cikiyor. Emekleri icin herkese
tesekkur ediyoruz, Sefa kardesimize de basarilar diliyoruz, bu guzel basa-
nsindan dolayi tebrik ediyoruz. Bartin Universitesine de tesekkiir ediyor,
basarilarinin devamini diliyoruz.

Son konusmacimiz, yine bir basar éykisi, Gazi Universitesinden genc
arkadaslarin olusturdugu Gazi Cyber Ogrenci Toplulugu Baskani Mustafa
Oztiirk'ti davet ediyorum. (Alkislar)

Buyurun.

MUSTAFA OZTURK (Gazi Cyber Ogrenci Toplulugu Baskani)- Mer-
habalar. Ben Mustafa Oztiirk, Gazi Cyber Ogrenci Toplulugu Baskaniyim.
Ayni zamanda toplulukta 3. yihm. Aslinda topluluga baslama hikayem,
kendi yazdigim yazilimlarin siber glivenlik yoniinden zaaflarini fark edip,
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bunlari nasil daha iyi hale getirebilirim diye arastirmamla basladi. Sonra-
sinda kendi yazdigim ... ne kadar basarisiz oldugunu zamanla gérdim ve
sonrasinda Gazi Cyber ekibine girdim ve bu sekilde devam ettim.

Az dnce Burak hocamin bahsettigi her sey beni aslinda ¢ok gururlandirdi
ve sektore yeni atilmis bir insan olarak dogru yolda oldugumu bana his-
settirdi. Clinkl ben ayni zamanda Burak hocamin bahsettigi Kulipler Birli-
i Yénetim Kurulu lyesiyim, yine Gazi Universitesi Bilgisayar Miihendisligi
BSIimU 6grenci temsilciyim. Az 6nce STF'deki etkinlikten bahsedildi, top-
luluk olarak da organizasyon ekibinde yine biz vardik ve Burak hocamin
bahsettigi noktaya geldik.

Burak hocamin STF yarismalarina
iliskin yaptigi elestiriyi hakh bulu-
orum; gercekten de dgrenciler ile
sektorde calisanlarin ayrilmasi ge-
ektigini ben de dustniyorum. O
STF'in  hazirlandigi dénemde ben
STF'i yapan kurumda stajyerdim ve
dolayisiyla STF'e sorular hazirlama-
1z da gerekiyordu ve bazi arkadas-
ardan aldigim uyarilarda sorularin

SIBER gercekten guizel oldugunu 6grenmis
VATAN ve SAVUNMA
§ ULUSAL CALISTAYS

Benim buglin buraya gelme ama-

cim, siber tehdit istihbarati ve dark
web hakkinda bir derleme yapmak ve kendi yaptigim arastirmalarla 63g-
rendiklerimi sizlere aktarmak ve global 6lgekte ilkemizin nerede oldugu-
na iliskin bir bakis acisi sunmak.

Oncelikle siber tehdidin ne olduguyla baslamak istiyorum.

Siber tehdit, teorik anlamda (¢ farkli bilesenden olusur. Bunlardan birincisi
niyettir, digeri kabiliyet ve lclinclsu de firsattir. E§er bu ¢ bilesen ayni
anda bir araya gelirse bir siber tehdidimiz var demektir.

Siber tehdit, s6zlik tanimi olarak, kotu niyetli kisi veya kisilerin, kurumla-
rin, sistemlere yetkisiz erisimleri veyahut da sistemleri kismen ya da tama-
men kullanilamaz hale getirme girisimleri olarak ifade edilebilir. Fakat bi-
zim icin en 6nemli etken bu g bilesenin, niyet, kabiliyet ve firsat Gicgeninin
tamamlanmasi. Aksi takdirde tehdit surekli yarim kalacak ve ciddi olarak
kaygi duyabilecegimiz bir siber tehditle karsi karsiya olmayacagiz.
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Dark web, bu bahsettigimiz siber tehditlerin stirekli meydana geldigi, bu-
radaki aktorlerin kendi aralarinda haberlestigi veyahut da kendi paydasla-
rina haberler génderdigi karanlik bir mecra. Burada envai ¢esit sug trafikle-
ri var, uyusturucu da var, kacak da var vesaire gibi bilesenleri iceren belali
ve pis bir internet.

Peki, madem bu kadar pis bir mecra, bunu biliyoruz, bizim dark web'te,
deep web'te ne isimiz var?

Biz aslinda normal internete ¢iktigimizda, Google'den herhangi bir ara-
ma yaplp eristigimiz bir web sitesinde sadece o koskoca internetin ylzde
4'Unu gorebiliyoruz. Kalan ylzde 96'lik kisim bizim erisemedigimiz kisim-
da kaliyor. Dolayisiyla, bizler de dark web'te bu tehdit aktorlerinin neler
yaptigini, bu tehdit aktorlerinin tekniklerini, taktiklerini, prosedurlerini
kesfetmeye ve aslinda siber tehdit istihbaratin temelini atmaya calisiyo-
ruz. Clnku siber tehdit istihbarati dedigimiz sey aslinda bir siber gtivenlik
olayl; herhangi bir tehditle karsilasmadan veya saldirlya ugramadan dnce,
gelebilecek olan tum saldirilari ve tehditleri 6ncesinde tespit edip, bunla-
ra 6ncesinde 6nlem alarak, bu saldirilarin gerceklesmeden engellenmesini
saglamaktir. Siber tehdit istihbaratin temeli budur.

Siber tehdit istihbaratin cok cesitli adimlari ve basamaklari var, farkh farkli
bilesenleri de biinyesinde barindiriyor. Fakat kurumlar 6zelinde disiindu-
glmdizde, ki Siber Vatan Calistayinda kurumlardan bagimsiz tlzel kisilere
ya da bireysel bir seye deginmekten ziyade kurumlar tzerinden bu sireci
gotirmek daha mantikli.

Kendimizi kurum yerine koydugumuzda ilk soracagimiz soru: Saldiryi tah-
min edebilir miyim? Siber tehdit istihbaratin ... model diye bir kavrami
var ve bu ... model kavraminin bize bazi dnermeleri var. Bu modelin bize
verdigi dnermelerden bir tanesi su: Disarida her zaman senin acgigini kol-
layan ve sana zarar vermek isteyen hacker’lar, APT gruplari, ... gruplari var
ve bunlarin varligini asla yadsiyamazsin. Dolayisiyla, biz de sistemimize
her zaman bir saldin gelebilecegini tahmin etmemiz gerekir. Bu tahmini
yapabilmek icin en dnemli bilesenimiz, atak yuzey analizlerimiz ve atak
yuzeyinin yonetilmesi.

Diyelim ki saldirlyr tahmin edemedik. Sonraki soru: Saldiriya karsi erken
onlem alabilir miyim? Saldirinin gelecegini tahmin edemiyoruz; ancak, ola-
si bir saldinda erkenden buna reaksiyon géstermem miimkiin mi? Ikinci
sorumuz bu.

Bunu da gegtik, Gglinct soru: Saldiryr 6nleyebilir miyim? Artik sistemimize
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saldiri geldi ve saldiri altindayiz, her yer alarm veriyor, bu saldiriya karsi bir
¢6zUmumuz var mi, herhangi bir yaklasimimiz var mi, bunu irdeleriz.

Bunu da 6nleyemedik diyelim, sistemimiz zarar gordu, saldiri gerceklesti
vesaire. Dorduinci soru: Sonraki saldiri icin hazir miyim? Cuinku istatistiksel
olarak, eger bir saldin geldiyse sisteme, mutlaka bir diger saldir da gele-
cektir ve bunun i¢in bizim mutlaka dnlem almamiz gerekmektedir.

IBM'in 2022 yilinda yaptigi, ... Faaliyeti isimli bir arastirmasi var. Burada
bazi dikkat ceken istatistikler var. Bu calisma kapsaminda 550 tane fir-
ma degerlendiriliyor ve bunlarin 20 tanesi Turkiye'den. Calismada yer alan
kurumlardan yuzde 83'G daha 6nce bir siber saldirya maruz kalmislar.
Dolayisiyla, az 6dnce sordugumuz soruyu birebir dogrulayan, destekleyen
bir istatistik. ClinkU bir saldir aldiysaniz, siradaki tekrar gelecektir. Kritik
altyapi sistemleri dedigimiz, enerji tretimi, enerji dagitimi, su ve kanalizas-
yon sistemleri, hastaneler, barajlar vesaire gibi kuruluslarin ise ytzde 79'u
mevcut siber glvenlik protokollerinde sifir gliven politikasi dedigimiz poli-
tikayr uygulamiyor. Sifir gliven politikasi da, elimizden geldigince erisimleri
kisitlayip, her ne kadar guivensek de 6nce dogrulama anlayisiyla yaklastigi-
miz bir politika. Ki blylik kurum ve kuruluslarin ciddi manada gtvenligini
arttiracak unsurlardan bir tanesi. ilgin¢ sekilde, yasanan ihlallerin yizde
45'i bulut teknolojilerinden kaynaklaniyor. Ki gectigimiz sene bu oran ¢ok
daha fazlaydi. Bunun nedeni ise su: Halihazirda buraya katilanlarin ylzde
43'U bulut teknolojilerine yeni adapte olmaya baslamislar ve daha yeni
yeni bu sisteme geciyorlar. Ki bulut teknolojileri dedigimiz kavram da tlke-
miz ve dlnya acisindan ¢ok eski bir kavram olmadigi icin, ilk ¢iktiginda ve
ilk duymaya basladigimizda ... kavramiyla giindemimize girdi. Sonrasinda
yeni yeni ... title'ina donlstd. Bu title'lar bulut teknolojisinin hazir sistem-
lere entegrasyonu ve bunlarin givenligini saglama adina calisan title'lar.
Dolayisiyla, isgticiiniin de teknolojiye yeni girisinin getirdigi yuzde 45°lik
bir veri ihlali durumu s6z konusu. Buradaki ihlallerin yizde 19'u da sirket-
lerin dogrudan kendilerinden degil de birlikte calistigi, is ortakhdi yaptigi
firmalar tarafindan, onlarin guvenliginin ihlali sonucu gergeklesen ihlal-
ler. Bu da aslinda sadece kendi gliivenligimizin degil, komsumuzun da, is
ortagimizin da, arkadasimizin da guvenliginin ne kadar énemli oldugunu
gOsteriyor. Yani butln sistemleri aslinda siber vatan kapsaminda deger-
lendirebilecegimiz bir durum s6z konusu. Butiin kurum ve kuruluslarin gu-
venli oldugundan emin olmalyiz ki, yarin bir gtin is ortakligina girdigimiz
zaman biz de bu yizde 19'luk kesimin igcinde yer almayalim.

Bulut tabanl ihlal maliyetlerine baktigimiz zaman, 4.24 milyon dolar olan
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kisim, sirketlerin kendi icerisinde, yani ... ... adi verdigimiz, 6zel bulut servisi
kullanimindan kaynaklanan maliyet. 5.02 milyon dolarlik kismi, genel bulut
servisi kullanan firmalarin ortalama veri ihlali maliyeti. 3.80 milyon dolarlik
kisim ise hibrit bulut servisi kullanan firmalarin ortalama veri ihlali maliyeti.

Dikkat ceken istatistiklerden bir tanesi de su: Fidye (ransomware) saldiri-
larin hepimiz duyduk ve aslinda pandemiden bu yana ne gibi problemler
yarattigini biliyoruz. Fidye saldirilarinin tespiti ve bunlara midahale, diger
saldirilara nazaran 49 giin daha uzun
surtyor.

Supply chain adi verdigimiz tedarik
zinciri ihlallerinde ise, bu ihlallerin
algilanmasi, tespiti ve mudahale or-
talama 26 glin icerisinde gerceklesti-
riliyor. Ki daha dncesinde veri ihlaliyle
karsilasan herhangi bir kurum-kuru-
lustansaniz, bahsedilen sirenin ne
kadar blyUk ve bize zarar verebilecek
zaman dilimleri oldugunu biliyorsu-
nuzdur.

Esas bizim icin en 6nemli kisimlar-
dan bir tanesi, tlkelerin ortalama veri
ihlali maliyetleri. Buna baktigimizda,
ilk sirada Amerika Birlesik Devletleri,
sonra Uzak Dogu ulkeleri, Cin ve-
saire gibi tlkeler, Kanada, Ingiltere,
Almanya diye devam ediyor. Burada
bizi ilgilendiren esas grafik, 17 fark-
I Glke ve bolge arasinda Turkiye'nin
1.19 milyon dolar gibi bir veri ihlali maliyetiyle bu siralamanin en sonunda,
yani en az veri ihlali maliyetiyle karsilasan Ulke olmasi. Dikkatimizi ¢ceken
bir baska nokta da, Turkiye'de veri ihlali maliyetlerinin gecen seneye oran-
la ylzde 42'lik bir azalisin olmasi. Dolayisiyla, kurumlarimizin siber giiven-
lik ¢ozimlerine istihbarat yaklasimlarini entegre etmeleri sonucu global
capta da bir ilerleme kaydettigimizi gorebiliyoruz.

Bu saldinlar, cesitli vektorler kullanilarak yapilan saldinlardir. Tespit uzun
yillar boyu asla 200 giinuin altina dismuyor. 200 giin ¢ok ¢cok uzun bir za-
man dilimi. Tespit ve midahale kisminda gecen seneye oranla 11 glin gibi
bir dusls var. Eger biz bu midahale ve tespit strecini 200 gunin altina
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dusurebilirsek, ylzde 26.5 ¢cok daha az bir ihlal maliyetiyle karsilasacagiz
demektir.

Son olarak, tizerinde ¢ok fazla distindigim, ama bir tarli en genis pers-
pektifi ve cerceveyi yakalayamadigim siber vatan kavramina geleyim.

Siber vatan, tlkemizin akla gelebilecek butin dijital varliklarini vatan top-
ragi olarak gorup, bu varliklarin trettigi verilerin kendi denetimimiz disi-
na ¢itkmamasi amaciyla yerli-milli teknolojiyi destekleyen ve global siber
uzayda var olan tehditlere karsi proatif bir anlayisla savunma stratejileri
gelistiren global siber uzayin milli parcasidir.

Tesekkir ederim. (Alkislar)
OTURUM BASKANI- Mustafa arkadasimiza tesekkir ediyoruz.

Onun biraktigi yerden devam edecek olan, yine Gazi Cyber Ogrenci Top-
lulugundan égrenci arkadasimiz Burak OzI{i'y(i kiirsiiye davet ediyorum.

Buyurun.

BURAK OZLU (Gazi Cyber Ogrenci Toplulugu Baskan Yardimcisi)-
Merhabalar. Ben Burak Ozlii, Gazi Universitesi Bilgisayar Miihendisligi 6g-
rencisiyim. Ayni zamanda 06zel bir sirkette siber glvenlik gorevlisi olarak
calisyorum.

Dark web Uzerinde siklikla karsilastigimiz siber tehdit vektérlerinden bah-
sedecegim.

Dark web Uzerinde siklikla illegal Griin satislari, fidye aktiviteleri, panel sa-
tislari, erisim satislar, fiziki tehditler, DDOS aktiviteleri ve illegal marketler
gibi iceriklerle karsilasiyoruz.

Dark web'de genellikle insanlar arasinda illegal Grln satislar oluyor. Bu
illegal Grdn satislarina yonelik bazi 6rnekler ekledim slaydima.

Sol altta gorduguniz gibi, biri silah satiyor, silahin modeli belirtilmis, ka-
libresi, kapasitesi belirtilmis ve fiyati belirtilmis. Ancak, burada dikkat et-
memiz gereken asil nokta, elinde bu silahtan 50 adet bulunmasi. 50 adet
silah kimsenin eline tesadiifen gecmeyecegi igin, bu saticinin bir terdr kolu
veya bir sug 6rgutiine mensup oldugunu distnebiliriz. Bu tehditler kapsa-
minda emniyet gug¢lerimiz aktif olarak calismakta ve bu platformlar takip
etmekteler.

Burada da anahtarlik gérinumlu bir silah satisi goéridyoruz. Bu tranler Tir-
kiye'deki kritik isimlere diizenlenebilecek saldirilarda kullanilarak tlke gu-
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venligimiz icin tehdit olusturabilir.

Burada da jammer satisi goriyoruz. Jammer satislari Glkemizde yasak. Bu
uriinler ancak Turk Silahli Kuvvetleri, Milli Istihbarat Teskilati ve Emniyet
gugcleri tarafindan kullanilabiliyor. Bu Grlnleri illegal bulanlar veya emniyet
glclerinden bir sekilde calarak elde etmis olabilirler ve bunlarin satisini
yapiyorlar. Yine emniyet gugleri bu konulari da dikkatle takip ediyordur.

Dark web'te illegal Grln satiglari arasin-
da uyusturucu ve kagak sigara oldugu-
nu da gorlyoruz. Bu uyusturucular l-
kemize kagak yollarla sokularak tehdit
aktorleri tarafindan satisa cikartilmakta.
Yine bu Urlnler kagak yollarla Glkemize
getirildigi i¢in, bu Urtnlerden elde edi-
len gelirlerin nereye gittigini biz bilmi-
yoruz, muhtemelen su¢ orgutleri veya
teror orgutleri bu satislardan nemala-
niyorlar diye distntyoruz. Kagak siga-
ra gibi Urlnler de dark web’te siklikla
satilmakta.

Bunun disinda, sahte belge ve dokiiman
satislarini da dark web platformlarinda siklikla gériiyoruz. Ornegin fiziksel
kart basim servisi adiyla bir aktorin yaptigi paylasimi goriyoruz. Bu tehdit
aktort, vatandaslik kimlik kartlari, ehliyet gibi kimlik kartlarini basmasinin
yaninda, polis, asker, basin karti ve baro kartlar gibi kartlar basmakta ve
bu kartlarin kullanimi Glke glvenligimiz igin bir tehdit olusturabilir. Tehdit
aktorinun iki tirde Urln sattigini gorlyoruz. Birinci kalite olarak sattig
polikarbon kartlar ve ikinci kalite olarak sattigi PVC kartlarin fiyatlarini go-
rebiliyoruz.

Bunun disinda dark web'te panel satislariyla da siklikla karsilasiyoruz. Mo-
torlu tasitlar stru kurslanyla ilgili bir modul satisi goriyoruz. Bu erisim
muhtemelen bir motorlu tasitlar stirlict kursunda calisan birinin hesap bil-
gileri. Bu hesaplar oltalama (fishing) saldirilari veya zararl yazilimlarla elde
edilerek bir sekilde farkh platformlarda satisa cikartihyor.

Bunun disinda otel kayit hizmeti gorlyoruz. Bu otel kayit hizmetini de-
taylariyla ekranda da gorebiliyorsunuz. Bu panel muhtemelen glvenlik
glclerine ait bir panel. Fiyatlarin arasindaki farki gérebiliyorsunuz. Muh-
temelen daha az bulunan bir panel. Panellerin bulunma sikligi fiyatlarini
etkileyebiliyor.
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Bunun disinda, dark web Uzerinde erisim satislarini gériyoruz. Sag Ust
tarafta havaalanina ait erisim satisini goriyoruz. Dark web'teki bu hava-
alanina erisim kullanilarak, havaalaninda bir sok olusturulabilir, bir panik
olusturulabilir. Cinkl acil durum sistemine erisim var.

Bunun disinda, bir yakit dagitim sirketine ait bir erisim satisi gériiyoruz. Bu
erisim satiglari fidye gruplarinca satin alinarak, fidye aktiviteleri gercekles-
tirilebilir.

Bunun disinda, erisim satislarinin galisanlar tarafindan gerceklestirilebile-
cegini de goriyoruz. ... Show adi altinda diizenlenen bir etkinlik var Ame-
rika Birlesik Devletleri'nde. Bu etkinlige katilanlarin listesinin, database’inin
iceride calisan bir kisi sayesinde erisilerek satisa sunuldugunu gortyoruz.

Gegtigimiz kurban bayramindaydi sanirm. Tirkiye'de bir kurum calisani-
nin bilgileri sizdirldi. Bu olayr arastirdigimizda, aslinda fidye gruplarinin
bu kisiye birlikte calisma teklifinde bulundugunu, ama bu kisi teklifi kabul
etmedigi icin bilgilerinin sizdinldigini goriyoruz.

Bunun disinda, veri sizintilanyla karsilasiyoruz. “TEDAS hacklendi, binlerce
vatandasin bilgileri hacklendi.” Bu bashgi bir haber sitesinden aldik. KVKK
tarafindan dogrulanmisti bu veri sizintisi. Ancak, bu veri sizintisi KVKK ta-
rafindan dogrulanmadan 6nce benim kontrolimde kesfedilmisti. Gece
sanirim 24.00 civariydi, biz bu erisime dair bilgileri aktorden bir sekilde
aldik, onunla iletisime gecerek. Bu sekilde verileri dogruladik. Bunun disin-
da, aktorun yaptigi paylasimlar surekli olarak izledigimiz igin, aktdriin bu
bilgileri nasil ve hangi ydontemle ¢ektigini, nereden paylastigini gériyoruz.
fletisimin 6éniinde ISS oldugunu belirtmis. Bu arada, bu veri sikintisini dog-
ruladik, sonra da duruma mudahale edilmesi icin bildirmistik.

Ancak, bazi veri sikintilari gercek olmayabiliyor, sahte oluyor. Sahte veri
sizintilar haberleri goriyoruz. Bilinen bir tehdit aktora TikTok veri tabanini
sizdirdigini iddia etmisti. Ancak, belli bir siire sonra bunun verisinin gergek
olmadigi ortaya cikti, paylastigi verilerin baska bir veri sizintisina ait oldu-
gunu belirledik.

Bunun disinda, dark web tzerinde DDOS aktivitelerini goriyoruz. Burada
biz Rus kaynakli DDOS gruplarini inceledik. Ornegin bu gruplarin Alman
Istihbarat Servisine ait bir web sitesini kullanilamaz hale getirdigini géri-
yoruz, servis disi biraktigini goértyoruz. Bunun disinda, sag taraftaki net
grubunun dizenledigi Amerikan Hava Yollarina yonelik saldirisini gériiyo-
ruz, daha dogrusu saldiri duyurusunu goériyoruz.
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Bu DDOS aktivitelerini yapan gruplar arasindan bir grup secip inceledik.
Bu grup NATO {Ulkelerini oldukca tehdit etmekte ve aktif olarak saldirilar
dizenlemekte. Bu grubun altinda aslinda baska DDOS gruplari bulunu-
yor; Rayt, Zarya, Kajuk, Jeki, Rajiva, Renua gibi. Bunun disinda, Sparta gibi
gruplar da eklendi bunun altina. Legia grubu bir emir veriyor ve bu emir
gruplar arasinda paylasiliyor. Ornegin Jeki Polonya'ya saldirirken, Zarya
Almanya'ya saldirabiliyor gibi.

Bu DDOS aktivitelerine 6rnek olarak bir
icerigi gostereyim. Bu DDOS grubu ge-
“Lﬁij@‘igi;“ nellikle Rusya dis politikasina yonelik faa-
xaz P Sl |iyetler goOstermekte. Litvanya, Rusya’nin
bir bolgesi olan Kaliningrad'a tren gegisini
durdurduktan sonra bu DDOS grubunun
Litvanya'nin altyapilarina DDOS saldirilari
dizenledigini goruyoruz. Bu sektorler ara-
sinda lojistik sektorleri, ISP'ler, havaalanlari,
enerji sirketleri gibi seyler bulunmakta.

Fidye aktivitelerine baktigimizda, karsilasti-
gimiz en aktif grup Floty su anda. Bu gru-
bun kendine ait ... bulunmakta. Hatta ilk
ariinu birkag ay 6nce 6demislerdi. Bunun
disinda, bu grup kendine ... 1000 dolar tc-
ret 6dlyordu. Su an bu devam ediyor mu
bilmiyorum.

Bu grubun isleyis faaliyetleri soyle: Tirkiye'ye yonelik bir saldiri diizenle-
migler. ... Proje Hizmetleri sirketine. Bu sirketin bu saldirlyi durdurabilmek
icin yapabilecegi U¢ secenek var. Surelerini uzatabilirler. Bu aktorler fidyeyi
bulastirdiktan sonra bir sayac calismaya basliyor. Bu saya¢ tamamlandi-
ginda butun veriler herkese acik olarak paylasiliyor. Bu slreyi 24 saat uzat-
mak i¢in 10 bin dolar, bittn verileri satin alip paylasilmasini engellemek
icin 335 bin dolar vermeniz gerekiyor. Grubun yaptiklari isleri sol tarafta
gorebiliyorsunuz. Buyuk bir grup.

Fidye gruplari sadece siber anlamda tehdit olusturmuyorlar, bunun disinda
isler de yapiyorlar. Mesela, Mobil ... adli grubun yaptigr duyuruyu goruyo-
ruz. Bu grup katiller kiralayarak, fidye bulastirdiklar sirketleri tehdit etme-
ye baslyorlar, kendilerine gerekli fidyeyi 6demeyen kisileri 6ldirecekleri
gibi uyarilarda bulunmuslardi. Daha sonra pek bir sey ¢cikmadi saniyorum.
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Bunun disinda, dark web'te illegal marketleri siklikla goériyoruz. Gegtigimiz
glnlerde burada Tirkiye'ye ait bir savunma sanayi sirketine ait verileri tes-
pit etmistik, bunu USOM'a bildirerek 6nlem almasini sagladik.

Bunun disinda, dark web Uzerinde kredi karti satiglari sitelerini gériyo-
ruz. Bu satis platformunda kullanicilara ait yaklasik 7 bin tane kredi karti
satisi oldugunu tespit ettik. Bazi kisilerin adi agik olarak belirtiliyor, kredi
karti bilgileri olan kisilerin. Bu kisilerden biriyle anlasabiliyorlar, bu kisinin
oldugunu gordim. Yaklasik 28 bin adet topal 6grencisi ve 781 yorumu
oldugunu buldum. Ayrica bu kisinin Twitter hesabini da tespit etmisler. Bu
bilgileri tabii ki blurlamak zorunda kaldim.

Sunumum bu kadardi. Dinlediginiz icin tesekkir ederim. (Alkislar)
OTURUM BASKANI- Tesekkir ediyoruz arkadaglarimiza.

Sayin katihmcilar; oturumumuzun sonuna geldik. Ben plaketleri verdikten
sonra, hem kapanis konusmasini yapmak, hem de varsa sorular almak
Uzere sozl Seref hocama birakacagim. Her sey icin hem katimcilara, hem
sizlere, hem emegi gegen herkese tesekkir ediyorum. Oturumumuzu bu-
rada kapatiyorum ve panelistlerimize tesekkir belgelerini takdim etmek
istiyorum. (Alkislar)

at,

Ankara
Ticaret Odast




KAPANIS VE DEGERLENDIRMELER l

Prof. Dr. SEREF SAGIROGLU- Degerli katilimcilar; calistayimizda ilk saat-
ten beri siber vatan konusunu farkli yonlerden ele aldik. Endustriyel agidan
ele aldik, Universiteler acisindan ele aldik, kurum-kuruluslarimiz agisindan
ele aldik; en son genclerimizi de dinledik, dark web agisindan ele aldik.
Bunun elektronik ortamlarda tutulan kayitlar agisindan dnemine degindik.
Pek ¢ok acisi var. En 6nemlisi, ontolojik bakis agisini ele aldik. Bunlarin
degerlendirilmesi gerekiyor. Belki sizlerin burada onerileri varsa onlari da
almak isteriz.

Ben ilk s6zu Baris Albayimiza vermek istiyorum, bu alana katkisi ytksek.

Buyurun Albayim, siber vatanla ilgili goruslerinizi alahm, ondan sonra di-
ger katilimcilara da s6z verecegim.

Buyurun litfen.
Alb. BARIS ...- Cok tesekkir ederim.

Bircogunuz belki biliyordur, ama bir karikatlrle baslamak isterim. Bir tane
fil ve yedi tane gorme 6zurlu kisi, siyah gozlikleriyle, ellerinde bastonla-
riyla beraber o fili bir tarafindan tutmaya calisiyorlar ve anlayabildikleri
kadariyla dokunduklari seyin ne olduguna iliskin kendi kafalarinda bir obje
olusturmaya calisiyorlar. Bu tlr yeni olusan kavramlarda bu tiir davranislari
gorebiliyoruz. Bunlar saglikli ve olagan seylerdir.

Biz de siber vatani tanimlarken, endistrinin kendine ait bir tanimi olabili-
yor, akademinin kendine ait bir tanimi olabiliyor, kamunun kendine ait bir
tanimi olabiliyor, 6zel sektoriin kendine ait bir tanimi olabiliyor; herkesin
siber vatanla ilgili bir gorusu, bir fikri olabiliyor. Bu gayet normal, gayet
saglikli. Oniinde sonunda bunlar bir noktada bulusacaklardir, yani birlese-
ceklerdir. Benim de kendime gore bir siber vatan tanimim var.

Siber vatana gegmeden evvel dncelikle vatan kavramini ortaya koymamiz
gerekiyor ki, onun dnline daha sonra siberi ekleyebilelim.

Biz vatan kavramini hep anavatanimiz tzerinden tanimlamisiz. En doguda
Igdir, en batida Gokgeada, en kuzeyde Sinop, en giineyde Hatay olan ve
dolayisiyla Gzerindeki daglaryla, tepeleriyle, golleriyle, irmaklariyla bizim
olan, topraginin altindaki mineralleriyle bizim olan ve lzerinde hiikmetti-
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gimiz, Uzerinde birtakim kanunlar koydugumuz, tGzerinde egemenlik hak-
larimizi ilan ettigimiz bir cografyayi tanimlariz ve onun Gzerine her koydu-
gumuz bayragin oldugu yere de vatanin bir parcasi deriz ve onu korumak
icin de elimizden geleni yapariz. Iste bunun icin Tirk Silahli Kuvvetleri,
Icisleri Bakanhgi, cesitli kamu kurumlari elinden geleni yaparlar. Bunu ayni
zamanda biz denize de tasiyoruz. Karanin uzantisi olan karasulari da ayni
konsept icinde degerlendirilir diyoruz, oraya giren ¢ikan tim gemiler bize
haber vermek zorundadir diyoruz, oraya birtakim kurallar koyuyoruz; onun
altindaki balik bizimdir diyoruz, oraya girecek gemilere giimrikle ilgili,
saglikla ilgili birtakim kurallar koyabiliyoruz. Onu da uzatiyoruz, diyoruz
ki minhasir ekonomik bdlge, altindan ¢ikan gaz benim diyoruz, altindaki
dogal kaynaklar benim diyoruz. Tabii, ucaklarin icat edilmesiyle beraber
havayi da biz bunun icine aldik ve dedik ki bilmem kag irtifaa kadar burasi
benimdir, iceriye giren tim ucaklar bana haber vermek zorundadir. Bunun
gibi birtakim hikiimleri bu vatan kavrami igerisine oturtuyoruz.

Vatan kavrami kendi icerisinde bir iyelik iceriyor, bir sahiplik iceriyor, bir
hikmetme iceriyor, egemenlik haklarini onun Gzerine tanimlamay: igeri-
yor.

Simdi yavas yavas artik siberi de biz cografya olarak tanimliyoruz. Diyoruz
ki, siberin tizerinde de bir slri varlik var. Bu siber cografya Gizerindeki var-
liklara yonelik de bir vatan kavrami tanimlama noktasina geldik.

Dolayisiyla, siber cografya ne, onu da tanimlamamiz gerekiyor.

Biz siber cografyayi li¢ katmanla tanimliyoruz. Fiziksel katmanda, hepinizin
cok iyi anlayabildigi, elimizle dokunabildigimiz somut varliklar var. Bilgisa-
yarlar, sunucular, cep telefonlari, nesnelerin interneti, akliniza gelebilecek
ne kadar dokunabildigimiz cihaz varsa, bunlara biz siber vatanin veya siber
cografyanin fiziksel katmandaki varliklari diyoruz. Bunun Uzerinde bir de
dijital katman var. Burasi da soyut katman. Aglar, kullanici adlar gibi var-
liklar. Hi¢ kimsenin alip cebine koyamadigi, ama varligindan hicbir sekilde
de siphe duymadigimiz varliklar oluyor bunlar da. En Ust katmanda da
algi katmani var. 2016, 2018 ve 2020°deki Amerika Birlesik Devletleri’'ndeki
secimlerde algi katmanindaki siber varliklara karsi bir saldiri yapildigina
iliskin birtakim istihbarat raporlarini hepimiz okuduk. O da muhakememiz
icerisindeki siber varlklar iceriyor; duslince yontemlerimiz, disunce kas-
larimizin siber cografyada olan yansimalari. Kisaca, biz bu siber cografyayi
fiziksel, dijital ve algi katmaninda tanimlayabiliyoruz.

Iste bu global siber cografya icerisinde -biraz dnce Mustafa'nin yaptig
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tanimla biraz 6rtlslyoruz burada; agzina saglik- bizim Uzerinde hak ilan
ettigimiz, bizim Uzerinde egemenlik haklarimizi ilan ettigimiz ve bizim
hikmetmek Uzere sectigimiz cografyaya, fiziksel, dijital ve algi katmanlari
beraber siber vatan diyoruz.

Burada cografyasizlik cok 6nemli bir sey. Clinki fiziksel katmandakiler bi-
zim alisik oldugumuz cografi tanimlarin icerisine sigiyor. Burada diyoruz,
enlem boylam olarak burada. Ama dijital katman ve algi katmanina geg-
tikten sonra artik orada bir enlem boylam yok. Orasi cografyasiz bir alan.
Dolayisiyla, alisik oldugumuz kaslarimizla buna yénelik birtakim kurallar
koymak pek mimkin olmuyor, birazcik degistirmemiz gerekiyor oradaki
yaklasimimizi. Ki su an zaten diinyadaki uluslararasi hukukun siber alana
yansitilmasina yonelik cabalar ve tereddutler zaten burada kilitleniyor. Bu-
rasi da gelisecektir 5nimuzdeki dénemde diye degerlendiriyoruz.

Iste bu baglamda siber vatani (ic katmanda da goriip, cografyasiz oldugu-
nu ¢ok iyi bir sekilde anlamamiz, idrak etmemiz gerekiyor. Bu 6rnegi her
yerde vermeye calisiyorum. Turkiye Cumhuriyeti vatandaslarina ait kredi
karti bilgileri veya birtakim bilgiler bir bulut hizmet saglayicisi tarafindan
Amsterdam’da, Kuzey Amerika'da veya Glney Amerika'da olabilir. Ama
fiziksel olarak baska bir cografyada olmasi, oraya yapilan saldirinin bizimle
alakasiz oldugu anlamina gelmemektedir. Oraya yapilan saldirinin, bizim
dijital katmanimizdaki siber vatanimiza yapilan bir saldiri olmasindan mu-
tevellit, siber vatana karsi yapilmis bir saldiri olarak degerlendirilmesi ge-
rektigini disunuyoruz. Dolayisiyla, siber vatanimiza karsi yapilan saldirilara
karsi bizim de cevap verme hakkimizi her zaman elimizde bulundurdugu-
muzu herkese soyleyebiliyoruz.

Bu bakis acisiyla siber vatani tanimlamamiz ve éniimuzdeki donemde bu
bakis agisiyla mevzuatimizi, bu bakis agisiyla kurumlarimizi, bu bakis agi-
siyla personel kaynagimizi gelistirmeye yonelik kapasite gelistirme faali-
yetlerimizi oturtmamiz ¢cok daha faydali olacaktir.

GCok geg oldu, sizi de evlerinizden alikoymayayim, bu kadar kisa bir seyle
tamamlamis olayim. (Alkislar)

Prof. Dr. SEREF SAGIROGLU- Tesekkiir ederiz.

Evet, bunun disinda, ben katki vermek istiyorum diyen kimse var mi?
Buyurun Huseyin hocam.

Dr. HUSEYIN BAYAZIT- Albayim, siber vatana iliskin syledikleriniz cok
dogru, tim o katmanlar i¢ ice geciyor. Fakat biraz 6nce konusan genc ar-
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kadasimizin yaptigi tanimda énemli bir nokta var. Siber vatana iligskin bir
tanim yapti genc¢ arkadasimiz ve tanimin icerisinde de ¢ok énemli bir sey
soyledi. Amag, hedef. Tanimimiz benzesiyor ve ortlstyor. Ortak akil, ortak
duygu, bu cok ¢ok 6nemli. Sunu anlatmaya ¢alisiyorum: Ontolojik bakis.
Muharebe sahasi ontolojik bakiyor. Cok énemli bu tanimlar. Fakat bu ta-
nimin igerisinde ¢ok énemli bir nokta var; amag hedefi de getiriyor. Sunu
soylemek istiyorum: Burada tanimin boyutlarini verip, amag ve hedeflerini
ve egemenlik haklarimiz vesaireyi koyup ve bunun Uzerine de daha sonra
mufredati koyariz. Tabii, bunun yanina vizyon ve misyonu da koyabiliriz.
Ondan sonra da optimizasyon sureciyle ilgili kurumsal yapi vesairesi ge-
liyor.

Prof. Dr. SEREF SAGIROGLU- Tesekkiir ederiz.
Evet, baska s6z almak isteyen var mi?
Buyurun.

SALONDAN- Hocam, 6ncelikle cok tesekkur ederim. Bu calistay sayesinde
kafamizdaki bazi kavramlar yerli yerine oturdu, savunma acisindan baktik.
Sadece kayitlara gegsin diye bir sey sdylemek istiyorum.

Siber vatani tanimladik. Isin icerisine savunmayla beraber bir de uluslara-
rasi iliskilerin siber boyutu giriyor. Bu siber ortamdaki krizler devletlerarasi
krizlere donusecek. Dolayisiyla, uluslararasi arenada bu siber krizleri ¢oze-
bilecek bir siber diplomasinin de artik tilkemizde oturmasi gerekiyor. Ileriki
calismalarda bunu da giindemimize alirsak iyi olur. Ulkemiz acisindan bir
siber diplomasi ¢alismasi da olmazsa olmaz gibi duruyor.

Prof. Dr. SEREF SAGIROGLU- Tesekkiirler.
Genclerimizden s6z almak isteyen var mi?

Siber vatan, siber savunma deyince belki daha ¢ok askeri terimlerle tanim-
landi; ama siber vatan, sivillerin de, vatandaslarin da korundugu ortamlar
veya onlarin da o ortama katki vermesi gereken ortamlar. Clinka sizin siber
topraklariniz veya dijital verileriniz diinyanin neresinde varsa, tanima gore,
korumak zorundasiniz. Dolayisiyla, diinyanin her yeri sizin siniriniz, her yeri
o kisit igerisinde korumak durumundasiniz. Nerede vatandaslariniz, nere-
de dijital varliklariniz varsa, onlari korumak zorundasiniz.

Tabii ki ¢cok haklisiniz, diinyanin her yeri topraginiz haline geliyor. O za-
man, uluslararasi diplomasiyi de gelistirmek gerekiyor. Bu terim ve termi-
nolojilerin i¢ini onun i¢in dogru doldurmamiz gerekiyor; dogru anlamak ve
dogru doldurmak gerekiyor. Bugtine kadar diisiindigiimuz siber glvenlik
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bakis acisini artik degistirmemiz gerekiyor. Buglinki toplantinin, bu ca-
hstayin sonug ciktisi belki bu. Artik yeni bir paradigmayla olaya bakip, bu
degisime-donisime, yeni bakis agisina hepimizin hazir olmasi gerekiyor.
ClUnkd bunu kabul ederek baslamamiz gerekiyor. Diinya degisiyor, dogru;
ama bu degisimde tanimlarimiz da degisiyor, bakis acilarimiz da degisi-
yor, savunma stratejilerimiz de degisiyor ve degismek zorunda. Artik siber
ortamda veya dijital ortamlarda biz de bu savunmanin bir pargasiyiz. Biz
derken, hepimiz. Kurumlar da, vatandas da, orada verisi olan, bilgisi olan
herkes o butlnun bir pargasi.

Tanim olarak da baktigimizda, benim en ¢ok sevdigim tanim ontolojik ba-
kis agisi. Sabah ¢ok glizel ifade etti Hiiseyin hocam, o tanimin tzerine daha
cok odaklanmamiz gerekiyor. Cuinkd bu...

Dr. HUSEYIN BAYAZIT- Hocam, sizin o makaleniz, o cok cok énemli, o 24
sayfalik makaleniz.

Prof. Dr. SEREF SAGIROGLU- O bir giristi. O birinci kisim. Tkinci kismi
firsat bulup yazamadim. Meslek Odamizda ¢ok yogun guinlerimiz var, Oda
faaliyetlerimiz var, Odamiza yeni bir uluslararasi bakis agisi getirmeye cali-
slyoruz, yeni projelerimiz var, s6z verdigimiz isler var, bunlari yapmak zo-
rundayiz. Odamizin faaliyetlerinden birisi de bu; yeni bakis acilarini Odaya
kazandirmak. Artik sadece bir konuda SMM'lik degil, yiksek gerilim islet-
me sorumlulugu gibi, topraklama gibi alanlarda degil, baska alanlarda da
sorumlulugumuz var. Bunlarin en basinda da siber guvenligin geldigini
ifade edeyim. Yani bu sorumlulugumuzu, tabii ki bu halkayi genisleterek,
hep beraber yeni hedeflere, yeni felsefelere, yeni bakis agilarina dogru go-
tirmemiz, bu paradigma degisikligini hayatimiza uygulamamiz gerekiyor.
Bugulinki galistayin sonucunda goérdigimuz durum bu.

Ben, bir defa, kisisel olarak, Calistay Baskani olarak buyuk keyif aldim. Cok
farkli bakis acilarini tek bir ortamda bir arada gordim. Sizlerin de keyif
aldiginizi diistiniyorum. Bunlarin kayitlari yayinlanacak, tabii ki kisilerden
izin almak kaydiyla; orada sakin kafayla tekrar dinleyip, bunlari degerlen-
dirip, sonug bildirgemizde yayinlayacagiz.

Katilan, katki veren herkese cok tesekkiir ediyorum. Bu saate kadar bura-
daydiniz. Baskanimiz da bekliyor, sponsorlarimiza da disarida bir tesekkir
belgesi verecegiz, Baskanimizla beraber. Son olarak hepinizi buraya davet
edeyim, bir kapanis fotografi cektirelim, sonra da disarida sponsorlarimiza
bir tesekkir edelim.
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