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Abstract

The migration of Multi Protocol Label Switching based
solutions is on the rise in the market today. MPLS provides
enhanced scalability and high availability. But concerns still
exist about the security features of MPLS. By nature MPLS
does not provide encryption and can not protect the data
confidentiality. Some approaches are suggested to increase
the security of MPLS. This paper analyzes some of these
approaches: MPLS-VPN and MPLS-VPN-IPSec. Security
threats are compared and security properties which these
approaches meet are analyzed. It also discusses strategies that
can be implemented to provide an optimum security for
networks.
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1. Giris

Bilgisayar aglar iizerinden her gegen yil daha fazla bilgi
gegiyor. Ozel sirketler, kamu kuruluslari biz bireysel
kullanicilar bu bilgi aglarina daha fazla bagimli hale
geliyoruz. Bu aglarda dolagan bilgiler sadece nicelik olarak
artmiyor. Verimlilik artigi saglayan kompleks yazilimlarin
gelistirilmesi, stratejik oneme sahip sistemlerin bu bilgi
aglarina baglanmasina ve aglar iizerinde kritik bilgilerin
dolagmasina neden oluyor. Bilgisayar aglarinda stratejik
oneme sahip bilgilerin daha fazla dolagsmasi bu aglara
yapilacak saldirilar1 daha cazip hale getiriyor. Makalemizde
bilgisayar aglarinda giivenlik konusunu her gecen giin
kullanim artan MPLS teknolojisi perspektifinden inceliyoruz.
MPLS’in VPN (Virtual Private Network) ile etkili kullanimi,
sagladigi hizmet kalitesi (QoS), trafik mithendisligi (TE) ve
yiiksek erisilebilirlik ile dlgeklenebilir ve esnek olmasi gibi
nedenlerden dolayr kullanimi hizla artmaktadir [1]. Giivenlik,
MPLS’in temel gelistirme nedeni degildir [2]. Artan MPLS
kullanimiyla birlikte giivenligin daha fazla talep edilmesi,
MPLS’in giivenligin artirilmasi i¢in aragtirmacilar ve servis
saglayicilar tarafindan yeni yaklasimlar ortaya konmasina
neden olmaktadir [3]. MPLS mimarisinde giivenligin
artirllmasi i¢in ortaya atilan yaklasimlardan birisi VPN ile
birlikte kullanilma durumudur [4, 5]. ATM (Asynchronous
Transfer Mode) veya Frame Relay tzerinde kullanilan
VPN’in MPLS ile kullanilmasi durumunda da aym giivenlik
ozelliklerini gosterebilecegi sdylenmektedir [6]. Ancak yeni
caligmalarda bu durumda da giivenlik  zafiyetleri
bulunabilecegi iddia edilmistir [7]. MPLS sinyal giivenligi ve
RSVP-TE sinyal giivenligi analizleri ile MPLS aglarda kontrol
mekanizmasiin  giivenliginin - saglanmasi  i¢in  bazi
yaklagimlar ortaya konmustur [8, 9]. Ayrica ¢oklu rota
kullanimu ile giivenligin arttirilmasi igin yeni yontemler ileri
strtilmistar [10].

Makalemizde MPLS’in su anda yaygin olarak kullanilan VPN
ile beraber kullanilma durumu ele alinacak ve giivenlik analizi
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yapilacaktir. Ardindan bu mimariye IPSec (Internet Protocol
Security)  eklenmesi  durumundaki  giivenlik  analizi
uygulanacaktir. Alt katmanlar da dahil olast glvenlik
sorunlart anlatilarak yiiksek giivenlikli bir MPLS aginin
olusturulmast hedeflenmektedir. Makalenin ilk kisminda
giivenlik ve giivenlik ozellikleri bilgisayar aglar1 kapsaminda
incelenerek hangi giivenlik ozelligine ne zaman ihtiyag
duyulacag: tizerinde durulacaktir. Sonraki kisimda MPLS
hakkinda bilgi verilerek VPN ve IPSec ile beraber kullanilma
durumlart ve bu alternatiflerin giivenlik riskleri izerinde
durulacaktir. Son kisimda ise ileride yapilabilecek caligmalar
hakkinda bazi fikirler sunulmustur.

2. Giivenlik ve Giivenlik Ozellikleri

Sirketlerin verimliligi artirmak icin bilgisayar sistemlerini
kurumsal kaynak planlama sistemleriyle digariya agmasi,
savunma sistemlerinin ve enerji nakil hatlarmin bilgisayarli
destek sistemlerine baglanmasi, internetin yayginlasmasi ve
kigisel bilgilerin kolay erigilir hale gelmesi gibi nedenler
bilgisayar sistemlerine ve bilgisayar aglarina olan giivenlik

kaygilarini artirmaktadir. Giivenlik kaygilarinin
giderilebilmesi  i¢in  giivenlik  beklentilerinin  dogru
belirlenerek buna uygun ¢oziimlerin sunulmast

gerekmektedir. Farkli islevlere sahip sistemler farkli giivenlik
beklentilerine sahip olabilir. Giivenlik beklentileri genellikle
bu ii¢ glivenlik 6zelligiyle ifade edilir [11].

a.  Mahremiyet  (Confidentiality): Hangi bilgiye
kimlerin erisebilecegini ifade etmek i¢in kullanilir.
Mahremiyet 6zelliginin saglanmadigi bir agda iki
bilgisayar arasindaki veri aligverisi sirasinda tiglincii
bir bilgisayar bu verilere ulasarak bu verileri
anlamli bir bilgiye déniistiirebilir. Iletilen bilginin
igeriginin korunmasinin disinda bilginin kimler
arasinda, ne zaman ve hangi yogunlukta iletildigi de
mahremiyet 6zelligiyle korunmasi gerekir. Bunlarin
korunmamas1 diger giivenlik 0zelliklerine zarar
verebilecegi gibi dogrudan veya dolayli olarak da
mahremiyet 6zelligine zarar verebilir. Yasadis1 bir
internet  sitesinin  sunucusuyla diizenli  veri
aligverisinde  bulunan bir bilgisayarin  tespit
edilmesi, bir aga bagl sunucularin veri aligveris
yogunluklarina bakilarak ana sunucunun tespiti,
vergi borglularinin islemlerinin  yonetildigi bir
sunucuyla hangi bilgisayarlarin iletisim kurdugunun
takibinin yapilabilmesi mahremiyet ozelliginin
saglanmadig1 aglarda miimkiindiir.

b. Biitiinliik (Integrity): Hangi degisikliklere izin
verilebilecegini  belirtmek icin  kullamilir. Tki
bilgisayar arasinda devam eden veri iletimi sirasinda
tiglincili bir bilgisayarin bu verileri topladigin1 ama
mahremiyet Ozelligi saglandifi i¢in anlamli bir
bilgiye doniistiiremedigini diisiiniin. Bu bilgisayarin



her ne kadar verileri anlamlandiramasa da
iceriklerini degistirerek iletisime miidahale etmesi
ve bahsi gegen 2 bilgisayar aldiklar1 verilerin
iceriklerine miidahale edildigini anlayamamasi agin
biitiinliik o6zelligini garanti edemedigi gosterir.
Uygun girdiler i¢in uygun c¢iktilarin olusturulmasi
da biitiinlik 6zelligi ile korunur. Bir yénlendirici
(router) ara yiiziine isleyebileceginden fazla veri
gelmesi ve sadece bir kisim verinin islenebilerek,
islenemeyen verilerin yonlendirici tarafindan g6z
ardi edilmesi o sistem ig¢in biitiinliik 6zelliginin
saglanmadig1 anlamina gelir.

c.  Uygunluk (Availability): Bilgi giris c¢ikisinin ne
zaman Yyapilabilecegini belirtmek igin kullanilir.
Uygunluk 6zelligini iyi seylerin galisma zamaninda
olmasi  seklinde ifade edebiliriz. Iletisimin
kesilmeden  devam  edebilmesi veya  bir
vonlendiriciye gelen paketlerin adil bir sekilde
hedeflerine yonlendirilmeleri uygunluk 6zelliginin
saglandigini gosterir. Tki bilgisayar arasinda devam
eden iletisimin hizmetin engellenmesi (DoS)
saldirisiyla kesilmesi ag igin uygunluk ozelliginin
garanti edilemedigini gosterir.

Kisaca 6zetleyecek olursak iki bilgisayar arasinda devam eden
iletisim i¢in uygunluk oOzelliginin garanti altina alinmasi
sistem ¢alisiyor, A Dbilgisayarindan gonderilen bilgi B
bilgisayarina ulastr anlamia gelir. Buna Biitiinliik 6zelliginin
de eklenmesi sistem diizgiin ¢alisiyor, A bilgisayarindan
gonderilen bilgi igerigi degistirilmeden B bilgisayarina ulasti
anlamina gelir. Mahremiyet 6zelliginin de eklenmesi sistem
diizgiin ve giivenli bir sekilde ¢alisiyor A bilgisayarindan
gonderilen bilgi sadece B bilgisayarin anlayabilecegi sekilde
ve bozulmadan B bilgisayarinda ulast1 anlamina gelir.

Bu giivenlik 6zelliklerinin kullanilan sistem i¢in belirlenmesi
giivenligin saglanmasi agisindan 6nemlidir. Mesela tamamen
giivenilir sistemlerden olusan agda performans tercih edilip
mahremiyet gerekli goriilmeyebilir. Bu ylizden bir Servis
Saglayici, Kurum veya son kullanici igin sistemlerin
buytikligiiniin  islevlerinin ve kullanicilarinin  farklihigt
giivenlik  ihtiyaglarinin  da  farkli olmasina sebebiyet
vermektedir. Bir servis saglayici i¢in gerekli olan bir giivenlik
Ozelligi bir kurum i¢in gerekli olmayabilir veya Mimarileri
farkli oldugu i¢in iki kurum farkli giivenlik ozelliklerine
ihtiyag duyabilir. Her giivenlik 6zelligi her zaman gerekli
olmayabilecegi gibi bazi durumlarda giivenlik tamamen
ihtiyag diginda kalarak performans ve hiz daha Onemli
durumda olabilir. Giivenlik ihtiyaglarinin neler oldugunun
belirlenmesi giivenli bir sistem igin gereklidir.

3. Coklu Protokol Etiket Anahtarlama
(MPLS)

MPLS, coklu protokol etiket anahtarlama olarak ifade edilen,
OSI katmanindaki ikinci ve iigiincii katmanlar arasinda caligan
bir ag protokolidiir. /P (Internet Protocol), ATM ve Frame
Relay gibi ag protokolleri ile birlikte g¢alisabilmesi c¢oklu
protokol seklinde tanimlanmasint saglar. MPLS bashg: i¢inde
etiketler bulunur (bkz. Sekil 1). Bu etiketler sayesinde etiket
temelli anahtarlama yapilmasi, paketlerin iigiincii katmanda
yonlendirilmesine  gerek  kalmadan  ikinci  katmanda

anahtarlama yapilabilmesini saglar. MPLS kullanilan agda
kaynaktan hedefe verinin takip edecegi rotanin ATM, Frame
Relay veya Ethernet gibi birden fazla ikinci katman teknoloji
tizerinden gecebilmesi herhangi bir iletisim ortami iizerinden
kaplama  (overlay) ag veya ikinci katman kontrol
mekanizmalarina gerek kalmadan ugtan uca devre kurulmasini
saglar.

Geleneksel /P yonlendirmeli bir agda /P paketi ag iizerinde
iletilirken bir yonlendiriciye ugradiginda yonlendirici, paketin
IP paket bagligindaki hedef adrese bakarak hedefe
ulasabilmesi i¢in paketin bir sonraki duragini belirler. Bu
belirleme islemi i¢in bir yonlendirme algoritmasi g¢aligtirilir.
Hedefe varincaya kadar her yeni durakta aymi islemler
tekrarlanir. MPLS aglarda ise paket, MPLS agina girdiginde
paket baslhigi okunur ve ikinci ve tligiincii katman bagliklar
arasmna MPLS basligi eklenir. Bu baglik igerisinde paketin
bundan sonraki rotasini belirleyecek olan etiket bulunur. Paket
her yeni duraginda gelis portu ve etiketi gz Oniinde
bulundurularak var olan etiketi ¢ikartilip yeni etiketi
eklendikten sonra bir sonraki duragina iletilir. Yonlendirme
kararlarinin etikete bakilarak yapilmast hiz disinda paket
tabanli bir altyapiya deterministik devre anahtarlama imkéan
getirerek ag tlizerinde daha fazla kontrol saglar. Etiketler
otomatik olarak veya operator tarafindan elle atanabilir.
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Etiket Degeri |Exp [S| TTL | nimet Sifin
irti
_ 20Bit 3Bit 1Bt 8Bit - S: wgm;-‘. sénunu
e - gosterilrk
- TTL: IP Bashktan
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Sekil 1: MPLS genel etiket sekli [13].

3.1. MPLS ve Giivenlik

Giivenlik agisindan baktigimizda MPLS’in trafik mithendisligi
(TE), servis kalitesi (QoS), performans garantisi (CoS), tiinel
olusturma, VPN teknolojisi ile birlikte kullanilabilme
avantajlar1 ve felaket yOnetimi (disaster recovery) gibi
nedenlerden dolayr O6lceklenebilirlik ve yiiksek erisebilirlik
saglayarak dolayli olarak aga giivenlik saglar. Buna ragmen
giivenlik, MPLS’in en 6nemli gelistirme nedeni degildir ve
temel MPLS mimarisi giivenlik hizmeti saglamaz. Artan MPLS
kullanimu ile birlikte MPLS aglari igin giivenlik beklentilerinin
artmast aragtirmacilar ve servis saglayicilar1 giivenlik igin
cesitli alternatifler aramaya itti ve bunun sonucunda bazi
yaklasimlar ortaya atildi. Bu yaklagimlardan biri VPN ile
MPLS’in beraber kullanilma durumudur.

3.2. MPLS-VPN

MPLS, etiket-adresleme manti81 sayesinde VPN kullanimi i¢in
etkili bir yontem sunmaktadir. MPLS’in etiket yigitlama
(label stacking) mantigiyla MPLS ag lizerinde her VPN igin
farkl tiineller olusturulabilir. Trafigin bu sekilde ayrilmasi bir
VPN’e ait trafigin sadece o VPN i¢inde kalmasini saglar.
MPLS-VPN aginda ¢ekirdek aga giris noktast PE (Provider
Edge) denilen ug yonlendiricidir. Her VPN igin baglantt CE
(Customer Edge) olarak adlandirilan bir yonlendiriciyle
saglanir (bkz. Sekil 2). PE-CE eslesmesi, ¢ekirdek aga olan
tek erisim noktasi olmasi nedeniyle PE yonlendirici en yiiksek



giivenlik  ozellikleriyle ~ korunmalidir.  Sadece  PE
yonlendiricinin disaridan goriilebilmesi nedeniyle MPLS
¢ekirdek agin yapist da saklanmig olur. Bir PE yénlendiriciye
birden fazla CE ydnlendirici baglanarak bir PE iizerinden
birden fazla VPN ¢ekirdek MPLS aga baglanabilir. Fakat
tavsiye edilen durum her PE i¢in bir CE eslesmesi olmasidir.
Giivenligin arttirilmas:t i¢in PE-CE arasinda Firewall
kullanilabilecegi gibi ulasim kontrol listesi (4CL) veya paket
filtreleme ile veya eslestigi CE yénlendirici ile MD5 (Message
Digest)  kimlik dogrulama  (authentication)  yaparak
korunabilir. Bu sekilde hizmeti engelleme (DoS) ataklarina
kars1 daha giivenli hale gelir. Ayrica giivenlik sebebiyle PE
vénlendiricilerin CE yénlendiricilerden gelen ve etiket igeren
paketleri iptal etmesi gerekir. CE yénlendiriciler MPLS agin
disinda kaldigi icin etiket ekleme durumunda degildir ve
etiket igeren bir paketin gelmesi muhtemel bir saldir1 olabilir.

Ayni fiziksel agin farkli VPN’ler tarafindan paylasilmasi
adreslerin tekil ve yonlendirme tablolarmin farkli olmasini
gerektirir. Farkli  VPN’ler arasinda adres tekilliginin
saglanmast VPN-IP adresleri tarafindan saglanir. VPN-IPv4
adresleri 8 byte rota ayirict ve 4 byte IP adresi igerir. Bu
adresler ayn1 zamanda 6zel adresler de olabilir [12]. MPLS bu
sekilde her bir VPN igin farkli adres uzaylar1 olusturarak adres
tekilligi saglar. Yonlendirme tablolarinin farkli olmasini ise
her PE yénlendiricinin kendisine bagli her VPN igin farkli bir
sanal yonlendirme iletme (VRF- Virtual Routing Forwarding)
tablosu tutmasit saglar. VPN rotalarinin dagitilmasi igin MP
BGP (Multi Protocol Border Gateway Protocol) kullanilmast
Onerilmistir. Bu sekilde BGP bilgileri cekirdek aga degil
sadece diger PE yonlendiricilere dagitilir. Ve bu
vonlendiriciler tUzerinde her VPN igin VRF tablosu
olusturulur. Bdylece yonlendirme islemi her VPN igin
ayrilmis olur.

MPLS-VPN daha ¢ok servis saglayicilar tarafindan saglanir ve
VPN kullaniminda bir agin birden fazla sirket tarafindan
kullanilmasi s6z konusu oldugundan her ne kadar bir sirketin
ag tuzerindeki bilgisinin sadece o sirkete ait VPN lizerinde
dolagacagi temin edilse de MPLS-VPN sifreleme ve
mahremiyet saglamaz. MPLS’in sifreleme saglamamasi
nedeniyle MPLS-VPN’in ¢ekirdek ag icinde kullanimi
uygundur ve uzaktan baglantilar i¢in [/PSec ile birlikte
kullanim tercih edilmelidir.
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Sekil 2: MPLS-VPN mimari 6rnegi sekli [14].

3.3. MPLS-VPN-IPSec

MPLS, VPN ile kullanilsa da sifreleme hizmeti olmadig: i¢in
mahremiyet garantisi saglayamaz. Bu ylizden MPLS-VPN ile
birlikte /PSec tiinelleri kullanilmalidir. /PSec kullanimu ile ag
iizerindeki trafik sifrelendigi i¢in verinin mahremiyeti
saglanir. Veri aligverisinde bulunan iki u¢ nokta arasinda
kimlik dogrulama yapilir ve bu sayede paketin ag iizerinde
degisiklige ugramayacagi garanti edilerek veri bitiinligi
saglanmis olur. Eski veya tekrar eden paketleri tespit ederek

bunlari reddeder ve tekrar gonderim ataklarina kars1 giivenlik
saglar.

MPLS ve IPSec’in birlikte kullanilmas1 VPN’ler i¢in yiiksek
seviyede giivenlik saglar.

3.4. OSI Modeli ve Diger Olasi Giivenlik Ac¢iklar1

OSI referans modeli ag protokolleri dizayninda referans alinan
katmanli tanimlamadir. Giivenlik modeli olustururken
muhtemel saldirilart ig¢in OSI referans modelinin kullanilmasi
saldirilarin farkli katmanlar ig¢in modellenmesini dolayisiyla da
bunlar igin alinabilecek tedbirlerin daha kolay hazirlanmasini
saglayabilir. Makalemizde MPLS kullanimi ile birlikte ag
glivenligi ele alinsa da MPLS daha 6nce de belirttigimiz gibi
tek basma giivenlik saglamamaktadir ve giivenlik igin ek
teknolojiler gerekmektedir. Bu teknolojileri sadece es ve iistii
katmanlar olarak gérmeyip tiim OS/ katmanlarmin gozden
gecirilmesi olasi giivenlik sorunlarinin tespitinde bize kolaylik
saglayacaktir. Soyle ki sosyal mihendislik yontemi
kullanilarak elde edilebilecek bir sifrenin hangi network
protokoliiniin altyapida kullanilmasiyla bir alakasinin olmadig
gibi fiziksel katmana kazma kiirekle yapilabilecek en amator
bir saldirinin da uygulama katmaninda bir kerberos
yonteminin kullanilmasi fayda etmeyecektir. Bu bdliimdeki
amacimiz her katmani ayri degerlendirerek olasi giivenlik
riskleri igin o katmanda etkin giivenlik ¢Ozlimiinin
bulunmasidir.

34.1. Fiziksel Katman

Diger saldirilarin aksine genelde fiziksel katmana yapilan
saldirilarin gogu basit veya c¢ok az bilgi gerektirir. Sinyali
kesme saldirilar1 bu kapsamda degerlendirilebilir. Veri
iletisiminin ¢ogunun yerin birkag metre altindan gecen
kablolarla ~ veya  kablosuz  istasyonlarla  saglandig
diistiniildiigiinde basit yontemlerle kablolara zarar verilebilir
veya sinyal kanstiricilarla  kablosuz iletisim  kalitesi
distirilebilir veya tamamen verimsiz hale getirerek
etkisizlestirilebilir. Genis bant ag kablolarinin gegtigi noktalar
yanliglikla kazi yapilmasinin 6niine gegilmesi igin genellikle
endiistrice bilinir. Birkag sene oOnce Tirk Telekom satist
stirecinde yasanan ve daha ¢ok fiber optik kablolara 6zellikle
de Tirk Telekom personeli tarafindan kolayca yapilan
saldirilar aslinda giivenligin ne kadar kolay bir sekilde yerle
bir edilebilecegini gostermesi bakimindan ilgingtir. Ayrica
zaman zaman okyanus altindan gegen kablolarda yasanan
kopmalar uzun siireli hizmet kesintilerine yol agmakta ve
sabotaj kuskusu yaratmaktadir. Bu konunun O6neminin
anlasilmasi ve 6zellikle askeri ve kritik 6neme sahip enerji ve
bankacilik alanlari i¢in kullanilan iletisim hatlarmin gectigi
noktalarin gizli tutularak azami giivenlik 6zellikleriyle insa
edilmesi ve olaganiistii durumlar icin alternatif iletisim
hatlarinin  bulundurulmas: konusunda daha fazla c¢aligma
yapilmalidir. Ayrica okyanus altindan gegen veri iletim
kablolarmin veri iletimi esnasinda meydana getirdigi manyetik
alandan etkilenen kopek baliklarmin veri iletim kablolarina
yaptig1 saldirilar sonucunda veri iletim kablolarinda meydana
gelen hasarin 6niine gegilebilmesi i¢in veri iletim kablolarinin
tasariminda yeni yaklasimlara ihtiyag vardir. Veri iletim
kablolarinin g¢evreye daha az etki edecek sekilde iiretilmesi



hem ¢evreye hem de kendi kullanim omriine dolayisiyla da
veri taginan hattin giivenligine olumlu yonden etki edecektir.
Paket izleme fiziksel katmanda yapilabilecek bir diger saldiri
tirtidiir. Ag1 izlemede kullanilan ag monitdr araglarmin
mantigiyla paketlerin izlenmesi ve igeriginin elde edilmesi
onemli bir gilivenlik zafiyetidir. Cesitli list katman
yontemleriyle paket igerikleri sifrelense bile elde edilebilecek
bilgiler diger saldirilara yol agabilir. Paket igeriginden g¢ok
paket trafiginin yogunlugu ve istikametine gore kritik bir
sunucunun hangisi oldugu ortaya ¢ikabilir ve bu bilgi
kullanilarak hizmeti kesme (DoS) dahil olmak iizere diger
saldirt tiirlerine sebebiyet verebilir.

3.4.2. Veri Iletim Katmani

Veri iletim katmani fiziksel katmandan aldigi ham veriyi frame
haline getirir ve hedef adres olarak MAC (Media Access
Control) adreslerini kullanir. MAC adresleri bir st katman
olan network katmanmin anlayabildigi adres tiiri olan /P
adresine ARP (Address Resolution Protocol) protokolii ile
gevrilir. MAC-IP adres eslenikleri On bellekte tutulur ve
tabloda bulunmayan bir /P adresi i¢in aga ARP sorgusu
gonderilir ve gelen cevaba gore Onbellege bu MAC-IP
eslesmesi atilir. Buradaki sorun ARP protokoliiniin evresiz
(stateless) olmasindan dolay1 herhangi bir istek gelmese de
ARP cevabi olarak bir bilgisayara yanls bir MAC-IP eslenigi
gonderilebilir ve bilgisayar da bu bilgiyi 6n bellegine
kaydeder. Ayrica ag ilizerindeki anahtarlayicilara (switch)
bellegi doluncaya kadar yanliy MAC bilgisi gondererek
anahtarlayicilarin gelen tiim trafigi dogrudan aga vermesine
neden olacak sekilde bir saldirt gergeklestirilebilir.

3.4.3. Network Katmani

Ag katmaninda ag iizerinde paketlerin hareketini saglayan /P
protokolii calisir. Her agimn iletim katmaninin tiiriine bagh
olarak tastyabilecegi maksimum paket bilyikligii MTU ile
belirlenmistir. Ethernet i¢in bu 1500 bytedir. Bu biiytikligi
gecen paketler parcalara ayrilarak taginir. Bu pargalar hedef
adrese geldiginde tekrar birlestirilir. Bu parcalardan sadece ilki
protokol basligini tasir. Her bir parganin basliginda ise ofset,
uzunluk gibi bilgiler bulunur ki bu bilgiler degistirilerek
boliitleme (fragmentation) atagi yapilabilir. ICMP (Internet
Control Message Protocol) mesajlart ile kaynak adres
degistirilerek kurbanin adresi yazilir ve tiim aga echo sorgusu
yollanarak ag tizerinden yiiksek sayida cevap gelmesi saglanir.
Bu sekilde kurban isleyemeyecegi kadar mesaj alir. Ag ve
kurban bilgisayar islemez duruma getirilir. Normalde iletisim
icin kullanilmayan alanlarn zarar verme amagl veri
konulabilir. /CMP echo igine istege bagl olarak veri
konulabilir. Genellikle bunlarin kontrolii yapilmaz. MPLS
aglar icinde de /CMP mesajlart kullanilabilmektedir. [15]

3.4.4. Diger Katmanlar

Diger katmanlara yonelik hizmetin kesilmesi (DoS), isletim
sistemine yonelik ataklar, kimlik denetimini asmaya yonelik
ataklar, viriisler, solucanlar, truva atlari ve kullaniciya yonelik
ataklar sayilabilir.

4. Tartisma

Her ne kadar MPLS kullaniminin artmasiyla beraber
MPLS aglarda giivenligi saglayacak yeni yaklagimlar
gelistirilse de hala MPLS sinyal ve kontrol sisteminin
giivenligini  saglarken  Olgeklenebilirlik ve  esnekligin
korunabilmesine yonelik ¢oziimler bulunamamustir. Ayrica
MPLS aglarin ¢ekirdek kisminin VPN kullaniminda 6zellikle
iceriden yapilabilecek ataklarda VPN kullanicilarma yeterli
giivenlik saglayamadigi ortadadir. /PSec kullanimu ile yiiksek
bir giivenlik saglanabilse de bu durumda da dlgeklenebilirlik
ve esneklik azalmaktadir. Ozellikle VoIP uygulamalari igin
IPSec kullanim sifreleme basliginin ses paketlerine eklenmesi
sonucunda seslerin kars1 tarafa kesik kesik ve anlagilamaz bir
sekilde gitmesine neden olabilir.

5. Sonuclar

MPLS her ne kadar performans, esneklik, dlgeklenebilirlik,
hizmet kalitesi gibi degerler sunsa da giivenligin MPLS’in
esas gelistirme hedefi olmamasi nedeniyle yiiksek giivenlik
saglayacak yaklagimlar kullanildiginda MPLS’in
Olgeklenebilirlik, esneklik gibi ozelliklerinden uzaklasildig:
gorilmiigtir. Su anda optimum ¢ozimin MPLS-VPN
kullanimi oldugu goriilmektedir. Daha yiiksek giivenlik
saglayabilmek i¢in her PE iizerinden sadece bir VPN’in
cekirdek MPLS aga baglanmasi, her PE-CE eslesmesi igin
firewall, ulasim kontrol listeleri ve PE-CE arasinda statik IP
kullanilmalidir.  Farkli  VPN’ler arasinda trafik  akist
olmayacagi garanti edilse bile ¢ekirdek MPLS aga iceriden
yapilabilecek saldirilara  karst ¢ok yiiksek giivenlik
beklentileri varsa /PSec de mimariye eklenmelidir. Dogru
¢oziimiin bulunabilmesi i¢in ihtiyaglarin iyi analiz edilmesi
gerekmektedir. Thtiyaglar iyi analiz edildikten sonra MPLS
diger rakiplerine gore en uygun ¢6ziimii sunmaktadir.
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