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EMO Türkiye’de milyonlarca yurt-
taşın kimlik bilgilerinin sızmasının 
ardından yaşanan güvenlik zafiyeti 
nedeniyle acil olarak yeni bir gü-
venlik sistemine geçilmesini istedi. 
Ülkemizde kişisel verilerin güvenliği 
konusunda "zafiyetten" öte "ciddiyet-
sizlik" yaşandığına dikkat çeken EMO, 
yurttaşlara bankacılık sistemi başta 
olmak üzere elektronik işlemlerde 
çift güvenlik sistemleri kullanmaları 
uyarısında bulundu. 

Kimlik numarası, anne-baba adı, 
doğum tarihi ve doğum yeri, nüfusa 
kayıtlı olduğu il bilgilerinin artık kim-
lik doğrulamasında kullanılmaması 
istenilen açıklamada, "Bankacılık sis-
temi başta olmak üzere çifte güvenlik 
uygulamaları esas olmalıdır. 

Türkiye`ye İnternet`in gelişinin 
23. yılında düzenlenen 19. İnternet 
Haftası'nın, 50 milyon yurttaşın kişi-
sel bilgilerinin elektronik ortama sız-
dığı bir ortamda karşılandığına dikkat 
çekilen açıklamada, "Kişisel verilerin 
güvenliğini sağlamakla sorumlu olan-
lar önce verilerin sızdırıldığını sakla-
maya çalışmışlar, ardından sızdırılan 
bilgilerin eski olduğunu söylemişler, 
son olarak da önlem olarak sadece bu 
bilgilerin yer aldığı sitelere giriş yapıl-
mamasını önermişlerdir. Tüm bunlar 
ülkemizde kişisel verilerin güvenliği 
konusunda zafiyetten öte ciddiyetsiz-
lik yaşandığını göstermektedir" denil-
di. 

Kimlik numarasından anne-ba-
ba ismine, doğum tarihi ve doğum 

yerinden nüfusa kayıtlı olduğu il ve 
ikamet ettikleri adrese varıncaya ka-
dar kişisel bilgiler elektronik ortamda 
yayıldığının vurgulandığı açıklamada,  
bu bilgileri yayınlayan sitelere erişim 
engeli gibi uygulamalar derhal yürür-
lüğe konulması istendi. Erişim engeli 
artık açık hale gelmiş olan bilgilerin 
güvenliği için yeterli olmadığının vur-
gulandığı açıklamada, şöyle denildi: 

"Ev adresleri dışında sızan bilgiler 
kişilerin medeni halinde bir değişiklik 
olmaması durumunda kalıcı bilgiler 
olup; güvenlik doğrulama sistemleri 
aracılığıyla kullanılan verileri oluştur-
maktadır. Bu durum 50 milyon kişi için 
bankacılık sistemi başta olmak üzere 
elektronik ortamda yapılacak pek çok 
işlemde güvensiz bir ortam yaratmış-
tır. Özellikle kimlik numarası, anne-ba-
ba ismi, doğum tarihi ve doğum yeri 
gibi bilgiler, birincil derecede güvenlik 
doğrulama amacıyla sorulan sorulardır. 
Bu bilgilerin artık güvenlik doğrulama 
sistemlerinde kullanılmasından vazge-
çilmesi zorunlu hale gelmiştir."

Açıklamada elektronik uygulama-
lar ve güvenlik sistemlerinde yaratılan 
açığa karşı alınması gereken önlem 
önerileri ise şöyle özetlendi:

"-Kimlik numarası, anne-baba adı, 
doğum tarihi ve doğum yeri, nüfu-
sa kayıtlı olduğu il bilgileri güvenlik 
doğrulama sistemlerinde artık kulla-
nılmamalıdır.

-Güvenlik sistemlerinde hızlı bir 
değişim yaratılamayacağı göz önüne 
alındığında bu bilgilerin yanında ikin-

ci bir güvenlik doğrulama uygulama-
sına gidilmesi gerekmektedir.

-Yurttaşlar başta bankacılık sis-
temi olmak üzere çift güvenlik sis-
temi uygulamalarına geçmelidir. Bu 
kapsamda kimlik bilgilerinin dışında 
elektronik sistemlerde kendilerine su-
nulan kişiye özel güvenlik soruları ve 
yanıtları uygulamasını işler hale ge-
tirmeli, cep telefonlarına gelecek bir 
kullanımlık şifreler gibi çift güvenlik 
sistemlerini kullanabilirler.

-E-devlet uygulaması ve şifresinin 
yaygınlaştığı göz önüne alınarak, bu 
sistemin elektronik uygulamalarda 
esas alınması düşünülebilir. Ancak 
e-devlet uygulamasının da güvenliği 
artırılarak, sızmaların önlenmesi şart-
tır.

-Yine bankacılık sistemi başta 
olmak üzere güvenlik sistemlerinde 
yoğun olarak kullanılan diğer bir gü-
venlik kriterini annenin evlenmeden 
önceki soyadı oluşturmaktadır. Her 
ne kadar sızan veriler içinde bu bilgi 
yer almasa da annenin evlenmeden 
önceki soyadı yeterli güvenliği sağla-
mamaktadır. Bilindiği gibi günümüzde 
kadınların evlenmeden önceki soyad-
larını taşıma hakları bulunmaktadır ve 
bu veri artık açık bilgi haline gelmiştir. 
Ayrıca sanal sosyal platformlar aracı-
lığıyla yapılan paylaşımlar nedeniy-
le kişilerin annelerinin evlenmeden 
önceki soyadlarına ulaşım da kolay-
laşmıştır. Artık bu verinin, güvenlik 
standardı olarak kullanılmasından 
tamamen vazgeçilmelidir."
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