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Kisisel Verilerin Sizdinilmas: Uzerine EMO'dan ' ._’ i :
Giivenlik Uyarist

CIFTE GUVENLIK UYGULAMASINA

GECILSIN

EMO Turkiye’de milyonlarca yurt-
tasin kimlik bilgilerinin sizmasinin
ardindan yasanan guvenlik zafiyeti
nedeniyle acil olarak yeni bir gu-
venlik sistemine gecilmesini istedi.
Ulkemizde kisisel verilerin glvenligi
konusunda "zafiyetten” ote "ciddiyet-
sizlik" yasandigina dikkat ¢ceken EMO,
yurttaslara bankacilik sistemi basta
olmak Uzere elektronik islemlerde
¢ift glvenlik sistemleri kullanmalari
uyarisinda bulundu.

Kimlik numarasi, anne-baba adi,
dogum tarihi ve dogum yeri, nufusa
kayitli oldugu il bilgilerinin artik kim-
lik dogrulamasinda kullanilmamasi
istenilen agiklamada, "Bankacilik sis-
temi basta olmak uzere cifte glivenlik
uygulamalari esas olmalidir.

Tiirkiye'ye internet’in gelisinin
23. yilinda diizenlenen 19. internet
Haftasi'nin, 50 milyon yurttasin kisi-
sel bilgilerinin elektronik ortama siz-
digi bir ortamda karsilandigina dikkat
¢ekilen aciklamada, "Kisisel verilerin
guvenligini saglamakla sorumlu olan-
lar once verilerin sizdirildigini sakla-
maya calismislar, ardindan sizdirilan
bilgilerin eski oldugunu soylemisler,
son olarak da onlem olarak sadece bu
bilgilerin yer aldigi sitelere giris yapil-
mamasini onermislerdir. Tum bunlar
Ulkemizde kisisel verilerin glvenligi
konusunda zafiyetten Ote ciddiyetsiz-
lik yasandigini gostermektedir” denil-
di.

Kimlik numarasindan anne-ba-
ba ismine, dogum tarihi ve dogum

yerinden nufusa kayitli oldugu il ve
ikamet ettikleri adrese varincaya ka-
dar kisisel bilgiler elektronik ortamda
yayildiginin vurgulandigi agiklamada,
bu bilgileri yayinlayan sitelere erisim
engeli gibi uygulamalar derhal yurdr-
Llige konulmasi istendi. Erisim engeli
artik acik hale gelmis olan bilgilerin
guvenligi icin yeterli olmadiginin vur-
gulandigi agiklamada, soyle denildi:

"Ev adresleri disinda sizan bilgiler
kisilerin medeni halinde bir degisiklik
olmamasi durumunda kalici bilgiler
olup; guvenlik dogrulama sistemleri
araciligiyla kullanilan verileri olustur-
maktadir. Bu durum 50 milyon kisi igin
bankacilik sistemi basta olmak Uzere
elektronik ortamda yapilacak pek gok
islemde guvensiz bir ortam yaratmis-
tir. Ozellikle kimlik numarasi, anne-ba-
ba ismi, dogum tarihi ve dogum yeri
gibi bilgiler, birincil derecede giivenlik
dogrulama amaciyla sorulan sorulardir.
Bu bilgilerin artik giivenlik dogrulama
sistemlerinde kullanilmasindan vazge-
¢ilmesi zorunlu hale gelmistir."

Aciklamada elektronik uygulama-
lar ve guvenlik sistemlerinde yaratilan
aciga karsi alinmasi gereken onlem
onerileri ise soyle 6zetlendi:

“Kimlik numarasi, anne-baba adi,
dogum tarihi ve dogum vyeri, nufu-
sa kayitli oldugu il bilgileri guvenlik
dogrulama sistemlerinde artik kulla-
nilmamalidir.

-Guvenlik sistemlerinde hizli bir
degisim yaratilamayacagi goz oniine
alindiginda bu bilgilerin yaninda ikin-

ci bir guvenlik dogrulama uygulama-
sina gidilmesi gerekmektedir.

-Yurttaslar basta bankacilik sis-
temi olmak Uzere cift guvenlik sis-
temi uygulamalarina gecmelidir. Bu
kapsamda kimlik bilgilerinin disinda
elektronik sistemlerde kendilerine su-
nulan kisiye 6zel guvenlik sorulari ve
yanitlari uygulamasini isler hale ge-
tirmeli, cep telefonlarina gelecek bir
kullanimlik sifreler gibi ¢ift glivenlik
sistemlerini kullanabilirler.

-E-devlet uygulamasi ve sifresinin
yayginlastigi goz oniine alinarak, bu
sistemin elektronik uygulamalarda
esas alinmasi duslnilebilir. Ancak
e-devlet uygulamasinin da guvenligi
artirilarak, sizmalarin onlenmesi sart-
tir.

-Yine bankacilik sistemi basta
olmak uzere guvenlik sistemlerinde
yogun olarak kullanilan diger bir gu-
venlik kriterini annenin evlenmeden
onceki soyadi olusturmaktadir. Her
ne kadar sizan veriler icinde bu bilgi
yer almasa da annenin evlenmeden
onceki soyad yeterli guvenligi sagla-
mamaktadir. Bilindigi gibi glinimuizde
kadinlarin evlenmeden onceki soyad-
larini tagima haklari bulunmaktadir ve
bu veri artik agik bilgi haline gelmistir.
Ayrica sanal sosyal platformlar araci-
Ligiyla yapilan paylasimlar nedeniy-
le kisilerin annelerinin evlenmeden
onceki soyadlarina ulasim da kolay-
lasmistir. Artik bu verinin, guvenlik
standardi olarak kullanilmasindan
tamamen vazgecilmelidir.'
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