Fx * o

/ , T.C. ULASTIRMA VE || BiLai

| ALTYAPI BAKANLIGH ll* TEkNOLO.lLen
KURUMU

ULUSAL SIBER OLAYLARA MUDAHALE MERKEZI
(USOM)
FAALIYETLERI

ULUSAL SIBER DLAYLARA MUDAHALE MERKEZ

2
,‘// 4 V




N,
V4 T.C. ULASTIRMA VE |

» | Blal
/«; ALTYAPI BAKANLIGI
%/

) VE ILETiSIM

KURUMU

1. SIBER GUVENLIK CALISMALARI

e Bakanlar Kurulu Karari- Ekim 2012
https://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18-1.pdf
Ulusal siber glivenlik calismalarinin yurutilmesi, koordinasyonu ve yonetimi

e Bu kararla Siber Guvenlik Kurulu kuruldu
Disisleri Bakanhgi,
icisleri Bakanligl,
Milli Savunma Bakanligi,
Ulastirma ve Altyapi Bakanhgi,
Milli istihbarat Teskilat,
Genelkurmay Baskanligi Muhabere Elektronik ve Bilgi Sistemleri Baskanligi,
Bilgi Teknolojileri ve iletisim Kurumu,
Turkiye Bilimsel ve Teknolojik Arastirma Kurumu,
Mali Suglari Arastirma Kurulu

\)_/\ 2013-2014 Ulusal Siber Glvenlik Stratejisi ve Eylem Plani onaylandi.

e TR-CERT/USOM 27 Mayis 2013 tarihinde kuruldu.



https://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18-1.pdf
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1. ULUSAL SIBER GUVENLIK STRATEJILERI

Ulusal Siber Glvenlik Stratejisi ve Eylem Plani
2013-2014 (https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/actionplan2013-2014.pdf)

2016-2019 (https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusalsibereng.pdf)

2020-2023 (https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-
ve-eylem-plani-2020-2023.pdf)



https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/actionplan2013-2014.pdf
https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusalsibereng.pdf
https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023.pdf
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1. ULUSAL SiBER OLAYLARA MUDAHALE MERKEZi (USOM)

TR-CERT / USOM 27 Mayis 2013 tarihinde kurulmustur.
15 Agustos 2016'da yeni yetkiler verilmistir.
Yeni tesisinin acihisi 10 Subat 2020°’de yapilmistir.
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ULUSAL SIBER OLAYLARA MUDAHALE MERKEZi (USOM)

USOM, 2013 yilinda kurulmus olup, 2016 yilindan bu yana dogrudan BTK bunyesinde yer almaktadir.
USOM, llke kapsaminda yurtici ve yurtdisi kaynakl siber tehditleri 6nlemek amaciyla alarm, uyari ve
duyurulara iliskin faaliyetler yiuritmekte, kritik durumlarda yerinde midahale ekipleriyle olayin
kontrolinin saglanmasinda 6nemli bir rol Gstlenmektedir.
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1. SIBER GUVENLIK — 5809 Elektronik Haberlesme Kanunu / Kurumun Gérevleri

® 60/11: Kurum, kamu kurum ve kuruluslari ile gercek ve tizel kisilerin siber saldirilara karsi korunmasi ve
bu saldirilara karsi caydiricilik saglamak i¢in her tirli tedbiri alir veya aldirir.

® 60/12: Kurum, gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve kayitlann alabilir ve
degerlendirmesini yapabilir; arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim altyapisindan
yararlanabilir, bunlarla irtibat kurabilir ve bu kapsamda diger gerekli 6nlemleri alabilir veya aldirabilir.
Kurum, bu fikrada belirtilen gorevlerin ifasinda bakanliklar, kurum ve kuruluslar ile isbirligi icerisinde calisir.
Bu kapsamda Kurum tarafindan istenen her turli bilgi ve belge talebi; ilgili bakanlik, kurum ve kuruluslar
tarafindan gecikmeksizin yerine getirilir. Bu fikraya gore bilgi ve belge talebinde bulunulmasi ve bu
taleplerin yerine getiriimesine iliskin usul ve esaslar ile diger hususlar Cumhurbaskanliginca belirlenir.

® 60/13: Gergek kisiler ile 6zel hukuk tizel kisileri, Kurumun bu maddedeki gorevleri ile ilgili taleplerini, tabi
olduklari mevzuat hitkiimlerini gerekce gdstermek suretiyle yerine getirmekten kacinamazlar. isletmeciler
disinda Kurumun gorevleri ile ilgili yukimlaltklerini yerine getirmeyenlere bu maddenin ikinci fikrasindaki
yaptirim uygulanir. (bin liradan bir milyon liraya kadar idari para cezasi)
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ULUSAL SiBER OLAYLARA MUDAHALE MERKEZi (USOM)

Siber Giivenlik Haberleri, Zafiyet .
Bildirimleri, Zararli Yaziim Analiz ~ Siber Olay Ipuglari
Raporlari, Tehdit istihbarat ve Bildirimleri

Raporlari
‘ Alarmiar ve
Bildirimler
Egitim, Farkindalik ve Projeler ve AR-GE
Yayinlar
Uluslararasi
Organizasyonlar I TR-CERT izleme ve Zafiyet
s N X
) us
\ { '
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Siber Tehdit
Istihbarati

Diger CERT'lerle
S.0.M.E. ve Diger Siber Giivenlik lliskiler
Ekipleri

Blacklists, Sinkholes &
Honeypots

Olay Log Analizi

Olay Miidahale  zararli Yazilim Analizi

Sizma Testleri

Siber Giivenlik
Tatbikatlari
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Siber Glivenlik Yapilanmasi

Mdudahale
kritik

Siber Olaylara
kurumlarin  ve

Ekipleri
altyapi

(SOME’ler)
sektorlerinin

korunmasina
koordinasyonunda

yonelik

olarak
7/24

USOM’un
gorevlerini

gerceklestirmektedir. Teknik seviyede USOM,
Sektorel SOME’ler ve Kurumsal SOME’ler olarak
sekillenen siber guvenlik yapilanmasinda
halihazirda toplam 2100’Gn Uzerinde SOME ile
USOM  biinyesinde isletilen SOME iletisim
Platformu’na kayith 7.300’den fazla siber glivenlik
uzmani Ulkemizin siber sahasini korumaktadir.
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Hizlh Tespit ve Onleme Sistemleri

® Auvci: zararli yazilim bulasmis sistemler ve komuta
kontrol merkezlerinin tespiti.

e Azad: Makine 6grenmesi ve yapay zeka imkanlari
ile botnetlere dahil olmus bilgisayarlarin tespiti.

e Kasirga: Basta kritik altyapilar olmak Ulzere
ulkemizin internete acik kaynaklarina iliskin
zafiyet taramasi ve hizmet suirekliligine yonelik
izleme faaliyetlerinin gerceklestirilmesi.

® Atmaca: Kasirga ve farkl taramalardan gelen
sonuclarin sorgulanmasi sonucu zafiyet taramasi
faaliyetleri gerceklestirilir.
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Siber Giivenlik Bildirimleri / Zararl Baglanti Engelleme

Ulkemizdeki kritik kurum ve kuruluslarin tehditler ve
zafiyetlere karsi uyarilarak gerekli onlemlerin
alinmasi amaclanmistir. USOM calismalari
kapsaminda, 250.000’in Uzerinde =zararh baglanti
tespit edilerek altyapi  seviyesinde  erisimi
engellenmistir. Ayrica USOM tarafindan 25.000’in
uzerinde siber gulvenlik bildirimi yapilarak gerekli
onlemlerin alinmasi saglanmistir.
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Gilivenlik Operasyonlari Merkezi

Siber Glvenlik Operasyon Merkezi ile USOM ve
operatorler arasindaki is ve islemlerin 7/24
kesintisiz olarak izlenebilmesi ve gerekmesi
halinde aksiyonlarin zaman kaybetmeksizin
alinmasina imkan saglanmistir. Siber Glvenlik
Operasyon Merkezi faaliyetlerinin etkin ve
verimli bir sekilde yurutilmesi amaciyla en yeni
teknolojiler  kullanilarak altyapr  kurulum
calismalari tamamlanmis, farkh kaynaklardan
gelen veriler konsolide edilerek gorsellestirilmis
ve bu amacgla izleme ekranlari kurulmus
durumdadir. Siber Guvenlik Operasyon Merkezi
Cumhurbagkant  Recep « Tayyip Erdogan’in
esrifiyle 10 Subat 2020 tatj-hinde acilmistir.
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Farkindalik & Kapasite Gelistirme

e 2011 yilindan bu yana 4 ulusal ve 2 uluslararasi
siber guvenlik tatbikati gerceklestirilmistir.

e 2019 yilinda “Cyber Shield” uluslararasi tatbikati
Ulastirma ve Altyapi Bakanhgi ve BTK-USOM
isbirliginde gerceklestirilmistir. Ayni zamanda ITU
ve CAMP tarafindan desteklenmistir.

e Cyber Shield tatbikatina 17 farkh Ullkeden 87
katilimci dahil olmustur.

e 2021 vyilinda “Ulusal Siber Kalkan” tatbikati
Ulastirma ve Altyapi Bakanhgi ve BTK-USOM
isbirliginde gerceklestirilmistir.

e Tatbikat, 36 kurumdan 135 uzmanin katilimiyla
gerceklesmistir.
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https://siberyildiz.com

Farkindalik & Kapasite Gelistirme

e Siber Yildiz yarismasi ile tlkemizde siber glvenlige
ilgi duyan ve yetenekli kisilere kendilerini gelistirme
firsati sunulmaktadir. Ayrica bu alandaki farkindaligi
artirmaktadir.

® Yogun katilimla dizenlenen yarismalar sonucunda
basarili olan katilimcilara istihdam, egitim ve para
odulu gibi firsatlar saglanmaktadir.
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SIBER TALIMHANE

FETiH

https://fetih.gov.tr/

Farkindalik & Kapasite Gelistirme

Siber Yildiz yarismamizin bir sonraki asamasi olan ve
genc yeteneklerimizin profesyonellesme vyolunda
ilerlemesine imkan vererek, Ulkemizin ihtiyaci olan
siber glvenlik uzmanlarinin vyetistirilmesine yoénelik
Fetih Siber Talimhane projesi ile uygulamali siber
guvenlik  egitim laboratuvari  altyapisi  USOM
blinyesinde tamamlanmuistir.
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Farkindalik & Kapasite Gelistirme

BTK binyesinde kurulan BTK-Akademi, Tlrkiye'nin insan
kaynaginin uzmanlik dizeyinin artirilmasina  katki
saglamak amaciyla siber glvenlik ve diger ilgili alanlarda
| halka acik cevrimici egitimler vermektedir. Egitim
icerikleri BTK-Akademi resmi web portalinda mevcuttur.
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¥ AKADEMI

https:/fwww.btkakademi.gov.tr/portal
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Uluslararasi isbirligi

- OIC-CERT USOM, siber tehdit istihbarati edinimi, Uretimi ve

ff ———
/ | paylasimi  noktasinda ulusal ve uluslararasi
/ . o - -
__/ I paydaslariyla koordinasyon saglanmasinda onemli
k—?ﬂg}:” gorevler  Ustlenmektedir.  Internet  aktorleri,
,- (a "~] A\ ~ uluslararasi kuruluglar, adli makamlar, arastirma
\-*"“*-""-5"’*-/- "/" IRJY merkezleri, Gniversiteler ve 6zel sektor kuruluslari ile
\,.-1-_—_—_;'/ birlikte hareket ederken ayni zamanda uluslararasi

|'llII

CAMP ~  alanda ilkemizin temas noktasi olma gorevini de
/ - yerine getirmektedir.
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ITU Kiiresel Siber Giivenlik Endeksi (ITU-GCI)
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