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OZET

Internet’in diinya genelinde yayginlik kazanmasi ile mekan kavrami bir anlamda
ortadan kalkmuis, kitalararasi iletisim ve bilgi transferi bir tusa basmaktan ibaret hale gelmistir.
Teknolojideki bu gelismelerden toplumlar pozitif anlamda yararlandiklar1 gibi, baski, korku
ve sindirme yoOntemlerini olagan bir politikaya doniistiiren, 0zgiir ve demokratik yasam
bicimini igsellestirememis iilkelerde ise; teknolojik sistem ve cihazlarla temel hak ve
hiirriyetlere miidahale yasam kiiltiirii haline doniistiiriilmeye ¢alisilmaktadir. Bununla birlikte;
suc orgiitleri de, gelisen bu teknolojiyi yakindan takip ederek, hem kazanclarini arttirmakta,
hem de geleneksel sug tiplerinin disinda yeni sug¢ tiplerini de gelistirmektedirler.
Kiiresellesmenin kirli ve karanlik yiizii olarak tanimlayabilecegimiz bu gelismeler toplumsal
huzuru, baris1 ve giivenligimizi ciddi bir sekilde tehdit etmektedir.

Bugiin cep telefonlar1, internet iizerinden elektronik posta haberlesmesi, anlik ileti
gonderimini saglayan servisler, sanal iletisim gruplari gibi c¢esitli sosyallesme aglari,
insanlarin kisisel ve toplumsal iletisiminde temel araclar haline gelmislerdir. Bu iletisim
araclarinin giin gectikce artan kullanimi; insanlarin teknolojinin gelisimine paralel olarak is ve
ev yasamlarinda goriilen degisikliklerin toplumsal iletisim ortamina bir yansimasi olarak
degerlendirilebilir. Elbette bu gelismelerin insanlarin iletisim olanaklarini kolaylagtirdigi
soylenebilir. Insanlarn toplumsallasma siireci acisindan ayrica sorgulanabilir olan bu
araclarin yarattig1 olanaklarin yaninda Onemli Olciide kisitlayict etkileri bulunmaktadir.
Kisilerin telefon konusmalarinda, anlik ileti ve e-posta yazismalarinda kendilerine otosanstir
uyguladiklari, bazi konularda konugmaktan ve yazmaktan ¢ekindikleri, dolayisiyla iletigim
ortami igerisinde iletisimsizlik denilebilecek bir siirecin yasandigi goriilmektedir.

Diinya’da ve lilkemizde terore karsi 6nlem ve giivenlik gerekgesiyle iletisim 6zglirligii
basta olmak tizere ¢esitli haklar ve 6zgiirliikler kapsaminda ciddi sinirlamalara bagvuruldugu
bir donem yasanmaktadir. Bu sinirlandirmalar kapitalist sistem igerisinde kar artirma
yontemleriyle birlestiginde daha da genislemektedir. Ornegin sokaklar1 gozetleyen kamera
sistemleri kurulmaktadir. Son olarak 1 Mayis oncesinde DISK Genel Merkez binasii
gbzetlemek iizere Istanbul Emniyet Miidiirliigii’nce mobil elektronik sistem entegrasyonu
(mobese) kameras: yerlestirilmesi kamuoyunda tepki ¢eken uygulamalardan biri olmustur.
Okullar, toplu tagima alanlari, biiylik aligveris merkezleri basta olmak tizere pek ¢ok kamusal
mekan devasa gozetim sistemi icerisinde yer almaktadir. Aligveris ve bankacilik islemleri gibi
giinliik yasama iligskin faaliyetler sirasinda elde edilen kisiye 6zel bilgiler, bu kisilerin istegi
ya da bilgisi olup olmadigina bakilmaksizin yine ticari amagli olarak kullanima agilmaktadir.
Biiyiikk aligveris marketlerinin dagittiklar1 kartlar, kredi kartlariyla yapilan harcamalar
lizerinden sirketler pazar arastirmasi ve yonlendirmesi yapabilmektedirler. Internet’te hizmet
veren arama motorlar1 basta olmak iizere bazi siteler kisinin elektronik ortamdaki gezintilerini
kaydedip analiz ederek, o kisilerin ilgi alanlarina uygun ydnlendirmelerde
bulunabilmektedirler. Bdylece modern diinyanin insanlar1 tiiketim aligkanliklarindan,
hobilerine, okuduklar kitaplara, gittikleri yerlere, katildiklar1 etkinlik ya da gruplarin takibine
kadar uzanan genis bir izleme ag1 icerisinde bulunmaktadirlar. Izleme diinyas: kiiciik yas
gruplaria kadar yayilmakta, kreslerdeki kamera sistemlerinden ¢ocuklarin okudugu kitaplarin
kayitlara gegcirilmesine varincaya dek uzanmaktadir. Artik kapitalist sistem igerisinde
“figlemenin” ad1 “performans 6l¢limii” olmustur.

Denetim-gozetim paradigmasina gore modern iktidarlar, bireyi sistem igerisinde en
verimli sekilde kullanabilmeyi amaglarlar. Bireyi en verimli sekilde kullanabilmenin yolu ise
onu; bedeni, ruhu ve tiim faaliyetleri ile bilinebilir, hesaplanabilir (istatistik verisi olarak) bir



nesne haline getirmekten gecer. Zira modern ¢agda devlet tarafindan kiinyesi tutulan birey,
yeni kurum ve teknikler yoluyla gdzetime tabi tutulmus, sicil kayitlar1 yaratilarak fislenip
giincellenmis, merkezilesmis bilgi matrislerine (arsivleme) siirekli aktarilarak depolanmig ve
depolanmaktadir.

Tiirkiye’de 2006 yilinda 2 bin 699, 2007 yilinda 4 bin 947, 2008 yilinda ise 5 bin 212
kisinin telefon goriismelerinin gereksiz yere dinlendigi ve bu dinleme kayitlarinin imha
edildigi agiklanmistir. Dinleme ve izleme olaylarini gliniimiizdeki teknolojik gelismeleri de
dikkate alarak 3’e ayirabiliriz:

1- Trafik takibi (Kim, kiminle, ne zaman iletisim kuruyor?): izleme kapsaminda
degerlendirilen bu uygulama temel olarak, sabit telefonla yapilan goriismelerde, cep
telefonlartyla yapilan goriismelerde, Internet iizerinden yapilan elektronik haberlesmelerde (e-
posta, anlik ileti, Internet sitelerine yapilan ziyaretler) kimin, kiminle, ne zaman ve ne kadar
stire iletisim kurdugunun saptanmasi seklinde 6zetlenebilir.

2- Konum belirleme (Kim nerede bulunuyor, kiminle beraber bulunuyor?/Yer
tespiti): izleme kapsaminda kimin, ne zaman, nerede bulundugunun tespiti igin ayrica
basvurulan yontemler bulunmaktadir. Tarihsel olarak hafiyecilik, dedektiflik gibi yontemlerle
yapilan kimin nerede bulunduguna iligkin tespit, giiniimiizde elektronik cihazlara kaymuistir.
Kiiresel konum belirleme (GPS) aletleri, baz istasyonlari, Internet’e ¢ikis1 saglayan numara
(Internet Protokolii-IP), uydu ve ugaklar konum belirleme amaciyla kullanilmaktadir.

3- Icerik takibi (Kim kime ne diyor?): Yazili, sozli ve elektronik ortamda
gerceklestirilen iletisim kapsaminda igeriksel takip yapilmasina yonelik olarak degisik
uygulamalar bulunmaktadir. Bu tiir igerik takipleri yasal talepler disinda giliniimiizde
teknolojinin hizla gelismesi, internet’ten igerik takibi yapabilecek cihazlara erisim kolaylig,
diizenleme ve denetim yetersizligi nedeniyle kisilerin rahatlikla gergeklestirebilecegi
uygulamalara doniismiislerdir. Teknolojik aletlerin gelismisligine paralel olarak icerik takibi
teknolojileri de giderek karmasiklagmis, uzman olmayan kisilerin fark etmesinin miimkiin
olamayacagi bir noktaya ulasmustir. Fark edilmesi giderek zorlagirken, uygulamas: da ters
orantili olarak giderek kolaylagsmakta ve ucuzlamaktadir. Yasadist dinlemeler santraldan,
panodan, apartman girisinden, anten ve uydu araciligiyla havadan yapilabildigi gibi lazer
dinleme, casus yazilimlar, monitér dinleme, kablo dinleme, vakumlama, casus klavye gibi
ara¢ ve yontemlerle de gerceklestirilmektedir.

Iletisim o6zgiirliigii agisindan {ilkemizin sahip oldugu hukuksal diizenlemelere
bakildiginda ise mevzuatin son derece yetersiz oldugu goriilmektedir. Son yillarda kimi yeni
yasal diizenlemeler yapilmis olmakla birlikte, iletisim giivenliginin saglanamadigi, bu
alandaki toplumsal kaygilarin en {ist sathaya ulastigi bir silire¢ yasanmaktadir. Gerek
iilkemizin de taraf oldugu Avrupa insan Haklar1 Sozlesmesi’nde, gerekse Anayasamizda dzel
hayatin ve haberlesmenin gizliligine vurgu yapilmis ve hangi durumlarda, hangi organlar
eliyle, nasil istisnalarin uygulanacagi da kesin bir sekilde belirlenmistir. Ancak gizliligi
korumaya yonelik tedbirler almakla gorevli resmi makamlarin ortaya koydugu kimi
uygulamalar, bizzat kamu gorevlilerince gizliligin ihlal edildigi kuskularmi dogurmakta ve
toplumda bir otosansiir mekanizmasinin iglemesine neden olmaktadir.

Iletisimin hukuk dis1 dinlenmesinin 6nlenmesiyle ilgili olarak, sugtan magdur olan
kimselerin yapabilecekleri son derece simirlidir. Nitekim iletisimin dinlenmesi de gizli
yapilmaktadir ve genellikle magdurun sugtan haberdar olmasi s6z konusu degildir. Ancak
iletisim kayitlarmin yayinlanmasiyla suctan haberdar olunabilmektedir. Bu asamada ise failin
suctan bekledigi yarar gerceklesmis olacagindan, uygulanacak bir yaptirrmm da O6nemi
kalmayabilmektedir. Ozellikle ticari ya da mesleki silarin elde edilmesi gibi gizlilik
ihlallerinde kayitlarin yayinlanmasi s6z konusu olmadigindan, magdurun da sugu 6grenme
olanag1 bulunmayacaktir.



Kamunun 6zgiirce kullanabilecegi giivenli haberlesme hakki; yasal giivence altina

almmalidir. Bu konudaki hak ihlallerinin 6niline geg¢ilmesi ve giivenlik agiklarini giderecek
diizenlemelerin ivedi olarak hayata gegirilmesine ihtiyag bulunmaktadir. Teknoloji
okuryazarligiyla birlikte teknoloji kullanimi etiginin gelistirilmesi ise ayrica Tlizerinde
durulmasi gereken bir konudur.
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NASIL VE NELER YAPILMALI?

. Teknolojik gelismelerin yararlar yaninda yarattig1 sikintilarin ¢oziimiinde oncelikle

ozgiirliikleri kisitlayici degil, genisletici bir bakis agisiyla hareket edilmesi gerekir.
Anayasal glivenceye sahip iletisim 6zgiirliigiiniin korunmasi temel prensip olmalidir.
Iletisim 6zgiirliigiine zarar veren yasadis1 dinleme ve izleme olaylarma kars: denetim
yiikiimliiligl oncelikle kamuya aittir. Buna yonelik denetim mekanizmasi ve altyapi
saglanmalidir.

Iletisim hizmetini saglayan sirket ve kurumlara da iletisim 6zgiirliigiiniin korunmasina
yonelik olarak sorumluluklar yiiklenmeli ve gerekli denetim mekanizmasi
kurulmalidir.

Teknoloji  kullanimi  konusunda kamunun bilinglendirilmesi  gerekmektedir.
Tirkiye’de teknoloji okuryazarlig: ylikseltilmelidir.

Dinleme ve izleme cihazlarinin satisi, yurda girisi denetim altina alinmali, kontrollii
yapilmalidir. Kagak girisler 6nlenmeye ¢alisilmalidir.

Casus yazilimlara karsi yasaklayici bir zihniyetin Internet diinyasinda gegerliligi
yoktur. Bu nedenle bu tiir yazilim kullanimlarina karsi oncelikle toplumda teknoloji
etiginin yerlestirilmesi 6nemlidir.

Casus yazilim gonderimini engelleyebilecek yazilimlar da cep telefonu satan sirketler,
cep telefonu hizmeti veren sirketler ve kamunun ortak sorumluluguyla
yayginlastirilabilir.

Cep telefonlarina yiiklenebilecek yazilimlarin kimliklendirilmesi ve insanlarin onay
listesinde olmayan yazilimlarin o kullaniciya génderimini engelleyecek bir sistem
kurulabilir.

Casus yazilimin var olup olmadigma iliskin telefon kontrol hizmeti ve casus
yazilimlara kars1 anticasus program kurulum hizmeti verilmelidir. Yurttaglara bu tiir
hizmetleri verecek kamusal birimler olusturulmalidir.

Anticasus yazilimlarin gelistirilmesi, casus programlarin indirilmesini engelleyici
giivenlik duvarlar1 yerlestirilmesi konusunda TUBITAK kamu adina sorumluluk
istlenebilir.

. Bedava cep telefonlar1 ve bilgisayar alinmamalidir.
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Izleme ve dinlemeye kars1 pasif odalar, frekans dnleyici cihazlar kullanilabilir.

Anlik ileti gonderiminde ve Internet iizerinde sesli goriismelerde sifreleyerek konusma
ve mesaj iletimi gergeklestiren sistemler tercih edilmelidir.

Cep telefonlarinda da sifreleme yazilimlar1 kullanilarak, dinlemeye karsi kisiler
kendileri 6nlem alabilirler.

Ortam dinlemesi yapan cihazlar oldugundan silipheleniyorsaniz vericileri bulmak icin
gelistirilmis aygitlar edinebilirsiniz.

Bilgisayar kullaniominda kisisel gilivenliginiz i¢in almaniz gereken temel Onlemleri
mutlaka saglayin. Antiviriis yazilimlari, giivenlik duvarlan, sifreleme, yedekleme,
geriye dontik izleme yapmay1 engelleyecek sekilde giivenli silme yazilimlar1 kullanin
ve bu yazilimlarin giincellemelerini takip edin.
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