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ABSTRACT

In this paper, we examine the include intrusion
detection for mobile computing environment.
Wireless networks and mobile computing
applications has changed the landscape of network
security. Firstly, it is known what kind of attack and
defence for security of wireless networks. We have
developed a simulator for intrusion detection
systems (IDS) in the wireless networks and mobile
computing application. The simulator has flexible
structure and graphical interface. As a result of the
study a visual simuator has been obtained that can
easily be adapted to the real time application.
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1. GIRIS

Kablosuz aglar kullanicilarin bilgiye ve servislere
konumlarindan bagimsiz olarak elektronik ortamda
erismelerini saglayan bir teknolojidir. Kablosuz
aglar temel olarak iki siifa ayrilirlar: altyapili
(Infrastructure) aglar ve tasarsiz (Ad-Hoc) aglar.
Altyapili aglarda hareketli istasyonlar sabit baz
istasyonlar1 ya da erisim noktalariyla kapsama
alanlar1 igerisinde iletisim kurarlar. Hareketli
istasyon hareket ederken baz istasyonunun kapsama
alanindan ¢ikarsa yeni bir baz istasyonuna
baglanarak iletisime onun {izerinden devam eder.
Tasarsiz aglarda ise belli bir altyap: ya da merkezi
yonetim s6z konusu degildir. Tasarsiz aglar erisim
noktast (access point) kullanmadan en az iki
kablosuz istasyon tarafindan olusturulur. Tim
istasyonlar (diigiimler) hem birbirleriyle iletisim
kurarlar hem de paketleri yonlendirirler. Tasarsiz
aglar askeri, polis, arama kurtarma, konferans
salonu, kampiis, iiniversite ve sehir aglarinda
kullanilabilirler [1].

Tasarsiz aglarin ¢ok adimli ve degigsken topolojiye
sahip olmasi, kablosuz ag ortamimdan kaynaklanan
olumsuzluklar ve diigiimlerin hareketli olmasi gok
sayida problemi ortaya c¢ikarmistir. Giivenlik,
ozellikle giivenlige duyarli uygulamalarda tasarsiz
aglar i¢in 6nemli bir konudur[2-5]. Tasarsiz aglarin
altyapisinda, merkezi bir denetiminin olmamasi gibi
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karakteristik 6zellikleri giivenlik politikalarinin
gerceklestirilmesinde kisit olarak karsimiza cikar.
Rasgele ve ani asillanan kullanicilar, dolayisiyla
dinamik olarak degisen ag topolojisi giivenlik
¢oziimlerinin de dinamik olmasmi gerektirir.
Saldiriya agik telsiz ortamda ¢oklu iletisim ve son
derece kisith ozkaynaklar ile daha da zorlasan
giivenlik  konusu ¢dziilmesi gereken ve hala
iizerinde ¢aligilmakta olan bir sorundur [6].

Bu bildiride, tasarsiz aglarm gilivenligi igin
gelistirilen simiilatér iizerinde durulacaktir ve
tartigilmaya ¢alisilacaktir. Hazirlanan  simiilator
esnek ve kullanici etkilesimli bir yapiya sahiptir ve
ag iizerindeki diigiimlerin trafigi izlenebilmektedir.
Hazirlanan simiilator ile kablosuz aglarda giivenlik
nedeniyle ag trafik gozlemlenebilmektedir ve
ongoriilmeyen ve tamimsiz trafik akisi kolayca
izlenebilmektedir.

2. TASARSIZ AGLARDA GUVENLIK
HEDEFLERI

Tasarsiz aglarin ¢ok adimli ve degigsken topolojiye
sahip olmasi nedeniyle o6zellikle giivenlige duyarh
uygulamalarda i¢in énemli bir konudur. Bu konuda
ulasilmasi beklenen nitelikler asagida verilmistir [3].

Ulasulabilme Ag hizmetlerinde, hizmeti veya servisi
kesintiye ugratmaya amaglayan (DoS) saldirilara
ragmen, agm varligmin korumasi hedeflenir. DoS
saldirilar1  tasarsiz  aglarin her  katmaninda
gerceklestirilebilir. Kotii niyetli kullanici fiziksel ve
MAC katmanlarinda aga mesaj yigarak kanallarda
tikaniklik yaratabilir, ag katmaninda ydnlendirme
protokoliiniin ¢aligmasii aksatarak ag baglantisini
koparabilir ve daha {iist katmanlarda st diizey
hizmetleri servis dis1 birakabilir.

Giivenilirlik Giivenilirlik niteligi bilginin yetkisi
olmayan kullanicilara agilmamasini hedefler. Askeri
ya da stratejik bilgiler gibi hassas bilgilerin agda
iletimi giivenilirligi gerektirir. Bu gibi bilgilerin
kot niyetli kullanicilara sizmast giivenilirlik igin
istenmeyen bir durumdur. Yonlendirme bilgisinin
giivenilirligi sizmalara karst bir 6nlem olarak kabul
edilebilir.



Biitiinliitk Verinin biitiinligii korunmalidir. Gerek
fiziksel etkiler gerekse kot niyetli kullanicilar
tarafindan bilingli olarak yapilan saldirilara ragmen
mesajin  biitiinligiiniin korunmast garanti
edilmelidir.

Asulama Ag igerisinde haberlesilen diigiimiin iddia
ettigi diigiim olup olmadig1 sinanmalidir. Bir diigiim
bagka bir diigiimiin yerine gecerek yetkisi olmadigi
halde kaynaga erismemeli ve diger diiglimlerin
isleyisine miidahale etmemelidir.

Tasarsiz aglarda katmanlarin haberlesme
protokolleri diigiimlerin verilen sartlara uyacagi
varsayimi ile tasarlanmigtir. Bu  protokoller
giivenilmeyen ortamlarda gerceklenmek
istendiginde bazi diigimler ongodriillen kurallara
aykirt davranabilir Bu diiglimlerin amaci telsiz
ortama daha sik erisip diger diiglimlerden daha fazla
bilgiye sahip olmak ya da diger diiglimlerin ihtiyac1
olan paketleri iletmeyi reddederek gii¢ tasarrufu
yapmak olabilir (selfishness) [7].

Koéti  niyetli diiglimlerin davranislarinin  6ntine
gegebilmek icin katmanli bir giivenlik mekanizmasi
uygulanmalidir. Tasarsiz aglarda giivenlik dnlemleri
ag katmanlarina gore asagida verilmistir[5]:

2.1 Fiziksel Katmanda Giivenlik

Bu katmanda yerlestirilen frekans sekmeli giivenlik
mekanizmast (FHSM) gibi fiziksel koruma
mekanizmalar1 veri ¢ercevesinin kaynaktan hedefe
ilerlerken dinlenilmesini (eavesdropping), yolunun
kesilip durdurulmasini, degistirilmesini ya da
diistiriilmesini engelleyebilir.

2.2 Veri Bag1 Katmaninda Giivenlik

Veri bag1 katmaninda ag tizerindeki bilgisayarlarin
carpisma olmadan medyaya erigsimi yonetilir. MAC
(Medium Access Control) protokolii ortamin adil
olarak paylagilmasini saglar.

Bu katmanda yapilacak saldirilarda kot niyetli
digiim, Ag Dagitim Vektdrii (Network Allocation
Vector)’niin boyutunu degistirebilir ve komsu
diiglimlerin bos kalacagi zaman dilimi i¢in biyiik
sayilar atayabilir. Cergeveler arast bosluklar1 (SIFS,
DIFS) azaltabilir, kiigiik geri cekilme degerleri
segebilir [8].

Basarili bir giivenlik plan1 olasi tim aldatma
sekillerini  dikkate almalidir. En zor sezme
gorevlerinden biri geri gekilme sayisinin degistirilip
degistirilmediginin  anlagilmasidir. Segilen geri
¢ekilme sayisi rasgele oldugundan herhangi bir

digiimiin sectigi kiiciik geri ¢ekilme degerinin sans
eseri mi yoksa kasith mi oldugunun anlasilmasi
zordur [8].

2.3 Ag Katmaninda Giivenlik

Tasarsiz aglar iizerinde ag katmani protokolleri
iizerinden tek sekmeli baglanti saglanabildigi gibi,
ag katmaninda yol atama ve veri iletimi protokolleri
ile ¢ok sayida sekme iizerine genisletilerek baglanti

saglanabilir. Kotli  niyetli diiglimler denetim
mesajlarm1 degistirerek  veya  yonlendirme
bilgisindeki degerleri carpitarak ag trafiginin

yeniden ydnlendirilmesine neden olabilir. Trafigin
yeniden yonlendirilmesi igin yapilan hesaplama
sirasinda yanlig degerliklere sahip yol duyurular
yaparak trafigin kendi iizerinden ge¢mesini
saglayabilir.

2.4 Ulasim Katmaninda Giivenlik

Tasarsiz aglarda diiglimlerin asillanmast ve yol
atama  bilgilerinin  bitiinliigliniin ~ korunarak
onaylanmasi giivenligin temel yapitaslaridir. Her iki
yapitast da uygun anahtarlarin kullanilmasinda bir
anahtar ~ yonetim  mekanizmasinin  varligim
gerektirir.

2.5 Uygulama Katmaninda Giivenlik

Tasarsiz aglarin giivenligi, sizmalara kars1 sifreleme
ve asillama gibi dnlemlerle tam olarak korunamaz.
Sistem ikinci bir savunma mekanizmasina ihtiyag
duymaktadir. Saldirt Tespit Sistemi (intrusion
detection system) agdaki siipheli davraniglari
algilayrp alarm veren bir yapidadir. Saldir1 Tespit
Sistemleri ag1 siirekli gdzlemleyerek sira dist
etkinlikleri fark etmeye calisir. Ag kaynaklarimi
hedef alan kotii niyetli faaliyetleri belirleyip cevap
veren bu sistem temelde biriktirilmis denetim
bilgilerine dayanir. Bu bilgiler daha sonra
kullanilmak lizere belirsiz bir sekilde
depolanabildigi gibi bekleyen islem i¢in gegici
olarak da saklanabilir. Bilgilerin nereden ve nasil
toplanacagi, saldirilara nasil cevap verilecegi
konfigiirasyon ayarlari ile denetlenir.

Yonlendirici gibi merkezi denetim noktalari
olmayan tasarsiz aglarda saldir1 tespit sistemlerinin
kullanacag bilgi o an diigiime giren ve ¢ikan trafik
ile siirhidir. Diger bir anahtar gereksinim de bu
sistemlerin  kullandig1 algoritmalarin  dagitilmis
olmasidir. Bir diigiimiin agin sadece bir kismini
gorebildigi gercegi de hesaba katimalidir. Eger
saldir1 tespit sistemlerinin kullandig1 algoritmalar
igbirligi icinde c¢alisiyorsa hangi  digiimlere
giivenilecegi siiphelidir. Bu yiizden tasarsiz aglarda
sadece disaridan gelen saldirilara degil agin i¢cinden
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gelen saldirlara  karst da  tedbirli  olunmasi

gerekir[3].

3. GELISTIRILEN TASARSIZ AG
GUVENLIK SIMULATORU

3.1 Simiilatoriin Tanitilmasi

Hazirlanan program kablosuz aglarda giivenlik
nedeniyle trafigi gézlemlemek i¢in tasarlanmistir ve
C# programlama dili kullanilarak
gergeklestirilmigtir. Simiilatoriin ag tasarim ara yiizii
Sekil 1° de verilmistir.

Simiilatoriin ¢alisma ekraninda gorildiigi gibi sag
tarafinda bulunan alan agmn tasarlanacagi paneli
gostermektedir. “Ag1 Konuslandir” isimli butona
tiklandiginda, gerekli  ¢izim  fonksiyonlari
calismakta ve bu alan igerisinde istenilen
biyiiklikteki ag yapisim1 olusturmaktadir. Agin
biiyiikliigii ve yogunlugu da, “Agin Boyutu” isimli
nesne ile ayarlanmaktadir. Bu nesne ile programin
calisma  aninda ag  boyutuna  midahale
edilebilmektedir. Agm boyutunun artmas: veya
azaltilmasi ile konuslandirilan ag igerisinde, diigiim
sayisimin ~ ve  kenar sayismnin  yogunlugunu
ayarlamaktir. Bu durum Sekil 1’de simiilator
program: ile kurulan olast bir ag ig¢in
gosterilmektedir.

¥4 Kablosuz Algilayici Ag Simiilasyonu

Simiilatér icin simiilasyon kontrol paneli ile
simiilator calistirilabilmekte, ag tasarimi
yenilenebilmekte ve test igin ortalama Omiir
incelenebilmektedir. Simiilatoriin ¢alistirilmas: bu
panel vasitasiyla gerceklestirilmektedir ve panel
goriiniimii Sekil 2°de verilmistir. Simiilasyona Basla
butonu programin asil c¢alistirma butonudur ve
tasarlanan agin iizerine rasgele yonlerden saldirilar
gondermektedir. Yeniden baglat butonu, ile
simiilasyon yeniden baglatilabilmektedir. Testin
Ortalama Omrii butonu ile de, farkli bir pencere
acarak, kullaniciya ylizde miktar1 olarak okunabilen
paketlerin istatistigini sunmaktadir.

Yine simiilatér icin Sekil 3 de Izlenecek yolun
parametreleri paneli verilmistir. Bu panelde de,
calisma asamasinda rasgele olarak gonderilecek

saldirilarin parametreleri ayarlanmaktadir.
Saldirilarin yonii, hizi vb. bazi 6zellikleri bu panel
yardimiyla ayarlanabilmektedir. Tasarim

asamasinda planlanarak, ana formun en altina
yerlestirilen bir diger panel de, Simiilasyon Durumu
isimli paneldir ve Sekil 4 de bu panel verilmistir. Bu
panelde de, kullanici tasarladig1 aga ve gonderdigi
rasgele saldirilara geri bildirim alabilmektedir.
Okunabilen veya okunamayan paketler, algilayici
reseptorler, zaman ve durum gibi pek ¢ok bilgi,
programin c¢alismasi asamasinda bu panelde
goriilebilmektedir.

Ag konfigliraspanu

Afi Konuglandirma
Adin Boyutu

Alglayc Yangapi

Alglayecr Peripodu

Alglayic Degern

'
i
'

Gonderme Pernyodu
'

Izlenecek Yolun Parametreler

[ Routing Method | [ Defistime Defleri | [ Kalan Gig |

tincelikli Giig Rota Peripody

% Yanlendirimis

" Rastgele

Simulasyon Kontroll

Stop Simulation
“feniden opnat Sensors: 35135

RRRRRER: 4SRN

Similazyon Durumu Radar

Status: Operating
Time: 00:05.375
Povser: 34043

:

Live Packets: 2
Rec'd Packets: 4

Testin Ortalama Crorii

. b

Sekil 1. Kablosuz ag simiilatdrii ana tasarim ekrani
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Simulazyon Kontrolu

Simiilazyona Bazla |

Y'eniden oynat |

Testin Ortalama Ol

Sekil 2. Simiilasyon kontrol paneli

izlenecek olun Parametrelen

| Routing dethod | | Dedigtirme Dederi | |

kalan Giig

/

{* “nlendirilmis

Testin Ortalama Omrii isimli buton, agda o anki
durum hakkinda bilgi vermektedir. Simiilatoriin
calismas1 asamasinda ve calisma sonrasinda test
ortalama omrii grafikleri sirasiyla Sekil 6 ve sekil 7
de verilmistir.

F&Kablosuz Algilayict Ag Simiilasyonu

A5 konfigiirasyonu

AfiKonuglandima .

G Boptu

wi

Alglayc Ver

|

Algiayc Per

Algiayei Dege

I

Gondenme Peryodu L]
L]

Bl Degert o . L]

1 1
dneelikli Giig |

Fota Perivodu

o — . .

. Rastgeles

| |
/ |

Sekil 3. Izlenecek Yolun Parametreleri paneli

Simuilagvon Durumu
Curum:Hazie

£aman: 00:00.000

Gijg: 0

Algilzmeilar: 0

Okunan Paketler: 0
Okunamayan Paketler: 0

Sekil 4. Simiilasyon durum paneli

3.1 Simiilatoriin Cahstirilmasi

Simiilatoriin =~ ¢alistirtlip  kullanilabilmesi  igin,
oncelikle agin tasarlanmas1 gerekmektedir. “Ag1
Konuslandir” isimli butona tiklandiginda, ag
tasarlanacaktir ve caligmaya hazir hale gelecektir.
“Simiilasyonu Baslat” isimli buton ile simiilator
calismaya baslayacak ve simiilatoriin ¢alismasi
asamasinda, radar panelinde agdaki diigiimlerin bir
benzetimi sunulmustur. Radar paneli ile hangi ag
diigiimlerinin, zarar gordiigi belirtilmektedir. Bir
sire sonra, ondan fazla saldirtya maruz kalmig
digiim pasif hale gelecek ve devre digi kalacaktir.
Sekil 5’de pasif hale gecen diigiimler, koyu siyah
birer nokta haline donecektir. Sekil 5’deki kiigiik
yesil  karecikler ise simiilasyon dahilindeki
saldirtlar1 gostermektedir. Simiilasyon bittiginde ise,
“Simiilasyon Durumu” isimli panelde son durum
kullanictya sunulacaktir.

Izlenecek Yalun Parametreler

Similaspon Kontroli

[[Foutng Miathod | [ beliime beger | [ e clg |
[ ey Testin Ortalarna Ormrii FRec'd Packets: 140

@ Varlendiimi

© Rastgele

Sekil 5. Programin g¢alismasi esnasinda bazi
diigtimlerin pasif hale gegmis goriiniimi

EEX

Kablosuz Sensir Ag Testi

[5tatus: 22 /100

|

Sekil 6. Testin Ortalama Omrii isimli pencere
(Calisma Aninda)

Kablosuz Sensor Ag Testi

|Statu3: Complete. Average steps: 543

)4

Sekil 7. Testin Ortalama Omrii isimli pencere
(Calisma Sonunda)
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4. SONUCLAR

Kablosuz aglar son yillarda uygulama ve kullanim
kolaylig1 gibi nedenlerden dolayr hizli bir gelisim
gostermis ve bilgisayar aglari konusunda kendisine
ciddi bir yer edinmistir. Kablosuz aglarin bir alt
uygulamasi olan tasarsiz aglar ise sabit bir baz
istasyonu veya erigim noktast icermediginden askeri
uygulamalar gibi tamamen mobilize olmas1 gereken
uygulamalarda 6ne ¢ikmaktadir. Bu uygulamalarda
ise giivenlik konusunun ne denli 6nemli oldugu da
asikardir. Hazirlanan simiilatér esnek ve kullanici
etkilesimli bir yapiya sahiptir ve ag iizerindeki
diiglimlerin trafigi izlenebilmektedir. Hazirlanan
simiilator ile kablosuz aglarda giivenlik nedeniyle ag
trafik gozlemlenebilmektedir ve Ongoriilmeyen ve
tanimsiz trafik akisi kolayca izlenebilmektedir. Bu
noktadan sonraki adim ise bu simiilasyon
programinin gergcek hayata uygulanmasi olacaktir.
Bu simiilasyon programi temel alinarak gergek
uygulamalar  lizerinde  ¢alisabilecek,  trafigi
izleyebilecek ve boylelikle saldirilart  tespit
edebilecek bir yazilim gelistirilmesi
amaglanmaktadir.
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