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ABSTRACT

This paper presents an automation system based on
Automatic  Fingerprint  Identification  and
Verification System. The system designed should be
used for multi user computer networks to protect
computer systems firmly. This is achieved by a
program developed in Delphi to achieve and
manage user rights and permissions and arrange
entrance/exit time of the users.

The software lets the admin arrange users either
alone or belonging to a group those have common
rights. So the system is very flexible on defining the
users, user rights and permissions and time. Also,
the system administrator could easily get general
and detailed reports. These features allow the
system to be suitable for building up secure
entrance control system for multi computer users.
With the help of the developed system, the entrance
to/exit a computer system can be easily achieved.
The system also performs availability of statistical
data to the system administrator related with users,
user time and the usage of computer sources and
software.

The developed system is applied to the computer
laboratory of Erciyes University, Engineering
Faculty, Computer Engineering Department. The
results have shown that the system provides the
users more flexibility, effectivity and reliability.

1. GIRIS

Gelisen teknoloji ile birlikte insanlarin ve
sirketlerin  gilivenlik gereksinimleri de artmis ve
buna paralel olarak giivenlik alaninda bir ¢ok yeni
yaklagimlar gelistirilmigtir [1-5]. Kisinin fiziksel
ozelliklerinin kimlik tesbitinde kullanilmasi esasina
dayanan metotlar1 inceleyen bir bilim dali olan
biyometri teknolojileri son yillarda oldukca sik
kullanilan giivenlik yaklagimlarmdandir [1,4,6,7].
Parmakizi tanima, retina ve iris tanima, el

geometrisi tanima, ses tanima, yiiz tanima, DNA
tanima, imza tanima gibi tekniklerin tamamini
kapsayan biyometri, yiiksek seviyede giivenlik
gerektiren alanlarda, giris c¢ikiglarda  kimlik
kontroliiniin gerektigi otomatik personel devam
kontrol sistemleri gibi sistemlerde miikemmel bir
¢ozlim olmakta ve sosyal hayattaki uygulamalarda
oldukca sik karsilasilan ¢ok hizli gelisen ve
benimsenen giivenilir bir teknoloji olarak karsimiza
¢ikmaktadir [1,5,7]. Giivenilirligi, sistem
performansi,  disik maliyeti ve kullanim
kolayligiyla dikkat c¢eken otomatik parmakizi
tanima sistemleri (OPTS), biyometri teknikleri
arasinda en yaygin kullanilan teknoloji olarak
dikkat ¢ekmektedir [1,3,4,7]. Son zamanlarda bilim
ve teknolojideki gelismelere paralel olarak
biyometrik sistemlere ilgi artmig, ve bu sistemler
sosyal hayatin bir ¢ok alaninda kullanim alani
bulmustur [3,4,7].

Genel olarak bir biyometrik sistem, Tanima Modu
(Identification Mode) ve Onaylama / Dogrulama
Modu (Verification Mode) olmak tizere iki modda
galisir [6,7]. Sistem Tamima modunda c¢alisirken,
kisiye ait biyometri bilgileri ve kimlik bilgileri
uygun bir formatta tiim sistem veritabaninda
karsilagtirma yapilabilecek sekilde tanimlanip
veritabanina iglenmis olmalidir [6,7]. Bu modda
kullanici, sahip oldugu biyometri disinda herhangi
bir kimlik numarasina sahip degildir. Sisteme
girmek isteyen kullanicinin biyometri bilgisi alinir,
daha sonra veritabaninda bulunan tiim kayitlarla tek
tek karsilagtirma yapilarak kullanicinin sistemde
taniml1 bir kullanici olup olmadig1 arastirtlir.

Sistem Onaylama / Dogrulama modunda caligirken,
kullanici, sistemde tanimli olan ve kendisini temsil
eden bir kimlik numarast ile birlikte gelir.
Kullaniciya ait biyometrinin o anki 6zellikleri ile
aynt kullanictya ait daha Once alnmis ve
veritabanina kaydedilmis 6zellikler karsilastirilarak



kisiye verilen hak geregince sistem cevabi tretilir
[4.7].

Sunulan ¢aligmada hem Tanima hem de Onaylama/
Dogrulama  modunda  ¢alisabilen  otomatik
parmakizi tanima temelli bir biyometrik sistem
geligtirilmistir.  Gelistirilen ~ sistem  asagida
tanitilmustir.

2. GELIiSTIRILEN SISTEM

Bu ¢alismada, ¢ok kullanicili bilgisayar agina sahip,
gerek sistem kullaniminin gerekse girig ¢ikislarin
giivenli olarak denetiminin gerektigi mekanlar icin
tasarlanmig otomatik parmakizi tanima temelli bir
otomasyon sistemi tasarimi gerceklestirilmistir.
Sistem, kullanicilarin giris ¢ikis  kontrollerinin
yanisira  bilgisayar ag1 lizerindeki hak ve
erigimlerinin  denetimini  yapabilmekte, sistem
kaynaklarinin kullanimi, zaman ve kullanicilarla
ilgili istatistiki bilgilere erisimi saglayabilmektedir.
Gergeklestirilen ~ kontrol  yazilimi  sayesinde
kullanicilarin  ve  kullanici  erisim  haklarinin
tanimlanmast, diizenlenmesi, girig cikis
zamanlarin belirlenip kurallarin uygulanmasi,
gerekli raporlarin sistem yoneticisine sunulmasi
gibi islemler kolaylikla yapilabilmektedir. Konuyla
ilgili tim detaylar gézden gegcirilerek olusturulan
yazilim, gilivenilir, esnek, sistem kaynaklarini en
verimli sekilde kullanicilarin istifadesine sunan ve
sistem yOneticisine sistemin yOnetimini
kolaylastiran bir yapida gergeklestirilmistir. Ayrica
sistemde tanmimli kullanicilar digindaki kisilerin
sistemi kullanmalarina engel olmak i¢in bir kontrol
mekanizmas1 gelistirilmistir. Kullanicilar gruplar
halinde tanimlanabildigi gibi kisiye 6zel hak ve
erisimler de  verilebilmektedir.  Yazilimda
kullanicilar, erisim haklar1 ve zaman konusunda her
tirlii esneklik mevcuttur. Bu sayede gelistirilen
caligmaya giris ¢ikis kontroliiniin gerektigi her
alanda, laboratuvarlar, bina ve sirket giris ¢ikiglari,
giivenlik  gerektiren  kontrol noktalari, ¢ok
kullanicili  bilgisayar agma sahip ve sistemin
ortaklaga kullanildigi tim mekanlar igin ¢6ziim
olabilecek esnek bir yap1 kazandirilmistir.

Gergeklestirilen sistem temelde iki bdoliimden
olugsmaktadir. Birinci bolim parmakizi bilgilerinin
alinip parmakizi tanima isleminin gerceklestirildigi
donanim1 i¢ermekte, ikinci boliim ise donanimdan
gelen sonug bilgisini alip bu bilgiye gore giris ¢ikis
kontroliinii ve ag erisim denetimini saglayan, sistem
kaynaklart ve kullanicilarla 1ilgili raporlama
islemlerinin gergeklestirildigi yazilim kismindan
olusmaktadir.

Donanim, iki yonlii bir anahtarlama sistemini
kontrol edecek sekilde konfigiire edilmis ve girise

entegre edilmistir. Kullanici giriginin
onaylanmasiyla anahtarlama sistemi devreye
girmekte ve giris kapisi acilmaktadir. Sistemin
donanim ve yazilim kismi, bilgisayarin donanimi
belli peryotlarla otomatik olarak sorgulamasi
seklinde haberlesmekte, boylece sisteme girig yapan
kullanicilarin hareketleriyle ilgili kayitlar bilgisayar
iizerinde saklanabilmektedir. Tim kontrol ve
yOnetim islemleri yazilim tarafindan
gergeklestirilmekte, donanmimda olay yOnetimi
yapilmamaktadir.

Delphi  programlama dilinde gerceklestirilen
yazilim, kullanicilarin kontroliiniin yapildigi bir
modiil, kurallarin kontroliiniin yapildig1 bir modiil
ve sistem yoneticisi igin raporlama iglemlerinin
gerceklestirildigi  bir modiil olmak {izere iig
modiilden olusmaktadir. Yazilimin aktif olarak
calisabilmesi i¢in, kullanicilarin bilgisayar ag1
iizerindeki hesaplarmin ve sistem kaynaklarinin
kullanimiyla ilgili haklarinm tanimli bulundugu
sunucu bilgisayarla ag iizerinde haberlesebilmesi
yeterlidir. Her giris denemesi yapildiginda kullanici
kayitlar1 otomatik olarak giincellenmektedir. Bu
kayitlarda, giris denemesi yapan kullanicinin kimlik
numarasi, denemenin yapildig1 tarih, saat ve
sistemin bu giris denemesine irettigi giris yapildi
veya yapilamadi seklindeki sistem cevabi yer
almaktadir.

Gergeklestirilen  otomasyon  sistemi, Erciyes
Universitesi ~ Bilgisayar ~Miihendisligi ~ boliim
laboratuvarina gore uyarlanmig ve otomatik
parmakizi tanima temelli bilgisayar laboratuvari
otomasyon sistemi seklini almistir.  Sistem
laboratuvara gore Ozellestirilirken  bilgisayar
laboratuvarmin durumu, kullanim sekli,
laboratuvardaki  bilgisayarlarin = ag  yapisi,
kullanicilarin  sistemi kullanma sekli ve diizeni,
uyulmas: gereken kurallar gibi bir ¢ok ayrinti
gozoniinde bulundurulmus ve  sistemin yapisi,
laboratuvardaki bilgisayar ag yapisiyla uyum
icerisinde ¢aligsabilecek sekilde ayarlanmistir. Ayni
sekilde, otomatik parmakizi tanima temeline dayali
otomasyon sistemi icin gelistirilen yazilim da
bilgisayar laboratuvarinda kullanilmak {izere
diizenlenmis ve uygulama hayata gegirildiginde
laboratuvarla ilgili tim kurallar yazilimla kontrol
edilir duruma gelmistir. Boylece kullanicilarin
laboratuvardaki kaynaklar1 en verimli ve aktif
sekilde kullanimi miimkiin olurken sistem
yoneticisinin de olaylar1 ve sistemi takibi ve
kontrolii kolaylagsmustir. Bilgisayar laboratuvarmin
ag yapist ve gerceklestirilen sistemin bu yapiya
entegrasyonu Sekil-1’de verilmektedir.
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Sekil-1 Biyometri Temelli Otomasyon Sisteminin Bilgisayar Laboratuvaria Entegrasyonu

Gelistirilen yazilim, belirli peryotlarla donanimla haberleserek kapidan en son geg¢is yapan kullanicinin
bilgisayar ag1 iizerindeki hesabini aktif etmekte ve bu sayede sadece sisteme kendini tanitan kullanicinin
laboratuvardaki bilgisayarlari: kullanabilmesi miimkiin olabilmektedir. Sisteme dahil olan kullanici laboratuvara
girdikten kisa bir siire sonra bilgisayar1 agip kullanmaya baslamazsa sistem aktif ettigi kullanicinin bilgisayar ag1
izerindeki hesabini tekrar pasif yapmakta ve sistemi bir sonraki giris islemi i¢in hazir hale getirmektedir. Bu
sekilde bir kontrolle sistem giivenligi saglanmakta, sistem kaynaklar1 sistem kullanicilar1 arasinda en verimli
sekilde paylastirilmaktadir.

Laboratuvar kurallarmin isletilmesi ve sistemin bu kurallar gercevesinde yonetilmesi yazilimin iistlendigi en
6nemli gorevlerden biridir. Laboratuvari kullanacak olan her kullanici ve grup i¢in haftanin giinlerine gore ayri
ayr1 saatler ve gilin i¢inde farkli saatler i¢in tanimlanmis kurallarin, giris cikis islemlerinde kullanilmasi, bu
kurallarin uygulama siras1 ve zamani, gelistirilen yazilim sayesinde kontrol altinda tutulmaktadir. Bilgisayar
laboratuvarina giris ¢ikis denetimleri ve ag Tlzerindeki erisim haklart belirlenen kurallar g6zoniinde
bulundurularak yapilmaktadir.

Sistemle ilgili tiim kurallarin takibinin otomatik olarak yapilmasi ve zamani gelince giris ¢ikis ve erisim
islemlerinde uygulanmas: yine yazilim tarafindan gerceklestirilen islemlerdendir.  Gelistirilen yazilimin
kurallarin yonetimi ile ilgili meniisii Sekil-2’de verilmektedir.
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Sekil-2 Gergeklestirilen Yazilimin Kurallarin Yénetimi ile ilgili Meniisii

Sisteme dahil olacak ve sistem kaynaklarini
kullanacak olan kullanicilarin, gruplarin ve 6zel
kullanicilarin = tanimlanmasi, kullanicilara  gerekli
haklarin ~ taninmast  ve  erisim  kontrollerinin
diizenlenmesi de yine yazilimin istlendigi gorevler
arasindadir. Sistemde proje Ogrencileri, laboratuvar
gorevlileri, Ogretim elemanlari, misafir kullanicilar
gibi  6zel konumlu kullanicilar  tanimlanmus,
laboratuvarin  sahip oldugu sartlar gozoniinde
bulundurularak tim ayrintilar distinilip 6zel
yaklagimlar gelistirilmig ve hem sistem ydneticisi i¢in
hem kullanicilar i¢in esnek bir yap1 olusturulmustur.

Laboratuvar otomasyon sistemi i¢in gerceklestirilen
yazilimin arayiizii sayesinde kullanicilarla ilgili tiim
kontrol iglemleri kolayca yapilabilmektedir. Sisteme
yeni kullanic1 dahil edilmesi, sistemi kullanmayacak
kullanicilarin hesaplarmin iptal edilmesi, bilgisayar
agl veya sistem kaynaklar1 iizerindeki erigim
haklarinda degisiklik olan kullanicilarin  erigim
haklarinin yeniden diizenlenmesi, kisilere, gruplara,
sistem kaynaklarma gore erisimin kontrol edilmesi
gibi sistem yoneticisi tarafindan diizenlenmesi
gereken tiim islemler gelistirilen yazilim sayesinde
kolayca yapilabilmektedir. Gergeklestirilen yazilimin
kullanicilarla ilgili meniisii Sekil-3’de verilmektedir.
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Sekil-3 Gergeklestirilen Yazilimin Kullanicilarla lgili Meniisii

Gergeklestirilen laboratuvar otomasyon sistemi,
bilgisayar laboratuvarinin ve sistem kaynaklarinin
kullanimini analiz etmek icin yaptig1 kontrolleri, grup
ve kullanict olaylarini, giris ¢ikis zaman kontrollerini,
sistem kaynaklarinin aktif olarak kullanim bilgilerini

raporlar halinde sistem yoneticisine veya laboratuvar
sorumlusuna iletir. Kullanict islem yaptigi zaman
calisan kiigiik programciklar sayesinde tutulan kayit
dosyalari, kullanicilar sisteme dahil olduklarinda,
sistemden ¢iktiklarinda veya sistem kaynaklarini



kullanirlarken yapilan islemlerin detay bilgilerini

gostermektedir. Kullanicilarla ilgili bu bilgiler
kullanicinin  bilgisayar ag1 {izerindeki hesabinin
detaylarindan ~ alinarak  raporlama  isleminde

kullanilmaktadir. Sisteme oturum agan kullanicinin,
kullanici ismi, tarih saat bilgileri, sistem cevabi ve
diger detaylar veritabanina eklenmekte ve istenildigi
anda bu bilgilere ulagim saglanmaktadir.

Bu raporlar sayesinde sistem ydneticisi, bir kullanict
veya kullanici grubu, zaman ve sistem kaynaklar
hakkinda her tiirlii istatistiki bilgiyi istedigi zaman
kolayca elde edebilmektedir.

Sistemin  laboratuvara  uygulanmasindan  Once
laboratuvar giris ¢ikislar1 gerektigi sekilde kontrol
edilememekteydi. Bu durum ise zaman zaman tim
sistemin  bilgisayar ag yapisinin  kontroliiniin
kaybedilmesine neden olmaktaydi. Kullanicilarin
sifrelerini kaybetme durumunda sorunlar ¢ikabilmekte
ve kullanici adi ve sifre kisiden kisiye aktarilarak
sistemin kontrolii zorlagmaktaydi. Gergeklestirilen
calismanin laboratuvara uygulanmasiyla birlikte bu
cok onemli giivenlik aciklari ortadan kaldirilmustir.
Ayrica sistemin laboratuvara uygulanmasiyla birlikte
hesap sahibi parmakizi bilgisini kullanarak tam olarak
kendini sisteme tanimlamadikga, yazilim, kullanicinin
ag lzerindeki hesabini aktif etmemektedir. Bu sayede
sistemin bilgisayar agindaki bir kullanict adi—sifre
kombinasyonunu sistem kullanicist olmayan kisi
kullanamamakta, bodylece laboratuvar kullanicist
olmayan Kkisilerin laboratuvara girisleri ve sistem
kaynaklarina erigimleri engellenebilmektedir.

3. SONUC VE YORUM

Bu c¢alismada, biyometri temelli bir laboratuvar
otomasyon sistemi gelistirilmis ve sistem Erciyes
Universitesi ~ Miihendislik ~ Fakiiltesi ~ Bilgisayar
Miihendisligi Bolim laboratuvarinda uygulanmak
suretiyle bagartyla hayata gegirilmistir.

Gergeklestirilen ¢alisma, laboratuvarlar ve buna
benzer alanlarda sistem kaynaklarinin en verimli
sekilde nasil kullanilabilecegi, kullanici ve zaman
yOnetimi konusundaki darbogazlarin nasil
asilabilecegi ve en yiiksek seviyede giivenlik ile
kullanicilara en esnek ¢oziimiin nasil sunulacagi
konusunda basarili bir uygulamadir. Ayrica sistemin
biyometri temelli bir ¢alisma olmasi uygulamanin
alisilagelen  giivenlik  yaklagimlarina gdre bir
istiinliigudiir.

Gelistirilen g¢alismanmn  bilgisayar laboratuvarina
uygulanmasinin ~ sonucu  olarak; laboratuvar
yonetiminin ve diizenlenmesinin bu tiir biyometrik
sistemler yardimiyla ¢ok daha kolay, diizenli ve
giivenilir oldugu goriilmiistiir. Ogrencilerin hangi
yazilimlar1 ne kadar siireyle ve ne zaman kullandigi,
hangi  saatlerde laboratuvart  verimli  olarak
kullandiklar1 gibi istatistiksel bilgilere ulasilmasi ile

de egitimin daha kaliteli yapilabilmesine ve
kaynaklarin daha verimli kullanilabilmesine katkida
bulunulmustur. Bunun yaninda, laboratuvar giris
cikislarinin  gerektigi sekilde kontrol edilememesi,
zaman zaman bilgisayar ag kontroliinde yasanan
gicliikler, kullanicilarin ~ sifrelerini  kaybetmeleri,
kullanici ad1 ve sifrelerin kisiden kisiye aktarilmasi ile
giivenlik acig1 olusturabilecek durumlar, farkli
kisilerin sisteme zarar vermesi ile sistemin sik sik
¢okmesi ve sorumlularin tespit edilememesi gibi
klasik yaklasimlarda karsilasilan giigliikler burada
sunulan ¢aligma ile giderilmistir.

Burada bir parmakizi okuyucuya ve bir sunucuya
ihtiyag duyulmasi maliyeti arttirict unsurlar olarak
kargimiza ¢ikmaktadir.
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