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ABSTRACT

The paper includes an intrusion detection system
(ITDS) that utilizes data mining techniges:
Classification and association rules mining for
predicting different behaviours in network traffic.
To achieve this, A boosting genetic fuzzy classifier
is proposed. It uses class besed fuzzy association
rules to classify instances. Each fuzzy rule is
weighted. Fuzzy rules are extracted each time
genetic algorithm runs. Near optimal solution at the
end of convergence gives the best rule found so far
to be involved in fuzzy rle base. KDD Cup 99 data
is split as training and test data. Classifier is trained
with training data and then tested against test data
nad results are given at the experiments.

Key words: Data mining, classification, fuzzy
association rule, genetic algorithm, boosting.

1. GIRIiS

Bu c¢alisma smiflandirma ve birliktelik kurallarini
iceren veri madenciligi teknigini kullanarak saldiri
tespit sistemi kurmay1 hedeflemektedir. Hedeflenen
sistem, aglarla birlestirilmis olan bilgisayarlarin
bulundugu ortamda farkli davraniglart tahmin
etmektedir. Veri madenciligi otomatik olarak ilk
bakista disaridan anlasilamayan yapisal bilginin veri

tabanlarindan elde edilmesidir. Birliktelik
kurallarimin ~ amaci1  veri  Ozellikleri  arasinda
birlikteliklerin  iretilmesine doniiktiir. Her bir

birliktelik kuralmin destek ve giivenirlik degeri
bulunmaktadir. Bu degerler ilgili esik degerlerinden
fazla olmak zorundadir. Smiflandirma bilinmeyen
objeleri dogru siniflandirabilmek i¢in mantiksal
tanimlamalar1 vermektedir. Siiflandirma igin ii¢
adet gereksinim bulunmaktadir: Basitlik, tamlik ve
verimlilik.

Izinsiz saldin  sistemdeki mevcut biitiinliige,
kaynaklarin bulunabilirligine, gizliligine zarar verici
eylemler kiimesidir[14]. Denning saldir1
mekanizmasint  sisteme  girilen  girdi  ve
gbzlemlenebilen mevcut saldirilarla 6zetlemektedir
[6]. TIDS kullanicinin bilgisayar sistemine giris
davramiglarint1 ~ belirli ~ kurallar1  uygulayarak
sinirlandirir.  Bu kurallar olast saldir1 senaryolarini
kurgulayan sistemi sémiiren etkenleri bulan uzman
bilgisine sahip uzmanlar tarafindan
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belirlenmektedir. Sistem kullanicilar tarafindan
yapilan tiim saldirilart tanimlar; ardindan eylemleri
durdurur ya da saldirtyt  durdurmak amacglh
tavsiyelerde bulunur.

Saldiri tespit sisteminde amaci diginda kullanma ve
anomali tespiti gibi iki farkli yaklagim yer
almaktadir[27]:

Amact diginda kullanim bilinen Oriintiilere bagl
kalarak kotli niyetli aktiviteleri belirler. IDS IDS
yapanlar kotii niyetli aktivitelerin en giincel hallerini
yiikleyerek olusabilecek zararlara karsi miimkiin
oldugunca korumaya caligirlar. Anomali tespitinde
ise, normal ya da agmn temel ¢izgisindeki
davranislar(Yiik, ariza, protokol, ve tipik paket
biiyiikliikleri) ile anormal durumlar gézlenir.

Saldir1 tespit problemlerinin ¢6ziimii igin birgok
yaklagim bulunmaktadir.

Lee et al[21] birliktelik kurallarini ve boliim siklig
tekniklerini sistemi denetleme ve saldir1 tespiti
modelini kurmak icin kullanmislardir. Oznitelikler
ile kisitlarin  olugturulmasi  ilgili  Oriiniitlerin
bulunmasi ve seviye bazinda yinelemeli olarak
seviye bazli madencilik isleminden gegirilerek
diisiik siklikta oriintiilerin yar1 otomatik bir sekilde
saptanmistir. NIDES[20] sistemi istatistiksel
metodlar1 kullanarak konu ve profil aktivitelerini
tutarak anomali tespiti yapmaya caligmaktadir.
Aktivite yogunlugu, denetlenen kayit

dagilimi, kategoriksel ve sirali veriler iizerinde
istatistiksel Olgiimler yapilmaktadir. Yapay sinir
aglar kullanilarak soyut komutlar sirali birim bilgi
cinsinden belirtilir. Verilen k adet komut ile sonraki
komut tahmin edilir. Bunun igin sinir aglar1 egitilir.
Kullanici  profilleri  belirlenir. Test adiminda
beklenen davranislardan sapma durumlarinda
anomaly olugmustur diye ifade edilir[7,23]. Kisa
dizilerden olusam system c¢agrilar1 tahmin iglevini
yiiriitlir. Hamming uzaklik ile esikten sapma miktar1
belirlenir [12, 3]. Dogal bagisilik sistemi dagitik
yapida Onerilen bagka bir metottur. Kendinden ve
kendinden olmayan davranislar dagitik

pozitif ve negative Dbelirleyiciler kullanilarak
birbirinden ayirt edilmektedir[10]. Cok etmenli
mimari kullanilarak da bagimsiz varliklar, otonom
etmenler kollektif calisarak  saldir1  tespit
edebilirler[2]. Bir baska uygulamada etmenler
genetik programlama iizerine insa edilmislerdir[4].
Genetik  programlamanin ~ 6grenme  giiciine
dayandirarak etmen arasi siralama sonucu en yiiksek



skoru alan etmenler saldir1 tespit igin segilirler.
Bunun diginda, kiimeleme teknikleri kullanilarak
etiketlenmemis veriler {izerinde anomali tespiti
yapilir[22, 26].

Evrimsel bulanik smiflandiricilar da saldirt tespit
sistemlerinin  ¢6ziimii i¢in  kullanilmiglardir[9].
Sistem egitilmesi i¢in log wverileri kullanilir. Bu
sayede kurallar elde edilir. Elde edilen kurallar
normal ve normal olmayan davraniglara iligkin
kurallardir.

Ilgili makalenin amaci ¢ok amach evrimsel ve
bulanik mantik yontemlerini kullanarak normal ve
normal olmayan kurallar i¢in kurallar olusturmak;
ilgili  kurallar1  kullanarak  mevcut  verileri
siniflandirmaktir.

Bu caligma ilgili ag trafik davramiglarii farkl
smiflara gore etiketlendirir. Birliktelik kurallarinin
karmasik olmamast ve 2-6 arasinda olmasi
distiniilmiistiir. Bes farkli smif  bilgisi
bulunmaktadir: Normal, PRB-probe, DOS-denial of
service, U2R-user to root and R2L- remote to local
[28]. Giiclendirilmis siiflandirma algoritmasi ile 2
adet alt uygunluk fonksiyonu birlestirilerek en iyi
skoru alan  kurallar kural veri tabanina
eklenmektedir. Genetik algoritmay: her ¢aligtirigta
objelerin dagilimi farkli olmaktadir. Gii¢lendirilmis
smiflandirict bir nceki asamada siniflandiramadigi
objelere daha fazla 6nem vermektedir. Bu da her
obje ile iligkilendirilen agirlik bilgisiyle kontrol
edilmektedir. Stem sabit diske bagl olarak
Olcelenebilir bir yapiya sahiptir. Tim veriler veri
tabaninda saklanmaktadir.

2. TEMEL CALISMALAR

2.1 Bulanik Mantik

Bulanik mantikta bulanik kiimeler bilinen klasik
kiime teorisinden farkli olarak kiime elemanlarinin
sadece ve sadece bir kiimenin elemani olmasini
degil; biitiin kiimelere farkli derecelerde eleman
olmasi durumu da belirtilebilmektedir[17]. Buna
gore her hangi bir X tanim kiimesindeki bir x
elemani igin belirtilen A bulanik kiimesinde
elemanlarin deger, {iyelik deger  ikilisi soyle
gosterilir:

A= u,(¥) [x X}

Bulanmik  mantik  kiimeleri
parametrik olarak gosterilebilirler.

farkli  sekillerde

-

0 166 .33 5 .66 .83 1.0

Sekil 1 Bese boliinmiis bulamik uzay (D: Diisiik,
DO: Diisiik Orta, O:Orta, OY: Orta Yiiksek, Y:
Yiiksek)
IF x; is Aq; and x; is Aq, and ...
THEN class is ¢q kuralinda

and x, is Aq,

Bulanik mantik ile herhangi bir x= (x;, X;...,X,)
objesi her boyutta Oznitelik sayisal deger
icermektedir. Her bir Aq; bulanik kiime ve iiyelik
derecesi p; ise, kosul kismi ilgili kuralin gliclinii

gosterir. fi,, = Min(L, Ly LL,) -

Bulanik mantik saldirt tespit igin iki nedenle
uygundur: 1) Saldirt tespit verisinde sayisal degerler
yer almaktadir. 2) Bulantk mantik ile kesin
cizgilerle sayisal verileri siniflandirmak yerine bir
¢ok nitelikten olugsmus verinin piiriizsiiz bir sekilde
smiflandirmasina olanak saglar[3].

Birliktelik kurallar1 6znitelikler i¢indeki degerler
arasinda iligkilerin tanimanmasi ic¢in kullanilir. En
bilinen 6rnegi market satig verilerinde elde edilen
bira, bebek bezi arasinda iligkidir. Buna gore bira
alan miisteriler aym1 zamanda bebek bezi de
almaktadirlar. Bu durum pazarlama stratejisi olarak
belirlenip market iginde ilgili trinlerin yakin

yerlestirilmesi ~ diisiiniilmiistir. Bulunan kural,
bira—bebek bezi seklinde gosterilir.

Birliktelik  kuralinda  destek ve  giivenirlik
parametreleri  kullanilir. Uygulama tarafindan

verilmis olan minimum destek ve giivenirlik
parametreleri esik deger olarak kullanilarak verilern
veri kiimesi icindeki anlamli birliktelikler ve
sonrasinda kurallar yinelemeli bir islem ile elde
edilir.

Aq—Cq seklinde kuralin solunda 6znitelik degerleri
ve saginda ilgili siif bilgisi yer almaktadir. Sol bir
kural i¢in bulanik mantik kullanarak birliktelik
kurallar elde edilebilir[15, 13].

destek(Aq — C) = z,qu(xp)/m

peclassCq

guvenirlik(dg — C)= > u, (x,) / >, (x,)

peclassCq p=l.m
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Elde edilecek olan kurallar ile verileri siniflandirma
amaglanmaktadir. Buna gore, veri kiimesindeki
verilerden kurallar elde edilip smiflandirma
amaciyla kullanilacaktir. Elde edilen kurallardan ilk

n tanesi kullanilarak karar mekanizmasinda arama
uzay1 miimkiin oldugunca kiiciiltiilecektir.

2.3 Giiclendirilmis Evrimsel Bulamik
Siniflandirica

Bulanik  bilgi  tabanin1  kullanan  evrimsel
algoritmalar  konusunda  ¢aligmalar  vardir[5].
Evrimsel algoritmalarin amaci ya bulanik sistem
parametrelerinin iyilesmesine yoneliktir ya da
bulanik bilgi tabani tasariminin otomatiklesmesine
yardimct olmaktir. Gii¢lendirilmis smiflandirma
yinelemeli kural 6grenme ile her adimda Onceki
adimlarda verilerden Ggrenilmeyen hipotezleri
ogrenerek kendini gelistirir[11]. Artarak &grenme
yaklasimi benimsemistir. Fazla sayida hipotezin
birlesiminden olugmustur. Evrimsel algoritmalarda
siniflandirma i¢in bulanik mantik ile olusturulan
kurallarin eniyilemesine iliskin uygulamalar da
mevcuttur[24, 26].

Egitim Genetik Bulanik
Verisi —— bulanik lurallar
frural sistem kural
ekle
egitim verisini
stuflandirma
bulaml kural
Eé{n.m\'en etkisinin
d:g:lmu.mn adaptasyonu
adaptasyomnu P H
Prass Giiclendirme
Algoritmasi

Sekil 2 Giiclendirilmis genetik bulamk
smiflandirica

Sekil 2’ de giliglendirilmis genetik bulanik
smiflandirict mimarisi gdsterilmektedir. Her bir
yineleme adiminda, mevcut veri dagilimi Onceki
adimlarda elde edilen hipotezlerle yapilan
smiflandirma sonucu yapilan yanlis tahminler
sonucu degisecektir. Eldeki mevcut veri dagilimi
baz alinarak genetik algoritma ile bulanik kurallar
elde edilecektir. Elde edilenlerin en iyi smiflayam
Daha once elde edilen bulanik kurallarin oldugu veri
tabanina aktarilacaktir.

Genetik algoritmada ¢ok boyutlu eniyilemede amaci
eldeki kromozomu arama uzay1 koordinatlarina geri
dondiirerek en iyi ya da en iyiye yakin ¢ozlimleri
elde etmektir.

Genetik algoritma baglangi¢ populasyonu ile baslar.
Populasyonda kromozomlar bulunmaktadir. Her
kromozom bir tane ¢oziim sunmaktadir. Onerilen
sistemde her bir kromozom igerisinde bir adet
bulanik kural bilgisi yer almaktadir. Populasyonda
her kromozomda baslangi¢  ¢6ziimleri yer
almaktadir. Her adimda populasyon yeniden

birlesme(Se¢im, capraz gecis ve mutasyon)
gecirirler.  Belirli sayida yineleme sonucunda
evrimlesen kromozomlar eniyiye yakin bir degere
yakinsarlar.

IF x1 is Aql and x2 is Aq2 and ... and xn is Aqn
THEN class is cq seklinde bir bir kural igin
kromosome bilgisi soyledir:

Genel Gene2 Gene k Gene n

i [AG [ X JAqp [ [ [ X [* X, | Ady

Sekil 3 Kromozom Gosterimi

Sekil 3’teki gosterimde **’ sembolii ilgili 6zniteligin
dikkate alinmadigin1 belirtmektedir.

Fitness fonksiyonu iki adet alt
icermektedir. Her ikisi de birer amagtir.

fonksiyon

Veri kiimesi i¢inde her bir k£ objesinin 6znitelik
sayist ilgili veri kiimesindeki boyut sayisini verir.
Sekil 3teki gibi kromozom iginde gerekli goriilen

Oznitelik degerleri kural olusturmak amaciyla
doldurulur.
zwkﬂm(xk)
kicy =¢;
f,=————— fonksiyonu verilen kurala
2 W
kicy=c;

gore pozitif kapli alan degerini vermektedir.

zwk/uRi(xk)

ke #¢;
| = ST fonksiyonu verilen kuralin
Z W i (x,)
kicy=c;
negatif  kapl boliimiinii sonug olarak
dondiirmektedir.
f — {0 ’ f‘Z > kmax }
A](i *(1 _ﬁ /kmax)ﬂf‘Z S kmax
Genetik algoritmada kullanilacak olan

uygunluk(fitness) fonksiyonu oOnceki iki fonksiyon
kullanilarak tanimlanmistir.

ZWk,LlR[(xk)
E(R :k:ckﬂ'i
(%) Zwk:uRi(xk)
i

degerini dondiirmektedir.

Bir kuralin hata oram
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w, (1),c, # ¢,

wli+ )= {Wk(t)*ﬁk’ci =G

veri kiimesi icerisinde agirligi hesaplanir. Birgok
hipotezle smiflandirmast sonucu obje belli bir

} k nesnesinin

agirliga sahip olacaktir. Buna gore
smiflandirilamayan nesnelerin  agirligt  sonraki
yinelemelerde giiclendirilmis siniflandirma

olusturmak i¢in arttirilacak; dogru siniflandirma
yapilan objelerin agirligi da azalacaktir.

Onerilen sistemde ilk adimda bulanik birliktelik
kurallar1  elde  edilmektedir. =~ Hesaplamanin
karmagiklig1 nedeniyle kuraldaki eleman sayisinin
en fazla ii¢ olarak belirlenmistir. Her bir sinif igin
birliktelik kurallar1 elde edilmistir.

Kurallar destek ile giivenirlik ¢arpim1 sonucuna gore
siralanmistir. Elde edilen kurallar her bir sinif etiketi
icin genetik algoritmanin ilk populasyonuna rastgele
birlesik olarak karistirilarak yerlestirilir. Her adimda
yeniden birlestirme ile c¢apraz degistirme ve
mutasyon iglemlerinden gegirilir. Genetik
algoritmada en 1iyileme sonucunda en son
populasyonda en iyi sonucu dondiiren kural bulanik
kural veri tabanina aktarilir. Aktarilan kural genetik
algoritma en iyilemesi sonucunda elde edilen en iyi
kural sifirdan yiiksek uygunluk fonksiyonu igerdigi
miiddetge bulanik kural kiimesine kabul edilir.

Kural veri tabanina aktarilacak olan her kural igin
genetik algoritma en iyileme yapar. En iyileme
esnasinda populasyon igerisinde kromozomlar
jenerasyonlar boyunca yeniden birlesme
adimlarindan  gegerler. Populasyon igerisinde
belirlenen kromozomlardan kg, tanesi sonraki
adimdaki kusak populasyon igine atilir. Eniyileme
ile uygunluk fonksiyonu en iyi olan kural segilir.
Onun hata oran1 hesaplandiktan sonra verilerin
agirhigl yen

3. DENEYLER

Deneyler Intel Xeon 1.40 GHz CPU, 512 MB RAM
Windows XP Dell PC bilgisayarda gergeklesmistir.
Oracle database 8i Personal Server Edition
kullanilmistir. KDD Cup 99 verisi kullanilmigtir.
Birliktelik ~ kurali  i¢in  A-priori  algoritmasi
kullanilmistir [1] Genetik algoritma i¢in GAlib, C++
kiitiiphanesi kullanilmigtir [8].

Sistem 5 defa calistirilmistir. Her ¢alistirmada %2
ornekleme ile birliktelik kurallar1 ¢ikartilmistir.
KDD Cup verisi ag trafik davraniglarini igerir. Her
objede 42 Oznitelik vardir[18]. Egitim verisinde
494014 obje vardir. Test verisinde 311029 obje
bulunmaktadir. Smif etiketleme bilgileri awk kodu
ile elde edilmistir [19].

128

Tablo 1 Egitim Verisi

Simif Siif Obje %
Ad1 Sayisi

0 Normal 97271 19,6

1 Probe 4107 0,83

2 DOS 391458 79,1

3 U2R 59 0,01

4 R2L 1119 0,2

Tablo 2 Test Verisi

Simif Simif Obje %
Ad1 Sayisi

0 Normal 60593 19,4

1 Probe 4166 1,33

2 DOS 231455 74,4

3 U2R 88 0,028

4 R2L 14727 4,73

Tablo 3 Simiflandirma Dogruluk Sonucu

No Smif | Dogruluk
Ad1

0 | Normal 95.80

1 | Probe 54.10

2 | DOS 97.40

3 | U2R 10.9

4 | R2L 6.9

Tablo 3’te smiflandirma sonucunu her bir etiket
bazinda dogruluk sonucu verilmistir.

4. SONUCLAR

Giiglendirilmis smiflandiric uygulamasi
gerceklestirilmistir. Bu sistem genetik algoritma ve
bulanik mantik ile birliktelik kurallarimi kullanarak
kural tabanmi olusturmay1 hedeflemistir. Olusturulan
kural tabani ile ag saldirilarini siniflandirmak amaci
glidiilmiistiir.
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