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IPSec, IP haberlesme protokolii {izerine tanimlanmis standart
giivenlik mimarisidir. Artan gilivenlik ihtiyaclar1 ve IP’nin
kullaniminin yayginlagmasi ile birlikte IPSec’in de kullanimi
artacaktir. IPSec gilivenlik mimarisinin  kullaniminin
artmastyla beraber mevcut ag protokolleri ve algoritmalart ile
[PSec’in ortak kullanimina iliskin hem giivenlik hem de ag
performanst alanlarinda yeni arastirma konularinin ortaya
cikacagr agiktir. Ayni zamanda giiniimiizde bilgisayar aglari
lizerine yapilan c¢aligmalar igin benzetim ortamlari
yadsinamaz bir gereksinim haline gelmistir. Bu caligma
kapsaminda IPSec iizerine yapilacak bilimsel ve endiistriyel
caligmalara altyap1 olabilecek bir IPSec modelleme yazilimi
gerceklenmis ve bu makalede yazilimin tasarimi, yetenekleri
ve avantajlart anlatilmstir.

1. Giris

Giliniimiiz bilgisayar aglarinda temel olarak kullanilan iletigim
protokolii IP’dir ve IPSec [1] ; ag katmaninda IP protokolil
icin tasarlanmis yaygin kullanimli standartlar1 oturmus bir
giivenlik mimarisidir. IPv4 i¢in zorunlu olmayan IPSec, IPv6
protokoliiyle birlikte tiim ag cihazlarda sart kosulmustur.
Gelisen IP teknolojisi ile birlikte her gegen giin giivenlik
ihtiyaglar1  artmakta ve [IPSec protokolin kullanimi
yayginlagsmaktadir. IPSec protokoliiniin kullanimin artmasiyla
beraber bugiin icin diisliniilmeyen birgok alanda yeni
aragtirma konularinin ortaya ¢ikacagi aciktir.

Ozellikle bilgisayar aglar1 gibi dagitik sistemlerde yapilan
caligmalarin gergek hayatta denenmeden Once benzetim
ortamlarinda denenmesi artik vazgecilmez bir gereksinim
haline gelmistir. Glinlimiizde, ger¢ek diinyada denenmesi kimi
zaman imkansiz veya yiiksek maliyetli ¢alismalar, ilk once
benzetim ortamlarinda yapilmaktadir. Ancak yapilan
aragtirmalar sonucunda giincel ve yaygin kullanimli bir IPSec
benzetim altyapisinin olmadig1 goriilmiistir. Cok yaygin
kullanima sahip olan OMNET++ [2] ve NS-2 [3] benzetim
ortaminda herhangi bir IPSec benzetim modiilii bulunmazken,
ulagilabilen en kapsamli ¢aligmanin NIST IPSec and IKE
Simulation Tool(NIIST) [4] oldugu goriilmiistir ki bu
caligmanin 2003 yilinda durdurulmus oldugu ve halen
gelistirme asamasinda bekletildigi géziikkmektedir.

Bilgisayar aglar1 iizerine benzetim ortaminda yapilan
caligmalarda en biiyiik gereksinimlerden biri de, benzetim
ortammnin hali hazirda destekledigi mevcut modelleme
zenginligidir. Yapilan bir ¢alismanin en nihayetinde mevcut
protokoller ve algoritmalar ile birlikte caligabilirliginin
olgiilmesi gerekmektedir. Ornegin; ag iizerinde gezginlik ile
ilgili yapilan bir ¢alismanin yonlendirme protokollerini nasil
etkileyecegi c¢ok Onemlidir. Bu sebeple modellemenin
yapilacagi benzetim ortami, zengin kiitiiphanelere sahip
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olmalidir. Akademik g¢evrelerde siklikla kullanilan ve zengin
modelleme kiitiiphanelerine sahip NS-2 ve OMNET++
benzetim araglart ¢aligma kapsaminda incelenmis ve bir
sonraki boliimlerde anlatilacak bazi avantajlart nedeniyle
uygulamalar icin OMNET++ benzetim ortami segilmistir.

Bu calisma kapsaminda esnek ve gelistirilebilir bir IPSec
benzetim modellemesi ve gergeklemesi yapilmistir; bdylece
IPSec iizerine yapilacak bilimsel ve endiistriyel ¢alismalara
altyap1 olabilecek bir benzetim altyapisinin olusturulmasi
amaglanmigtir. Bu kapsamda o6ncelikle IPSec protokoliinden
ve modellemenin gergeklendigi OMNET-++ benzetim
ortamindan bahsedilmistir. Ardindan [PSec protokoliiniin
yazilimsal 6zellikleri ve benzetim modellemeleri anlatilarak
avantajlar ortaya konulmustur. Sonu¢ bdliimiinde ise yapilan
ornek modelleme ve Olglimler ortaya konularak ileriki
caligmalar anlatilmigtir.

2. IPSec ve Ag Benzetim Yazilimlari

IPSec, IP aglarimin giivenligi icin IETF [S] tarafindan
tanimlanmug Internet Protokolii gilivenlik standardidir. Kendi
icerisinde giivenli yerel alan aglarinin, giivensiz aglar (6rnegin
Internet) lizerinden giivenli olarak haberlesmesini saglar.

IPSec’ in avantajlart su sekilde siralanabilir:

e Tiim ist katmanlar(liciincii katman ve yukarisi) igin
giivenlik saglar.

e Uygulamalarda degisiklik gerektirmez.
Agdaki tiim IP trafigi korunur. (ICMP vb.)

o Ugiincii katmanda calistig1 igin yonlendiricilerle birlikte
kullanima uygundur.

e Ayrn bir cihaz olarak gergeklenmeye uygundur.(diisik
maliyet, esneklik, kolay yonetilebilirlik)

IPSec protokoliiniin  giivenlik mimarisinde tanimlanan
giivenlik hizmetlerini sdyle siralayabiliriz:

e Veri gizliligi: Gizlililik, verinin sadece izin verilen
kisilerin, izin verilen yollarla erisimini garanti etmektir
ve sifreleme ile saglanir.

e Veri kaynagimn asillanmasi: Veri gondericisinin
kimliginin dogrulanmasidir. Imzalama yontemleri ile
saglanir.

e Veri biitiinliigii: Verinin iletim esnasinda
degismediginin garanti edilmesidir. Sifreleme, mesajlarin
anlasilamamasint saglamaktadir, ancak iletilen mesajin
degistirilmesine karsin bir etkinligi yoktur.

e Yinelenmis paketlerin reddedilmesi: Ayni iletim
verisinin, agdaki herhangi bir kisi tarafindan tekrar
gonderildiginin fark edilip verinin atilmasi iglemidir.

e Kismi Trafik akis gizliligi: Tiinel kipinde i¢ IP
adreslerinin ve akan trafik miktarinin gizlenmesidir.

e Filtreleme ve ayristirma: Giivenlik derecesine gore
Ogelerin ayristirilmasi, trafik filtreleme yapilmasidir.



IPSec giivenli ve giivensiz ara yiizler arasinda bir smir
olusturur. Bu smnir {izerinden gegen tiim trafik akisi, IPSec
yapilandirmasindan sorumlu kullanici tarafindan belirlenen
erisim kontrollerinden geger.

Bu kontroller sonucu paket {izerinde ii¢ temel islev yapilabilir:
e Paket agik bir sekilde sinirdan gegirilebilir.
e Paket sinirdan gegirilmez ve atilabilir.
e Pakete AH [6] ya da ESP [7] ile giivenlik servisleri
uygulanabilir.(IPSec uygulanir)

Bu kapsamda genel olarak giivenli arayiiz kirmizi arayiiz,
gilivensiz arayiiz siyah arayiiz olarak da adlandirilmaktadir.
Giivenli arayliz dis fiziksel bir arayiiz olabilecegi gibi, dahili
bir arayiiz de olabilir. IPSec gergeklemeleri smirn her bir
tarafi icin birden fazla fiziksel veya mantiksal ara yiize sahip
olabilirler. IPSec aym zamanda coklu giivenlik servisleri
saglayabilmektedir. Bunu saglamaktaki amacg, herkesin her
zaman her giivenlik servisine ihtiyag duymamasidir.
Sozgelimi bir uygulama igin, biitlinliik ve asillama servislerine
ihtiyag duyulurken, gizlilik servisi gereksiz olabilir.

IPSec, c¢oklu algoritmalarin  kullanilabilmesine  destek
vermektedir. Ciinkii buglin giivenli oldugu diisliniilen bir
algoritma, gelecekte kirilarak giivensiz hale gelebilir. Boylece
bazi algoritmalar zamanla giivensiz hale gelse de IPSec ¢atist
giivenilirligini stirdiiriir. Ag ortaminda ytiksek basarim ihtiyact
nedeniyle genellikle simetrik algoritmalar kullanilir.

IP baglantisiz olmasina ragmen IPSec baglanti tabanlidir.
Ciinkii glivenligin saglanabilmesi i¢in en azindan bir anahtarin
paylasilmasina ve belirli bir siire kullanilmasina ihtiyag¢ vardir.
IPSec baglaminda baglanti, Giivenlik Birligi Baglantisi(GBB)
olarak adlandirilir. GBB iki u¢ arasinda tek yonli bir
baglantidir ve her GBB bir giivenlik tanimlayicisina sahiptir.
Eger her iki yonde giivenlik isteniyorsa, iki giivenlik birligine
ihtiya¢ duyulur. Giivenlik tanimlayicilart giivenli baglantilar
iizerinde akan paketler icinde taginirlar ve gilivenli paketin
islenmesi i¢in gerekli anahtar gibi giivenlik parametrelerinin
bulunmasinda kullanilirlar.

IPSec temelde iki ana parcadan olusur. Ilk parca; pakete
eklenecek giivenlik tanimlayicisi, biitiinliik kontrol degeri ve
diger bilgileri tastyan iki baglik yapismi tarif eder. Ikinci parca
ise anahtarlarin kurulmasi ile ilgilenen IKE [8]" dir. IKE
protokolii haberlesen uglar arasinda anahtarlarin dinamik
olarak belirlenmesi ile ilgilenen bir protokoldiir.

IPSec iletim kipi ve tiinel kipi olmak {iizere iki kipte
kullanilabilir. fletim kipinde IPSec bashgi IP basligidan
hemen sonra gelir ve IP bagligindaki protokol alani, IPSec
basligimin takip ettigini gosterir. Tiinel kipinde gercek tiim IP
paketi (IP basligi, IPSec baslig1 vs...) tamamen yeni bir IP
bashig1 tarafindan kapsiillenir. Tiinel kipi, tiinelin son uca
varmadan Once bagka bir diiglimde bitmesi ile ayr1 bir IPSec
giivenlik gecidinde gergeklemeye uygundur. Boylece yerel
agdaki diger bilgisayarlar IPSec’ ten habersiz olarak giivenli
haberlesebilirler. Tiinel kipi ile birlikte, yerel agdaki i¢ ag
adreslerinin saklanmasi saglanir ve bdylece giivensiz bolgede
hangi iki bilgisayarin birbiriyle ne kadar iletisim kurdugu
anlagilamaz. Kismi trafik akis gizliligi servisi saglanmis

olmakla birlikte yine de hangi ag gruplari arasinda haberlesme
yapildigi, paketlerin ¢ikis noktasina bakilarak anlasilabilir.
Tiinel kipinde ¢alisma modeli Sekil 1 de gdsterilmistir. Buna
gore giivenilen A ve B aglar arasinda IPSec protokolii
kullanilarak Internet {izerinde sanal ve giivenli bir yol
olusturulur. Bu ¢alisma kapsaminda da IPSec in tiinel kipinde
¢alisma modu modellenmistir.
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Givenli A3 - B
Giivenli A3 - A

Sekil 1: TPSec Tiinel Kipi

IPSec protokoliiniin iki adet farkli giivenlik servis kipi
bulunmaktadir. AH servisi sadece veri biitlinliigii saglarken,
ESP servisi hem gizlilik hem de biitiinliigii saglamaktadir. Bu
calisma kapsaminda yaygm kullanimi ve veri gizliligini de
saglamasi sebebiyle ESP giivenlik servisi modellenmistir.

ESP bashigt iki 32-bitlik sozciik igerir. Bunlar SPI ve sira
numarasidir. SPI baglant1 tanimlayicidir. Bu tanimlayiciyla
kullanilan sifreleme, asillama algoritmalarina ve kullandiklari
anahtarlara ulasilir. Sira numarasi ise sifrelenmis paketlerin
kotii niyetli kisilerce tekrar tekrar gonderilmesini engellemek
i¢in paketlere yerlestirilen ve her pakette arttirilan bir sayidir.
Genellikle bu alani ilklendirme vektori(IV) izler. 1V, ESP
basliginin bir parcasi degildir ve sifreleme algoritmasinin CBC
kipte calistirildigi durumlarda kullanilir. IV’ nin kullanilip
kullanilmayacag1 ve kullanilacaksa boyutunun ne olacagi,
sifreleme algoritmasina ve bu algoritmanin kipine baghdir.
Caligma kapsaminda, AES-CBC ve SHA-1 algoritmalari
gerceklenip kullanilmustir.

Dig IP Baghg

SPI (Glvenlik Birligi Parametresi)

Sira Numarasi

Asillanir < Ig IP Bashg

Sifrelgnir Veri

Eklenti Kuyruk

Asillama Bilgisi

Sekil 2: ESP Paket Yapist

Sifreleme algoritmasimin blok kipte ¢alismasi durumunda,
verinin, sifreleme algoritmasinin blok boyunun tam kati
olmast i¢in paketin sonuna doldurma yapmak gerekebilir. Bu
durumda sona doldurma(eklenti) eklenir ve doldurma boyu
ESP kuyruk alanma yazilir. Doldurma miktar1 ve sekli
kullanilan sifreleme algoritmasina baglidir. Bir sonraki baslik
alani, ESP bashigindan sonraki protokol alani degerini igerir.
ESP HMAC biitiinlik ve asillama kontroliinii destekler.
Asillama kontrol degeri paketin en sonuna koyulur ve boylece
donanim tabanli ger¢eklemelerde paket agdan bit bit geldikge
HMAC degeri hesaplanarak paketin sonundaki deger ile



karsilastirilir. ESP servisinin paket yapist Sekil 2 de ayrintili
olarak gosterilmistir.

IPSec, yukaridaki paragraflarda da anlatildigi gibi oldukca
genis ve gerceklenmesi giic bir mimaridir. Endiistriyel ve
akademik cevrelerde, IPSec iizerine yapilan caligmalarinin
genellikle ¢alisan ag platformlar: iizerinde yapilarak denendigi
gozlemlenmistir. Bu kapsamda ya Linux OS gibi agik kaynak
koda sahip sistemlerin mevcut IPSec yiginlart degistirilmis ya
da c¢alisma igin protokoliin sadece kisith bir bolimil
gerceklenmistir [10]. Ancak caligmalarin gercek ag ortaminda
denenmesi hem maliyetli hem riskli hem de elde edilen
sonuglarinin  kisitl olmasi anlamma gelmektedir. Halbuki
benzetim ortaminda yapilan ¢alismalar az maliyetli ve risksiz
olmaktadir. Bunun yani sira drnegin bir benzetim ortaminda
yapilan bir giinlik c¢alismayla gercek diinyadaki yillara
karsilik distiriilebilmektedir ki bu da ¢ok zengin sonuglarin
elde edilebilmesi anlamina gelmektedir. Fakat ag benzetim
araglar1 lizerine yapilan inceleme gostermistir ki; NS-2,
OMNET++ ve OPNET gibi popiiler ag benzetim araglarinda
IPSec modiilleri bulunmamaktadir. Bu gereksinimden yola
cikilarak tasarlanan ve ger¢eklen IPSec ag modelleme
yazilimi, bir sonraki boliimde anlatilacak olan OMNET++ ag
benzetim aracina eklenebilecek sekilde gergeklenmistir.

2.1. OMNET++

Ag benzetim araglari; ag protokollerinin ve algoritmalarinin
ger¢eklenmesi ve denenmesi i¢in tasarlanmig yazilimlardir. Bu
caligmalara iligkin  ¢esitli  parametreler ger¢ek ag
ortamindaymis  gibi bu araglar kullanilarak  analiz
edilebilmekte ve g¢esitli sonuglar elde edilebilmektedir.
Information Sciences Institute tarafindan gelistirilmis olan
NS-2 en popiiler agik kodlu ag benzetim aracidir. NS-2
programi genellikle yonlendirme konusundaki g¢aligmalarda
kullanilmaktadir. Diger bir 6nemli benzetim araci ise ticari bir
program olan OPNET [9]’dir. OPNET ise daha ¢ok askeri ve
gezgin ag uygulamalarimin gelistirilmesinde kullanilmaktadir.

OMNET++, nesneye dayali olarak C++ dili ile gelistirilmis
acik kaynak kodlu ve ayrik zamanli benzetim aracidir.
OMNET++ ozellikle telekomiinikasyon uygulamalarinin ve
bilgisayar aglarinin benzetimi amaciyla tasarlanmistir. Nesne
tabanli yapisi sayesinde olduk¢a modiiler olan OMNET++,
kolay gelistirmeye olanak tanimaktadir. Geliskin ve giicli
gOrsel ara ylizleri aracin kullanimi ve ayni zamanda benzetim
sonuglarinin tahlil edilmesini kolaylastirmaktadir. Calisma
kapsaminda NS-2 ve OMNET-++ benzetim araglar1 detayl
olarak incelenmistir. Her ne kadar NS-2 en yaygin kullanilan
ve en zengin kiitliphanelere sahip benzetim araci olsa da
OMNET++ aracinin tamamen C++ ile yazilmis, gigli
dokiimantasyonlara sahip ve daha kolay anlasilabilir olmasi
sebebiyle bu caligma i¢in NS-2 den daha uygun olduguna
karar verilmigtir. IPSec modellemesi ve yazilim gelistirmesi
OMNET++ benzetim ortamina uyumlu olarak yapilmustir.

Sekil 3: OMNET++ Ag Modelleme Ornegi

IP, IPv6, MPLS, Mobil IP ,OSPFv2 , RIPv2, Ethernet, Arp
vb.. gibi bircok protokol i¢in hazir kiitiiphaneleri bulunan
OMNET++ benzetim ortaminda; bilgisayar aglarina iligkin
performans, gecikme, hata adeti gibi degiskenler rahatlikla
o6lgiiliip trafik miithendisligi yapilabilmektedir. Yeni gelistirilen
ag protokollerin ve algoritmalarin gerceklenip mevcut ag
modellerinin {izerinde denenmesi ve karsilagtirilmasi miimkiin
olmaktadir. Sekil 3 de OMNET++ araciyla yapilmis 6rnek bir
ag modellemesi gosterilmektedir.

Calisma kapsaminda yapilan IPSec modellemesi OMNET++
benzetim catist {izerine insaa edilmesine ragmen yazilimin
arayiizleri olabildigince modiiler tasarlandigindan, gereksinim
duyuldugu takdirde mevcut modelleme yazilimi NS-2 gibi
farklt benzetim araglarinda da kolaylikla caligabilir hale
getirilebilir.

Gelistirilen IPSec benzetim modelinin, model ag itizerindeki
denemelerinde ise OMNET++ benzetim aracinin hazir
modelleme kiitliphanelerinden biri olan INET modiillerinden
faydalanilmistir. INET kiitliphanesi genel olarak; yonlendirici,
anahtar, terminal ve server gibi temel ag cihazlarinin ve TCP,
UDP, IP gibi temel ag protokollerinin modellemelerini
icermektedir.

3. IPSec Modellemesi ve Benzetim Yazilimi

Caligma kapsaminda IPSec protokoliiniin yazilimi tasarlanmis
ve gerceklenmigtir. Tasarim yapilirken yazilim, nesneye
dayali yonteme gore analiz edilerek modellenmistir.
Tasarimda nesneye dayali yontem en verimli sekilde
kullanilmaya ¢alisilmistir. Yazilimm modiiler ve yeniden
kullanilabilir olmasi temel hedef olarak secilmistir ve tasarim
esnasinda ¢esitli tasarim kaliplarindan faydalanilmistir.
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Sekil 4: IPSec UML - Sinif Diyagramlari



Genel olarak Sekil 4’de ki UML diyagraminda gosterildigi
gibi IPSec yaziliminin uygulama modeli tasarlanmustir. Her ag
giivenlik  cihazinin(VPN),  bir  giivenlik  yOnetimi
yapilandirmasi vardir ve bu yapilandirmada giivenlik ile ilgili
ayarlar yapilir. Bu yapilandirma dosyast modeldeki her IPSec
modiilii i¢cin digaridan okunmaktadir ve smiflar bu
konfigiirasyonlara  gére  yapilandirilmaktadir.  Giivenlik
yonetimi yapilandirmasi, giivenlik politika veri tabanini(SPD)
yonetir. Giivenlik politikas veri tabanini kurallari(Rule) igerir.
Her kural bir ya da daha c¢ok sayida segici(Selector) igerir.
Seciciler IP paketindeki hedef veya varig adresleri ile, yine
hedef veya varis kapilart olabilir. IP Paketinin(IP_Packet) bir
kurala uymast i¢in, kuralin igerdigi tim segicilere uymasi
gerekir. Her kuralin bir de karar1 (IPSec) vardir. Karar segilen
pakete ne yapilacagini belirler. Karar; agik gecir, durdur ya da
IPSec uygula olabilmektedir.

Yazilim tarafindan {izerinde islem yapilan Internet
paketi(IP_Packet), IP baslig1 igermektedir. Paket, ESP paketi
ise aym zamanda ESP basligi(ESP Header) ve ESP
kuyruk(ESP_Trailer) alanlarini igermektedir. Paketlerin hepsi
OMNET++ benzetim ortammim temel paket sinifi olan
cMessage smifindan tiiretilmistir, bu sadeye bu paketlerde
benzetim ortamina 6zgii fiziksel hat hata yiizdeleri ve zaman
miihrii gibi degiskenleri de tasimaktadir.

Giivenli ara yiliz paketleri(ESP) paketleri, Gilivenlik
Birliklerine (Security Association - SA) goére acilir ya da
olusturulurlar. SA’lar giivenlik birligi veri tabaninda (SADB)
tutulur. Giivenlik birlikleri sifreleme algoritmalari, biitiinliik
algoritmalar1 ve bu iki islemi birden yapabilen Dbirlesik
algoritmalar1 kullanirlar. Algoritmalar sifreleme ve asillama
islemleri icin anahtar (Key) kullanirlar. ESP paketini agmak
ve olusturmak icin gerekli tiim bilgileri gilivenlik birligi
(SADB) tutmaktadir.

OMNET++’1n mevcut ag modiillerinden alinan IP paketleri
IPSec giris modiiliine verilir. IPSec giris(IPSec-Outbound)
modiilii IP paketini kapsiiller(Encapsule) ve ESP paketini
olusturur. IPSec ¢ikig(IPSec-Inbound) modilii ise, ESP
paketini acar(Decapsule) ve i¢ IP paketini c¢ikarir. En
nihayetinde olusturulan IP paketleri tekrar OMNET++
ortammna enjekte edilmektedir. Ayni zamanda OMNET++
ortaminda ESP paketlerinin ayirt edilebilmesi i¢in ESPPacket
tipinde benzetim ortaminin diger modellemelerine uygun bir
paket smnufi tipi tanimlanmustir. Bu sayede agda seyahat eden
[P paketlerinden hangilerinin ESP  paketi oldugu
anlasilabilmekte ve ESP paketi ile ilgili sira numarasi(SPI)
gibi degiskenler de gergek zamanli olarak izlenebilmektedir.

3.1. IPSec Benzetim Modeli

IPSec giiniimiiz IP aglarinda en ¢ok tiinel kipinde, giivenli
yerel alan aglarini, giivensiz aglar iizerinden sanal ve giivenli
tiineller ile baglamak i¢in kullanilmaktadir. Benzetim modeli
de bu ihtiyagtan yola gikilarak tiinel kipinde IPSec - ESP
yapan bir ag giivenlik gecidi(VPN) seklinde yapilandirilmistir.
Ancak IPSec in diger kullanim tiplerine iliskin modelleri de,
ihtiya¢ duyuldugu takdirde ¢ok az bir degisiklik yapilarak
kolaylikla tanimlanabilir. Modelin en {ist katman1 Sekil 5’de
gOsterildigi gibi giivenli ve glivensiz aglara, ara yiizleri
bulunan bir giivenlik ag ge¢idi(VPN) gibi modellenmistir.

N - - .
i g “
VPN

Giiveli Ag Giivensiz Ag

Sekil 5: VPN Modellemesi

Benzetim modelinin Sekil 6’da gosterilen ag katmaninda ise
IPSec y1gini; arp, icmp, igmp protokol yiginlari ve hata(error)
modilleri ile detaylandirtlmistir. Her katmandaki modiiller
birbirleri ve bir {ist katmandaki modiiller ile OMNET++
ortamina ozgi cesitli mesaj kapilariyla(Gates)
baglanmislardir. Modiiller arasindaki baglantilar sekillerdeki
oklar araciligiyla gosterilmektedir. Bu baglantilar, modiiller
arasinda paketlerin seyahat edebilmesini saglamakta ve her
modiill kendisine gelen paketler igin kendine o6zgii gesitli
islemler yapmaktadir.
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Sekil 6: Ag katman1 Modellemesi

Modelin fiziksel katmaninda OMNET++ ortaminda hazir
bicimde bulunan ethernet, kablosuz veya optik baglantilar,
istege bagl olarak segilebilmektedir. Bu fiziksel baglantilarin
hata olasiliklar1 ve gecikmeleri gibi degiskenleri istenilen
degerlerde ayarlanabilmektedir. Uygulama katmaninda ise
UDP, TCP, Telnet, Http gibi standart protokoller yine
kendilerine ozgi ayarlanabilir parametreler ile
kullanilabilmektedir.

Benzetim modelinde IPSec protokoliinii yiiriiten model ag
giivenlik cihazlar igin; IPSec yapilan paket sayisi, politikaya
uymayan paket sayisi, MTU(maximum paket uzunlugu),
gecikme, kuyruklarin doluluk miktari, fiziksel hatlarin hata
olasiliklar1 gibi bir ¢ok ag parametresi ayarlanabilmekte ve
benzetim esnasinda gercek zamanli olarak izlenebilmektedir.
Ayni zamanda agda seyahat eden IP ve ESP paketlerinin
icerigine iliskin her tiirlii parametre de izlenebilmektedir.

4. Benzetim Ornegi ve Olgiimler

Modelin yeteneklerini goéstermek adma, gilivenli aglarda
bulunan iki terminal diigiimiin, IPSec protokoliinii yiiriiten ve
100Mb’lik Ethernet ara yiizleri bulunan ag giivenlik gecitleri
tizerinden haberlesmesi, Sekil 7’de gosterildigi gibi ornek



olarak modellenmistir. Bu modelde VPN _1’in arkasinda
bulunan terminal-1 den, VPN 2’nin arkasinda bulunan
terminal-2 ye periyodik olarak degisik boylarda IP paketleri
yollanmistir ve hat kapasitesinin dolulugu ve paketlerin
gecikmeleri iizerine ¢esitli sonuglar elde edilmistir.

Trafik kapasitesi iizerine yapilan testlerde terminal-1 den 64
byte olarak %17 hat kapasitesinde terminal-2 ye yollanan
paketlerin, IPSec ESP protokolii tiinel kipin uygulandiktan
sonra 138 byte a doniistiigii goriilmektedir. Bunun sebebi
uygulanan ESP’nin sonucunda paketlere yeni basliklarin
koyulmasi ve sifreleme igin gerekli eklemeler yapilmasidir.
Dolayisiyla VPN_1 ile VPN_2 cihazinin arasindaki hat
kapasitesinin artan paket boylar1 sebebiyle %17 den %32 ye
ciktigt  gozlemlenmistir. Bu artan trafik VPN_2’nin
isleyemeyecegi kadar arttinldiginda, paket kayiplarinin
yasanacagl acgik¢a goziikmektedir. Giiniimiiz aglarinda
yogunlukla kullanilan TCP protokolinde ACK mesajlarinin
64 byte oldugu diisiiniiliirse, bu modelin TCP ile IPSec’in
ortak calistig1 aglarda performans kestirimleri agisindan ¢ok
faydali sonuglar iiretecegi aciktir.
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Sekil 7: Ornek IPSec Ag Modellemesi

Ayni1 6rnek ag lizerinde gecikme testleri de yapilabilmektedir.
Model ag giivenlik cihazlarin IPSec-ESP paketi olusturma ve
IPSec-ESP paketi ¢6zme islemlerine iliskin gecikmeleri model
iizerinde ayarlanabilmektedir. Normalde IPSec yapmayan bir
ag giivenlik modelinin gecikmesi sdzgelimi 10 mikro saniye
olarak ayarlanabilirken, IPSec paketi olusturan veya yapan bu
cihaz igin gecikmeye artt 10 mikro saniye olarak
belirlenmistir. Bu durumda normal kosullarda hedefine 20
mikro saniyede giden paketlere IPSec yapildigi durumlarda
gecikmenin 40 mikro saniyeye ulastigt
gozlemlenebilmektedir. Aym1 zamanda yiiksek gecikmeden
dolayi cihazlarin kuyruklarinin daha ¢ok doldugu da edinilen
baska bir bilgi olmustur. Model iizerinde IPSec den
kaynaklanan gecikmeleri uygulanan giivenlik servisine yani
sifreleme ve asillama algoritmalarina gore belirlenebilmesi
miimkiin olmaktadir ve bu sayede kriptografik algoritmalarin
ag performansina etkileri de Olgiilebilecektir. IPSec’in
giiniimiiz aglarinda VoIP gibi gercek zaman gereksinimi
bulunan protokoller ile birlikte kullanilacagini diisiintirsek
[11], ag iizerinde olusan gecikmeden dolay1 ne gibi sorunlar
ortaya ¢ikartacagl, diizenlenecek benzetim modelleri
tizerinden rahatlikla goriilebilecektir. Ayni zamanda kimi
aglarda i¢ ige veya birbirini kapsayan gereksiz ESP tiinelleri
olusabilmektedir bu durum, paketlerin defalarca ayn1 giivenlik
seviyelerinde ESP ye maruz kalmas: anlamina gelmektedir.
Bu da paket gecikmelerini oldukga arttirmaktadir. Boyle
durumlar da  benzetim modellerinde fark edilerek
diizeltilebilir.

5. Sonuc ve lleriki Calismalar

Calisma kapsaminda esnek ve gelistirilebilir bir IPSec
modellemesi  tasarlanmis  ve  gergeklenmistir.  IPSec
modellemesi  yaygin  kullanilan OMNET++  benzetim

ortamindaki mevcut protokoller ile uyumu bozmayacak
sekilde gergeklenmistir. BOylece mevcut ag haberlesmesi
algoritmalar1 ve protokolleri ile birlikte IPSec mimarisi
lizerine caligma yapilmasima olanak tammaktadir. Ornek bir
model iizerinde kisaca oOzellikleri anlatilan modellemenin
bilimsel ve endiistriyel g¢aligmalara altyapr olabilecek bir
modelleme yazilimi oldugu diistiniilmektedir.

Glinlimiiziin  popiiler ag teknolojilerinden olan servis
kalitesi(QoS), ¢oklu yaym(Multicast) ve gezgin IP(Mobil-IP);
IPSec ile birlikte kullanildiginda birgok problem ortaya
cikmaktadir. Ornegin IPSec uygulandiginda, IP bashgnda
bulunan servis kalitesi alanlar1 sifrelenmekte dolayisiyla bu
alan anlagilamaz hale gelmektedir, IPSec noktadan noktaya
tasarlandig1 i¢in ¢oklu yayin desteklenmemektedir ve gezgin
IP ile dinamik bigimde kurulmasi gereken sanal tiineller igin
diigiimlerin elle yapilandirilmas1  gerekmektedir. Ayni
zamanda IPSec yapan diigiimler i¢in otomatik ve giivenli
anahtar dagitma yontemleri gelistirilmelidir ¢linkii IKE gibi
mevcut protokoller giiniimiiz igin yetersiz kalmaktadir. Tiim
bu problemler IPSec kapsaminda iizerinde ¢alisilmasi gereken
arastirma alanlarindan yalnizca bazilaridir.

Calisma kapsaminda gelistirilen IPSec model yazilimi
kullanilarak, giiniimiiz aglari i¢in O6rnek verilen problemler
tizerine arastirmalar ¢ok daha kolay ve hizli bir sekilde
yapilabilecektir. Tiim bunlarin yani sira; [PSec in ag iizerinde
kullanimina iligkin, giivenlik analizleri yapilabilir, giivenlik
zafiyetleri nceden tespit edilerek onlenebilir ve ag iizerinde
[PSec den kaynaklanacak gecikmeler minimuma indirilecek
sekilde tasarimlar yapilarak ¢esitli performans iyilestirmeleri
daha kolay bicimde yapilabilecektir.

Ileriki caligmalar kapsaminda IPSec modeli IPv6’y1 da icine
alabilecek sekilde genisletilip gelistirilecektir. Bu sayede
tasarlanan modelin gezgin tasarsiz aglarda (MANET) da IPSec
kullanimina iliskin cesitli giivenlik ve performans iyilestirmesi
caligmalarinda kullanilmasi planlanmaktadir.
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