3. Ag ve Bilgi Giivenligi Sempozyumu, Ankara’da diizenlendi...
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Ankara Subesi, Atilim, Bagkent

ve Cankaya Universitelerinin is-
birligi ile diizenlenen 3. AJ ve Bilgi Gu-
venligi Sempozyumu 5-6 Subat 2010
tarihilerinde Milli Kitiphane Konferans
Salonu’nda gerceklestirildi.

E lektrik Mihendisleri Odas (EMO)

Sempozyum, Baskent Universitesi
Bilgisayar Mihendisligi Bélim Bas-
kani ve Sempozyum Yuritme Kurulu
Esbagkani Prof. Dr. Ziya Aktas’in
konusmasi ile calismalarina basladi.
Aktag, Turkiye’'deki bilisim sertveni
soyle aktardi:

“Simdi gelin sizinle birkac dakika
icine otuz yillik bir slreyi sigdirnp bir
sanal gezinti yapalim. Yetmigli yillarin
sonlarina dogru o zamana kadar yak-
lasik on yil boyunca fakiilteler arasi
bir konumda olan ve temel goérevi
fakultelerin 6grencilerine programla-
ma dersleri vermek olarak tanimlanan
ODTU Elektronik Hesap Bilimleri Bolu-
mu, ‘Bilgisayar Mihendisligi BoIGm{’
adiyla ve yeni bir muhendislik bolimu
kimligi ile ODTU Miihendislik Fakiltesi
icinde yerini aldi. Evet, ‘mlhendislik’
dogruydu. Ama otuz yil sonra bugiin
uygun olanin ‘bilgi mihendisligi’ olma-
si gerektigini distnuyorum. Gegen yil-
lar ve gelismeler bunu gdsterdi. Ama o
yillar bilgisayarlarin hepimizi derinden
etkiledigi, ‘bilgisayar cagr’ bile dedigi-
miz yillard.

Teknolojinin gelisimini “O yillarda bi-
yuk salonlari dolduran sistemler cok
gecmedi seksenli yillarla beraber énce
masamizin (stiine oturdu ve ardindan
da on-yirmi yil sonra dizimize oturup
cebimize girdi. Kah telefon oldu kah
televizyon oldu” seklindeki sézleri
ile 6zetleyen Aktas, sozlerini sdyle
surdardu:

“Tim bu gelismeler sirasinda Tirk-
cemizde énce ‘data’ daha sonra da
‘information’ sbzclklerine ‘bilgi’
diyerek yaptigimiz hatayr ancak
doksanli yillara dogru fark ettik.
Zira seksenliyillardan itibaren daha
6nceki data ve information s6zclik-
lerine bir de ‘knowledge’ sézcligli
katildi. Doksanli yillarla beraber
Amerika'da bilgi oto yollar diye-
rek baglayan gelismeler Internet
dedigimiz kiiresel aga déndiglip,
tiim diinyayr etkiler oldu. ki binli
yillarla beraber tim dtnya ile bir-
likte biz de lilkemizde bilgi toplumu
olusumunu yasamaya, olumlu ve
olumsuz y6nlerini tartismaya bas-
ladik. Yine ayni yillarda dinyadaki
kimi lkelerdeki gibi Tirkiye'de de
gerceklesmekte olan bilgi ¢aginin
saglayacadi olanaklari degerlen-
direbilmek, riskleri en aza indire-
bilmek; bu ¢ok boyutlu ortamla
bas edebilmek icin ‘Bilgi Toplumu
Bakanhgi’ kurulmasi konusunda
bazi én ¢alismalar yapildi. Bugtin,
béyle bir bakanhgin kurulmast igin
nedenlerin artarak stirdtigiine kisi-
sel olarak inaniyorum.”

“Bilgi Guvenligi
Yatirimilari Buyuyor”
|

Gagimizin ylkselen degerinin bilgi ol-
dugunu ve kurumlarin da bilgi gtivenli-
gine giderek daha énem verdigine isa-
ret eden Aktas, bilgi giivenligine yapilan
yatinmlara iliskin su bilgileri verdi:
“Kurum ve kuruluslar bu degeri
korumanin ne derece kritik ol-
dugunu anlamis durumdalar. Bu
anlayig bilgi gtivenlik yatinmlarina
da birebir yansiyor. Uluslararasi
Gartner Grubu’nun yaptirdigi bir
arastirmaya gére bu yil icinde
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dinyada giivenlik tiim diger altyapi
yazilimlarini geride birakiyor. Ben-
zer gekilde glivenlik servislerinin
de diger servis alanlarinin 6niine
gececegi dngdriliyor. Giivenlik
tehditleri de teknolojik gelismelere
paralel olarak hem artiyor hem ce-
sitleniyor ve daha karmasik bir hale
geliyor. McAfee adli uluslararasi
Sirket tarafindan acgiklanan verilere
gobre gectigimiz yil tim diinyada
yaganan veriye yénelik saldirilarda
sirketlerin ugradigi toplam zarar 1
trilyon dolar seviyesinde.”
Aktas konugmasini “Bilginin iletimi,
saklanmasi ve kullanimi sirasinda
calindidini, bozuldugunu; kisilere ve
kurumlara zarar vermek amaciyla kul-
lanildiginin da act ile gorr, izler olduk.
Bir yandan bilginin paylasimi derken
diger yandan bilginin mahremiyeti gibi
konularin ne kadar énemli oldugunu
gordr, yasar olduk. Sempozyumun
ana temasi olarak, ‘bilgi ve toplum’u
segmemizin ne kadar yerinde oldugu
gorlisimuze sizin de katilacaginizi
umuyorum” sézleriyle tamamladi.

“Bilgi Guvenligi EMO
Uyelerine Emanet”
|

EMO Ankara Subesi 19. D6nem Y6ne-
tim Kurulu Baskani Ramazan Pektas
acilis konusmasina bilginin dolagimi
kadar guivenilirliginin de 6nemli oldu-
gunu belirterek, glivenilirlik konusunda
sadece posta kutumuza ulasan mesaj-
larnin degil toplumda dolasan bilginin
de soru isaretleri igerebildigini kayde-
derek, sOyle surdurdi:

‘Aylar 6nce bir grip viriistinden
bahsediliyordu ama anlagildi ki
bu bir korku virtistiymus. Toplumu
maniplile etmek buglinkdi araglarla
artik cok basit. Medya ve diger yay-



gin araglari elinize gegirirseniz artik
o0 araclar nasil kullandiginiz sizin
hangi amaglarn tagidigina bagl-
dir. Yani bir bigak yapmissininiz
ekmek mi keseceksiniz, adam mi
keseceksiniz bu tamamen sizin ni-
yetinizle ilgilidir. Bu agidan her tiirlti
bilginin gdivenilirligi ok 6nemli bir
problem haline gelmistir. Cok kolay
bilgi yerine saibe yayabilirsiziniz ve
Kigileri, kurumlari camur at izi kalsin
prensibiyle bu saibenin altina so-
kabilirsiniz. Tabii sunu da memnu-
niyetle gériiyoruz ki toplumun her
kesiminde yanlis bilgiyi, kirli bilgiyi
manipulatif bilgiyi stizecek filtre
mahiyetinde betinler de gelismis.
Bu yargilama 6niimiizdeki stiregte
daha da gelisecege benziyor”

Teknik bilginin gelisimde kablolu ve
kablosuz aglarin gelisiminin blyik
roli oldugunu kaydeden Pektas, ko-
thcul saldinlarin, kisisel mahremiyete
yonelik saldirilarin bu aglar Gzerinden
yapildigini kaydetti.

Ramazan Pektas bilgi glvenligi ko-
nusunda Ulkemizde asilmasi gereken
engeller oldugunu ifade ederek, sdyle
konustu:

“Bu meslek alanin teknik muhatap-
lar bilgisayar mihendisleri, yazilim
miihendisleri ve ag konusunda da
elektronik mihendisleridir. Bu
meslek disiplinlerinin érgatltlii-
gti olan EMO dolayisiyla bu igin
muhatabidir. Odamiz bu dtizenle-
meler konusunda lzerine dtseni
her zaman yapmaya hazirdir.
Meslek odalarinin etkinlik yapma
formatinda da farkliliklar bir ara-
da tartiimak ve ortak akli bulmak
vardir. Bu sebeple bugtin buraya
katilanlara ¢ok tesekkdr ediyorum
bu konudaki farkindaligin artmasi
ve duyurulmasi igin Kkatkilan ola-
cagini diigtiniiyorum. Farkli bakis
acllarindan gelebilecek gértslere
kendimizi kapatmamallyiz, g6zii-
muzii kulagimizi kapatmamallyiz.
Belki bazilarimiz rahatsiz olacak
ama g6z kulak kapatma konusuna
gelmigken Tekel isgilerinin direni-
sini buradan selamliyorum, onlarin
miicadelesine hi¢ gézimiizi kula-
gimizi kapatmadik.”

Gecen: Bilimin
Isiginda Yiirumeye
Devam Edecegiz

EMO 41. Dénem Yoénetim Kurulu
Baskani Musa Cegen ise AJ ve Bilgi
Guvenligi Sempozyumu’nun yogun
bir emegin sonucu oldugunu belirte-
rek,“Bu dénem bircok bilimsel teknik
egitime emek verdik, bu etkinlikler
mesleki dagarcigimiza ¢ok degerli
katkilar yapti ve bilim insanlarin fay-
dalanabilecegi Urlnler ortaya cikartti.
Sonug bildirgelerimiz ilgili yerlere
ulast’” dedi.

Siyasal iktidarlarin kamu eksenli mu-
cadele yuriten EMO (izerinde baski
kurmaya calistigini ifade eden Cegen,
sdyle konustu:

“Nedense elegtirilerimize taham-
mil konusunda yeterli seviyeyi
tutturamadilar. Simdi genel kurullar
streglerine girdik, bu siregte de
g6riiyoruz ki farkl ses ¢ikaranin
sesini kisma g¢abalar oluyor, Ustt
Ortlik glic odaklarindan baskilar
gelmeye basliyor. Tiirkiye demok-
ratik bir llke diyemiyorum ama de-
mokratik bir Ulke olma iradesini hala
tagiyor. Demokrasi dedigimiz kisaca
katihmdir. Ancak bu katihm da her
katiimcinin birbirine tahammul
etmesi, farkliliklara tahammdil gés-
termesi ve dinlemeyle mimkdind(ir,
isimize gelmeyeni kendi rengimize
boyama ¢abamizla alakali degildir.
Bir ¢ok teknik sempozyum yaptik
ve aldigimiz elegtiri su ‘siz politika
yapiyorsunuz, mesleki etkinlik ya-
pin’ oldu. Efendim biz politikayla
ugrasiriz. Ama nasil bir politika?
Yillar 6nce TMMOB Demokrasi
Kurultayr’nda da belirttigimiz gibi
Odalar politikayla ugrasir ama
siyasetin o dar anlamini asan bir
politika bakisiyla. Yani bizim Odala-
rimiz siyaseti asla bir siyasi partinin
gudtmiine girmig bir faaliyet olarak
algilamadi. Bu nedenle genelde
birgok siyasi bizi sevmez. GunkKi
biz siyasilerin menfaatlerini degil
kamu yararini tlke ¢ikarini merkeze
koyan galismalar yapariz. lste biz bu
eksene meslek ¢ikarlarini koyuyoruz
ki miicadelemizde onurlu bir durus
sergileyebiliyoruz.”

CGok sayida sorunumuz var, Ustlnin
6rttlmesinden ¢ok onlarla ylzlesilmesi
gerekiyor. Ozellikle bilim ve teknoloji
uretme konusunda cok ciddi sikintila-
nmiz var. Universite sanayi isbirliginde
sorunlarimiz var. Universitede gok ciddi
sikintilarimiz var, bir kere Universitenin
bilim ve teknoloji Uretmesinin éninde-
ki en biyiik sorunu YOK.
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Universiteyi dislinceyi tartismayi
butin kaliplarl kirarak onun énunu
acmazsaniz 6zgur dusuncenin bilimle
bulusmasini asla saglayamayiz.

Universitelere bir karanlik gibi ¢o-
ken zihniyetle yuzlesmek gerekiyor.
TMMOB ve EMO bugtine kadar sur-
dirdigu aydinlanma muicadelesini
bundan sonra da bilim ve teknolojinin
Isiginda srdirmeye devam edecektir.
Bize elini acan her tlrl yapiyla ¢calig-
malarimizla, raporlarimizla destek
sunmaya haziriz yeter ki kamunun
cikarlar dogrultusunda olsun. Yoksa
bir avu¢ zimrenin gikarlari icin asla bir
calismanin iginde yer almayacagiz.”

Binali Yildirim: “Ag

Guavenligi insanlhik

Sorunu”
.|

Sempozyumun acilisinda konusan
Ulastirma Bakani Binali Yildinm ise
konunun ag ve bilgi glvenliginin
6tesinde tum insanhg ilgilendiren
bir tartisma oldugunu belirtti. Bilimsel
toplantilarda olusan géruslere sorumiu
konumda bulunanlar tarafindan azami
dnemin verilmesi gerektigini kaydeden
Yildinm, “aksi halde bircok zahmetle,
cetin tartismalarla parlamentoda gikar-
tilan diizenlemelerin” soruna ¢6zim
olusturmayacagini vurguladi.

Eskiden topla ttfekle yapilan miicade-

lenin yerini bilgiye biraktigini kaydeden

Yildinm, sézlerini s6yle strdirdu:
“Simdi bilgiyi kullanan, bilgiyi treten
tlkeler 6ne gegiyor, bundan mah-
rum kalan tlkeler ise geri kalmaya
mahkdm oluyor. Bunu biliyoruz ve
onun i¢in toplumumuzu bilgi toplu-
muna dénlistlirmek bakanligimizin
en énemli konularindan biridir. Bu
dogrultuda Bilgi Toplumu Déndi-
siimii e-Déndisiim Tiirkiye lcra
Kurulu’'nu hiikiimete geldigimizde
olusturduk. Asil olarak kamu
yéneticileri, sivil toplum érgdtleri
ve sektérin énemli aktérlerinden
olusuyor bu kurul. Katiimcilik igte
buradan bagliyor. Esasen demok-
rasi de katiimcilik demektir. Kendi
bildigimizle gidersek, bizim aklimiza
gelmeyen bizim hesap edemedigi-
miz bilgilerden mahrum kaliriz.”

Bilginin ve teknolojinin hizla gelismesi

ile dunyanin kiigildigind vurgulayan

Yildinm sézlerini séyle strdurdu:
“Diinya bir kiiresel kdy haline geldi
bugtin milyonlarca insan birbiriyle
saat farki, mevsim farki g6zetmek-
sizin Internet tizerinden birbiri ile
goragtiyor, egitim ticaret akademik
calisma akliniza ne gelirse, her tiirlii
isi yapar hale geldi. Bu neden bilgi
toplumu bireysel olarak da kurum-
sal olarak yasamimizin ayrilmaz bir
pargasi haline geldi. Cep telefonu
olmadan, internet olmadan yasam
distintlemez hale geldi. Halbuki
bundan 15 sene énce hig biri yoktu
nerdeyse. O kadar hizli yerlegiyor,
seffaflik o kadar hizl artiyor ki he-
sap verilebilirlik artiyor dolayisiyla
demokrasimizin kalitesi artiyor.”

“Guvenli Yazilim ve

Bilgi Giivenligi” Paneli
|

Ankara Milletvekili Raha Denemeg,
Bilgi ve iletisim Teknolojileri Kurumu
(BTK) Bagkani Dr. Tayfun Acarer,
Denizli Milletvekili Hasan Ercelebi,
Usak Milletvekili Prof. Dr. Osman
Coskunoglu'nun da séz aldigr acilis
konusmalarinin tamamlanmasinin ar-
dindan Institute for Security and Open
Methodologies’i (ISECOM-Givenlik ve
Acik Metotlar Enstitust) temsilen da-
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vetli konugmaci olarak katilan Aaron
Brown’in sunumu ile sempozyum ca-
lismalarina devam edildi. Sempozyum
ilk giiniinde “iletisim ve Ses Aglarinda
Gvenlik”, “Bilgi Toplumu, Hukuk ve
Etik” ve “Ag Glvenligi” basliklarinda
¢ oturum dizenlendi.

Sempozyum ilk gin caligmalarini
“Guvenli Yazilim ve Bilgi Guvenligi”
baslidi altinda dlzenlenene panel ile
tamamladi. istanbul Teknik Universi-
tesi’nden Prof. Dr. Esref Adal’nin yo6-
nettigi panele Cybersoft’dan Dr. Semih
Cetin (Cybersoft), Turkiye Cumhuriyet
Merkez Bankasi’'ndan Ahmet Pekel,
(Orta Dogu Teknik Universitesi’nden
Dog. Dr. Atilla Elci, EMO Ankara Subesi
19. Dénem Yo6netim Kurulu Saymani
Bora Giingéren ve TUBITAK Ulusal
Elektronik ve Kriptoloji Arastirma Ens-
titusi’nden (UEKAE) Hayretdin Bahsi
panelist olarak katildI.

“Bilginin Mahremiyeti
ve Toplumsalligr”
Paneli
|
Sempozyumu’nun 2. gin oturum-
larinda “Bilgi Glvenligi Yénetimi”,
“Veri Glvenligi ve Sifreleme”, “Bilgi
Guvenliginin Toplumsal Yansimalar”,
“Ag Guvenligi Yonetimi” oturumlari du-
zenlendi. Ozel oturumda “AR-GE” tes-
vikleri, TUBITAK TEYDEB, KOSGEB,
TTGV ve EMO Ankara Subesi'nden
katiimcilar tarafindan tartisildi. Cagrili
bildiri bélimiinde Ankara Universitesi
iletisim Fakiiltesi Ogretim Uyesi Prof.
Dr. Haluk Garay, “iletisim Aglarinda
Déndstim: Milli Gavenlikten, Mikro
Guvenlige” konulu bildiriyi sundu.
Sempozyum kapsaminda Bilgisayar
Muhendisligi Forumu “Nasil Bir Mes-
leki Orgiitlenme? Nasil Bir Oda” konu-
suyla gerceklestirildi. Sempozyumun
calismalar “Bilginin Mahremiyeti ve
Toplumsalligi” basligini tasiyan panel
ile tamamlandi. EMO Ankara Sube-
si’nden Dog. Dr. Funda Basaran’in
yOnettigi panele, konusmaci olarak
Bilgi Universitesi'nden Dr. Ozgur
Uckan, TODAIE’den Dog. Dr. Tiirksel
Kaya Bensghir, Usak Milletvekili Prof.
Dr. Osman Coskunoglu ve Hacettepe
Universitesi Ogretim Uyesi Dr. Muam-
mer Ketizmen katild1.





