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Ozet

Kaos ve kriptoloji  bilimleri arasindaki giigli iliskiden
yararlanilarak bir¢ok kaos tabanli S-Box iirete¢ algoritmasi
onerilmistir. Ancak bu algoritmalarin giiclii  kriptografik
ozelliklere sahip olmast segilen kaotik sistemlere bagimhidr.
Bu ¢alismada onerilen algoritma ile kaotik sistemlere olan
bagimhilik ortadan kaldirilmistir. Analiz sonuglar: onerilen
algoritmanin giivenli iletigim igin olduk¢a giivenilir bir sistem
oldugunu gostermistir.

Abstract

Many chaos based S-Box generator algorithms have been
proposed utilizing a strong relationship between the science of
chaos and cryptography. However these algorithms have a
strong cryptographic features are dependent on the selected
chaotic system. The proposed algorithm in this study the
dependence of chaotic systems is eliminated. The results of the
analysis show that the proposed algorithm is a highly reliable
system suitable for secure communication.

1. Giris

Kaos teorisi oldukga basit matematiksel modellere sahip
olmasina ragmen karmagik bir davranis gostermektedir.
1980’lerden beri kaosun temel 6zelliklerinden yararlanilarak
birgok gii¢lii kriptolojik sistem onerilmistir. Kaosun modern
kriptolojideki ~ uygulama  alanlarindan  biride =~ S-Box
iretegleridir. Literatiirde bir¢ok kaos tabanli S-Box iireteg
algoritmas1 bulunmaktadir [1-5]. Ancak bu algoritmalar
incelendiginde sistemin giiglii kriptolojik ozelliklere sahip
olmast secilen kaotik sisteme bagimlidir. Yani kaotik sistem
(Onerilen algoritma) ne kadar diizgiin bir rastgele dagilim
gosteriyorsa kaos tabanli S-Box o kadar giigliidiir [5]. Ayrica
son zamanlarda birgok kaos tabanli sifreleme sisteminin
kriptoanalizi  yapilmis ve  ¢esitli  saldirn  teknikleri
gelistirilmistir [6-14]. Saldirilarin temel dayanak noktasi
incelendiginde kaotik sistemlerin sahip oldugu temel
6zelliklerin analizinden yola ¢ikildigi goriilmiistir [15, 16].
Buda kaotik sistemlere olan bagimliligin ortadan kaldirilmasi
problemini ortaya koymustur.

Bu ¢alismada literatiirdeki bazi kaos tabanli S-Box tiretegleri
ele almmustir. Onerilen algoritma ile degistirilen S-Box’larin
kaotik sistemlere olan bagimligi ortadan kaldirilmistir.
Caligmada bes farkli kaos tabanli S-Box fireteci incelenmistir.
Degistirilmis her bir S-Box’un performans analizleri
karsilastirmali olarak yapilmigtir.

Calismanin geri kalan kismu asagidaki gibi organize edilmistir.
Ikinci boliimde calismada analiz edilen S-Box iiretegleri
kisaca tamtilmistir. Ugiincii boliimde &nerilen algoritma
detayli olarak aciklanmigtir. Dordiincti boliimde Onerilen
algoritma ile elde edilen S-Box’larin performans analizleri
yapilmustir. Son bolimde elde edilen sonuglar verilerek
gelecek galigmalar i¢in 6nerilerde bulunulmustur.

2. Analiz Edilen Kaos Tabanh S-Box
Uretecleri

Tang ve arkadaslar1 [1] S-box iireteci i¢in iki asamali bir
algoritma o6nermistir. Ilk asamada kaotik bir haritanin
iterasyonlar1 sonucunda olusan reel degerli yoriingeden 8-bit
binary rastgele degiskenler elde edilmis ve 0-2" arahigindaki
tamsayr degerlerine doniistiiriilerek tablo olusturulmustur.
Ikinci adimda ise iki boyutlu Baker Map araciligiyla tablonun
karistirilmasi saglanmustir.

Tang ve Liao [2] ise li¢ asamali bir algoritma 6nermislerdir.
flk asamada keyfi olarak olusturulmus anahtar gibi bir K
baslangic dizisi elde edilmistir. K=X,={1,2,...,2"}. Ikinci
asamada kaotik Skew Tent Map kullanilarak X, baslangi¢
dizisinin iterasyonlar1 sonucunda {X} tamsay: dizisi elde
edilmistir. Son olarak (X} doniistiirilerek S-Box elde
edilmigtir.

Chen ve arkadaslar1 [3] iki boyutlu Baker Map haritasini ii¢
boyutlu olarak genellestirerek yeni bir iirete¢ dnermislerdir. S-
Box i¢in ii¢ agamal1 bir algoritma kullanmislardir.

Chen [4] kaotik Baker ve Chebyshev haritalarini karigtirarak
yeni bir yaklagim Onermistir. Chen Onerdigi iretegte sadece
kaotik haritalarin  karistirilmasiyla  yetinmemis tasarim
asamasinda  simulated annealing algoritmasindan da
yararlanilmistir.



Ozkaynak ve Ozer [5] kaotik Lorenz sistemini temel alan bir
S-Box iireteci o6nermislerdir. ki asamali bir algoritma
kullanilmigtir. {lk asamada Lorenz sistem ybriingesinden
drnekleme yapilarak bir tablo olusturulmustur. ikinci asamada
ise kullanilan algoritma ile karistirma iglemi saglanmusgtir.

3. Onerilen Algoritma

Kaosun ergodiklik, rastgele benzeri davranis gostermesi ve
baslangi¢  sartlarma  bagimliik  gibi  6zelliklerinden
faydalanilarak kriptolojik sistemlerin gelistirilmesi ne kadar
mantikli ise sistemin giivenilirliginin sadece kaotik sisteme
bagimli olmast o kadar problemlidir. Bu problemi ortadan
kaldirabilmek i¢in kaos baslangigta rastgelelik kaynagi olarak
disiiniilmeli ama belirli kriptolojik ozellikleri garanti
edebilmek i¢in daha sonra gesitli algoritmalar uygulanmalidir.

Aslinda bu bakis agisiyla incelenen problem kaosla elde
edilmis veriler iizerinde giiglii kriptolojik 6zellikleri garanti
edecek dizilimlerin arastirildig1 bir problemidir [17-19]. En
uygun dizilimi elde edebilmek i¢in asagida detayli olarak
aciklanan algoritma kullanilmigtir.

Calismada N x N boyutunda S-Box iiretegleri {izerinde
degisiklik yapacak algoritma asagida detayli olarak verilmistir.

e islem yapilan hiicre binary olarak kodlanir. (bit sayis1 =

N)

e Her bir hiicrenin kag hiicreyle komsu oldugu belirlenir. 4
komsu hiicre sayisin1 gostersin.

e Komsularin sirasi saat yoniinde ilerlenerek belirlenir.

e Hiicrenin i. komsusu (N-i) biti farkli olacak sekilde
degistirilir. Bu islem 4 defa tekrarlanir.

e Degistirmeye en anlamsiz bitten baslanir. Bit degeri 1 ise
0; 0 ise 1 yapilir.

e Tiim hiicreler i¢in islem yapilincaya kadar devam edilir.

Algoritmanin rahat anlasilabilmesi i¢in 4 x 4 boyutumda
kiigiik bir S-Box {izerinde algoritmanin  g¢aligmasi
gbsterilmistir. Ornek S-Box tablo 1°de verilmistir. 0. satir 0.
stitun hiicresinin degeri 8’dir. Bu hiicrenin degerleri 1 ve 11
olan iki komsusu bulunmaktadir. Benzer sekilde 2. satir 2.
stitun hiicresinin degeri 14’diir. Dért komsusu bulunmaktadir.
Kosularinin degerleri sirasiyla (saat yoniinde) 0, 15, 5 ve 6°dir.
S-Box 4 x 4 boyutunda oldugu icin her bir hiicrenin binary
karsilig1 4 bit seklinde kodlanir.

ik hiicre igin algoritma ¢ahistirilirsa yapilan islemler asagida
gosterilmistir. Ilk hiicre icin iterasyon tamamlandiktan sonra
olusan yeni durum tablo 2’de verilmistir.

e 8=1000 (ilk hiicrenin binary karsiligi)
o Komgsularinin sayis1 A=2

e Birinci komsu 4—-1=3 bit yer degistirilir. Hiicrenin yeni
degeri 15=1111 olacaktir. Igerigi 15 olan hiicre ile yer
degistirir.

e ikinci komsu 4-2=2 bit yer degistirir. Hiicrenin yeni
degeri 11=1011 olacaktir. Hiicrenin mevcut degeri 11
oldugundan yer degistirme olmaz.

Tablo 1: 4 x 4’lik 6rek S-Box

0 1 2 3

0 8 1 3 7

1 |11 ]9 0 2

2 |10 6 | 14 | 15

3 (12| 4 5 113

Tablo 2: Algoritmanin bir iterasyon ¢alistirtlmasi sonucunda
olusan yeni S-Box

0 1 2 3

0 8 | 151 3 7

1 111 9 0 2

2 10| 6 |14 | 1

3 12| 4 5 |13

4. S-Box Performans Olgiitleri

Kriptolojik olarak giiclii S-Box’lar tasarlamak icin genellikle
bes Ozellik secilmektedir. Bunlar birebir 6zelligi, dogrusal
olmama, kat1 ¢1§ kriteri (SAC), ¢ikis bitlerinin bagimsizlik
kriteri (BIC) ve olas: giris/cikis XOR dagilimdir.

4.1. Birebir Ozelligi

Birebir ozelligini kontrol etmek icin [20]’de bir metot
gelistirilmistir. Eger fi boolean fonksiyonu

wt (27:1 a; f;) =2 sartint ~ sagliyorsa  birebirdir.
(a,,a,,...,a,) #(0,0,...,0) ve

wit () hamming agirh@idir. Onerilen algoritma kullanilarak

Burada @, € {0,1}

degistirilmis biitiin S-Box’lar birebir 6zelligini saglamaktadir.

4.2. Dogrusal Olmama Ozelligi

f(x) boolean fonksiyonun dogrusal olmamasi Walsh
spektrumuyla gosterilmektedir.

N, =2""(1-2"" max

weGF(2")

S (60)\) )
Walsh spektrumu asagidaki gibi tanimlanabilir.

Sp(@)y= D (1)@ N

weGF(2")



Burada @€ GF(2") ve X-@ ifadesi asagida verildigi
gibi X ve @ ’nin nokta ¢arpimini gostermektedir.

X-0=x-0..9x,0, 3)

Onerilen algoritma kullamlarak degistirilmis S-Box’larin
dogrusal olmama olgiitleri tablo 3’de verilmistir. Tablodan
goriilecegi gibi [1] numarali caligmada oOnerilen S-Box
haricinde degistirilmis S-Box’larin dogrusal olmama o6lgiitii
daha iyidir.

Tablo 3: Dogrusal olmama 6lgiitlerinin karsilastiriimasi

S-Box 0 1 2 3 4 5 6 7 Ortalama
Ref. [1] 103 109 104 105 105 106 104 103 104.875
Onerilen Ref. [1] | 103 104 103 104 101 105 108 109 104.625
Ref. [2] 104 | 99 105 101 102 100 106 105 102.75
Onerilen Ref. [2] | 104 107 102 105 103 105 | 97 104 103.375
Ref. [3] 106 102 106 106 100 104 100 100 103
Onerilen Ref. [3] | 105 106 104 102 103 107 101 108 104.5
Ref. [4] 104 106 106 104 102 104 102 104 104
Onerilen Ref. [4] | 104 104 101 105 104 104 105 106 104.125
Ref. [5] 104 100 106 102 104 102 104 104 103.25
Onerilen Ref. [5] | 102 105 | 99 103 105 106 103 104 103.375

4.3. Kat1 C1g Kriteri

Kati ¢1g kriteri ilk olarak Webster ve Tavares tarafindan
yaymlanmustir [21]. Fonksiyon kati ¢1g kriterini sagliyorsa
tek bir girig bitinde degisiklik oldugunda ¢ikis bitlerinin her
birinin yarisinin degismesi olasiligi anlamina gelmektedir.
Verilen S-Box’in tamaminin kati ¢i1g kriterini saglayip
saglamadigini tespit etmek icin etkili bir metot [22]’de
gosterilmistir. Bu metot kullanilarak dnerilen S-Box ve diger
S-Box’lar i¢in bagimliik matrisi ve ortalama degerler
hesaplanmustir.

Bagimlilik matrisi i¢in hesaplanan minimum, maksimum ve
ortalama degerler tablo 4’de gosterilmistir. [1, 4, 5] numaralt
caligmalardan daha iyi degerler elde edilmistir. Diger
caligmalar iginse ¢ok yakin sonuglar elde edilmistir.

4.4. Cikis Bitlerinin Bagimsizhik Kriteri

Bu kriter de ilk olarak Webster ve Tavares tarafindan
gosterilmistir [21]. Sifreleme sisteminin giivenligi igin
gerekli olan diger bir 6zelliktir. Tekbir agik metin bitlerinin
tersiyle {dretilen ¢1g vektdrlerinin kiimesi igin tim ¢1g
degiskenleri  ¢iftlerinin  bagimsiz  olmasi  anlamina
gelmektedir. C1g degisken ciftleri arasindaki bagimsizligin
derecesini dlgmek ig¢in ¢iftler arasindaki korelasyon katsay1
hesaplanmaktadir. Webster ve Tavares c¢aligmalarinda S-
Box’un iki ¢ikis bitlerinin boolean fonksiyonlar1 olan f; ve f;
BIC kriterini saghiyorsafi @ fi G #= k, 1 < j, k< n)
ninda dogrusal olmama ve kat1 ¢1g kriterlerini saglamalidir.

Onerilen algoritma ile degistirilen S-Box’lar icin elde edilen
sonuglar Tablo 5°de gosterilmistir. Bu kriter i¢in minimum
degerlerin yiiksek olmast istenmektedir. Onerilen algoritma
ile degistirilen S-Box’lar i¢in hesaplanan degerlerde [2]
numarali calisma disindakilerde daha diisik degerler
hesaplanmustir. Maksimum degerler ise incelenen S-Box’lara
cok yakin degerler elde edilmistir.

Tablo 4: Kat1 ¢1g kriteri igin hesaplanan degerler

S-Box Min Mak. Ort.

Ref. [1] 0.398438 | 0.570313 | 0.496582
Onerilen Ref. [1] 0.414063 | 0.585938 | 0.500488
Ref. [2] 0.398438 | 0.578125 | 0.506592
Onerilen Ref. [2] 0.429688 | 0.601563 | 0.510986
Ref. [3] 0.421875 | 0.609375 | 0.5

Onerilen Ref. [3] 0.429688 | 0.59375 0.500488
Ref. [4] 0.375 0.609375 | 0.498047
Onerilen Ref. [4] 0.40625 0.609375 | 0.499756
Ref. [5] 0.421875 | 0.59375 0.504883
Onerilen Ref. [5] 0.414063 | 0.601563 | 0.5

Tablo 5: Cikis bitleri bagimsizlik kriteri i¢in hesaplanan
degerler



S-Box Min | Mak | Karesel
Sapma
Ref. [1] 95 102.964 | 3.38571
Onerilen Ref. [1] 93 102.25 3.9154
Ref. [2] 96 102.786 | 3.26625
Onerilen Ref. [2] 96 103.536 | 2.78365
Ref. [3] 98 103.143 | 2.89968
Onerilen Ref. [3] 95 103 3.29502
Ref. [4] 100 103.286 | 2.21774
Onerilen Ref. [4] 90 103.75 3.7093
Ref. [5] 100 103.714 | 2.11891
Onerilen Ref. [5] 94 103.107 | 3.78285

4.5. Olasi Giris/Cikis XOR Dagilim

Biham ve Shamir bir S-Box igin giris/cikis XOR dagilim
tablosundaki  dengesizlikleri temel alan diferansiyel
kriptoanalizi gostermislerdir [23]. Cikis degisimleri giris
degisimlerin bilgisinden elde edilebilir ve her bir ¢ikisin
XOR degeri her giris XOR ig¢in esit olasilikli olmalidir. Yani
eger S-Box giris/cikis olasilik dagiliminda kapali ise S-
Box’mn diferansiyel kriptoanalize karst direnglidir. Verilen
bir f haritasi i¢in diferansiyel yaklasim olasilig1 diferansiyel
dayaniklilik dlgiilerek asagidaki gibi hesaplanir.

DP, - max(#{xe X|fne® f(x(-BAx)sz}] @

Axz0,Ay 2m

Burada X olasi tim giris degerlerinin kiimesidir. 2™ ise
elamanlarin sayisidir. Onerilen algoritma ile degistirilen S-
Box’lar igin diferansiyel yaklasim tablolart hesaplanmustir.
Her bir S-Box igin hesaplanan degerler verilmemistir.
Tablolardaki maksimum degerler karsilastirmali olarak tablo
6’da gosterilmistir. Tablo 6’dan goriilebilecegi gibi [2]
numarali ¢alismayla ayni digerlerine ise yakin degerler elde
edilmigtir.

5. Sonuclar

Bu calismada kaos tabanli S-Box iireteclerinin kriptolojik
ozelliklerinin gelistirilmesi i¢in yeni bir yontem Onerilmistir.
Onerilen yoéntem literatiirdeki kaos tabanl S-Box iiretegleri
kullanilarak kriptografik olarak giiclii olup olmadig: test
edilmistir. S-Box performans analiz Olgiitleri 6nerilen
yontemle basarili tiretecler elde edildigini gdstermistir.

Literatiirde birgok kaos tabanli sifreleme algoritmasi
mevcuttur. Ancak Onerilen sistemlerin ¢ogunun kriptoanalizi
noktasinda eksiklikler bulunmaktadir. Analizi yapilan
sistemlerin ise kriptolojik olarak zayifliklar1 goriinmektedir.

Birgok kriptoanalizin ¢ikis noktas: ise kaotik sistemlerin
analizidir.

Tablo 6: Diferansiyel yaklasim tablosu maksimum
degerlerinin karsilastirilmasi

S-Box Maksimum
Ref. [1] 10
Onerilen Ref. [1] 14
Ref. [2] 14
Onerilen Ref. [2] 14
Ref. [3] 14
Onerilen Ref. [3] 16
Ref. [4] 10
Onerilen Ref. [4] 14
Ref. [5] 10
Onerilen Ref. [5] 14

Bu calismanin katkisi sifreleme sisteminin sadece kaotik
sistemlere olan bagimliligini ortadan kaldirmasidir. Onerilen
algoritma ile kaosu rastgelelik kaynagi olarak kullanan hibrit
bir yontem 6nerilmistir. Ileride yapilacak galismalarda farkli
algoritmalar kullanilarak farkli tasarimlar yapilabilir.
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