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millisecond-level verification potential. Furthermore, by

Ozet

Bu calismada, dagitik Insansiz Hava Araglart (IHA) siirii
sistemlerinde sensor verilerinin giivenli ve giivenilir bigimde
biitiinliigiinii saglamak amaciyla, hafif bir blokzincir tabanh
veri biitiinliigii dogrulama mekanizmast olan HashDrone
algoritmast  onerilmektedir.  Tasarim  bilimi  arastirma
metodolojisi izlenerek gelistirilen HashDrone, SHA-256 karma
(hash) algoritmasini  kullanan, Python tabanli ve kaynak
agisindan verimli bir blokzincir mimarisi sunmakta olup, kisith
donamim  kaynaklarmma  sahip  gomiilii ~ platformlarda
calisabilecek  sekilde tasarlanmistir. Benzetim sonuglari,
kullanilan SHA-256 algoritmasimin  deterministik yapismnin
dogal bir sonucu olarak, HashDrone mimarisinin veri
manipiilasyonu girigimlerine karsi aminda yiiksek duyarhilikla
tespit imkdmi sundugunu ve teorik olarak milisaniye
mertebesinde dogrulama potansiyeline sahip  oldugunu
gostermektedir. Ayrica, onerilen yontemin geleneksel uzlasma
protokollerinin getirdigi mesajlasma ve hesaplama yiikiinii
barindirmamas: sebebiyle, kaynaklart kisith otonom IHA siirii
sistemlerinde giivenli veri yonetimi i¢in etkili ve uygulanabilir
bir alternatif ¢oziim oldugu ortaya konmustur.

Anahtar kelimeler: Blokzincir, SHA-256, Veri Biitinliigii,
Hafifletilmis Dogrulama, Insansiz Hava Araclart.

Abstract

This paper proposes the HashDrone algorithm, a lightweight
blockchain-based data integrity verification mechanism
designed to ensure secure and reliable sensor data integrity in
distributed Unmanned Aerial Vehicle (UAV) swarms.
Developed following the design science research methodology,
HashDrone employs a Python-based, resource-efficient
blockchain architecture using the SHA-256 hashing algorithm,
enabling deployment on constrained embedded platforms. Due
to the deterministic nature of the SHA-256 algorithm,
simulation results show that the HashDrone architecture
provides instantaneous, high-sensitivity detection against data
tampering  attempts while maintaining a theoretical

avoiding the computational and messaging overhead of

traditional consensus protocols, the proposed method offers an
effective and viable alternative for secure data management in
resource-constrained autonomous UAV swarm systems.
Keywords: Blockchain, SHA-256, Data Integrity, Lightweight
Verification, Unmanned Aerial Vehicles.

1. Giris

IHA’lar, savunma, afet miidahalesi ve altyap1 izleme gibi
alanlarda yaygin olarak kullanilmaktadir [1,2]. Ancak mevcut
stiri haberlesme mimarilerinin biiylik bir boliimii merkezi
sunuculara dayanmaktadir. Bu durum, s6z konusu sistemleri
siber saldirilara, veri manipiilasyonuna ve tek nokta arizalarina
kars1 savunmasiz hale getirmektedir [3]. Son on yilda, IHA
teknolojisindeki gelismeler, operasyonel yaklasimlari tek aragli
gorevlerden Cok Etmenli Sistemler (CES) ve siirii zekasi
temelli yapilara dogru yonlendirmistir. THA siiriileri;
Olceklenebilirlik, verimlilik ve dayaniklilik agisindan 6nemli
avantajlar sunarak genis alan haritalama, arama-kurtarma
operasyonlari, cevresel izleme ve askeri kesif gibi kritik
gorevlerin yiiksek performansla icra edilmesini miimkiin
kilmaktadir. Bu tiir sistemler is birligi i¢inde galistigindan,
etkinlikleri biiyiik 6l¢iide GPS koordinatlari, termal goriintiiler
ve telemetri bilgileri gibi toplanan ve paylasilan verilerin
dogruluguna, biitinliigline ve giivenilirligine baghdir. Bu
avantajlara ragmen, mevcut IHA siirii  haberlesme
mimarilerinin biiyiik bir boliimii veri depolama, dogrulama ve
koordinasyon iglemleri i¢cin merkezi bulut sunucularina veya
yer kontrol istasyonlarina dayanmaktadir [4]. Bu tiir merkezi
yapilar sistem yonetimini kolaylastirsa da ciddi giivenlik
agtklarint beraberinde getirmektedir. En 6nemli tehditlerden
biri, bir saldirganin merkezi veritabanma yetkisiz erisim
saglayarak ucus kayitlarini veya gorev agisindan kritik kesif
verilerini sonradan degistirdigi veri manipiilasyonudur. Bir
diger kritik sorun ise giivenilmez iletisim (spoofing)
saldirilaridir. Bu durumda ele gegirilmis bir IHA, bagli oldugu
aga sahte veya uydurma veriler enjekte ederek yanlis bilgilerin
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siirii geneline yayilmasma ve sistem giivenilirliginin ciddi
bigimde azalmasina neden olabilmektedir. Bu giivenlik
aciklarini  gidermek amaciyla, merkeziyetsiz ~mimari,
kriptografik degistirilemezlik 6zelligi ve dagitik dogrulama
mekanizmalar1 sayesinde blokzincir teknolojisi umut vadeden
bir ¢oziim olarak one ¢ikmustir. Kriptografik Karma (hash)
fonksiyonlar araciligiyla veri bloklarinin birbirine baglanmasi
ve islemlerin birden fazla diigiim tarafindan dogrulanmasi
sayesinde, blokzincir yapilari manipiilasyona dayaniklt ve
denetlenebilir veri depolama imkani sunmaktadir. Ancak,
mevcut blokzincir tabanl IHA siirii mimarileri incelendiginde,
cesitli pratik sinirlamalar ortaya ¢ikmaktadir. Onerilen
¢ozliimlerin biiylik bir kismi, baslangicta finansal uygulamalar
icin tasarlanmis blokzincir yapilarini benimsemektedir. Bu
durum  yiiksek  hesaplama  yiikii, biiyilk depolama
gereksinimleri ve kayda deger gecikmelerle sonuglanmaktadir.
Ozellikle blokzincir destekli THA formasyon kontroliine
odaklanan c¢aligmalar, Linux tabanli islemciler (&rnegin
Raspberry Pi) ve yerlesik veri depolama igin kati hal siirticiileri
gibi kati donanim gereksinimleri rapor etmektedir [5-7]. Bu
gereksinimler, faydali yiik agirligini 6nemli dlcilide artirarak
ugus siiresini, enerji verimliligini ve gorev dayanimini olumsuz
etkilemektedir. Dolayisiyla meveut yaklasimlar,
Olgeklenebilirlik agisindan ciddi zorluklarla karst karsiya
kalmakta ve hafif veya kaynaklar1 kisitli THA platformlari igin
cogu zaman uygun olmamaktadir. Belirtilen duruma o6rnek
olarak; Can ve Basgi, lider-takip¢i (L-T) formasyonlarinda lider
IHA’nim takipgilere seyriisefer verilerini ilettigi senaryolari
analiz etmislerdir [8]. Bu yapida, lider IHA’y1 hedef alan bir
donanim ar1zasi veya siber saldir1, “Lider Kayb1” durumuna yol
acarak tiim siirliniin operasyonel kabiliyetini yitirmesine neden
olmaktadir. Benzer sekilde literatiirde, tiim sensor verilerinin
tek bir merkezi sunucuda toplandigi mimarilerin “Tek Nokta
Arizas1” (Single-Point-of-Failure) riski tasidigi vurgulanmistir
[9]. Merkezi mimarilerin temel problemi, giivenin tek bir
otoriteye (sunucu veya lider) devredilmesidir. Bu otoritenin ele
gecirilmesi, ag genelindeki tiim verilerin giivenilirligini ve
bitiinliigiinii aninda gecersiz kilmaktadir.Ayrica mevcut
literatiirde, geleneksel blokzincir sistemlerinin asir1 iglem yiikii
ve donanim gereksinimlerini hafifletirken veri biitliinliigli ve
manipiilasyona karst dayanikliligi koruyabilen hafif bir
blokzincir tabanli dogrulama mimarisinin eksikligi dikkat
cekmektedir [10-12].Bu boslugun giderilmesi, gercek diinya
kosullarinda giivenli ve enerji verimli siirii [HA dagitimlarinin
miimkiin kilinmasi agisindan kritik neme sahiptir.

Bu motivasyon dogrultusunda, bu caligmada siirii IHA
sistemleri i¢in Ozel olarak tasarlanmig, SHA-256 tabanli,
optimize edilmis ve hafif bir veri biitiinligli dogrulama
mekanizmasi dnerilmektedir. Onerilen yaklagim, blokzincirin
temel giivenlik avantajlarini korurken hesaplama yiikiinii ve
islem gecikmesini tasarimsal olarak en aza indirmeyi
hedeflemekte olup, kaynaklar1 kisith gmiilii IHA donanimlari
iizerinde caligabilecek yalin bir yapida gelistirilmistir.
Nesnelerin THA Interneti (IHAI (Internet of Drones))
paradigmas1 baglammda, bu ¢alisma mevcut [HA siirii
mimarilerini incelemekte, veri katmanlarindaki yapisal
zafiyetleri analiz etmekte ve hafif bir kriptografik yapinin
operasyonel performanstan 6diin vermeden giivenligi nasil
etkin bigimde artirabilecegini ortaya koymaktadir.
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2. Yontem ve sistem mimarisi

Bu bolim, oOnerilen "HashDrone" protokoliiniin
matematiksel modellemesi, donanim arayiizleri ve kriptografik
algoritmalart hakkinda ayrintili bir agiklama sunmaktadir.
Makale, bir bilgi teknolojisi yapisinin gelistirilmesi ve test
edilmesine odaklanan Tasarim Bilimi Arastirmasi (DSR)
metodolojisi ¢ercevesinde yapilandirilmustir.

2.1. Blokzincir tabanh dogrulama mekanizmasi tasarim

Onerilen otonom IHA siirii ag1, Graf Teorisi prensiplerine
dayali olarak yonlii ve baglantili bir ¢izge yapisi seklinde
modellenmistir. Buna bagli olarak; temel baglantiya ait
matematiksel sistem asagidaki sekilde ifade edilmektedir [11-
13];

G=W,8 €y

burada V = {d;,dy, ...,d,} diigiim kiimesini ifade etmekte
olup, siirii icerisindeki her bir otonom ITHA’y1; d; sensér verisi
iireten ve blokzincir agma katilim saglayan bir diiglimii temsil
etmektedir [11-13]. Ayrica, € €V XV kenar kiimesini ifade
etmekte olup, IHA’lar arasindaki sifrelenmis veri iletisim
kanallarini temsil etmektedir. Bununla birlikte sistem, her bir
diigiim tarafindan tiretilen verilerin biitiinliigiini yerel (her bir
IHA iizerinde) hesaplamalar araciligiyla giivence altina almakta
ve merkezi bir otoriteye olan ihtiyaci ortadan kaldirmaktadir.
Ote yandan, THA siiriisiiniin 6nceden tanimlanmis formasyonu
gergeklestirebilmesi icin, ilgili birinci dereceden konsensus
tabanli formasyon denklemi asagidaki sekilde tanimlanabilir
[14];

U =— Z aij(x; — %) @)
JEN;

burada; a;; komguluk matrisini, N; [HA sayisim1 ve
x; = [xT...xL]T ifadesi ise 7 IHA'min konum vektériinii
temsil etmektedir. Cogu calismalarda, mevcut IHA siirii
haberlesme ve kontrol mimarileri agirhikhh olarak iki
paradigma iizerine kuruludur. Bunlar, merkezi bir yap1 olan
yer kontrol istasyonu modeli ve L-T modelleridir. Bu
yaklagimlar, dogas1 geregi merkezi karar verme
mekanizmalar icerdiklerinden, dlgeklenebilirlik sorunlari
ve tek nokta arizasi smirlamalar1 ile karsi Kkarsiya
kalmaktadir. Bu yapisal sinirlamalarin iistesinden gelebilmek
amactyla, bu calismada HashDrone algoritmas: Onerilmistir.
HashDrone yontemi; tek nokta arizasi risklerini ortadan
kaldiran, dagitik ve hafif bir blokzincir tabanli veri dogrulama
mekanizmas1 sunmakta olup; siirii THA igerisinde giivenli,
manipiilasyona dayanikli ve gergek zamanli veri biitiinligiint
saglamaktadir. Ayrica, yukarida bahsedilen siirii {HA’larina
ait formasyon olusturma siirecinde kullanilan ag topoloji
yontemleri Sekil 1’de gosterilmistir.



HashDrone: Otonom iHA Siirii Aglari icin Hafif Blokzincir Tabanh Veri biitiinliigii Dogrulama Mimarisi.
HashDrone: A Lightweight Blockchain-Based Integrity Verification Architecture for Autonomous UAV Swarm Networks
Elif Tekle, Kaan Can

MERKEZI DAGITIK

Sekil 1: Merkezi ve dagitik ag mimarileri.

Bununla birlikte, ilgili makale kapsaminda 6nerilen blokzincir
destekli siirii THA iletisim sisteminin mimarisi Sekil 2'de
sunulmustur.

HashDrone

T W

TEK NOKTA ARIZA RisKi

G=(V,E)
V=[dy,...al
EcVxV

GUVENLI,
DEGISIME DIRENGLI,
GERGEK ZAMANLI
VERI BUTUNLUGU

Sekil 2: Onerilen blok zincirinin mimarisi.

2.2. Dijital veri katmanin1 hedef alan siber tehditler

IHA aglarma yonelik giivenlik tehditleri giderek fiziksel
katmandan (Ornegin; sinyal Kkarigtirma) veri biitinligi
saldirilarina dogru kaymakta olup tespit edilmesi ¢ok daha
zordur. Temel giivenlik {gliisii olan gizlilik, biitiinliik ve
erisilebilirlik icinde biitiinliik; THA uygulamalar icin en kritik
ve en az korunan bilegendir. Literatiirde bilinen ve bu makalede
de vurgulanan baglica tehditler sirasiyla bu boliimde
sunulmustur.

A.  Yanls veri enjeksiyonu (False data injection (FDI))

Bu tiir tehditler, ag icinde bir tiir "kimlik hirsizlig1" olarak
diistintilebilir. Bir saldirgan siiriiye sizar, kimligi belirsiz bir
IHA gibi davranir ve sisteme yanlis GPS koordinatlar1 veya

telemetri verileri gdndermeye baslayabilir. Ozellikle askeri
baglamda bu durum, kritik bir giivenlik zafiyeti olusturmakta
olup sistemi miittefik unsurlarin diisman olarak yanlig

tanimlanmasina (misidentification) neden olabilir. Temelde
stirli, sahte verilere dayanarak gorev acisindan kritik ve geri
dondiriilemez kararlar almaya baglar ve bu kararlar, agn i¢
giliven mekanizmalarini istismar eden kotii niyetli bir digim
tarafindan sisteme enjekte edilen bir tir yaniltict veri
enjeksiyonu (deceptive data injection) olarak tanimlanabilir
[7.,8].

B. Veri miidahalesi (Data tampering)

Gorev sonrasi analizlerde kullanilan ugus gilinliiklerinin,
veritabani diizeyinde geriye doniik olarak degistirilebilmesi
miimkiindiir. Mevcut sifreleme protokolleri (6rnegin TLS/SSL)
verilerin iletim sirasinda korunmasini saglasa da depolanmis
verilerin degistirilemezligini garanti edemezler. Bu durum,
islem tamamlandiktan sonra verilerin manipiile edilmesiyle
'tarihi yeniden yazma' riskini temsil eder. TLS/SSL gibi
geleneksel giivenlik protokolleri, verinin A noktasindan B
noktasina (aktarilan veriler) hareket ederken iistiin koruma
saglarken, bu koruyucu kalkanlar veri depolandiginda ve statik
hale geldiginde (durakli veri) etkisiz hale gelir. Bir saldirgan,
geriye doniik olarak ugus kayitlarina miidahale edebilir ve
operasyonun gergeklerini tamamen gizleyebilir. Bu sebeple
HashDrone, tanimlanan giivenlik acigimi kaydedildigi anda
veriyi kriptografik olarak miihiirleyerek kapatir ve 'degismez'
hale getirir. Bu nedenle, sistem tarihin sahtekarligina asla izin
vermez.

2.3. Blokzincir tabanh ¢éziimler ve arastirma boslugu

Merkezi mimarilerden kaynaklanan ve yukarida belirtilen
zafiyetleri azaltmak amaciyla, Dagitik Defter Teknolojileri
(DDT (Distributed Ledger Technologies)) ve blokzincir tabanlt
yaklagimlar son yillarda giderek artan bicimde ¢alisilmakta ve
akademi ¢evrelerince arastirilmaktadir [15-19]. Blokzincir,
verilerin ag diiglimleri tarafindan kolektif olarak dogrulandigi
ve kriptografik 6zet (hash) fonksiyonlar1 araciligiyla birbirine
baglandigi, degistirilemez ve kurcalamaya dayanikli bir defter
yapist sunmaktadir. Bununla birlikte, mevcut literatiiriin
elestirel bir incelemesi Onemli bir smirlamayr ortaya
koymaktadir. Ornegin; blokzincir giivenlik ve veri biitiinliigiinii
artirsa da ozellikle Is Ispatt (Proof-of-Work- PoW) gibi
geleneksel uzlasim mekanizmalar: (6rnegin: Bitcoin ve
Ethereum gibi aglarda kullanildigi iizere), asiri hesaplama
yiikd, yiiksek enerji tiiketimi ve gecikme kisitlart nedeniyle siirii
[HA sistemleri igin uygun gdriilmemektedir [9,10]. Bir
arastirma  boslugu olarak THA’lar (&zellikle mini/mikro
smiflar), sinirli batarya kapasitesine ve diisiik islem giiciine
sahip gomiili sistemlerdir. Bu sebeple, mevcut literatiirde
kritik  bir eksiklik bulunmaktadir. Ornegin, finansal
blokzincirlerdeki yiiksek hesaplama yiikii ve enerji tliketimini
ortadan kaldirirken, veri biitinliigiinii kriptografik olarak
garanti edebilen, hafif ve aviyonik sistemlerle uyumlu bir
protokoliin eksikligidir.
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Hash Hash Hash
Fonksiyonu Fonksiyonu Fonksiyonu
(SHA-256) (SHA-256) (SHA-256)
o Hash Hash N
BLOK 1 BLOK 2 | f6edd4c3b2at... BLOK 3 1a2b3c4d5e6...

Veri: Veri: Veri:
Islem 1: A dronu B dronuna 10 Islem 2: C dronu D dronuna 5 Islem 3: E dronu F dronuna 2
veri aktardi. veri aktard:. veri aktardi.
Zaman Damgasi: Zaman Damgasi: Zaman Damgasi:
2025-10-27 10:00:00 2025-10-27 10:05:00 2025-10-27 10:10:00
Onceki Hash: Onceki Hash: Y Onceki Hash:
0000000000000000 | [ | a1b2c3d4e5f6... fée5d4c3b2atl...
Hash: Hash: Hash:
a1b2c3d4e5f6... T fée5d4c3b2an... N 1a2b3c4d5e6H...

Sekil 3: Basit bir blokzincirin temel yapisi.

Mevcut ¢alismalarin biiyiik bir kismi ya teorik simiilasyonlarla
sinirlt kalmakta ya da pratik donanim kisitlarini g6z ard
etmektedir. Buna karsilik, Onerilen HashDrone protokolii,
literatiirde  belirtilen s6z konusu boslugu gidermeyi
amaclamaktadir. Bu ¢calisma, deterministik SHA-256 tabanli bir
hash zinciri mimarisi Onererek, geleneksel bir uzlasim
mekanizmasina (6rnegin madencilik) ihtiyag duymadan,
dogrulama odakli yapisiyla gecikme ve hesaplama yiikiinii
tasarimsal olarak hafifletmektedir. Bu yaklasim, merkezi bir
sunucuya olan bagimliligi ortadan kaldirmakta ve veriyi
kaynaginda (ug/edge seviyesinde) kriptografik olarak
miihiirleyerek kaynaklar1 kisith siirii [HA aglar1 icin giivenli bir
dogrulama altyapist sunmaktadir.

2.4. Donanim ve yazilim mimarisi

Kaynaklar1 kisith  aviyonik sistemlerin  verimliligini
artirmak amaciyla HashDrone mimarisi, U¢ Bilisim (Edge
Computing) prensibine dayali olarak iki fiziksel katmana
ayrimustir [13,14]. Bunlardan ilki olan Veri Toplama Katmant
(Data Acquisition Layer), fiziksel diinyadan ham verilerin
toplanmasindan sorumludur. Prototip tasariminda Arduino
mikrodenetleyiciler kullanilmigtir. Sistem; GPS modiiliinden,
Ataletsel Olgiim Birimlerinden (IMU) ve gevresel sensorlerden
gelen analog sinyalleri isleyerek bunlari sayisal veri paketlerine
doniistiirmektedir. ikinci katman ise, sistemin kriptografik
giivenliginin  saglandigi  Blokzincir ~ Isleme  Katmani
(Blockchain Processing Layer)’dir. Her bir THA iizerinde
konumlandirilan Raspberry Pi, bir “Tam Diigiim (Full Node)”
olarak gorev yapmaktadir. Python tabanl yazilim, verileri seri
port iizerinden almakta ve bu verileri blokzincir algoritmasina
entegre etmektedir.

2.5. Kriptografik yap ve algoritma tasarim

Sistemin giivenlik ¢ekirdegi, veri degistirilemezligini
saglamak amaciyla tek yonlii hash fonksiyonlarina
dayanmaktadir. HashDrone, yiliksek g¢akisma direnci sunan
Secure Hash Algorithm — 256 bit (SHA-256) algoritmasini
kullanmaktadir [16-19].
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A.  Blok yapisi ve hash fonksiyonu

Blokzincirdeki her birB; blogu, bir zaman damgast (T;),
benzersiz bir indeks (/;), sensor verileri (D;) ve bir 6nceki
blogun hash degeri ( H;_; ) bilesenlerini i¢ermektedir. B;
blogunun dijital parmak izi olarak tanmimlanan H; degeri,
asagidaki matematiksel iliskisi kullanilarak hesaplanmaktadir
[16-19].

H; = SHA-256 (I, | T; || D; Il Hi—) 3)

Burada || sembolii, veri alanlarmin birlestirilmesini
(concatenation) temsil etmektedir. Bu 06zyinelemeli yapi
sayesinde (blok Hash’in H;_;’e bagimli olmasiyla), zincirdeki
onceki herhangi bir blokta meydana gelen en kiiciik bit
diizeyindeki degisiklik, bir zincirleme reaksiyonu (¢1§ etkisi)
tetikleyerek kendisinden sonraki tiim bloklarin hash degerlerini
gecersiz kilmaktadir [16]. Ayrica, bir blokzincirin temel yapisi
Sekil 3°te gosterildigi sekilde temsil edilebilir.

B. Deterministik serilestirme

Dagitik sistemlerde veri tutarliligmimn saglanmast kritik
6neme sahiptir. Python sozliik yapilarinin sirasiz (unordered)
dogast nedeniyle, Deterministik Serilestirme (Deterministic
Serialization) yontemi sort_keys=True parametresi
kullanilarak uygulanmaktadir. Bu sayede, ayni verinin farkl
diigiimlerde farkli hash c¢iktilar1 iiretmesi engellenmektedir.
Veriler; anahtarlar alfabetik olarak siralandiktan sonra standart
bir JSON metni haline getirilerek serilestirilmektedir.

2.6. Biitiinliik dogrulama mekanizmasi ve matematiksel
tespit siireci

Onerilen sistemin giivenilirligi, deftere her yeni blok
eklendiginde c¢alistirillan is_chain_valid () algoritmasi ile
saglanmaktadir. Bu algoritma, blokzinciri en gilincel bloktan
genesis bloguna kadar dolasarak, iki temel kosulu saglayacak
sekilde matematiksel olarak dogrular. Birinci temel kosul olan
Veri Biitiinliigli Kosulu (Data Integrity Condition), mevcut
blogun saklanan hash H; degeri ile, blogun iceriginden yeniden
hesaplanan hash degerinin birebir ayn1 olmasi gerektigini ifade
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eder. Bu dogrulama, blogun igsel verilerinin olusturulmasindan
sonra degistirilmedigini veya kurcalanmadigini  garanti
etmektedir. Ayrica, bu durumun matematiksel gosterimi
asagidaki gibi ifade edilebilir [16-19].

H; = SHA-256 (I; | T; I| D; | Hi—y) @)

fkinci temel kosul olan Zincir Baglanti Kosulu (ZBK
(Chain Linkage Condition)) kapsaminda, mevcut blogun
previous_hash alaninin, zincirde kendisinden Once gelen
blogun hesaplanan hash degeriyle birebir ayni olmasi
gerekmektedir [16-19]. Bu kosul, ardisik bloklar arasindaki

kriptografik zincir baglantisin1 garanti altina almaktadir.
ZBK’nin matematiksel gosterimi asagidaki esitlikte verildigi
sekilde yazilabilir [16-19].

B;.previous_hash = B;_,.hash )

Bu iki kosuldan herhangi birinin saglanmamasi, sistem
tarafindan “Veri Kurcalama (Data Tampering)” olarak derhal
tespit edilmekte ve isaretlenmektedir. Bununla birlikte, ilgili
algoritmaya ait blokzincir veri yapisi ve akis semasi sirasiyla
Sekil 4 ve 5’te sunulmustur.

nliik Dogrulama Mekanizmasi (zincir_gecerli() Algoritmasi)

TARAMA YONU: Son Blok == ilk Blok (Geriye)

&
Dederi ="
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(Veri) T Hash' Degeri X
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1. KOSUL: Veri Bitiinligi (Hash Kontrolii)

Tekrar Hesapla

2. KOSUL: Zincir Bagi (Onceki Hash Kontrolii)

Depolanan
‘onceki_hash' Degeri

Sekil 4: Blokzincir veri yapist ve biitiinliik dogrulamasi.

BLOK ZINCiRi BUTUNLUK DOGRULAMA MEKANIZMAS! AKIS DIYAGRAMI
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I
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Sekil 5: Blockchain veri yapisi ve zincir biitinliigii dogrulama akis semasi.
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3. Simiilasyon sonuclari

Bu boliimde, Onerilen HashDrone protokoliiniin
performansi, veri biitiinliigii yetenekleri ve saldir1 tespit
etkinligi sunulmaktadir. Protokol, veri yapisinin ve temel
sifreleme islevselliginin test edilmesi amaciyla Python tabanl
bir benzetim ortaminda degerlendirilmistir. Bu benzetim,
Onerilen blokzincir mimarisinin uygulama katmanindaki
(application-layer) gegerliligini dogrulamayr amaglayan bir
Kavram Kanitt Proof of Concept- (PoC) niteligindedir. Ag
gecikmeleri ve donanim senkronizasyonu gibi fiziksel/veri bagi
katman1 dinamikleri basitlestirilmis bir model iizerinden ele
alinarak, oncelikli olarak sifreleme ve biitiinlik dogrulama
mantigina odaklanilmistir. Ayrica bu béliimde, benzetim
senaryosu, blokzincir olusturma siireci ve gergeklestirilen
giivenlik degerlendirmelerinden elde edilen nicel sonuglar
ayrintili  olarak  agiklanmaktadir.  Onerilen  sistemin
uygulanabilirligini test etmek amaciyla, Erzurum Atatiirk
Universitesi Yerleskesi’nin cografi smirlart (Enlem: 39°,
Boylam: 41°) igerisinde ¢ok-etmenli bir gbrev senaryosu
tasarlanmustir [20].  Ayrica, ilgili ¢alismaya ait benzetim
videosuna buradan erisilebilir.

Python tabanli benzetim ortaminda, farkli donanim
ozelliklerine gore ozellestirilmis ii¢ farkli otonom IHA’ya ait
bilgiler Tablo 1°de tammlanmustir. Tiim [HA’lar, verileri

HashDrone: 3B Ugus Yolu Butiinliga

Planlanan Yol
e Dogrulanmis (Hash OK)

X Degistirilmis (Hash Basarisiz)

-
e,
.
.

.y

Basarili | "

Basarisiz 4

eszamansiz olarak {retmis ve merkeziyetsiz aga (P2P ag)
yaymlamis ve daha sonra, s6z konusu veriler HashDrone
protokolii tarafindan islenmistir.

Tablo 1: Simiilasyonda tanimlanan ajanlar ve gorev tanimlari.

THA Ady THA Numaras Gorev

Lojistik yiik
verilerini ve
teslimat zaman
damgalarint
simiile eder.

Kargo THAs1 [HA-1

Giivenlik
gozetimi
amactyla gercek
zamanli GPS
koordinatlart
retir.

Gozlemci [HA [HA-2

Bolgeden
meteorolojik
verileri
(sicaklik/nem)
toplar.

Cevresel Izleme

HA’s1 IHA-3

Sensor Verisi Dogrulama

== Beklenen (Hash Referansi)
40 4 — Alinan (Gergek)
Saldin Balgesi

10

00 25 50 75 100 125 150 17.5 20.0

o - Zaman (s)
Blockchain Hash Dogrulama Durumu (1=Basarili, 0=Basarisiz)

00 25 50 75 100 125 150 17.5 200
Zaman (s)

Sekil 6: 3B ugus yoriingesinde veri biitlinliigii ve sensér dogrulama sonuglart.

Test 1: Zincir baglantis1 ve veri siirekliligi

Test 1 kapsaminda, sistemin temel islevi olan
degistirilemez (immutable) bir zincir olusturma yetenegi test
edilmistir. Simiilasyonun baslatilmasiyla birlikte sistem, dnce
“Genesis Block” olarak adlandirilan ve previous_hash degeri

96 /110

“0” olan baglangi¢ blogunu tiretmistir. Ardindan, heterojen
IHA’lardan kaynaklanan 15°ten fazla veri paketi basariyla
zincire dahil edilmistir. ilk olarak Sekil 6’da Test 1’e ait
simiilasyon sonuglari sunulmustur. lgili gérselde; HashDrone
sisteminin ugus sirasindaki veri biitinligiinii koruma ve siber
saldirilarin anlik olarak tespit etme kapasitesini gdstermektedir.
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Gorsel, simiile edilmis bir saldirt senaryosu altinda sistemin
davranmisim ii¢ farkli perspektiften incelemektedir. ilk olarak
sekilde sol kisimda bulunan gorsel, THA'larin 3 boyutlu
uzaydaki (X, Y, Z eksenleri boyunca) tirmanma manevrasint
temsil etmektedir. Yesil noktalar (dogrulanmis); blokzincir
iizerindeki hash kayitlariyla eslesen, gilivenli ugus verilerini
gostermektedir. Kirmuzi garpilar ise; sisteme yapilan veri
enjeksiyon saldirist sonucu manipiile edilen koordinatlari
temsil etmektedir. Sistem; bu noktalarin hash degerlerinin
zincirdeki onceki bloklarla uyusmadigini tespit ederek bunlart
"giivensiz" olarak isaretlemistir.

Bununla birlikte sekilde sag iist taraftaki gorsel; sistemin
zaman serisi boyunca sensor verilerindeki sapmalar1 analiz
etmektedir. 12.5 ila 15. saniyeler araliginda “Saldir1 Bolgesi”
olarak isaretlenen bolgede, IHA’dan elde edilen ham &lgiim
verisi kirmizi egri ile gosterilmis olup, blokzincir {izerinde
dogrulanmis referans veriyi temsil eden yesil egriden anlamli

diizeyde ayrismaktadir. Gozlemlenen bu tutarsizlik, sistemin
sensor veri akigina yonelik Ortadaki Adam (Man in the Middle)
saldirlarmi veya disaridan miidahale tabanli manipiilasyon
girisimlerini  etkili bi¢imde algilayip izole edebildigini
dogrulamaktadir. Son olarak sekilde sag alt gérselde sunulan
grafik, sistemin SHA-256 algoritmas: kullanarak yaptig1
dogrulama sonucunun ikili (binary) durumunu gostermektedir.

Burada;

»  Pass (1): Veri biitiinliigiiniin saglandigi normal ugus
durumunu temsil etmektedir.

»  Fail (0): Saldir1 aninda (t=12.5-15 sn), hesaplanan
hash degeri ile beklenen hash degeri uyusmadigi icin
dogrulama durumu 0 (Basarisiz) seviyesine diigmiistiir.

»  Saldir sona erdiginde sistemin tekrar giivenli duruma
(1) donmesi, HashDrone'un dinamik ve dayanikli yapisini
ortaya koymustur.

HashDrone: 3D Boyutlu Ucus Yolu Biitiinligi
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Sekil 7: THA nin blokzincir hash dogrulama gorseli: 3B ugus yoriingesi ve mekéansal dogrulama (sol iist); sensér verileri dogrulamast:
yiikseklik ve hiz (sag iist ve orta grafikler); sinyal giicii (sol alt grafik); blokzincir hash dogrulama analizi (sag alt grafik).

Sekil 7°de, onerilen yonteme ait IHA’nin ii¢ boyutlu bir
yoriinge boyunca ugus sirasinda elde edilen ¢esitli simiilasyon
sonuglar1 sunulmustur. Ilk olarak, sekilde sol iist gorselde
sunulan ve ilgili IHA’ya ait {i¢ boyutlu ugus yoriingesi ve
mekansal dogrulama ¢iktilart sunulmustur. Bu gorselde mavi
hat planlanan yoriingeyi temsil ederken, iizerindeki noktalar
blokzincir tabanli kontrol noktalarmi (checkpoints) ifade
etmektedir. Ayrica sekilde yesil noktalar ile sunulan hash
uyumluluk durumu ise; THA'min o andaki konum verisinin,
blokzincirdeki hash degeriyle eslestigini, yani verinin
degistirilmedigini gostermektedir. Diger taraftan kirmizi
noktalar ile sunulan hash uyumsuzlugu ise; konum verisinde bir
sapma veya digaridan bir miidahale oldugunu ve sistemin bunu
tespit ederek "dogrulama basarisiz" uyarist verdigini
gostermektedir. Tkinci olarak, sekilde sag iist ve ortada sunulan

gorselde, IHA nin sensér verilerinin yiikseklik ve hiza bagh
olarak sensor verilerinin dogrulamasi gergeklestirilmistir. Bu
grafikler, telemetri verilerinin zaman ekseninde giivenilirligini
analiz etmektedir. Saglam bolge olarak tasvir edilen yesil alan;
sensorden gelen hiz veya ylikseklik verilerinin beklenen
degerler ve blokzincir referans verisi ile Ortlistiigli giivenli
zaman araliklarmi temsil etmektedir. Diger taraftan sagliksiz
bolge olarak sunulan kirmizi alan; kirmizi ¢izgi ile gosterilen
"Hash Referans Verisi" veya “Ger¢ek Veri”nin beklenen
degerden saptig1 anlar1 gostermektedir. Sapma basladigi anda
sistemin, ilgili veriyi blokzincir kayitlari ile karsilastirarak olasi
veri manipiilasyonunu veya sensér kaynakli hatali 6l¢timi
tespit ettigi gdzlemlenmistir. Sekilde sol alt gorselde THA nin
ilgili yontem altinda sahip oldugu sinyal giiciine ait gorsel
sunulmustur. Bu ¢ boyutlu sagilim grafigi, ugus hacmi
icerisindeki sinyal kalitesini RSSI- desibel (dB) cinsinden
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gostermektedir. Ayrica, mavi ve kirmizi noktalarin dagilimi,
IHA'min konumuna gre iletisim aginin giivenilirligini ve veri
paketlerinin  blokzincire islenmesi  sirasindaki  sinyal
kararliligin1 analiz etmek i¢in kullanilmistir.

Son olarak gorselde sag alt kisimda sunulan grafik,
Blokzincir Hash Dogrulama Grafigi’ni temsil etmektedir. Bu
sistemin karar mekanizmasini temsil etmektedir. Burada;

> 1 Degeri (Gegerli): O saniyedeki veri blogunun SHA-
256 imzas, bir 6nceki blogun hash degeri ile uyumludur. Bu da
zincirin kirllmadigi anlamima gelmektedir.

» 0 Degeri (Gegersiz): Zincirde bir kopukluk veya
veride degisiklik tespit edildigini ifade etmektedir. Grafik;
zaman ¢izelgesinde hangi saniyelerde veri biitiinliigliniin
bozuldugunu net bir sekilde raporlamaktadir. Sonug olarak Test
1’e ait ¢iktilar asagidaki gibi dogrulanmustir.

 Her yeni blogun, kendisinden dnceki bloga ait hash degerini
dogru bir sekilde aldig1 dogrulanmustir.

 Verilerin zaman damgasina bagli olarak kronolojik sirada
basariyla zincirlendigi gbzlemlenmistir.

« Farkli tiirdeki heterojen verilerin (JSON formatinda) tek ve
standartlastirtlmis bir defter (ledger) yapisi altinda basariyla
birlestirildigi dogrulanmustir. Ayrica, ilgili teste karsilik gelen
akis diyagrami senaryosu Sekil 5’te sunulmustur.

Test 2: Veri tahrifati saldirisi ve tespit analizi

Test 2’de, protokoliin giivenliginin dogrulanmasi agisindan
en kritik agsama olan “Veri Kurcalama” testi gergeklestirilmistir.
Bu senaryoda, kotii niyetli bir aktdriin veritabanina sizarak
geemisge ait bir kaydi degistirmeye ¢alistigi varsayilmistir. Bir
saldirt senaryosu olarak asagidaki varsayimlar dikkate
alinmustir;

Zincir uzunlugu 15 bloga ulagtiginda, harici bir miidahale
simiile edilmis ve 5 numarali bloktaki “Sicaklik” verisi 20
°C’den 50 °C’ye degistirilmistir. Ayrica, ilgili senaryoya ait
gorsel Sekil 8’de sunulmustur. Diger taraftan sistemin
dogrulama algoritmas1 (is_chain_valid), zincir boyunca
iterasyon yaparken Sekil 8’de sunulan matematiksel tutarsizligi
tespit etmistir. Blok #5 isimli blogun igerigi degistirildigi i¢in,
SHA-256 algoritmasi tamamen farkli bir hash degeri iiretmis ve
bu durum Hg # Hsseoreq) seklinde ifade edilmistir.

SAHTEKARLIK SALDIRISI VE TESPIT ANALIzi: ZINCIR KOPMASI

BLOK #5
BLOK #4 (Onceki)

BLOK #5

(Manipiile Edilmis Hedef)

Veri Manipiilasyonu

~

Kotii Amagh Aktor /
Saldirgan Matematiksel Sonug

Yeni SHA-256  YENI

Veri  Algoritma HES':\APSI'::NAN

OXYENI555...

Eski Veri: DEGISTIRILDI Yeni Veri:
Sicaklik XX (5 y) ™ Sicaklik XY

BLOK #6

(Tespit Noktast)

Eski ‘previous_hash’:
OXESKiD123...

4 BLOK #7
O — #15

I
v

GEGERSIZ ZINCIR

Sekil 8. THA'mi blokzincir veri yapisi, islem akis1 ve zincir biitiinliigii dogrulama mekanizmalari.

Bu degisiklik, Blok #6 isimli blok tarafindan referans alinan
previous_hash degeriyle ¢elistigi ve bu sebeple, Hg #
Bg.previous_hash durumunun meydana geldigi goriilmiistiir.
Boylece test sonuglarindan, sistemin zincirdeki kopmay1 aninda
tespit ettigi ve tiim zinciri “GECERSIZ (INVALID)” olarak
isaretledigi gozlemlenmistir. Dolayisiyla sistem, kullanilan
SHA-256 algoritmasinin deterministik dogasinin matematiksel
bir sonucu olarak, zincir kopmalarini basarili bir sekilde tespit
etmis ve veriye yapilan manipiilasyon girisimlerini aninda
gecersiz kilmigtir. Ayrica Sekil 9, HashDrone protokoliiniin
veri biitlinligiinii saglama ve olasi veri manipiilasyonlarini
tespit  etme  performansmni  simiilasyon  ortaminda
gerceklestirilen  test sonuglari araciligryla acikca
gostermektedir. Zaman ekseninde iki farkli I[HA’ya (DRN-001
ve DRN-002) ait sicaklik dlgimleri sunulmus olup, normal
¢alisma kosullarinda sensor verilerinin fiziksel olarak tutarli bir
egilim izledigi gozlemlenmektedir. Ancak, belirli bir zaman
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diliminde gergeklestirilen yapay veri miidahalesi, sicaklik
degerinde ani ve olagan dis1 bir sigrama ile temsil edilmistir. Bu
miidahale, HashDrone’un dogrulama algoritmasi
(is_chain_valid) tarafindan aninda tespit edilmis ve ilgili veri
zinciri gegersiz olarak isaretlenmistir. Gorselde, aga dahil olan
DRN-001 (mavi) ve DRN-002 (yesil) kodlu insansiz hava
araclarinin ilettigi giivenli ve dogrulanmis telemetri verileri
olagan seyrinde devam etmektedir. Ancak "00:45:35" zaman
diliminden sonra, sisteme sizmaya c¢alisan bir tehdit unsuru
tarafindan sicaklik verisinin kasitli olarak yiiksek gosterildigi
bir manipiilasyon girisimi (turuncu ¢izgi) baglatilmstir.
HashDrone giivenlik algoritmasi, gelen bu sahte verinin
dogrulama  asamalarin1  (hash/sifreleme  uyumsuzlugu)
gecememesi ve kabul edilebilir esik degerlerini agmasi iizerine
"01:00:50" sularinda duruma miidahale etmistir. Ayrica
grafikteki kirmizi "X" isareti, sahte verinin tespit edilip
sistemden izole edildigi ve ag giivenliginin saglandigi ani
gostermektedir.
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HashDrone: Guvenli Veri Akisi - Sicaklik Degisimi
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Sekil 9: HashDrone protokoliiniin giivenli veri akigi-sicaklik degisim grafigi.

4. Tartisma

Bu calisma, geleneksel finansal blokzincir
mekanizmalarinin gerektirdigi yiiksek islem giicii ve enerji
tiiketiminden ayrisarak, aviyonik sistemlerin kaynak kisitlarina
6zel olarak uyarlanmis, hafif ve kriptografik olarak daha
giivenli bir veri kayit protokolii olan HashDrone’u
onermektedir. Caligmanin temel amaci, merkezi bir otoriteye
ihtiyag  duymaksizin, toplanan verilerin kokenini ve
biitiinligiinii matematiksel olarak garanti altina almaktir. DDT
tabanli HashDrone protokolii, otonom siirii THA sistemlerinin
dijital veri katmanindaki kritik giivenlik agiklarini gidermek
amactyla tasarlanmis ve sistematik olarak degerlendirilmistir.
Onerilen yaklasim, gercekgi gorev senaryolari altinda calisan
heterojen IHA ajanlarini igerecek sekilde, Atatiirk Universitesi
Kampiisii  topolojisi ilizerinde gergeklestirilen kapsamli
simiilasyonlar aracilifiyla dogrulanmistir. Degerlendirme
sonuglari; HashDrone protokoliiniin, diisiik hesaplama yiikii ve
minimum gecikme sagladigini, ayn1 zamanda veri 6zgiinliigiini
ve Dbitinligini de etkin bicimde garanti ettigini
gostermektedir. Finansal uygulamalar igin gelistirilmis
geleneksel blokzincir gergevelerinin, ozellikle yiiksek islem
giicli, enerji tiikketimi ve depolama gereksinimleri dayatan is
ispatt tabanli sistemlerin aksine HashDrone protokoli,
kaynaklari kisitli aviyonik platformlara 6zel olarak tasarlanmus,
SHA-256 tabanli hafif bir kriptografik yap: benimsemektedir.
Merkezi bir otorite ihtiyacin1 ortadan kaldirarak ve asir1
donanim bagimliliklarini dnleyerek, 6nerilen protokol toplanan
[HA verilerinin dogrulanabilir kokenini ve degistirilemezligini
tamamen merkeziyetsiz bir yapi icerisinde garanti altina
almaktadir. Genel olarak HashDrone protokolii, THA
siirilerinde veri kaydi ve dogrulama i¢in dlgeklenebilir, enerji
verimli ve giivenli bir yerel mimari sunmakta olup, gelismekte
olan THAI paradigmasi kapsaminda pratik uygulamalar icin de
son derece uygun bir ¢oziim teskil etmektedir. Bu ¢alismanin
bulgulari, hafif DDT tabanli ¢6ziimlerin, giivenlik
gereksinimleri ile gercek diinya THA donanim simirlamalari
arasindaki boslugu doldurabildigini ve siirii tabanli hava

sistemleri  icin  geleneksel  blokzincir  yaklasimlarina
uygulanabilir bir alternatif sundugunu ortaya koymaktadir.

4.1. Mevcut mimariler ile karsilastirmah analiz

Gelistirilen HashDrone protokolii, literatiirde yaygin olarak
onerilen Is Ispati (Proof of Work, PoW) ve akilli sézlesme
(smart contract) tabanli karmasik yapilara kiyasla ii¢ temel
avantaj sunmaktadir.

* Gecikme ve gercek zamanh tepkisellik: [21] numarali
calismada Onerilen blokzincir mimarisinde, blok onay stireleri
nedeniyle 1,8 saniyelik bir gecikme goézlemlenmistir. Buna
karsilik, HashDrone protokoliinde kullanilan SHA-256 tabanl
yapi, ag uzlasimma (network consensus) ihtiya¢ duymadan
calistigt i¢in tasarimsal olarak milisaniye mertebesinde
dogrulama yapabilme potansiyeline sahiptir. Bu yalin mimari
yaklasim, 6zellikle ¢arpigma onleme gibi refleksif manevralar
sirasinda sistemde darbogaz olusma riskini en aza indirerek
IHAlarin operasyonel calisabilirligini desteklemektedir.

* Enerji ve donammm verimliligi: Geleneksel blokzincir
mimarilerinde, her bir IHA nin tam diigiim olarak galisabilmesi
icin SSD depolama birimi ve yiiksek islem giicli tasimasi
gerekliligi, batarya omriinii (havada kalis siiresini) dogrudan
azaltmaktadir. Buna karsihk  HashDrone dogrulama
mekanizmasi, U¢ Bilisim prensibini benimseyerek ek ve agir
yardimcr donanimlara ihtiyag duymadan, mevcut aviyonik
kartlar iizerinde calisabilmektedir [22,23]. Bu sayede sistem,
“enerji-verimli  giivenlik  (energy-efficient  security)”
saglamaktadir.

* Merkeziyetsiz giiven mimarisi: HashDrone protokoli, L-T
tabanlt siiri mimarilerinde dogasi geregi bulunan tekil hata
noktasi (single point of failure) riskini ortadan kaldirmaktadir.
Bunu, her bir IHA’nin kendi verisini kriptografik olarak
imzaladigi, tamamen dagitik bir tasarim benimseyerek
basarmaktadir. Boylece, herhangi bir tek lider diigiime bagiml
olmaksizin, veri giivenligi ve giivenilirlifi garanti altna
alinmaktadir.
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5. Sonuc

Bu calismada, otonom siirii IHA sistemlerinin dijital veri
katmanindaki kritik gilivenlik agiklarmi ele almak amacryla
DDT tabanli HashDrone protokolii gelistirilmis ve sistematik
olarak degerlendirilmistir. Elde edilen sonuglar, mevcut
literatiir, yaygin yaklagimlar ve caligmanin 6zgiin hedefleri
baglaminda analiz edilmistir. Onerilen protokol, heterojen IHA
ajanlar1 kullanilarak Atatiirk Universitesi Kampiisii topolojisi
tizerinde  gergeklestirilen  simiilasyon  deneyleri ile
dogrulanmigtir.  Python tabanli simiilasyon c¢aligmalari
sonucunda elde edilen bulgular, HashDrone protokoliiniin,
ortaya ¢ikan IHAI paradigmasi kapsaminda veri biitiinliigiinii
ve giivenilirligini saglamaya yonelik dl¢eklenebilir, giivenli ve
yerel bir mimari ¢0ziim sundugunu gostermektedir.

6. Gelecek ¢calismalar ve oneriler

HashDrone protokoliiniin mevcut bagarimi, simiilasyon ve
prototip ortamlarinda dogrulanmistir. Calismanin kapsamint
genisletmek amaciyla, gelecek caligmalar igin asagidaki
adimlar 6nerilmektedir.

* Kapsamh ag simiilasyonu ve ol¢eklenebilirlik Analizi:
Calismanin dagittk ag performanst ve merkeziyetsizlik
iddialarim1 daha genis g¢apta (6rnegin 50+ otonom IHA)
dogrulamak amaciyla NS-3 veya OMNeT++ gibi ger¢ek ag
simiilatdrlerinin kullanilmasi planlanmaktadir. Bu sayede islem
yiikii, CPU/RAM kullanimi, ugtan uca ag gecikmesi ve diigiim
senkronizasyonunu igeren sistematik benchmark testlerinin
yapilmasi hedeflenmektedir.

* Fiziksel saha testleri: Simiilasyon ortaminin o&tesine
gecilerek, protokoliin riizgar etkisi ve sinyal giiriiltiisii gibi
gercek ucus kosullar1 altinda calisan fiziksel bir siirii IHA
iizerinde test edilmesi 6nerilmektedir.

* P2P mesh ag entegrasyonu: Verilerin yer istasyonuna
indirilmesine ihtiyag duymadan, IHA’larin kendi aralarinda
(Air-to-Air) veri dogrulamasi yaptigi, tamamen merkeziyetsiz
bir Mesh Ag yapisinin kurulmasi dnerilmektedir.

* Akill1 sozlesme entegrasyonu: Belirli kosullarin saglanmasi
durumunda (6rnegin “Hedef tespit edildi”) otonom karar verme
mekanizmalarini miimkiin kilacak hafif (lightweight) akill
sozlesmelerin sisteme entegre edilebilir.

* Olay tabanll mimari ve heartbeat mekanizmasi: Sistem
verimliligini artrmak amaciyla, siirekli veri dogrulama
yaklasimindan, yalnizca kritik olaylar tarafindan tetiklenen bir
yapiya gegilmesi planlanmaktadir. Ayrica, agdaki IHA’larin
aktif durumlarmi izlemek ve arizali/islevsiz THA’lar tespit
etmek i¢in sisteme periyodik “Heartbeat™ sinyallerinin entegre
edilmesi 6ngoriilmektedir.

* Haversine formiilii kullamlarak cografi konum
dogrulamasi: GPS verilerinin manipiilasyonuna karsi1 ek bir
giivenlik katmani olarak yeni bir algoritma gelistirilecektir. Bu
algoritma, Haversine formiilii kullanarak IHA’lar arasindaki
fiziksel mesafeleri matematiksel olarak dogrulayacak ve
raporlanan konum bilgileri ile hesaplanan konumlar arasindaki
tutarlilig1 kontrol edecektir.
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* Batarya tabanh dinamik lider se¢cimi: Ag igerisindeki
dogrulama yiikiini dengelemek amaciyla, anlik batarya
seviyesi en yiiksek olan THA’nin gegici olarak “Dogrulayici
(Validator)” roliinii iistlendigi, dinamik ve enerji duyarli bir
dogrulama (verification) mekanizmasi {izerinde ¢aligmalar
ytriitiilecektir.
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