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Abstract

Although the term Identity Management (IdM) has not been
recently added to our informatics dictionary, it could not gain
the importance deserved and moreover, mostly misinterpreted
as a set of managerial business processes causing increase in
workload.  Centralized identity management not only
addresses the security needs on application layer, but on the
network layer, on operation system level, database level and
storage device level as well. Having accomplished the
security and control of all data access processes through the
management of identities those accessing any form of
protected data, with some additional complementary but
crucial security measures, in a holistic approach we may talk
about the overall security of the information system. A
successful implementation of an IdM system, due to the
centralization of data access rules, policies and flows through
out the ecosystem, should provide a managable and
auditable information system that also complies with
regulatory measures and standards.
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1. Giris

Bilgi isleyen tiim sistemlerin en temel amaci verilerin
saklanmasi, islenmesi ya da goriintiilenmesinin saglanmasidir.
Bu temel amaca ek olarak, verilere erigsim kontrolii yapmayan
bir sistemin giivenligi, o sistemin ya da uygulamanin
varligindan  haberdar olmakla esdegerdir.  Bilgisayar
sistemlerinin yaygin olarak kullanilmaya baslanmasiyla
birlikte bu uygulamalar igin kimlik dogrulamasi,
yetkilendirme, izleme, siireklilik gibi temel giivenlik
fonksiyonlarin uygulamalara eklenmesine karsin, ¢ok sayida
varligt ve uygulamayi barindiran karmasik sistemlerde bu
giivenlik mekanizmalarini yonetmek kolay olmamaktadir.
Herhangi karmagsik bir sistemde bulunan bu varlik ve
uygulamalara kullanicilarin etkin olarak erisimini kontrol
etmek i¢in kimlik yonetim sistemlerine ihtiya¢ duyulmaktadir.

Giivenlik s6z konusu oldugunda, ister fiziksel ister sayisal
giivenlikten bahsediyor olalim, tanimlama (identification) ve
erisim (access) agiklayici terimler olacaktir. Is yeri girisinde
giivenlik gorevlilerinin kimliginizi kontrol etmesi tanimlama,
size verilen girig kart1 ile belli kisimlara giris izninin verilmesi
ise erisim olarak tanimlanabilir. Dogrulugunu elinizdeki
bilgiler ile saglayabildiginiz tamimlama kimlik dogrulama ve
dogrulugundan emin oldugunuz bir tamimlama ise gligli
kimlik dogrulamadir [12],[7],[6].

Kimlik yonetimi penceresinden bakildiginda, kurumsal bilgi
giivenliginin saglanmasi ¢alismalarinda en biiyiikk engel,
uygulama gelistirme ve analiz asamasinda bilgi giivenliginin
biitiinsel ve kurumsal olarak goz 6niinde bulundurulmadan
uygulamalarim gelistirilmis olmasidir. Bir diger ifadeyle,
uygulamanin nasil c¢alisacagi, neler yapabilecegi ve kimin
neye erisebileceginin belirlendigi is silireglerine tamamlayici
olarak, uygulamayr  kullanacak  kimliklerin  biitiin
organizasyon ile iligkisi oldugu gercegi ihmal edilmistir.
Kurum ya da kurulusun bilinyesinde  barindirdig
uygulamalarda

e  Bir kisinin ayni1 anda birka¢ uygulamay1
kullanabiliyor olmast

e  Erisim kontrol noktalarinin atomik yapida olmas1

e  Miisteri (B2C) ve tedarikgilerin (B2B) de kisith
yetkilendirmeler ile sisteme katiliyor olmasi

e  Uygulamalarin sanal kimlikler tizerinden birbiri ile
iletisim i¢inde bulunmasi

e BT (Bilisim Teknolojileri) calisanlarinin veriye arka
kapilardan erigebiliyor olmast

e  Kimlik dogrulama ve yetkilendirme kontrollerinin,
yetkili kullanicilar tarafindan atlatilabiliyor olmasi

gibi zorluklar kimlik dogrulama, yetkilendirme (erisim) ve
izleme yonetiminin kurumsal bazda ele alinmasi ve bilgi
giivenligini saglama ¢alismalarinin  merkezinde oturmasi
gerektigini isaret etmektedir.

Yukaridaki ornekte verilen kimlik yonetim sistemini yine
yukarida listelenen ve sayisal giivenligi, fiziksel giivenlikten
ayiran farklar da goz oniinde bulundurularak, kurumsal sayisal
giivenlik yapisina uyarlanirsa, Oniimiize ¢ok karmasik ve
yonetilmesi ¢ok zor bir yapimin g¢ikacagi soylenebilir. Is
stiregleri (i verisinin yOnetimi ve ise alma, istifa, transfer,
kiralama gibi kimlik yonetim siiregleri) uygulamalar aracilig
ile ya da dogrudan kimliklerin yetkileri c¢ergevesinde
kaynaklara erisimi ve wveri {izerindeki eylemler ile
gerceklesirler. Ayni kaynaklara BT ¢aliganlari uygulamalar
iizerinden ya da arka kapilardan ¢ogunlukla yiiksek yetkiler ile
erisebilirler. Miisteriler ve tedarikgiler de kurum tarafindan
atanan yetkiler ile verilere ulasabilir ve is siireglerine dahil
olabilirler. Farkli kaynaklara farkli kimlikler ile ulasilmaya
caligildiginda, hatta ayn1 kaynaga farkli kimlikler ile ulasmak
miimkiin ise, kigi-kimlik-kaynak matrisinin ne kadar karmagsik
olacagi ve denetiminin zorlasacagi Sekil 1’de gdsterilmistir.
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Sekil 1 - KYS'siz kurumsal siiregler

Tiimden gelim yontemi kullanilarak;
e  Giivenligin organizasyon bazinda ele alinmasi,
e  Kimlik yonetim siireglerin belirlenmesi,
o Kisi-kimlik-kaynak matrisinin olusturulmasi

e  Bilgi sistemi katilimcilarmin ( miisteri, tedarikei,
calisan, BT personeli, sanal kimlikler) kaynaklara
erigiminin saglikli bir sekilde denetlenmesi

gibi konular da géz 6niinde bulundurularak, giivenilir, stirekli
ve degisikliklere hizli uyum saglayan bir bilgi giivenligi
yapisinin olusturulmasi, kimlik yonetim sistemi ¢ikis noktali
bir yapmin kurulmast ile mimkiindiir. Boyle bir yapi,
tamamlayict giivenlik Onlemleri ile birlikte KYS Merkezli
Biitiinsel Bilgi Giivenligi Modeli gergekleyebilecek ve Sekil 1
- KYS'siz kurumsal *de gésterilen karmasikligin da ¢dziimii
olacaktir.

Kimlik yonetimine timden gelim yonetimi ile bakildiginda,
bilgi giivenligine ait biitlin parcalarin daha saglam yerine
oturdugu ve her bakimdan kontrolii kolay bir bilgi glivenligi
sisteminin olustugu goriilecektir. Bunu saglayan faktor kimlik
yonetiminin merkezilestirilmesi degil, daha ¢ok miisteri,
tedarik¢i ve ¢alisanlariyla is siireclerinin organizasyon bazinda
ele alinmasi ve fiziksel olarak tekil olan kisilerin, sayisal
sistemlerde de tek bir kimlikle sisteme dahil olmasinin
saglanmasidir. Bir diger ifadeyle, uygulamalarin kimlik
yonetiminin saglanmasi yerine kurumsal kimlik ydnetiminin
saglanmasi esastir.

2. KYS Merkezli Biitiinsel Bilgi Giivenligi
Modeli

KYS merkezli biitiinsel bilgi giivenligi modeli, daha 6nce
anlatilan klasik kimlik dogrulama, yetkilendirme ve izleme
tabanli giivenlik sisteminin olusturdugu sorunun ve karmasik
yapmin ¢Ozimii i¢in sunulan bir sistem onerisidir. Kimlik
yonetim sistemi bu sistemin omurgasint olusturmaktadir.
Biitiinsel bilgi giivenligi modeli, kimlik yonetim sistemi
merkezli, kaynaklar1 kontrol edebilen, gerceklesen ya da
gergeklesemeyen eylemlerin  bilgilerini  (kiitiikler) icinde
barindiran ve sayisal ortamin gerekleri nedeniyle de
karmagiklik  seviyesinin  artmig oldugu Dbir sistemin

giivenliginin saglanmasi igin atilmasi gereken adimlari igerir.
Sekil 1’ye bakildiginda kimlik y6netim sisteminin
organizasyondaki konumu daha rahat goriilecektir. Sekil 1 -
KYS'siz kurumsal ’in aksine, kimlik ydnetiminin biitiin
islevleriyle is siireci haline getirilmigtir. Ayrica Denetleme
fonksiyonu da KYS’ye entegre olmus ve KYS igindeki biitiin
bilgi akisinin ayni1 zamanda ¢evrimi¢i denetlenebilir olmasi
saglanmuistir.
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Sekil 2 - KYS destekli kurumsal siiregler

Bir bilgi sisteminin
e  Birden fazla uygulamay1 barindirdigini

e  Uygulamalarin birbiri ile sanal kimlikler ile
etkilesim i¢inde oldugunu

e  Miisterilerin sisteme dahil oldugunu (B2C)
e  Tedarikgilerin sisteme dahil oldugunu (B2B)

e  Calisanlarin birden fazla uygulamay1
kullanabildigini

varsayarsak, her bir  uygulamanin Sekil 3 uyarinca
gelistirilmesi (giincellenmesi) ve baslangic ve bitis uglarda
giivenligin saglanmasi gerekmektedir. Sekil 3’te goriilecegi
iizere, kaynaklara erigimi saglayan kritik is akiglarmin
sifrelenmesi, veri Ozetleri kullanilarak veri biitiinliigliniin
saglanmasi ve kimlik dogrulama, yetkilendirme siireclerinin
¢evrimigi denetlenebiliyor olmasi gerekmektedir.
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Uygulamalar kimlik dogrulama ve yetkilendirme islevlerini
KYS aracihigr ile gergeklestirmelidirler. Merkezi bir KYS
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yapisinin hayata gecirilmesi, uygulamalarin giivenliginin
temin edilmesini ve buna ek olarak kurumsal degisikliklere
daha hizli adapte olabilen, isletim masraflarin1 azaltan, daha
rahat yonetilebilen bir sistemin ve proaktif, dogrulugundan
emin olacagimiz rapor sonuglar1 treten bir denetleme
mekanizmasimin olusturulabilmesini miimkiin kilacaktir [2].
Diger taraftan, bu islevleri yerine getiren bir yapi, uluslararasi
standartlara siirekli uyumlu, canli bir sistemin var olmasini
saglayacaktir [10].

2.1. Kaynaklar ve Kimlik Yonetim Sistemi Entegrasyonu

Uygulamalar aksiyon ve eylemler gergeklestirirler ve bu
eylemler sanal ya da gercek kimlikler {izerinden
gerceklestirilebilir.  Dolayisiyla, uygulamanin  sundugu
servisler ya da hizmetlerin 6zneleri kimliklerdir.  Biitiin
boyutlariyla uygulamaya alinmak istenen bir KYS ig¢in, veri
akiginin ugtan uca degerlendirilmesi ve biitiin bilesenlerin
giivenli hale getirilmesi esastir.  Ozneler, nesneler iizerinde
eylemleri gergeklestirirler [11]. Kimligin eristigi nesne ise
kaynak (resource) olarak tanimlanabilir. Biitiin kimliklerin
kaynak erisimlerini tek tek takip etmek ve yoOnetmek zor
olacagindan, kaynak gruplart ve kimlik gruplart (roller)
olusturulabilir. Kaynaklara erisim i¢in kimlik bazinda istisna
kurallar  olusturulabilmekle beraber, rollere kaynaklari
kullanma yetkileri atamak daha ydnetilebilir ve izlenebilir bir
ortam sunacaktir. Nitekim kimlikler, rollere gore degil de kisi
gruplarma goére (Orn. miisteri, tedarikgi, is ortagi, caligan, BT
pesoneli) smiflandirildiginda,  kurulumu  giiclestiren
kesigmeler olabilecektir. Bir ¢alisan ayni sirketin miisterisi
hatta tedarikgisi bile olabilir.

Kaynak gruplarinda, Sekil 3’iin uygulanabilmesini saglamak
amaciyla,

e  Uygulamalar, sundugu servisler ve servisler
{izerinden gergeklestirilebilen eylemler (Orn. ekle,
giincelle, sil)

e  Veritabanlar1
o Isletim sistemleri
e Dizin sistemleri

seklinde simiflandirma yapilabilir.

Ag cihazlar kaynak olarak listeye eklenmemistir. Dogrudan
is verisi igermediklerinden, kapsam dis1 birakilmigtir. Bu
cihazlarin http tabanli arayiizleri Uygulamalar kaynak
grubuna, isletim sistemi seviyesinde de Isletim Sistemleri
kaynak grubuna dahil edilebilir. Depolama sistemleri ve
ilintili cihazlar da ayri bir kaynak grubu olarak ele alinabilir.

2.1.1. Isletim Sistemlerinin KYS ne Gecirilmesi

Kurum ve kuruluslarin birgogunda heterojen bir yapt olusmus
ve Unix, Linux, MS Windows ve Mac tiirevi igletim sistemleri
degisken  oranlarda  hizmete  almmustir.  Sanallagsma
teknolojisinin ortaya ¢ikisi ile beraber, isletim sistemlerinin
iizerinde, igletim sistemleri kaynak grubuna dahil edilebilecek,
yeni bir tabaka ortaya cikmustir. Isletim sistemlerinin kimlik
yonetim sistemine katilimi hem kimlik dogrulama hem de
yetkilendirme seviyesinde yapilabilmektedir [13], [14]. Bu
kapsamda kimlik dogrulama sisteme giris kontrolii ve
yetkilendirme de kimligin ait oldugu isletim sistemi grup
bilgisinin, dosya ya da klasore (kaynak) grup erigsim izinleri
ile karsilastirilmasi anlamina gelmektedir.

Isletim sistemlerinin merkezi bir kimlik yonetimine gecisi icin

birkag senaryo mevcuttur.

1. Windows tabanli isletim sistemleri merkezi kimlik
dogrulama ve yetkilendirme islemlerini sadece Aktif
Dizin (Active Directory) iizerinden
gerceklestirebilmektedir. Bu gergekten yola ¢ikarak, Unix
tabanli igletim sistemlerinin, Aktif Dizin tizerinden kimlik
dogrulama ve yetkilendirme (grup) sorgularini yapmasi
tercih edilebilir. Boyle bir senaryoda da iki segenek
karsimiza ¢ikmaktadir.

e  LDAP protokolii iizerinden Aktif Dizin
entegrasyonu

Aktif Dizin {izerinde Unix kimlik yOnetimi
uyumlu LDAP dizin iglevlerinin olusmasi igin
Microsoft's Services for Unix 3.5 kurulmalidir.
LDAP protokolii kullanilir ise, Aktif Dizin ile
kendi dilinde konusulmadigindan, sifre
politikalar1 uygulanamayacaktir. Diger taraftan,
Sekil 3’e gore sifreleme Ve veri biitinligii
ozelliklerinin  saglanabilmesi igin  giivenli
baglant1 gergeklestirilmesi durumunda, istemci
tarafinda sertifika yonetimi yapilmak zorunda
kalinacaktir.

e  Winbind iizerinden, Microsoft RPC ¢agrilari ile
entegrasyon

Winbind servisi {izerinden Microsoft RPC
cagrilan ile Aktif Dizin ile konusulmasi, daha
entegre  bir yapt  sunmakla  birlikte,
uygulamalarin ve igletim sistemlerinin bagimsiz

giincellemeler yapabilmesi nedeniyle
beklenmeyen  sonuglar  dogurma  riskini
barindirmaktadir.

2. Unix isletim sistemlerinin agik kaynak kodlu dizinler
tizerinden kimlik dogrulama ve yetkilendirme yapmalari
saglanabilir. Boyle bir durumda, Windows isletim
sistemleri ile ayni kimlik verilerini kullanabilmek
amaciyla, dizin verisinin diizenli araliklarla Aktif Dizin
ile tek tarafli senkronizasyonu gergeklestirilmelidir.
Ozellikle uygulamalarin tiimlesik oturum ydnetiminde
kullanilan dizin sunucunun bu amag i¢in kullanilmasi,
daha az dizin sunucusu barindirmak ve yoOnetmek
anlamina gelecektir.

Isletim sistemlerine giris yapmus kullanicilarin, aym zamanda
uygulamalar1 da sifre girmeden kullanabilmesi kurumsal bir
istek olarak karsimiza ¢ikabilir. Hem ticari hem de agik
kaynak kodlu KYS driinleri, 6rnegin Kerberos protokoliini
kullanarak, bu servisi sunmaktadir.

2.12. Uygulamalarin KYS ile Entegrasyonu

Is verilerinin sayisal ortamda yonetilmeye baslanmasi ile
beraber, is akislarinin ve verilerin uygulamalar araciligi ile
kontrolii ve verilerin sayisal olarak saklanmasi miimkiin
olmustur. Kurumsal seviyede bilgi giivenligi s6z konusu
oldugunda, Sekil 3’de verilen fonksiyonlarn biitiin kaynak
erisim siiregleri igin gergeklenebilmesi ve kimlik yonetiminin
de merkezi bir yapiya kavusturulmasi gerekmektedir. Sirket
biinyesinde farkli amaca hizmet eden uygulamalar ¢ok farkli
yazilim altyapisi1 ve farkli is mantig1 yapilar {izerine bina
edilmis olabilir.
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KYS’lerin hayata gecirilmesi sirasinda, en ¢ekinilen konu da
uygulamalarin ne sekilde ve hangi seviyelerde degisiklik
yapilarak KYS’ye entegre edilebilecegidir. Uygulamalarin
KYS ile entegrasyonunun kusbakist olarak zihinde
canlandirilabilmesi i¢in birka¢ konunun g6z Oniinde
bulundurulmasi gerekmektedir.

e  HTTP tabanli uygulamalar i¢in asil olan tiimlesik oturum
yOnetimine gegisin saglanmasidir. KYS tiimlesik oturum
yonetim sunucusu biitin HTTP tabanli uygulamalara
erisim Oncesi araya girer ve kullanici i¢in olusturulmus
bir ¢erezin varligini kontrol eder.

e HTTP tabanh uygulamalarin KYS ile entegrasyonu,
uygulama sunucusu iizerine bir ajan (agent) uygulamanin
kurulmas1 ile saglanabilir. Ajan uygulamalar, asil
kaynaga erisim igin kullanici tarafindan gonderilen
talepleri keser ve KYS tiimlesik oturum sunumcusu
tarafindan olusturulan ve internet tarayicist tarafindan
gonderilen ¢erezin varligini kontrol ederler. Cerezin
gecerliligi saglanir ise, yetkilendirme sorgusu (talep
edilen kaynaklara erisim yetkisinin olup olmadigr)
yapilir ve sonug uygulamaya dondiiriiliir.

e  HTTP tabanl uygulamalarin ters vekil sunumcu (Reverse
Proxy) arkasinda ¢aligmast durumunda, ajan uygulamanin
sadece ters vekil sunumcu iizerinde yiiriitiiliilyor olmast
yeterli olacaktir ve bu durumda politika ajanlarinin
yonetimi de kolaylasacaktir zira her uygulama sunucusu
iizerinde ayr1 bir ajan kurulmasi ihtiyac1 ortadan
kalkacaktir.

e  KYS uygulamalari, kimlik dogrulama ve yetkilendirme
sorgularinin herhangi bir ajan uygulama kurulumuna
ihtiya¢ olmadan yazilimsal olarak gergeklestirilebilmesi
icin yazilim arayiizleri (API) sunarlar. Bu servislerin
kullanimi  i¢in, uygulamalarm  uygun  sekilde
giincellenmesi gerekmektedir.

HTTP politika ajaninin kullanildigi uygulamalar i¢in son
kullanict ve kaynak erisimi (Orn. HTTP tabanlh sayfanin
¢agrilmasi) su akig gerceklesir.

1. HTTP sunucuya entegre modiil olarak caligan, HTTP
ajani istegi keser ve istekte erigilmek istenilen kaynak
korunmuyor ise (listeden kontrol edilir) sifresiz gecis
izni verilir.

2. Erisilmek istenen kaynak kimlik dogrulama
gerektiriyor ise, kullanici tiimlesik oturum sunucusu [2]
giris sayfasina yonlendirilir. (HTTP Location baghgi
kullanilir)

3. Giris kimlik bilgileri ve/veya biometrik/akilli kart
yontemleri ile giris yapilir. Kimlik ydnetim sistemi
tarafindan, ilgili uygulama icin Ongoriillen kimlik
dogrulama prosediirleri uygulanir. (Orn. Hem sifte,
hem de akilli kart PIN girisi istenebilir)

4. Basaril giris sonrast KYS tarafindan ¢erez olusturulur
ve kullanici internet tarayicisi tarafindan saklanir.
Bundan sonraki iletisimlerde bu c¢erez kullanilarak
HTTP ajani tarafindan kaynak erisim yetkisi kontrol
edilir.

5. Biitiin erisim kurallart  yorumlandiktan sonran
kullanicinin  istenilen kaynaga erigebiliyor olmast
durumunda ilgili kaynaga yonlendirme yapilir.

2.13. Veritabanlarimin KYS ile Entegrasyonu

Acik kaynak kodlu veritabanlart da dahil olmak iizere (6rn.
PostgreSQL)  profesyonel kullanim i¢in hizmete alinan
veritabanlarinin biiyiik bir bolimii LDAP, Kerberos v.s. gibi
protokoller tizerinden kimlik dogrulamay: desteklemektedir.
Yaygin  kullanilan  ticari  veritabanlart ek  olarak
yetkilendirmeyi (rol yo6netimi) de LDAP dizin iizerinden
yapabilmektedir. Bu baglamda karsimiza ¢ikan sorun, ticari
veritabanlarinin sadece kendi iiriinii olan dizin sistemleri ile
entegrasyonu desteklemeleri ve diger dizinler ile entegrasyon
icin de sadece senkronizasyon hizmeti sunmalaridir.
Veritabanlarmm LDAP dizin iizerinden kimlik dogrulama ve
yetkilendirme (rol atamalar1) yapiyor olmalann KYS
entegrasyonu kapsaminda bir gerek olmakla beraber,
veritabanlarinin  bdyle bir yapiya gecirilmesi durumunda
sadece ayni firmaya ait dizin sunucularini destekliyor olmalari,
KYS merkezi dizin sunucusu ile senkronizasyon
gerceklestirilse bile, verinin birden fazla yerde tutulmasi
(redundancy criteria) anlamina gelebileceginden bir dezavantaj
olarak  goriilebilir. Sistem ve kaynak erisim denetiminin
merkezi olarak raporlanabilmesi i¢in, veritabanit LDAP dizin
sunucusu iizerinde tutulan erigim kiitiiklerinin, KYS merkezi
Sunucusuna taginmasi gerekmektedir.

Veritabani1 kaynaklarina erisimleri de Sekil 3’e uygun olarak
gerceklestirmek, KYS Merkezli Biitiinsel Bilgi Giivenligi
Modeli ‘ne gecis i¢in Onemlidir. Sekil uyarinca, kimlik
dogrulama ve yetkilendirme (rol atama) islemlerinin LDAP
dizinler iizerinden yapilmasi atilacak ilk adimdir. Bu gecis
sonrast denetleme islevi kolaylikla gergeklestirilebilecektir.
Veritabanina erisimin giivenli hale getirilmesi (sifreleme ve
veri biitiinlig) diger 6nemli bir adim olmakla birlikte,
giivenlik sikilagtirmalart da korunan veriye erisim saglayan
onemli bir kanalin da kontrol altina alinmasin1 saglayacaktir.

2.2. Tamamlayial Giivenlik Onlemleri

Organizasyon i¢in degerli olan verinin korunmasi gerekir.
Korunan verinin giivenliginin saglanmasi igin veri erigim
kanallarinin  Sekil 3’e¢ gore yonetilmesi ve giivenli hale
getirilmesi yeterli olmayacaktir. Bahsi gecen boliim altinda
belirtilen giivenlik oOnlemleri veriye erigsimin giivenli,
denetlenebilir ve yonetilebilir hale getirilmesini saglamakla
beraber, ug kullanicinin kimlik denetimi, siirekli erisilebilirlik
ve felaket kurtarma senaryolar1 gibi giivenlik 6nlemlerini
icermediginden, kurumsal seviyede bir giivenlik ancak giiclii
kimlik dogrulama (biometrik , akilli kart vb.), fiziksel
giivenlik, siiper yetkili kullanicilarin rolii, son kullanict
uygulamalarmin rolii gibi ek Onlemler ile saglanabilecektir.
Diger taraftan, gii¢li kimlik dogrulama ydntemlerinin
kullanilmas1 son kullanict kaynakli muhtemel agikliklarin
minimize edilmesini temin edecektir. Daha yonetilebilir bir
son kullanicinin kontrolii i¢in ag erisim kontrol (Network
Access Control) {riinleri devreye alinarak, anti-viriis, saldirt
onleme ve agiklik denetleme islemleri gergeklestirilebilir.
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2.3. Kurumsal Bilgi Giivenligi Yonetimi ve ISO/IEC 27001

KYS uygulamalar ile, kimin, neye, ne zaman ulasacaginin
kontrol altma alinip raporlanabildigi bir bilgi giivenligi
yapisina  ulasilabilecegi  gosterilmistir. ~ Fakat  erisim
giivenliginin saglanmig ve kontrol edilebiliyor olmasi,
yonetilebilir bir bilgi giivenlik sistemine ulasildigi anlamina
gelmemektedir. Kimlik yonetimi is siiregleri (yeni kullanici
ekleme, giincelleme, yetki atama, vs. ); uygulamalar,
veritabanlari, dizinler ve isletim sistemleri i¢in yonetilebiliyor
olmakla beraber, verinin siirekli erigilebilmesini saglayacak,
felaket (disaster) durumlarinda veriyi geri dondiirecek
(recovery) Onlemler alimmadan, ig siirekliliginin saglanmasi
miimkiin degildir. Bunun da otesinde, BT yapisi is
stireglerine  ve is ihtiyaglarina  paralel olarak
degisebileceginden, kurumsal bilgi gilivenliginin temini
stiregiden, yonetimsel bir siiregtir. BT altyapisinin hem
donanimsal hem de siiregsel olarak tam bir haritasini ¢ikaran,
varlik envanterini olusturup, varliklarm sahiplerini atayan ve
korunan biitiin kaynaklarm siirekli erisilebilir olmasi igin
gerekli Onlemleri iceren prosediirlerlerin hizmete alinmasi
gerekmektedir. Bu amagla olusturulmus standartlar mevcuttur.
Ozellikle ISO 27001 bu ihtiyaca yonelik hazirlanmis olmakla
beraber, COBIT, ITIL gibi devreye alinabilecek bagka standart
ve ¢erceveler bulunmaktadir.

3. Sonuc¢

I siireclerinin sayisal ortama kaymasi ile beraber BT siirecleri
daha biiyiik 6nem kazanmig ve is siirekliliginin saglanmasinda
anahtar bir faktér olmustur. Kimlik yonetiminin organizasyon
bazinda biitiinciil ve BT sistemlerinde bulunan fiziksel ya da
sayisal kaynaklar1 kapsayici bir sekilde ele alinmamasi, en
temel bilgi giivenligi esast olan veriye erisimin kontroliinii
yonetilemez hale getirmig, hizli ve dogru denetlemeyi
neredeyse imkansiz kilmustir. KYS Merkezli Biitiinsel Bilgi
Giivenligi Modeli’nin uygulanmasi durumunda, veriye erisen
biitiin  is ve bilgi teknolojileri siireclerinin kontrol altina
almabiliyor oldugu ve  kaynak erisim kontroliiniin BT
stiregleri olmaktan c¢ikip, organizasyon hiyerarsisi iginde
kontrol edilebilen is siire¢leri haline geldigi goriilmistiir.
Ayrica, kurumsal bilgi sisteminde 6nemli rollere sahip siiper
yetkili kullanicilarin da denetlenebiliyor hale gelmesi, kimlik
yonetimi is akiglarin ilgili yonetici pozisyonlar tarafindan
yonetilebilmesi sayesinde miimkiin olmustur. Kimlik yonetim
sisteminin bagarili bir sekilde biitiin kaynak erigimlerini
kontrol edebiliyor olmasi, yonetilebilir bir kurumsal bilgi
giivenligi saglanmis oldugu anlamina gelmeyeceginden,
ISO/IEC 27001 yonetim standartlarinin da kurum ve kurulusta
uygulanmas1 ile beraber, denetlenebilen ve giivenligini
yonetebildiginiz bir sistem olugmasini saglayacaktir.
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