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Ozet

Son yillarda bilgi sistemleri ve ag teknolojilerinin kullanim
alanlarimin yayginlagmasiyla beraber, bilgi giivenliginin de
onemi artnugtir. Bilgi giivenligi  aktivitelerinde anahtar
kavram risk analizidir. Sistemlerdeki giivenlik seviyesini tespit
etmek ve daha iyi hale getirebilmek icin, mevcut riskleri
belirleyebilmek, bunlari analiz etmek, karsi tedbirler
gelistirebilmek, kisacasi  yonetmek gerekmektedir. Risk
yonetiminde uzmanlagmig yéontemler kullanmatk,
organizasyonlar igin ilerideki ¢alismalarina daha planlh bir
anlayis  getireceginden faydali olacaktir. Bugiine kadar
gelistirilmig, karakteristikleri ve uygulanislar farkh pek ¢ok
yontem  bulunmaktadir. Bu  yontemlerin  salt olarak
birbirlerinden iistiinliiklerinden  bahsedebilmek — miimkiin
degildir. Bir yontem uygulandigi organizasyona bagh olarak
digerlerine gore daha avantajli hale gelebilir. Bu amagla,
organizasyonlarin kendi ihtiyaglarina en uygun sekilde cevap
verebilecek olan ydntemi segebilmelerine yol gosterecek
araglara ihtiya¢ duyulmaktadr. Bu ¢alismada uygun yontem
secimi icin bir yaklasim onerilmektedir. Onerilen yaklasim
dort adet risk analizi yontemi itizerinde test edilerek sonuglar
verilmistir.

Abstract

Due to spread in usage of information systems and network
technologies, the importance of information security has also
increased in recent years. The key concept in information
security activities is risk. To determine and improve the
security level in the systems, one has to determine the current
risks, to analyze them, to generate solution, that is to manage
them. Using specialized methods for managing risk would be
useful for organizations since it will bring a more planned
perspective to their future work. There are several methods
developed till now, varying in their characteristics and their
applications. 1t is not possible just to mention the superiority
of one over another. A method may be more advantageous
than others depending on the organization in which it is
applied. For this purpose, there is need to find guiding tools
for choosing a method that can satisfy organizations’ needs in
the most useful way. This article recommends the approach
for selecting the proper method. Test results of application are
giver in this article for the proposed approach.

1. Giris

Bilgi; yazili, elektronik olarak sakli, iletilen veya goriintiilii ya
da sozlii c¢esitli formlarda olabilen ve uygun bir sekilde
korunmasi gereken varliktir. Diger 6nemli is degerleri gibi,
organizasyonlar i¢in bir 6neme sahiptir ve bu nedenle de
gerektigi sekilde korunmaya ihtiya¢ duyar. Bilgi giivenligi,
isin devamliligini, is kaybini mimimuma indirmeyi, gelirdeki
ve is firsatlarindaki ka1 maksimize etmeyi garantilemek igin
genis anlamdaki tehditlerden bilgiyi; genel giivenlik sartlart
olan gizliligini, biitiinliiglini, hazir bulunuslugunu saglayarak
korumaya caligir [1].

Organizasyonlar, bilgi giivenligini ger¢eklestirmek igin
olast zayifliklardan kaginmaya c¢aligsalar da, tim bilgilerini
her zaman yiizde yiiz giivenli hale getiremezler. Bu yiizden,
varliklar iizerindeki potansiyel zayifliklara bagli olarak,
sistemler {izerindeki riski yOnetmek, bilgi giivenligi
aktivitelerinin temel parcasidir.

Risk yoOnetimi yaparken, sistemi olumsuz yonden
etkileyebilecek stlipheli olaylar tanimlanir, maliyet-fayda
dengesi saglanacak sekilde ¢esitli koruyucu oOnlemler
belirlenerek riski ortadan kaldiracak veya azaltacak sekilde
uygulanir.

Bilgi giivenliginin uygulama alani, giliniimiizde bircok
standartlar, sertifikalar ve risk analiz yontemleri tasarlanarak
genisletilmistir ve halen de genisletilmeye devam edilmektedir
[2]. Vorster ve Labuschagne, mevcut risk analizi yontemlerini
karsilastiran bir caligma yapmuslardir [9]. Bu yontemlerin
hepsinin genel hedefi, bilginin giivenlik sartlar1 saglanarak
korunmasi olmasina karsin, uygulamada izledikleri yol ve
kullandiklar1 metrikler farklilik gosterir. S6zgelimi, bazi risk
analizi yontemlerinde risk elemanmin Odl¢limiinde metrik
olarak nitel yapilar kullanilirken, bazilarinda nicel yapilar
kullanilmakta, digerlerinde ise nitel ve nicel 0zelliklerin
beraberce kullanildigi karma bir yap1 gozlemlenmektedir.
Bagka bir agidan, bazi risk analizleri uzun zamanli &n
calistirma gerektirirken, bazilar1 ise daha kaliplagmis formlar
uygulanarak kisa siirede sonuca varmay1 saglamaktadir.

Risk analizi ve yonetimi igin gelistirilen yOntemlerin en
uygun olaninin se¢imi, etkin risk ydnetimi i¢in énemlidir. Bu
yontemlerin hangisinin secilip kullanilacagi bilgi giivenligi
yoneticilerinin  6nemli bir problemidir. Risk analizi ve



yonetimi icin gelistirilmis birgok ydntem bulunmaktadir ve
organizasyonlar bu yontemlerden hangisini se¢meleri
konusunda, objektif araglara ihtiya¢ duymaktadir. Bu nedenle,
en uygun risk yonetim ydntemini segmek i¢in, organizasyona
giiven veren bir yaklagim bulunmalidir.

Bu caligmada, bilgi giivenligi risk analizi ve yonetimi i¢in
secilecek yontemin belirlenmesi igin bir yaklasim Onerilmistir.
Onerilen yontem 6rnek bir vaka ile smanarak elde edilen
sonuglar verilmistir.

Makalenin devaminda, bilgi giivenligi alaninda risk
analizi ve yonetimi ile ilgili temel bilgi ve literatiirdeki ilgili
caligmalar verilmistir. Bo6lim 3’te Onerilen risk analizi
degerlendirme yontemi anlatilmig, Bolim 4’te uygulama
sonuglar1  verilerek, sonu¢ boliminde degerlendirme
yapilmustir.

2. Bilgi Sistemlerinde Risk Yonetimi

Bilgi sistemlerinde risk yonetimi iki temel ve bir yardimei
aktivite icerir. Risk degerlendirme ve risk indirgeme temel
aktivitelerdir, belirsizlik analizi ise yardimer aktivitedir [3].

2.1. Risk Degerlendirme

Risk degerlendirmenin ilk asamasi, risk yonetiminin en
hayati, en uzun siiren ve detayli ¢alismasi olan risk analizi
islemleridir. Risk degerlendirme islemleri sirasinda, risklerin
tanimlanmasi, analizi, potansiyel etkilerinin belirlenmesi
yapilir. Bylece bir sonraki adim olan risk indirgeme igin,
riski diiiiriicii stratejilerin 6nerilmesine yardimci olunur. Risk
degerlendirilirken, sistem {izerinde belirli zayifliklarin
bulunmasi nedeniyle gergeklesebilecek bir tehdidin olusma
olasihigmin fonksiyonu olarak dikkate alinir. Bu zayifliklar,
mutlaka organizasyon iizerinde negatif etkilere sebep
olabilecek nitelikte olmalidirlar [4], [5].

Risk degerlendirmede oncelikle risk analizi yapilacak
hedef alan ve sinirlar1 belirlenir. Eger varsa daha 6nceki analiz
sonuglart da dikkate alinarak analiz edilecek sistemle ilgili
varlik verileri toplanir (bu varliklar; bilgi, yazilim, personel,
donanim, fiziki varliklar, vb. olabilir). Kayip veya hasar
acisindan daha hayati kisimlara oncelik verilmesi amaciyla,
o6nem derecelerine goére oOnceliklerinin belirlenmesi yapilir.
Uygulanacak yontem belirlenir. Risk hesaplamasi yapilir. En
son asamada ise, organizasyon i¢in nelerin 6nemli oldugunu
yansitabilecek anlamli ¢iktilar olusturularak, karar vericilere
sunulmak iizere elde edilen sonuglar dokiimante edilir [3], [4].

2.1.1. Risk Analizi

Risk analizinde, gelecekte muhtemel olumsuz etkileri
olusturacak olaylar, tehditler, zayifliklar, birbirleriyle
etkilesimleri ve bunlara kars1 onlem olarak diisiiniilebilecek
koruyucular degerlendirilir. Burada sisteme ydnelik olasi
olumsuz etkinin siddeti, olayin kotii sonuglariin ve etkiledigi
kaynaklarm degerinin fonksiyonudur. Oncelikle sisteme
yonelik tehditler tanimlanarak analiz edilir, sisteme ydnelik
etkisinin daha Onemsiz olabilecegi disiiniilenler veya
organizasyon icin hayati deger tasgimayanlar elenir. Kalan
tehditlerin ger¢eklesmesine yol agan zayifliklar analiz edilir.
Tehdit-varlik-zayiflik  iliskilendirmeleri yapilarak segilen
yonteme gore risk hesaplanir. Riske kars1 koruyucu onlemler
ortaya konur. Son asamada ise, bu koruyucularin
maliyet/fayda acisindan analizi gergeklestirilir.

2.2. Risk indirgeme

Risk indirgeme, karar vericiler tarafindan riski kabul
edilebilecek seviyeye indirgeyecek giivenlik kontrollerinin ve
koruyucularmin segilmesi, bunlarin uygulanmasi ile ilgilidir
[3]. Oncelikli olarak riski kabul edilebilir seviyeye getirmeyi
hedefler. Bu amagla risk koruyucu islemleri ve koruyucularin
maliyet-fayda analizleri gézden gecirilir. Sonug olarak, riskle
basa ¢ikma ve Onlemler almada su alternatifler diisiiniiliir:
riski oldugu gibi kabullenmek, riskten sakinmak, koruyucu
kontroller uygulayarak riski 6nlemek, risk transferi [5], [6].

2.3. Belirsizlik Analizi

Riskin ana kaynag: belirsizliktir, belirsizlik yoksa risk de
yoktur. Belirsizlik analizleri yapilir ve dokiimante edilirse,
risk yonetimi sonuglar1 bilgiye dayali olacaktir. Risk yonetimi
islemlerinde belirsizligin iki temel kaynagi vardir: (1) risk
yonetim model veya yontemindeki giiven veya kesinlik
eksikligi; (2) risk modeli elemanlarinin (tehdit frekansi,
koruyucu etkinligi ve sonug gibi) tam degerlerini belirlemede
yeterli bilgi eksikligi [3].

2.4. Risk Analizi Yontemleri

Temel olarak, nitel ve nicel olmak tizere iki tir risk analizi
metodolojisi vardir [7], [8] .Nitel metodolojilerde analiz, riski
diisik, orta, yiikksek seklinde sifatlar  kullanarak
siniflandirmayla  yapilir.  Nicel — metodolojilerde  ise,
matematiksel ve istatistiki ifadeler kullanilir ve sayisal
degerler ortaya konur. Risk analizinde bu iki temel tiir
tizerinde gelistirilmis ¢esitli yontemler kullanilir. Ayrica bazi
yontemler, karma yapidadir, yani iki yapiyr bir arada
kullanmaktadir. Karma yapidaki yontemlerde bile, nitel veya
nicel 6zelliklerden bir tanesi daha agirlikli olmakta, yontem
bu ozelligiyle daha nicel veya daha nitel olarak
siniflandirilabilmektedir. Kullandigi yontem ister nitel, ister
nicel olsun, genel olarak biitiin risk analiz yontemlerinin ana
hedefi, toplam risk degerini tahmin etmektir.

2.5. Risk Yonetiminin Basarisi

Risk yonetim islemleri siirekli bir yapida olmalidir. Yapilan
islemlerin periyodik olarak dongiisel tekrarlanmasiyla basarili
risk yonetimine ulasilir. Zaman igerisinde yeni tehditler ve
zayifliklar ortaya ¢ikabilir. Ayni anda organizasyondaki
kisiler veya sistemin yapisi degisebilir. Bu nedenle siiregelen
degisiklikler, risk yonetim gorevlerinin diizenli araliklarla
yeniden degerlendirilmesini gerektirecektir [5].

3. Risk Analizi ve Yonetimi Yontemi Se¢imi ve
Onerilen Yontem

Bir organizasyon, kendi bilgi sistemlerine karsi mevcut
tehditlerin riskini digiirebilmek igin, birincil dncelikli olarak
iyi bir risk yonetim programina ihtiya¢ duyar. Organizasyon,
kendi ihtiyaclarini temel alarak kendisine en uygun risk
analizi yontemini se¢melidir. Bu amagla zaman ve para
harcanacagi i¢in, uygulamadaki mevcut risk analizi
yontemlerini karsilastirip degerlendirerek kendi ihtiyaglarryla
ortiisen bir yontemi se¢mesi kritiktir. Se¢im i¢in en iyi metod,
bu yontemlerin tarafsiz ve nicel olarak karsilastirilmasidir [9].



3.1. Metodoloji Seciminde Mevcut Yontemler

En uygun risk analizi ve yOnetimi se¢imi igin yapilan
caligmalar fazla sayida degildir, dolayisiyla bu konu yeni
arastirmalara agiktir. Bilgi giivenligi risk analizi yontemlerinin
karsilagtirmasini yapan eski ¢alismalar, 6rnegin 1993 yilinda
Badenhorst’'un c¢alismasinda da oldugu gibi, metodlarin
organizasyonun ihtiyaglariyla ne sekilde Ortiistigiini
anlamamizi saglayan Olgekler kullanmak yerine; genellikle
yontemdeki bilgi teknolojileri, bilgi giivenligi ve risk
yaklagimimnin bazi kriterlere adreslenip adreslenmedigine
odaklanirlar [9].

Yakin bir zamanda yapilan calisma ise, Vorster’in farkli
risk analizi metodolojilerini karsilagtirdigi ¢alismadir. Bu
calismada Ornek olarak secilen nitel ve nicel 6zellikli bes
farkli metodoloji iizerinde inceleme yapilmistir. Caligmadaki
karsilastirma kriterleri su sekildedir [9]:

o Risk analizinin _tekli varliklar veva varlik gruplar
tizerinde yapilmasi: Metodolojinin sonuglarindan tekli
varliklar ya da varlik gruplart iizerinde yapildigini
anlayabiliriz. Varliklar {izerinde tekil analiz yapilmasi,
zaman agisindan organizasyona maliyet getireceginden
organizasyonun yontem se¢iminde etkili olacaktir. Bu
nedenle organizasyon ¢ogunlukla, varlik gruplar
iizerinde risk analizi gergeklestirecektir.

e Risk analizinin uygulandigi yontemin bulundugu yer:
Risk analizi i¢in gereken bilgi ve ¢aligmalarin miktarini
belirleyen kriterdir. Yontemde bu kriter, iki alternatifle
degerlendirilir: (1) zaman, ya da daha kritik sistemler i¢in
(2) sonucun tamligi. Bu kriter, organizasyonun
onceligine gore belirlenip dl¢eklendirilebilir.

o Risk analizine katilan kisiler: Analizin, organizasyonun
dahilindeki kisilerle veya harici kisilerin katilimiyla
olmast maliyet ve wuzmanhik acgisindan farklilik
yaratacaktir. Burada da kriter olarak organizasyonun
maliyet veya uzmanlik Onceligine gore oOlgekleme
yapilmasina imkan saglanmigtir

o Kullanilan __ana _ formiil: ~ Uygulanan  yo6ntemdeki
matematiksel formiiliin karmagikligi, zaman ve sonucun
giivenilirligi acisindan  degerlendirilir. Organizasyon
istege bagli olarak bu kriteri kolaylik ve sonucun tamligt
seceneklerinden birini gdzoniine alarak degerlendirebilir.

o Sonuclarin _bagil ya da mutlak olmasi: Uygulanan
yontem sonucu bulunan sonuglar, her zaman
karsilastirilabilir olmayabilir. Ornegin, bir yéntemde iki
varliga yonelik bulunan risk sonucu da yiiksek ise,
hangisinin daha biiyiik risk tasidigini sdylemek miimkiin
olmayacaktir. Ama basgka bir yontemde bulunan iki risk
degeri 200 ve 100 ise, birincinin ikinciye gore daha
yiiksek risk tasidigini séylemek miimkiindiir.

Vorster, analiz ettigi yOntemleri bu kriterler bazinda
degerlendirmis, 6l¢eklendirmis ve karsilagtirma igin bir tablo
olusturmustur. Yontem, bes kriterden her birinin 6nem
derecesine bagli olarak, organizasyon tarafindan agirlik
katsayist segilmesini olanakli kilmistir. Her bir yontem igin;
kriterlerin ~ degeri, bu agirhk katsayisiyla carpilip
toplandiginda o yontem i¢in bir deger bulunacaktir. En biiyiik
degeri olan ydntem, organizasyonun ihtiyaclariyla en iyi
ortlisen yontem olarak degerlendirilir.

Bu calisma farkli 6zelliklerdeki risk analiz yontemlerine
uygulanabilecegi ve organizasyonun ihtiyaclari dogrultusunda
katsayilarla sekillendirilebilecegi i¢in olumlu bir tablo
cizmesine ragmen, Vorster’in makalesinde de belirttigi gibi
bazi zayifliklara sahiptir. Omegin, makale ile belirlenen
kriterler haricinde en uygun yontem seciminde etkin
olabilecek farkli kriterler de bulunabilir. Segenekli hale
getirilmis baz1 kriterler, uygulayicilart iki 6zellikten birini
se¢meye zorlamaktadir. Organizasyonun ihtiyaclarini tatmin
icin sadece agirlik katsayilarmin kullanilmasi yeterli
olmayacagi gibi, bu katsayilarin belirlenmesi de net degildir.

3.2. Metodoloji Secimi i¢cin Onerilen Yontem

Calismaya baslarken temel alinan nokta, birgok risk analizi ve
yonetimi yontemi olmasma karsin bunlarin genel anlamda
birbirlerine istiinliiklerinin olmadigi, ancak uygulayan
organizasyonun ihtiyaglar1 ¢er¢evesinde o organizasyon i¢in
en iyi olan yontemin bulunmasi gerekliligi sonucudur.

321 Onerilen Yaklasimin Detaylar:

Herhangi bir organizasyon igin ihtiyacin belirlenmesinde risk
analizi ve yonetimiyle ilgili bazi nitelikleri diigstinmek
gerekmektedir. Bunlar, gerek organizasyon, gerekse yontem
icin evet/hayir cevapli sorulara doniistiiriilebilirler. Asagida bu
nitelikler ve bunlara gore tasarlanmis sorular listelenmistir:

S.1. Varliklarin 6nem dereceleri:

Organizasyon i¢in: Sistemin herhangi bir pargasindaki bir
aksaklik, diger parcalari da etkileyebilir mi?

Yontem icin: Varliklar tekil olarak degil de grup olarak
m1 degerlendiriliyor?

S.2. Malivet:
Organizasyon i¢in: Maliyeti diisiik olmali m1?
Yontem i¢in: Maliyeti diisiik mii?

S.3. Sonuclarin kesinligi:

Organizasyon icin: Genel durum analizindense, net
sonuglara mi ihtiyag var?

Yontem igin: Riskler hakkinda genel bir ¢alisma
niteliginden ¢ok, net sonuglar ortaya koyabiliyor mu?

S.4. Uygulanacak yontemde kullanilan malzeme:

Organizasyon i¢in: Kendi sorularmi kendisi tasarlamak
yerine, hazir sorular, testler seklinde bir yapiya mu
ihtiya¢ duyuluyor?

Yontem icin: Uygulamada kullanima hazir sablonlar
mevcut mu?

S.5. Yontemin giincellenebilir olmasi:

Organizasyonun i¢in: Giincellenebilir bir yonteme tercih
eder mi?

Yontem i¢in: Yontem giincellenebilir mi?

S.6. Uygulayvicilar:

Organizasyon i¢in: Analizler i¢in organizasyon disindan
sahislar tercih edilir mi?

Yontem  igin:  Organizasyon  disindan  teknik
uygulayicilara ihtiyag var m1?



S.7. Yontemin sonucunun nitel veya nicel olmasi

Organizasyon i¢in: Tercih edilen metrik nicel midir?

Yontem i¢in: Uygulanan metrik nicel midir?

S.8. Yontemin sektor icin kullamlabilirligi veyva adapte
edilebilirligi

Organizasyon igin: (Evet)

Yontem icgin: Organizasyon yontemin uygulanabilecegi
sektorlerden midir?

S.9. Yontemin u¢ durumlara uygulanabilirligi

Organizasyon i¢in: Organizasyonda analiz edilmesi
gereken u¢ durumlar var m1?

Yontem igin: Yontem en u¢ durumlari analiz edebilecek
yapida midir?

S.10. Yontemin koruyucu secimindeki durumu

Organizasyon i¢in: Koruyucu sec¢imi igin Onerilere
ihtiya¢ duyuluyor mu?

Yontem i¢in: Koruyucu dneri modiilii meveut mu?

S.11. Yéntemin raporlama durumu

Organizasyon i¢in: Detayli raporlara ihtiya¢ var mi1?

Yontem igin: Detayli raporlama modiilii meveut mu?

S.12. Yontemin uygulanma zamani

Organizasyon i¢in: Uygulanmasi kisa siire gerektiren bir
uygulamaya mu ihtiyag var?

Yontem i¢in: Yontemin uygulanma siiresi kisa m1?

S.13. Yontemin bakimi (satin _alinma sonrasi _destek

gerekliligi)

Organizasyon i¢in: Organizasyon bakim gerektiren bir
yontemi kullanabilir mi?

Yontem igin: Yontemin bakima ihtiyaci var m1?

S.14. Yéntemin sonuclart

Organizasyon i¢in: Organizasyon yontem sonuglarinin ayni
birimden, dolayistyla karsilastirilabilir olmasini mu istiyor?

Yontem icin: YoOntemin sonuglari ayni birimden ve
karsilastirilabilir mi?

Tim bu listenen ve benzer sekilde -eklenebilecek
nitelikler, evet/hayir cevapli sorulara donistiiriilebilir. Ya da
uygun metodoloji secimi ¢aligmasi Oncesi, burada listelenen
sorulardan istenilenleri degerlendirme dis1 birakilabilir.

Sec¢im igin kritik oldugu diisiiniilen niteliklere ait sorular,
organizasyon tarafindan ihtiyaglar1 dogrultusunda sirayla evet
veya hayir degerleri ile degerlendirilir. Evet cevaplari 1 ile,
hayir cevaplari 0 ile temsil edilirler. Dolayisiyla, toplam soru
sayistn ve i = 1, ... n i¢in, S; ‘ler de her bir niteligi karakterize
eden organizasyon tarafindaki sorular olmak iizere, S;’ler 1
veya 0 seklinde degerler alabilirler.

Diger bir taraftan ise, organizasyon icin degerlendirilen
tim nitelikler icin aymi sirada olmak {izere, incelenmek
istenilen k nolu yontem, evet/hayir cevapli sorularla
degerlendirilir. Benzer sekilde evet cevaplart 1 ile, hayir
cevaplari 0 ile belirlenir. Dolayisiyla, degerlendirilen sorularin
toplam sayist yine n olacagindan, i = 1, ... n i¢in M; ‘ler her

bir niteligi karakterize eden yontem tarafindaki sorular olmak
tizere, M ; ’ler 1 veya 0 seklinde degerler alabilirler.

Organizasyon i¢in uygun metodolojiyi belirlemek
amactyla, incelenen m y6temin her biri i¢in, k = 1, ... m olmak
lizere, k yonteminin uygunlugu:

™, =Y(S, & M,) m

degeri ile hesaplanir. En biiyiik 7M; degerini veren yontem,
organizasyona en uygun ve 6nerilen yontemdir.

4. Ornek Uygulama ve elde edilen sonuglar

Ornek organizasyonumuz, bilgi giivenligi i¢in dort alternatif
risk yonetim yonteminden kendi ihtiyaclarina en iyi cevap
verebilecek olanini se¢gmek istiyor. Bu alternatif yontemler,
sirastyla, CRAMM, CORAS, ISRAM ve OCTAVE’dur.

4.1. Y1: CRAMM (CCTA Risk Analysis and Management
Methodology)

BS7799’la tam uyumlu ve ayrmtili risk degerleme
araglarindan olusur. Organizasyonun varliklarini, islemlerini,
uygulamalarini, sistemlerini, tehdit ve zayifliklarini, risk
seviyelerini, koruyuculari; giivenlik yoniinden analiz etmek
icin sorular kullanir. Potansiyel problemleri dikkate alarak
nitel analiz yapar. Kullanicinin verdigi yanitlar dogrultusunda
koruyucular1 degerlendirerek birbirlerine gore Onceliklerini
belirler, koruyucu maliyetlerini tahminler, giivenlik politikasi
geligtirilmesine yardimec1 olur ve denetleme yapilmasini
olanakli kilar [10].

Varlik tanimlama ve degerleme, tehdit ve zayiflik
degerlendirmesi, Oneriler ve karsi Onlemler seklinde {i¢
adimdan olusur. Oneriler ve karsi énlemler adiminda detayl
koruyucu  kiitiiphanesi  kullanilir. CRAMM  yazilimi,
belirledigi risk degeri ve istenen bir giivenlik esigi degeri igin
bu koruyuculari karsilagtirarak karar verilmesini kolaylastirir
[10].

4.2. Y2: CORAS (Construct a platform for Risk Analysis
of Security Critical Systems)

CORAS, nitel risk analizi yontemini kullanir. Temel
amaglarindan biri risk analizi i¢in yontemler, nesneye dayali
modelleme igin yart formal yontemler, giivenligin kritik
oldugu sistemlerde kesin, belirgin ve etkin bir risk analizi
saglayan kompiiterize aracglar1 smayan bir gergeve
gelistirmektir [9]. Varliklar, tehditler ve zayifliklar arasindaki
iligkileri ve riskin bulundugu ortam arasindaki baglantilart
gostermek icin gorsel diyagramlar (UML) kullanilir. Risk
analizi sirasinda toplanan bilginin ¢ogu, beyinfirtinasi,
seminer ve tartigmalarla, farkli alanlar ve diizeylerde uzman
olan kisilerin bir araya gelmesi ve fikirlerin, bilgilerin
paylasilmasiyla ortaya konur. Uygulanan islemler agisindan,
biri risk yonetimi olmak iizere dort ana asamadan ve toplam
yedi adimdan olusur. Final sonug, her bir varlik i¢in farklt
UML sinift diyagrami seklindedir ve bu gorsel diyagramlarda,
varliklar i¢in s6z konusu tiim kaynaklari, mevcut riskleri,
birbirleriyle olan etkilesimlerini ve bu sekilde riskin
derecesini nitel sifatlarla gérmek miimkiindiir [9], [11].



4.3. Y3: ISRAM (Information Security Risk Analysis
Method)

Organizasyondaki yodnetici ve diger personelin bir arada
yaptiklar tetkik ¢aligmalari ile gergeklesen nicel ve dokiiman
temelli bir risk analizi yontemidir. En 6nemli adiminda riski
tetikleyen olasiliklar ve sonuglarla ilgili tiim faktorler
belirlenerek listelenir, faktorlere agirlik degerleri atanir ve iki
ayr tetkik testine donistliriilir. Bu testlerin amaci, bilgi
giivenligi probleminin organizasyondaki olumsuz etkilerini ve
derecelerini ortaya koymaktir. Testler uygulandiktan sonra,
sonuglart ISRAM igin sekillendirilmis risk formiiliine
uygulanir. Boylece sonugta tek bir sayisal deger elde edilir.
Son asamada ise elde edilen sayisal deger ve testlerdeki
sorularin cevaplari da analiz edilerek degerlendirilir [7], [9].

4.4. Y4: OCTAVE

Varliklar, tehditler ve zayifliklara odaklanan ve risk
degerlemeyi organizasyon dahilindeki kisilerin idare etmesini
ongoren bir yoOntemdir. Riski hesaplarken nitel kriterler
kullanir. Uygulanmasi sart olan belirli aktiviteleri iglemlerini
igeren ii¢ fazdan olugur. Risk karart i¢in elde edilen sonuglari,
her bir varlik i¢in tehdit profiline dayanir [9].

4.5. Yontemimin Uygulanmasi

Boliim 3.2°de 6nerilen yontem organizasyonun yontem segimi
icin uygulanmugtir. 3.2.1°deki on dort soru sirasiyla
organizasyona ve alternatif yontemlere gore
cevaplandirildiginda elde edilen sonuglar, Tablo 1’de
verilmigtir.

Tablo I: Uygulama Sonuglart

S ol v1 Y2 Y3 Y4 Y1 Y2 Y3 Y4
o r | S| & | &
r g Org Org Org Or
" g
S.1 1 0 0 1 0 0 0 1 0
S.2 1l 0 1 1 1 0 1 1 1
S.3 of 1 0 1 0 0 1 0 1
S.4 11 1 0 0 0 1 0 0 0
S.5 of 1 0 0 0 0 1 1 1
S.6 0l 0 0 0 0 1 1 1 1
S.7 1] 1 0 1 0 1 0 1 0
S.8 11 1 1 1 1 1 1 1 1
S.9 of 1 1 1 1 0 0 0 0
S.10 0l 1 0 0 0 0 1 1 1
S.11 0| 1 0 0 0 0 1 1 1
S.12 11 1 0 0 0 1 0 0 0
S.13 0| 1 0 0 0 0 1 1 1
S.14 11 1 0 0 0 1 0 0 0

Bu durumda yontemlerin uygunluklari, (1) formiili
dolayisiyla TM; = 6, TM, =8, TM; =9 ve TM, = 8 seklinde
olacaktir. Dolayistyla, 6rnek organizasyonun risk yonetiminde
kullanmas1 i¢in {iglincii alternatif olan ISRAM yoOntemi daha
uygundur.

5. Sonug ve Oneriler

Giinlimiizde organizasyonlar, bilgi giivenligini saglamak icin
risk yonetiminin dneminin ve uzman bir yontem kulllaniminin
gerekliliginin farkindalar. Bu ¢alismada, sdz konusu problem
i¢in bir model 6nerilerek test edilmistir.

Onerilen model, organizasyonun yapisim ve beklentilerini
ortaya koyacak sekilde bu yaklasimi tespit etmektedir. Bu
amagla hazirlanan sorular cevaplandiginda, organizasyonun
ihtiyaglart ve Oncelikleri belirlenirken, risk analizine olan
giivenin de giiglenmesi saglanacaktir.

Sorularin  yontemleri analiz eden karsiliklariyla da,
istenilen sayidaki uygulanmasi diisiiniilen yontem, tarafsiz
olarak degerlendirilebilir. Organizasyonun ihtiyaglarma en
uygun risk analizi ydntemi, modelde tanimlanan ve
uygulanmasi pratik olan uygunluk formiilii yardimiyla tespit
edilebilir.

Yeni bir risk analiz yontemi, organizasyon igin
degerlendirilmek istendiginde, organizasyonun ihtiyaglari
degismemigse, sadece bu yontem i¢in sorular yardimiyla yeni
bir degerlendirme yapilir ve yontemin uygunlugu hesaplanir.
Elde edilen sonug, daha Onceki yontemlerin uygunluk
degerleri ile karsilastirilarak yeni yontemin organizasyon igin
daha iyi olup olmadigi belirlenir. Ayrica organizasyonun
ihtiyaclart degistigi takdirde, sadece organizasyon icin
degerlendirme sorular tekrar uygulanarak, tim yontemler
tekrar sorularla analiz edilmeden, sadece ydntemlerin
uygunluk degerleri giincellenir ve karsilastirma yapilabilir.
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