Tiirkiye’de Internet’ in Durumu 20I3 -II

PHORM

Nisan 2012‘den bu yana
Turkiye‘de TTNET igbirligi ile faaliyet
goésteren PHORM sirketinin internet
omurgasina kurdugu DPI cihazlari
en gincel / acgik tehditlerden biri-
sidir. Sistem DPI kullanarak internet
kullanicilarinin trafiklerini analiz et-
mekte ve onlar profillemektedir. Bu
uygulama, gdsterilen tepkiler sonucu,
baslamasinin ardindan gecen 7 aylik
surecin sonunda BTK tarafindan ara
bir karar verilerek durduruldu. Fakat
PHORM, sistemi guincellemekte
ve DPI sistemini internet omurgasi
Uzerinde tutmaya devam etmekte-
dir. Kullanicilar, BTK‘dan gdérevini
yapmasini ve bu uygulamay! tama-
men iptal etmesini talep etmektedir.

PHORM sirketinin  dnimuzdeki
dénem sadece Tirkiye ve Cin‘de
faaliyet gOsterecegi bizzat kendisi
tarafindan faaliyet go6sterdigi bor-
salara ve kamuoyuna bildirilmigtir.
Romanya ve Brezilya‘daki faali-
yetleri, tipki daha &énce Amerika
ve Ingiltere‘deki gibi, mevcut ya da
cikacak veri koruma duzenlemeleri
sayesinde yasadisi duruma gelmis
ve firma bu ulkeleri terk etmek du-
rumunda kalmistir. Sirketin ayakta
kalabildigi iki tGlkeden birisi maalesef
Turkiye‘dir. Bu utanc tablosunun en
6nemli sebeplerinden birisi kisisel
verilerimizin korunmasina dair yasal
duzenlemelerin olmayisidir.

Kisisel Verilerin Korunmasi Ka-
nunu

Kigisel verilerin korunmasi ka-
nun taslagr 10 yildan fazla suredir
kanunlagmay! beklemektedir.
Defalarca  komisyonlarin ~ 6nline
gelip, defalarca rafa kaldinimigtir.
2013 yilinda hala veri korumasi
dizenlemesi olmayan birka¢ ul-
keden birisi Turkiye‘dir. Bu ned-
enle uluslararasi arenada veri
korumasi  konusunda  glvensiz
ulke olarak tanimlanmaktadir.
Taslagin Meclis‘te gérisulip bir tarlu

kanunlasmamasinin temel sebebi;
bazi kamu kurumlarinin, basta da
MIT, Emniyet ve Jandarma gibi isti-
hbarat faaliyeti ylrttenlerin, ayricalk
ve bu yasadan muaf olmak isteme-
leri ve "bagimsiz" Veri Koruma Kuru-
lunun yapisinin nasil olusturulacagi
konusu gelmektedir. Mevcut taslak-
ta Kurulun 7 Uyesinden dérdindn
hikimet tarafindan atanmasi
ongdrulmektedir. Fakat bu durum
Ozerklik sartini yerine getirmemekte
ve Turkiye'nin yukarida ifade edilen
imajini gidermemektedir. Bu sart icin
hikimetin geri adim atmasi, Kurulu
asgari 6zerk bir yapiya kavusturmasi
zorunludur. Bu sebeple yasanin
cikmasi gecikmekte ve yurttaslarin
ihlallere kargl savunmasizligi stirme-
ktedir.

Cevrimici Davranigsal Reklam-
cilik

internetteki gozetim faaliyetler-
inden birisi de Cevrimici Davranigsal
Reklamcilik (CDR)olarakadlandirilan
ve Internet kullanicilarinin  faali-
yetlerini cesitli tekniklerle izleyip,
buna uygun reklam yayimlanmasi
prensibiyle ¢alisan reklam aglaridir.
Bu reklam aglar kullaniciyi gittigi
bircok web sitesinde takip etme-
kte ve ilgi alanlarini tespit etmeye
cabalamaktadir. Bu aglar cok genistir
ve kullanicilar gittikleri hemen her sit-

ede takip edilmektedirler.

Bu sistemler genelde kullanici
rizasi olmadan hatta hi¢ fark et-
tirimeden ¢alismaktadirlar.  Web
Uzerindeki faaliyetlerimiz hakkinda
bilgiler toplanmakta, icerik anali-
zleri yapilmakta, davraniglarimiz
izlenmekte ve hakkimizda bilg-
iler toplanmaktadir. Bu uygulama-
lar da temel hak ve 6zgurliklerimizi
ihlal etmektedir. Alternatif Bilisim
Dernegi‘nin 3 Subat 2013 tarihli
CDR raporunda kisisel veri koruma
kanunu ve uygun yasal dizenle-
melerin  olmadigi  kosullarda bu
uygulamalarin  yasaklanmasindan
baska ¢6zUmanin olmadigi
belirtilmigstir. [18]

Onerilerimiz:

Gerek her tirlu dijital g6zetim
teknigi gerekse Derin Veri Analizi,
Anayasa‘daki haberlesme mahremi-
yetini ve 06zgurligind ihlal eden
durumlardir. Turkiye‘de cesitli resmi
ve ticari kuruluglarin etkin bir DPI sis-
temi kurmak icin faaliyette olduguna
dair yukarida siraladigimiz sekilde
somut girigimler vardir. Bu konuda
tam bir gizlilik perdesi arkasinda
yuratilen faaliyetlerin bir an &énce
aciga cikariimasi gerekmektedir.
PHORM  sirketinin  faaliyetlerinin
gelecegi hala belirsizdir. Bu firmanin
faaliyetleri diger Ulkelerdeki gibi



sonlandiriimahdir. DPI‘in "ag ydneti-
mi" disinda kullanimi yasal olarak
engellemelidir. CDR kisisel verilerin
korunmas! kanunu ve buna bagli
bir yénetmelikle sinirlandiriimali ve
yurttaglarin hak/6zgurlik ihlalleriyle
birlikte her turll teknoloji suiistimali
engellenmelidir.

Dijital  gbzetim  tekniklerinin
kullaniimasi temel insan haklari ile
catismaktadir; halihazirda yurttagin
kendi verileri Uzerinde gelistirilen bu
veri kayitlama, isleme, ayristirma ve
cagirma slreglerinde herhangi bir
hakki yoktur. Yurttagin kisisel veriler-
inin guvenliginin korunmasi igin ka-
muoyunun farkindaligi artiriimalidir.
Kisisel verilerin korunmasi kanunu,
devletin ve ticari kuruluglarin belir-
gin bir sekilde sinirlandirilarak ve
bagimsiz/ézerk bir veri koruma ku-
rulu glivenceye alinarak bir an énce
cikariimalidir.

Yeni Medya Okuryazarhgi
Turkiye‘de Cok Diisiiktiir!

Yeni medya kullanim pratiklerinin
glndelik yasamin dogal ve rutin bir
parcasi haline gelmesi sonucun-
da, artik yeni medya okuryazarlgi
yurttasin temel bir gereksinimi haline
gelmistir.

Yeni medya okuryazari olan birey
kamusal, sivil ve siyasal alanlarda
bireysel ve kolektif olarak fikirlerini
daha iyi bir sekilde aciklayabilir, pazar
yénelimli ekonomide kendinin salt
tuketici olarak konumlandiriimasini
Onleyecek sekilde enformasyonu
kullanabilir ve nitelikli enformasyon
kaynaklarina ulasabilir, yeni medya
ortamlarinda etik ihlallerde bulunmaz
ve etik ilkelere uygun davranabilir.
internet‘teki  risklerin  farkindadir,
olanaklari da bilingli ve etkin sekilde
kullanir.

Ekim 2011 tarihli EU Kids On-
line Raporuna gb6re: "Turkiye
dasuk risk, dasuk kullanim" l-
kesi durumundadir. Bu ne anlama
gelmektedir? Tlrkiye‘de cocuklar
ve gencler internetin risklerine AB
Ulkeleri icinde ¢ok yogun maruz
kalmamaktadir, ¢ctnkl dijital beceri
ve bilgi donanimi oldukg¢a dusuktar.

Rapordaki Turkiye boélimine bir
bakalim: "Turk cocuklari ve aileleri
internet‘te giivenlik becerileri ile diji-
tal okuryazarlik becerilerini arttiracak
egitsel  Onceliklere  gereksinim
duymaktadir. Bu egitsel &ncelikler
sadece hlkiumet tarafindan degil
STO'ler, medya, Universiteler da-
hil diger egitim kurumlari tarafindan
temin edilmelidir... Bircok AB rapo-
runda ve toplantisinda belirtildigi
{izere, hikiimetin internet‘i sinirlama
ve sanslrleme muidahalesi yurttaglar
icin glvenli bir internet temin etme
yolu degildir. Tlrkiye yurttaslar igin
guvenli cevrimici ortam icin daha
demokratik ¢oézimler gelistirmelidir"
(2011:47) "Final Recommendations
for policy, methodology and research"
October 2011. (www.eukidsonline.
net) Bu sonu¢ 2012 tarihli EU Kids
Online raporunda da yinelenmekte-
dir. Bu da, Turkiye‘de 2011 yilindan
bu yana yeni medya okuryazarligina
kamusal politikalarda gerekli
yatirrmin yapilmadigini  gésterme-
ktedir. Yeni medya okuryazarlgi,
sOzde/gOsteride degil; 6zde politika
gelistirmekle olanaklidir.

Onerilerimiz:

Turkiye‘de yeni medya
okuryazarhgin her dizeyde
geligtiriimesi  icin  ilgili  kamu
kurumlarinin,  STO'lerin  isbirligi
yapmasi gereklidir. Yeni medya

okuryazarhgi, gen¢ kusaklarin basta
sosyal medya hesaplarini bilingli
ve risklerin farkinda kullanmalarini
saglayacaktir. Ozellikle nefret sdyle-
mi vb. saldirgan ve ayrimci icerikler-
le micadele ancak yeni medya
okuryazarhgi ile olanaklidir.
internet‘in Bir Tiirlii Kullanama-
digimiz Firsatlarina Yogunlasalim!
Tarkiye, internetin agirlikla teh-
ditlerine odaklanmak ve bu tehditlere
kargi ‘c6zim’ gelistirme ¢abalarindan
otarid bu alandaki firsatlar icin bir
cazibe merkezi olma sansini da
kacirmaktadir. Ulkede uygulanan fil-
tre sisteminin yarattigi olumsuz algi
ylzlinden yabanci yatinmcilari cez-
betmek bir yana, yerli girisimcilerin de
kendi hizmetlerini yurt disina tasima

riskiyle karsi karsiyadir. Ornegin;
‘Bulut Bilisim (Cloud) Hizmetleri ko-
nusundaki her tarli girigim igin diinya
capinda bir cazibe merkezi olmak’
seklinde ortaya konan vizyon, her an
keyfi bir engelleme ile karsi karsiya
kalabileceklerini cesitli uluslararasi
kuruluslarin  raporlarindan okuya-
cak yabanci firmalarca benimsen-
meyecektir. Bunun da 6tesinde,
gectigimiz aylarda haklarinda ikide
bir ‘yanliglikla® engelleme karari ver-
ilen Sanalika, Mackolik gibi firmalarin
maddi manevi kayiplari yerli internet
girisimcilerinin -~ de  Turkiye'deki
sansur riskini bertaraf etmek igin
hizmetlerini yurt disina tagimalarini
glindeme getirebilir. Halbuki, cogu
sosyal medya hizmetlerini kullana-
bilen 35 milyon internet kullanicisi
ile Turkiye, internet girisimciligi po-
tansiyeli yiksek gen¢ nufusa sahip
ender Ulkelerden biridir. Devletin,
bu topraklarda gelistirilen az sayida
internet  girisiminin  bile  Amerika
ile Avrupa‘nin belli basl internet
yatinmcilarinin  radarina  girdigini
g6z o6nlnde bulundurarak Trkiye
nifusunu dijital okuryazar yapma
seferberligi ile kalkindirmanin Ana
Planini yapmasi zorunludur.

Tirkiye'de internetin 20. yilinda
kamuoyunun ve eyleyici erkin dik-
katini asagidaki Onerilerimize ceki-
yoruz:

Yeni medya alaninda Uretilecek
siyasal ve toplumsal politikalar 6nce-
likle ifade 6zgiirligu ve bilgiye erigim
hakkini temel alarak tim paydaslarin
katihmiyla farkh hedef kitlelere yone-
lik olarak gelistiriimelidir.

Tarkiye'de  sayisal  ugurumu
¢cbzmeye yonelik egitim politikasi
geligtiriimeli;  egitim  seferberligi
baslatiimalidir.

Tirkiye'de var olan internetin
glvenli kullanimina yoénelik cesitli
calismalarin ilgili tim kurum ve
kuruluslari, STO'leri ve 6zel sektori
icerecek sekilde gelistiriimesi, isbirligi
ve koordinasyonun saglanmasi ger-
ekmektedir. Bu calismalarda ¢zellikle
cocuklarin ve genclerin gérisglerine
basvurulmasi gereklidir. Cocuklarin



ve genclerin  kullanim pratikleri
onlarin bakis acisi ile, etiketlen-
meden ve O6nyargisiz bir sekilde
disiplinlerarasi bir yaklagimla kavran-
maya c¢aligiimalidir.

Cocuklarin, genclerin ve ebev-
eynlerin yeni medyayl dogru, et-
kin ve verimli kullanimi konusunda
farkindaliklarinin, bilgi ve beceri
duzeylerinin artirimasi gereklidir.

Turkiye’de her dizeyde (yas,
cinsiyet, kusak, bdlge) yeni medya
okuryazarhgin gelistiriimesi gerek-
mektedir.

Medyanin yeni medyanin
kullanimindan kaynaklanan
olanaklari ve riskleri dengeli bir

sekilde kamuoyuna sunmasi, to-
plumda dogru kanaat olusumunu
desteklemesi  gereklidir.  Medya
ahlaki panik yaratmanin bir aracisi/

Kitap Tanitimi

HEY COCUKLAR, DALGALAR-
LA DALGA GECMEYIN

(Prof. Dr. Siileyman Das-
dag) Son yillarda yapilan bazi
arastirmalar, elektromanyetik
kirlilige neden olan aktérlerin saglik
acisindan masum olmadigini 6éne
surmektedir. Elektromanyetik Kirlilik
ve Saglik s6z konusu olunca elektrik
alanlar, manyetik alanlar, iyonlastiran
veya iyonlastirmayan isinlarin saghk
Uzerine etkilerine ilgi her gecen gln
artmaktadir.

Toplumun elektromanyetik Kkirli-
lik ile hastaliklar arasinda bir iligki
olabilecegi endisesi, bu konu-
larda gerekli egitim kosullarinin
saglanmasi ile kabul edilebilir
dizeylere dugurulebili. Bu ned-
enle daha énce bu konulara iliskin
yazdigim kitaplarima bir yenisini
eklemenin, konuya katki sunacagini
distnerek bu kitabi hazirladim. Ama
bu kitabimin en énemli farki, cocuk
saglig! ve elektromanyetik kirlilik ko-
nusunda, belki de diinyada yaziimig
ilk kitap olusudur.

Ebeveynlerin neredeyse buyuk
bir béliminuin sikayetci oldugu
konularin baginda ¢ocuklarimizin ka-

zemini olmamalidir.

Yeni medya ortamlarinin kullanim
bilgi ve beceri eksikligiyle iyi ni-
yet yoksunlugundan kaynakl olasi
zararlari  Uzerine yogunlasilarak,
olanaklari ve vyararlari g6z ardi
edilmemelidir.

Temel 06grenim kurumlarindaki
"Medya Okuryazarligi" ve "Bilgisa-
yar" dersleri mdifredatinin  dijital
okuryazarhgr gelistirecek sekilde
gbzden gecirilmesi gereklidir.

5651 sayili kanunun ve ilgili diger
mevzuatin yurttasin ifade 6zgurligu
ve bilgiye erisim hakki temelinde
yeniden ele alinmasi/diizenlenmesi
gerekmektedir.

Yurttasin kisisel verilerinin
korunmasi anayasal bir haktir ve
bagimsiz ve ézerk bir yapi tarafindan
bu korumanin saglanmasi gereklidir.

blosuz iletisim saglayicilar tarafindan
desteklenen cep telefonlari,
bilgisayarlar vb. elektronik ciha-
zlara olan asiri bagimliliklaridir. Bu
bagimliigin  énine gegilememesi
durumunda, gelecekte ulke olarak
endiselenmemiz gerektigi de agiktir.
Cunkd bu tar arag gereclerin yaymis
oldugu sinlar, bagimhlikla birlikte
ele alindiginda, saglikli bir gelecek
olusturmak icin olasi risklerin 6énline
gecmeye calismak, toplumsal bir
duyarlik gerektirmektedir.

Toplumsal duyarlik agisindan
6nemli  oldugunu  disindugim
bu kitabin ana hedefi, "Elektrom-
anyetik kirlilik ve saghk" konu-
sunu olabildigince oyunlastirarak
cocuklarimiza aktarmaktir. Cocukluk
veya ergenlik déneminde bu konu-
lara duyarli bir nesil yetistirmek,
gelecegimizi daha glvenli hale get-
irecektir.

Bu kitap, nelerden ne kadar endise
etmemiz gerektigine cocuklarimizin
veya ebeveynlerinin karar verebilme-
si icin, olabildigince kolay anlasilabilir
bir dille hazirlanmistir. Kitabi1 okuduk-
tan sonra,"Elektromanyetik kirlilik ve
saglik konusunda endiselenmemizin

Kullanici  merkezli, kullanicinin
haklarini odaga kalan tekno-sosyal
politikalarin gelistiriimesini talep edi-
yoruz. Bunun i¢in de Kullanici Haklari
Bildirgemize tekrar dikkat cekmek is-
tiyoruz: http://www.bildirge.org/

Saygilarimizla kamuoyuna duy-
ururuz.

Destekleyenler:

Alternatif Bilisim Dernegi
Bilgisayar Mihendisleri Odasi
Elektrik Mihendisleri Odasi
internet Teknolojileri Dernegi
Linux Kullanicilari Dernegi
Pardus Kullanicilari Dernegi
PHP Gelistiricileri Dernegi
Tip Bilisim Dernegi

Korsan Parti

HEY ¢OCUKLAR
DBALGBLBARLA
DBLGA GEGMEYIN

Brof. Dr Silegman Dagdag

gerekliolup olmadigina" cocuklarimiz
karar verecektir.  Cocuklarimizin
saglikl bir yargiya sahip olmalari igin
ebeveynlere bu kitabi cocuklar ile
birlikte okumak kaliyor.



