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Ozetce

Genis uygulama alanlarina sahip olan kablosuz algilayici
aglari, ¢ok fonksiyonel ve kullanish olmalarina ragmen veri
gizliligi  acisindan yeterli bir yapiya sahip olmadiklar:
goriilmektedir. Bu yapilarindan dolayr veri gizliligi ¢ok
hassas bir konu olarak karsimiza ¢ikmaktadir. Bu arastirma
kapsaminda bir kablosuz algilayici agin yasam siiresinin
verilen gizlilik kistaslart altinda lineer programlama ile
maksimize edilme incelendi.

Abstract

Wireless sensor networks has a wide area of application.
Although, they are convenient and functional, it is obvious
that traditional structure of sensor networks are not strong
enough with respect to data privacy. Within the scope of this
study we investigated the lifetime a wireless sensor network
under optimized data routing through linera programming
given the privacy constraints.

1. Giris

Kablosuz algilayict aglari kavrami ilk kez 1980’lerin
baslarinda karsimiza ¢ikmistir. Mikro elektro-mekanik
sistemlerdeki  gelismeler ve  kablosuz  haberlesme
sistemlerindeki ilerlemelerle birlikte 1990’11 yillarda dnemli
bir aragtirma alam haline gelmeye baglamistir. 1lk
zamanlarda askeri alanda kullanilan kablosuz algilayici
aglari; zamanla maliyetlerinin diismesi, gelisen algilayici
teknolojisi ve algilayici kabiliyetlerinin artmasiyla ¢ok yaygin
olarak kullanilmaya baslanmstir. [1]

Cok genis bir kullanim alanina sahip olan algilayici aglar
stirekli veri toplamada, olay belirleme ve tanimlamada,
konum belirlemede ve yerel kontrollerde yaygin olarak
kullanilmaktadir.

Sadece yaygin kullanim alanmna sahip olmalar1 degil,
ozellikle de kritik uygulamalarda tercih edilmeleri sebebiyle
kablosuz algilayic1 aglarinda veri giivenligi ve gizliligi ¢ok
onemli bir konu olarak karsimiza ¢ikmaktadir. Bu cihazlar
¢ok fonksiyonel olmalarina ragmen acgik bir haberlesme
yapisina sahiptirler ve bu o&zelliklerinden &tiirii bilinen
giivenlik mekanizmalari, gizlilik, biitiinliik, erisebilirlik vb.
kablosuz algilayici aglarinda veri giivenligini yeterince
saglayamadiklar1 saptanmustir. [4-5]

Kablosuz Sensor Aglar (KSA), algilayict diigiimlerin
topladiklar1 veriyi bir baz istasyonuna gondermeleri seklinde
calisir. Burada iki algoritma c¢esidiyle karsilasilmaktadir.
Bunlar; 1-) En az yasam siiresini en iyilemek. 2-) Toplam
enerji harcamimini en aza indirmek.[6] KSA’larin farkli
kosullar altinda, algilayicilarin gii¢ kaynaklar: yenilenmeden
uzun siire c¢alismast beklenmektedir. Binlerce diiglimden
olusabilecek KSA’larda bu yiizden yasam siiresinin en
iyileme edilmesi gerekmektedir. Ag i¢indeki trafigin dengeli
bir sekilde yonlendirilmesi algilayicilarin enerjilerini uzun
stire kullanabilmesi i¢in 6nemli bir etkendir. Bu problem bir
en iyileme problemi olup en iyileme probleminin ¢dziimiinde
dogrusal programlama kullanimi yaygindir.  Bir KSA
sisteminin yasam siiresi agda enerjisi biten ilk diiglimiin
yasam siiresi ile tanimlidur.

KSA’lar, diiglimlerin topladiklar1 veriyi baz istasyonuna
gondermeleri suretiyle ¢alisirlar. Bu gonderme islemini direk
olarak da yapabilirler, baska algilayicilar aracilifi ile de
yapabilirler. Verilerini kendi etraflarinda her yone dogru
gonderim yaparlar. Bu aragtirmada KSA’larin  yasam
stirelerini uzatmanin yani sira bu verilerin istenmeyen alicilar
tarafindan dinlenmesi istenmemektedir. Bu konuda ilk
olarak, sanal bir mesafe belirlenerek bu mesafeden uzaga
kablosuz algilayicilarin verilerini gondermeleri
engellenmektedir. Daha sonrada istenmeyen algilayicilarin
durumlarina  gére  kablosuz  algilayicilarin  verilerini
gonderebilecekleri mesafeler kisitlanmaktadir. Bu  proje
kapsaminda algilayicilarin  yuvarlak bir alana rasgele
yerlestirilmis oldugu ve baz istasyonun da farkli yerlerde
oldugu kabul edilmektedir.

Bu caligma su sekilde yapilandirilmistir; 2. bolimde sistem
modeli tamimlanmustir. 3. boliimde yasam siiresini maksimum
hale getirmek i¢in LP formulasyon yapis1 verilmistir.
Simiilasyon sonucu 4. boliimde verilmistir. 5. boliimde de
yapilacak olan ve iliskili ¢aligmalardan bahsedilmistir.

2. Model

Bu projede, [2] de anlatilan enerji modeli kullanilmaktir. Bu
modelde verinin islenmedigi kabul edilmis. Bir bitlik bilginin
gonderilmesi ve alinmasi igin gereken enerji modelleri
asagida gosterilmektedir;



_ a
Py =ptéd, o
P.=p @
Ptx’l-j : 1 diiglimiinden j diiglimiine 1 bitlik veri iletimi i¢in

harcanan enerji
Prx : 1 bitlik veriyi almak i¢in harcanan enerji
p :algilayicinin elektronik devresindeki enerji harcanimi
¢ :alici-vericinin verimliligi
di :idiigiimii ile j diigiimii arasindaki mesafe
a : yol kayip vektorii

2.1. Modeldeki Veriler

Bu aragtirmada sistem parametreleri olarak O =50 pJ,
&€ =100 pJ, a« =2 secilmistir. Sekill’deki dogrusal topoloji
benzeri N adet algilayict diiglimii rastgele yuvarlak bir aga
yerlestirilmis.

Sekil 1: Dogrusal Topoloji

Baz istasyonlar1 da sekil2’de gosterildigi gibi 3 farkli
yerde bulunmaktadir. incelemeler farkli algilayict
diiglimii sayilar1 i¢in yapilmakta ve ayrica diiglimlerin
baslangic enerjileri 2 Joule olarak kabul edilmektedir.

Sekil 2: Baz Istasyonlarin Konumlar

2.2. Modelin Calisma Mantig1

Proje ¢alisma mantig1 [2]’de belirtilen yasam siiresi tanimi
iizerine kurulmustur. Bu tanima gore yasam siiresi, enerjisi
ilk biten algilayici diiglimiin kullandig1 siiredir.

Calisirken, her diigiimiin birim zamanda s; lik bilgi iirettigi
ayni zamanda baska diigiimlerden gelebilecek bilgileri yasam
stiresini maksimize edecek sekilde merkez istasyonuna direk
olarak ya da bagka diiglimler araciliryla ilettigi kabul
edilmigtir.

Ayrica sekil3’de goriildiigii gibi baz istasyonu merkezde(C.)
oldugu bu iletim esnasinda da algilayict diiglimiin bilgiyi
belli bir mesafeden daha uzaga gondermesi engellenerek
disaridaki istenmeyen dinleyiciye verilerin gonderilmemesi
saglanmaktadir.
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Sekil3: Sensor Diigiimlerin Dagilimi ve istenmeyen
Dinleyicinin Gosterimi

Sekil3’deki gibi bir ag yapisinda, algilayict diiglimlerin
verilerini gonderebilecekleri en fazla mesafe Dr+(r-1) ile
hesaplamaktadir. Buradaki r yuvarlak agmn yarigapini, 1 veri
gonderecek olan algilayicinin merkez algilayiciya olan
mesafesini, Dr de ag1 kapsayan sanal bir sinirin agin en dis
kismina olan mesafesini gostermektedir. Bu hesaplamalarla
algilayict en fazla Dr+(r-1) kadarlik bir yarigap alaninda
verilerini gonderebilmektedir. Bu hesaplamalarin hepsi baz
istasyonu yarigapin tam ortasinda bulundugu(Cy) ve agin tam
dis kenarinda oldugu(Cp) noktalar i¢inde hesaplanmaktadir.

3. Lineer Programlama Formulasyonu

Algilayict diigiimlerin minimum yasam siiresi olan #’yi
maksimize etmek i¢in en iyileme problemi, asagidaki
kisitlara sahiptir;
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veriyi, fﬁ i diigiimiiniin j digiimiinden aldig veriyi, S; i

diigiimiiniin birim zamanda tirettigi veriyi, d

i i diiglimti ile j

diiglimii arasindaki veri gonderim mesafesini, 7\,1. i

diigiimiiniin en fazla gonderebilecegi mesafeyi, Ptx ;1 bitlik

verinin gonderimi i¢in harcanan enerjiyi, Prx 1 bitlik veriyi

almak icin harcanan enerjiyi, €; i diiglimiiniin enerjisini

gostermektedir.

Baz istasyonu hari¢ diger biitiin diigiimlerin bu kisitlamalara
uygun bir sekilde en iyi sonug elde etmeleri saglanmaktadir.
Burada ilk kisit, biitiin akislarin negatif olmayan bir deger
oldugunu gostermektedir. Ikinci kisit, toplamda bir
diigiimden ¢ikan bilgilerden, toplamda o diigiime giren
bilgiler ¢ikarildiginda diigiimiin gecen siirede ne kadar veri
irettigini vermektedir. Ugiineli ks, diiglimiin
gonderebilecegi mesafenin belirtilen mesafeden daha fazla
olmamasini, dordiincii kisit ise veri alirken ve yollarken
harcanan enerjilerin toplammin diiglimiin ilk enerjisinden
fazla olamayacagimi soylemektedir. Burada ayrica agi
dinleme ve tahmin etme enerjileri de vardir fakat bu
calismada g6z ardi edilmektedir. Veri gonderimi, alimi ve
iiretimi iizerinde yogunlasilmaktir.

4. Sonu¢

Kablosuz sensor aglarin yagam siirelerini baz istasyonunun
yeri degistirilerek, agin disindan dinlenmemesi i¢in birgok
algilayict  diiglim yogunlugu ve farkli algilayict diigiim
sayilar1 acisindan birgok deneme ve gozlem yapilmistir. Bu
deneme ve gozlemler matlab ortaminda gerceklestirilmis,
birgok grafik ve veri elde edilmistir. Baz istasyonu merkezde
olacak sekilde(C.), 100 m” olarak belirlenen algilayici diigiim
yogunlugunda, Dr olarak ifade edilen mesafelerle kisitlama
yapilmis ve yasam siireleri elde edilmistir.

Almman bu degerlerin yani sira farkli algilayict diigim
yogunluguklar1 igin alinan degerlerle elde edilen grafik
sekil4’de gosterilmistir. Grafiklerde alinan degerler en fazla
alman  degere gore  Olceklenmektedir.  Bdylelikle
normalizasyon saglanmustir. Grafikteki alinan veriler baz
istasyonumuz sekil2’de goriildiigii  gibi  (Ce) merkez
noktasinda kabul edilerek elde edilmistir. Burada algilayici
diiglim sayimiz 100 olarak sabit belirlenmistir.
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Sekil4: Baz Istasyonunun Merkezde Olma ve Algilayici
Diigiim Sayisinin Sabit Olma Durumlarinda Farkl1 Algilayici
Diigiim Yogunluklari I¢in Yasam Siiresi Gosterimi

Sekil4’den anlasilacagi iizerine Dr kisitt arttikga, yani
sinirlanan  alan genisledikge, yasam siiremiz artmaktadir.
Ciinkii algilayicilarin verilerini gonderebilecekleri mesafe
genislemektedir ve bir degerden sonra sabitlenmektedir. Yani
o degerden sonra kisitin énemi kalkmis olmaktadir. Ciinkii
algilayicilarin verilerini gonderebilecekleri mesafe kisit1 bir
derece ortadan kalkmaktadir. Ayrica burada birde
gozlemleyebilecegimiz  algilayict  diigim  yogunluklari
genisledikce yasam siliremiz azalmaktadir. Bunu da nedeni
diiglimlerin verilerini gonderecekleri mesafenin artmasidir.

Sekil4’de farkli algilayict diigiim yogunluklari igin alinan
sonuglar aym grafik iizerinde gosterilmektedir. Algilayic
diiglim yogunluklarinin genislemesi agimizin yasam siiresini
kisitladigr goriilmektedir. Bunun en dnemli nedeni; algilayici
diiglim yogunluklarinin artmasidir. Sekil4’teki 1600 ve 3200
de algilayici sayimiz sabit oldugu igin algilayicilarin yerlesim
yerleri arasindaki mesafeler artmaktadir. Ayni1 zamanda
algilayicilarin verilerini gonderebilecekleri alani
kisitladigimiz i¢in yani baslangictaki sanal alan sinirinin dar
olmasindan dolayr higbir veri iletimi olamamaktadir. Sanal
alan kisidi  genisledikge, yasam siiresinin  arttig
gozlenmektedir. Ayrica 100 m® lik algilayict  diigiim
yogunlugu icin elde edilen veriler ilk Dr degerinden itibaren
yasam siiresi oldugunu gostermektedir. Bir noktadan sonra
yasam siiresindeki artis sabitlenmektedir.

Grafiklerden goriildiigii iizerine KSA’larin algilayict diiglim
yogunluklart arttikca yasam siiresi azalmaktadir. Ciinkil
algilayict diigiimlerin verilerini gdnderebilecekleri mesafeler
artmaktadir. Mesafeler arttikga gonderim icin kullanacaklari
enerji artmaktadir. Bu nedenlerden dolayr da KSA’larin
yasam siireleri kisalmaktadir.

Sekil5’te yine farkl algilayict diigiim yogunluklar i¢in fakat
baz istasyonumuz sekil2’deki (Cm) gibi yarigapin yarist kadar
yer  degistirmis  oldugu  andaki  alman  verileri
gosterilmektedir.



Murmber of Mode=100
—&— ArealMNode=100
—n— ArealNode=200 ||
—+— ArealMNode=400
—<4— AreaMNode=800
—&— AreafNode=1600
—e— ArealNode=3200

Lifetime

500 600 700 00 900 1000
DR{m)

TO100 0 200 200 400

Sekil5: Baz Istasyonunun, Merkezle Sinir Arasinda Olma ve
Algilayic1 Diigiim Sayisinin Sabit Olma Durumlarinda Farkl
Algilayic1 Diigiim Yogunluklari Igin Yagam Siiresi Gésterimi

Baz istasyonun yarigapin yarist kadar yer degistirmesi en ¢ok
algilayict diigiim yogunlugunun az oldugu durumlarda fark
edilmektedir. Bununda en biiyiik nedeni algilayic
diiglimlerin  birbirlerine olan mesafelerinin  artmasidir.
Boylece KSA’larin yasam siireleri Sekil5’te olusan grafik
gibi goriintiilenmektedir.

Number of Node=100

1 4 4 4 + 4 s .z s
—&— AreaMode=100
oal —n— AreaMode=200 ||
—+— Area/Mode=400
—4— AreaMNode=800
08 —B— Areaode=1600 []
—&— ArealMNode=3200
a7r B
06+ 3
£
E a5 B
04t 1
03r B
0zr
a1r -/B_Q_E—E—E—EI—E—E—EI—EI—EI—EI—EI—EI—G
100 200 300 400 500 600 700 800 900 1000

DR(m)

Sekil6: Baz Istasyonunun Sinirda Olma ve Algilayict Diigiim
Sayisinin Sabit Olma Durumlarinda Farkli Algilayict Diigiim
Yogunluklari icin Yasam Siiresi Gosterimi

Sekil6’da yine farkli algilayict diiglim yogunluklarinda fakat
baz istasyonumuz sekil2’deki (Cp) gibi yarigap mesafesinde
yer degistirerek agin tam dis kenarinda oldugu andaki alinan
verileri gosterilmektedir.

Baz istasyonumuzun giderek en iyi yerinden uzaklasmasi
yasam siliremizi olumsuz ydnde etkilemektedir. Bu
olumsuzluk biitiin farkli yogunluklar igin sekil6’da agik
olarak goriilmektedir. KSA’larin ilk hayata gecis siireleri bir
hayli Dr alanin genislemesine baglh oldugu da
gozlemlenmektedir.

Calismanin ~ bir sonraki adimi olarak KSA’nin algilayici
diigiim yogunlugunu 500 m’ olarak sabit tutarak, algilayici
diigim sayisimin  degisimine gére  gozlemlemelerde
bulunulmus ve veriler bulunarak, farkli grafikler elde
edilmigtir.

Sekil7’de baz istasyonumuzun sekil2’deki gibi (C;) merkez

noktada oldugu kabul edilerek, algilayict diigiim sayimizin
farkli deger araliklar1 i¢in grafigi goriilmektedir.
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Sekil7: Baz Istasyonunun Merkezde Olma ve Algilayici
Diigiim Yogunlugunun Sabit Olma Durumlarinda Farkl
Algilayici Diigiim Sayilar icin Yasam Siiresi Gosterimi

Baz istasyonumuzun merkezde yani en iyi yerde oldugu bu
durumda algilayict diigiim sayisinin farkli olmasi yasam
stiresi i¢in Dr mesafesinin ilk degerlerinde sekil5 ve 6’nin
tersine pek Onem tasimadigi sekil7’de gozlemlenmektedir.
Fakat biiyiiyen Dr mesafesiyle yasam siiresindeki degisiklik,
algilayici diigiim sayis1 arttikca yasam siiresindeki artis orani
olumsuz yonde etkilenmektedir.

Sekil8’de baz istasyonumuzun sekil2’deki gibi baz istasyonu
yarigapin tam ortasinda bulundugu(Cn) yani yarigapin yarist
kadar yer degistirdigi kabul edilerek, algilayict diigiim
saymmuzin farklr araliklari i¢in grafigi goriilmektedir.
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Sekil8: Baz Istasyonunun, Merkezle Sinir Arasinda Olma ve
Algilayic1 Diigiim Yogunlugunun Sabit Olma Durumlarinda
Farkli Algilayic1 Diigiim Sayilari igin Yagam Siiresi
Gosterimi

Sekil7 ile sekil8 arasindaki farklari incelenecek olursa ilk
gbze carpan Dr mesafesinin az oldugu yerlerde yasam
stiresinin az oldugudur.
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Sekil9: Baz Istasyonunun Sinirda Olma ve Algilayict Diigiim
Yogunlugunun Sabit Olma Durumlarinda Farkli Algilayici
Diigiim Sayilar1 Igin Yasam Siiresi Gosterimi

Yukaridaki grafikte baz istasyonumuz sekil2’deki (Cp)
gosterildigi gibi yaricap kadar yeri degistirilmistir. Baz
istasyonu Cp de iken rasgele yerlestirilmis olan farkh
algilayici diigiimleri sayisina gore veriler alinmis ve sekil9’da
ki grafik elde edilmistir.

Sekil9’da agikga baz istasyonun merkezden uzaklagmasi
yasam siiremizi olumsuz yonde etkiledigi kesin olarak
goriilmektedir. Algilayici diiglim sayisi da bunu tetiklemekte
ve yagam siiresi oldukca daralmaktadir.

Yapilan bu arastirmalarla, algilayici diigim sayisinin sabit
oldugu, farkli algilayict diigiim yogunluklarinda baz
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istasyonun merkezde olmasi en iyi siireyle devamlilig
sagladigr gozlemlenmektedir. Diger bir acidan da sabit
algilayict diigiim yogunluklar1 ve farkli algilayict diigiim
sayllar1 i¢in bakildiginda yine baz istasyonun merkezde
olmasi en iyi yasam siiresini saglamaktadir.

Bu ¢ikarimlar, farkli algilayict diigim yogunluklar1 ve farkl
algilayici diigiim sayilari igin elde edilen verilerle olusturulan
grafiklerden yorumlanmaktadir.

5. Yapilacak Cahsmalar

Bu arastirma kapsaminda KSA’larda istenmeyen dinleyicinin
disarida oldugu varsayilarak, farkli baz istasyonu yerlerinde,
farkli ag alan boyutlarinda ve farkli algilayict diigiim
sayllarinda ~ yasam  siiresi  iyilesmesi  yapilmaktadir.
Istenmeyen dinleyicilerin sekill0°da goriildiigii gibi agm
icerisinde olabilecegi ve birden ¢ok olabilecegi durumlar
iizerine arastirma ve ¢alismalar yapilabilir.
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Sekil10: Sensor Diigiimlerin Dagilimi ve Istenmeyen Birden
Cok Dinleyicinin Ag icerisindeki Gosterimi
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